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1. INTRODUCCION

1.1. Presentacion

La Generalitat se constituy6 en Prestador de Servicios de Certificacién o Autoridad de Certificacién en
virtud de lo dispuesto en el Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano, por el que se
regula la utilizaciéon de la firma electrénica avanzada en la Generalitat Valenciana.

El presente documento es la Politica de Certificacion asociada a los certificados emitidos para
sistemas controladores de dominio en sistemas operativos windows, que contiene las reglas a las que
se sujeta el uso de los certificados definidos en esta politica. Se describen los papeles,
responsabilidades y relaciones entre el usuario final y la Autoridad de Certificacion de la Comunidad
Valenciana y las reglas de solicitud, adquisicion gestion y uso de los certificados. Este documento
matiza y complementa a la Declaracién de Practicas de Certificacion (CPS) de la Autoridad de
Certificacion de la Comunidad Valenciana.

La Politica de Certificacion referida en este documento se utilizard para la emision de certificados
para habilitar a los sistemas controladores de dominio la aceptacion de los certificados de inicio de
sesién en windows por usuarios de sistemas operativos Windows. Los certifcados que se emiten bajo
la presente Politica son certificados electronicos, que no tienen el caracter de -certificados
reconocidos, pero que van firmados por la Autoridad de Certificacion de la Comunitat Valenciana y
que vinculan unos datos de verificacion de firma a un firmante y confirma su identidad.

La presente Declaracién de Politicas de Certificacion esta redactada siguiendo las especificaciones
del RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework” propuesto por Network Working Group para este tipo de documentos, al igual que la
Declaracion de Préacticas de Certificacion, para facilitar la lectura o comparacion con documentos
homalogos.

Esta Politica de Certificacion asume que el lector conoce los conceptos basicos de Infraestructura de
Clave Publica, certificado y firma digital, en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2. Identificacion

Nombre de la politica Politica de Certificacién de Certificados de Controladores de Dominio en
Sistemas Operativos Windows.

Calificador de la politica Certificado no reconocido de Controlador de Dominio en
sistemas operativos windows expedido por la Autoridad

de Certificacion de la Comunidad Valenciana (Pl.
Manises 1. CIF S4611001A). CPS \Y, CP en
http://www._accv.es

Version de la politica 1.0

Estado de la politica APROBADO

Referencia de la politica / | 1.3.6.1.4.1.8149.3.12.1.0
OID (Object Identifier)

Fecha de emisién 12 de junio de 2006
Fecha de expiracion No aplicable.
CPS relacionada Declaracion de Préacticas de Certificacion (CPS) de la ACCV. Version 1.7.

OID: 1.3.6.1.4.1.8149.2.1.7

Disponible en http://www.accv.es/pdf-politicas

Localizacion Esta  Politca de  Certificacion se puede encontrar en:
http://www.accv.es/pdf-politicas
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1.3. Comunidad de usuarios y ambito de aplicaciéon

1.3.1. Autoridades de Certificacion

La CA que puede emitir certificados acordes con esta politica es ACCV-CA3 perteneciente a la
Autoridad de Certificacion de la Comunidad Valenciana, cuya funcién es la emisién de certificados de
entidad final de Controlador de Dominio en sistemas operativos Windows para los suscriptores de
ACCV. El certificado de ACCV-CA3 es valido desde el dia 17 de junio de 2006 hasta el 14 de junio de
2016

1.3.2. Autoridades de Registro

Las Autoridad de Registro para los certificados emitidos bajo la presente politica es la propia ACCV,
delegando su operacion en los Administradores de Dominio para sus respectivos dominios.

1.3.3. Usuarios Finales

1.3.3.1. Suscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica estd compuesto por
los Administradores de Dominio de los respectivos dominios que sean titulares de un certificado
reconocido en dispositivo seguro de creacién de firma para ciudadanos expedido por la ACCV, valido
y en vigor.

El soporte de claves y certificados es software (se almacenan en el disco duro de los
correspondientes controladores de dominio)

Se limita el derecho de solicitud de certificados definido en la presente Politica de Certificacién a
personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de personas
juridicas, entidades u organizaciones.

1.3.3.2. Partes confiantes
Se limita el derecho a confiar en los certificados emitidos conforme a la presente politica a:

e Los usuarios de dominios en sistemas operativos wndows
e Los responsables de los entornos de red windows.

e Los servicios y aplicaciones que quieran hacer uso de este tipo de certificados para
identificar a los controladores de dominio de su organizacion.

1.4. Uso de los certificados

1.4.1. Usos Permitidos

Los certificados emitidos por la Autoridad de Certificacién de la Comunidad Valenciana bajo esta
Politica de Certificacion se utilizard para garantizar la confianza de los controladores de dominio en
los certificados de inicio de sesion emitidos por la Autoridad de Certificacion firmante (ACCV-CA2) y
permitir el inicio de sesidn en sistemas operativos windows con dichos certificados. Quedan al arbitrio
de los responsables de las aplicaciones informaticas la utilizacion de este tipo de certificados para
otros usos distintos, ademas de éste.

1.4.2. Usos prohibidos

No estipulado.
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1.5. Politica de Administracion de la ACCV

1.5.1. Especificacion de la Organizacion Administradora

Nombre Secretaria Autondomica de Telecomunicacions i Societat de la Informacié

Conselleria d’'Infraestructures i Transport
Direccion de email satsi@gva.es
Direccién C/ Colon, 66 —46004 Valencia (Spain)
Numero de teléfono +34-961 961 130
Numero de fax +34-961 961 001

1.5.2. Persona de Contacto

Nombre Secretaria Autonomica de Telecomunicacions i Societat de la Informacié

Conselleria d’Infraestructures i Transport
Direccion de email accv@accv.es
Direccion C/ Coldn, 66 — 46004 Valencia (Spain)
Numero de teléfono +34-902 482 481
Numero de fax +34-961 961 001

1.5.3. Competencia para determinar la adecuacion de la CPS a la Politicas

La Secretaria Autondmica de Telecomunicaciones y Sociedad de la Informacion de la Conselleria de
Infraestructuras y Transporte de la Generalitat es el Organo competente para determinar la
adecuacion de esta Politica de Certificacion a la Declaracion de Practicas de Certificacion (CPS) de la
ACCV, de conformidad con lo dispuesto en el Decreto 87/2002, de 30 de mayo, del Gobierno
Valenciano, por el que se regula la utilizaciéon de la firma electrénica avanzada en la Generalitat
Valenciana, y en el Decreto 114/2003, de 11 de junio, por el que se aprueba el Reglamento Organico
y Funcional de la Conselleria de Infraestructuras y Transporte.

1.6. Definiciones y Acronimos

1.6.1. Definiciones
No estipulado

1.6.2. Acronimos
No estipulado
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7,

2. Publicacion de informacion y repositorio de certificados

2.1. Repositorio de certificados
Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACCV.

2.2. Publicacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.3. Frecuencia de actualizaciones
Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACCV.

2.4. Controles de acceso al repositorio de certificados.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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3. ldentificacion y Autenticacion

3.1. Registro de nombres

3.1.1. Tipos de nombres

Todos los suscriptores de certificados requieren un nombre distintivo (distinguished name) conforme
con el estandar X.500.

En el distinguished name se incluye el campo common name,que se corresponde con el nombre
cualificado (FQDN) utilizado por el controlador de dominio en el dominio de windows correspondiente.

3.1.2. Significado de los nombres

El nombre que aparece en el certificado esta compuesto por el nombre cualificado (FQDN) dentro del
dominio de windows al que pertenece.

3.1.3. Interpretacion de formatos de nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.4. Unicidad de los nombres

El formato de los nombres esta definido por el nombre del controlador de dominio en ese dominio de
windows junto con el dominio, separados por el caracter '.'. Este nombre es unico dentro de un
determinado dominio.

3.1.5. Resolucion de conflictos relativos a nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.6. Reconocimiento, autenticacion y funcion de las marcas registradas.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.2. Validacion Inicial de la Identidad

3.2.1. Métodos de prueba de posesion de la clave privada.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.2.2. Autenticacién de la identidad de una organizacion.

El derecho de solicitud de certificados definido en la presente Politica de Certificacién se encuentra
limitado a personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de
personas juridicas, entidades u organizaciones. Por tanto, no se considera necesaria la identificacion
de ninguna organizacion.

3.2.3. Autenticacion de la identidad de un individuo.

La autentificacion de la identidad del solicitante de un certificado se realizard identificandose la
persona autorizada (usualmente el Administrador de Dominio) frente a la aplicacién de gestion de
certificados de inicio de sesién en Windows y de Controlador de Dominio mediante su certificado
reconocido en dispositivo seguro de creacion de firma, valido y en vigor, que garantiza de manera
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fiable e inequivoca su identidad. El Administrador de Dominio podra delegar esta tarea, teniendo que
informar a la ACCV de los datos de los usuarios que efectuaran esta labor. La ACCV, previamente,
habra introducido en el sistema de autorizacion la vinculacion entre los usuarios y los dominios sobre
los que tienen potestad.

3.3. Identificacion y autenticacion de las solicitudes de renovacion de la
clave.

3.3.1. Identificacion y autenticacion de las solicitudes de renovacion rutinarias.

Para la identificacion y autenticacion para la renovacién del certificado se utilizaran las técnicas para
la autenticacion e identificacion inicial (descrita en el punto 3.2.3 Autenticacién de la identidad de un
individuo, de esta Politica de Certificacion)

3.3.2. ldentificacion y autenticacion de las solicitudes de renovacion de clave

después de una revocacion — Clave no comprometida.

La politica de identificaciéon y autenticacién para la renovaciéon de un certificado después de una
revocacion sin compromiso de la clave sera la misma que para el registro inicial, o bien se empleara
algun método electrénico que garantice de manera fiable e inequivoca la identidad del solicitante y la
autenticidad de la solicitud.

3.4. Identificacion y autenticacion de las solicitudes de revocacion de la
clave

Debido a la vinculacion directa entre el certificado de Controlador de Dominio y el acceso a los
servicios de informacién por parte de los usuarios, de forma que la revocacién del primero inhabilita el
segundo, la revocacion de este tipo de certificados queda en manos del Administrador del Dominio o
de los usuarios en los que el delegue. La identificacién del Administrador del Dominio se efectuara tal
y como se contempla en el punto 3.2.3 Autenticacion de la identidad de un individuo, de esta Politica
de Certificacion.

ACCYV o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacion de un
certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del subscriptor,
o cualquier otro hecho que recomendara emprender dicha accion.
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4. El ciclo de vida de los certificados.

Las especificaciones contenidas en este apartado complementan estipulaciones previstas la
Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

4.1. Solicitud de certificados

Para efectuar una solicitud de certificado emitido bajo la presente politica, el responsable por parte de
la organizacion que posea el dominio en el que se encuentra el controlador se identificara frente a la
aplicacion de gestion de certificados de inicio de sesién en Windows y de Controlador de Dominio
mediante su certificado reconocido en dispositivo seguro de creacion de firma, valido y en vigor, que
garantiza de manera fiable e inequivoca su identidad.

Una vez autorizado, podra solicitar los certificados para los Controladores de Dominio en los dominios
en los que dicha autorizacién se lo permita.

4.2. Tramitacion de la solicitud de certificados.

Compete a la Autoridad o Entidad de Registro la comprobacién de la identidad del solicitante y la
correcion formal de los datos introducidos. Una vez completa la solicitud, la Autoridad de Registro la
remitira a la Autoridad de Certificacion de la ACCV.

4.3. Emision de certificados

ACCV no es responsable de la monitorizacion, investigacién o confirmacién de la exactitud de la
informacién contenida en el certificado con posterioridad a su emision. En el caso de recibir
informacion sobre la inexactitud o la no aplicabilidad actual de la informacién contenida en el
certificado, este puede ser revocado.

La emision del certificado tendra lugar una vez que la Autoridad de Registro para esta Politica de
Certificacion haya llevado a cabo las verificaciones necesarias para validar la solicitud de
certificacion. El mecanismo por el que determina la naturaleza y la forma de realizar dichas
comprobaciones es esta Politica de Certificacion.

Cuando la CA de ACCV emita un certificado de acuerdo con una solicitud de certificacién vélida,
enviard una copia del mismo a la RA que remitié la solicitud y otra al repositorio de ACCV.

Es tarea de la RA notificar al subscriptor de un certificado la emisién del mismo y proporcionarle una
copia, o en su defecto, informarle del modo en que puede conseguirla.

4.4. Aceptacion de certificados

La aceptacion de los certificados por parte de los solicitantes se produce en el momento de la
recogida del certificado. La aplicacion de gestion de certificados de inicio de sesion en Windows y de
Controlador de Dominio proporcionara los mecanismos correspondientes para la grabacion de los
mismos.

4.5. Uso del par de claves y del certificado.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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4.6. Renovacion de certificados.

Para la renovacion de los certificados emitidos bajo la presente politica se efectuaran los mismo
pasos descritos en los puntos 4.1, 4.2 y 4.3 de este documento.

4.7. Renovacion de claves

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8. Modificacion de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9. Revocacion y suspension de certificados.

4.9.1. Circunstancias para la revocacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.2. Entidad que puede solicitar la revocacion

Ademas de lo estipulado en la CPS, pueden solicitar la revocacion los responsables asociados a la
concesién de acceso a los sistemas de informacién de la organizacion cuyo dominio aparece en el
certificado.

4.9.3. Procedimiento de solicitud de revocacion

La solicitud de revocacion de los certificados emitidos bajo la presente politica se efectua mediante la
aplicacion de gestion de certificados de inicio de sesion en Windows y de Controlador de Dominio,
siendo el responsable por parte de la organizacion que posea el dominio donde reside el controlador
el encargado de efectuarla. Dicho responsable se identificara frente a la aplicacion mediante su
certificado reconocido en dispositivo seguro de creacion de firma, valido y en vigor, que garantiza de
manera fiable e inequivoca su identidad.

Una vez identificado y autorizado, podra efectuar la solicitud de revocacion de los certificados de
Controlador de Dominio que le permita dicha autorizacion.

4.9.4. Periodo de gracia de la solicitud de revocacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.5. Circunstancias para la suspension
No se contempla la suspensién de los certificados emitidos bajo la prtesente politica.

4.9.6. Entidad que puede solicitar la suspensién
No se contempla la suspensién de los certificados emitidos bajo la prtesente politica.

4.9.7. Procedimiento para la solicitud de suspensién
No se contempla la suspension de los certificados emitidos bajo la prtesente politica.

4.9.8. Limites del periodo de suspension
No se contempla la suspension de los certificados emitidos bajo la prtesente politica.
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4.9.9. Frecuencia de emision de CRLs
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.10. Requisitos de comprobacion de CRLs
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.11. Disponibilidad de comprobacion on-line de revocacion y estado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.12. Requisitos de comprobacion on-line de revocacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.13. Otras formas de divulgacion de informacion de revocacion disponibles

Ademas de la consulta de revocados por medio de Listas de Certificados Revocados (CRL) y por
medio del servicio OCSP, es posible comprobar la validez de los certificados por medio de un
formulario web que, a partir de una direccion de correo electrénico, devuelve los certificados
vinculados a esa direccion y el estado de éstos. Este formulario se encuentra en el sitio web de la
Autoridad de Certificacion en la URI http://www.accv.es

4.9.14. Requisitos de comprobacion para otras formas de divulgacion de
informacion de revocacion

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.15. Requisitos especiales de renovacion de claves comprometidas
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.10. Servicios de comprobacion de estado de certificados.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.11. Finalizacion de la suscripcion.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.12. Deposito y recuperacion de claves.

La ACCV no guarda en depésito las claves privadas de los certificados electrénicos emitidos bajo la
presente Politica, por lo que si el firmante pierde su clave privada, no se podra recuperar.
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5. Controles de seguridad fisica, de gestion y de
operaciones

5.1. Controles de Seguridad Fisica

5.1.1. Ubicacién y construccion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.
5.1.2. Acceso fisico

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.
5.1.3. Alimentacién eléctrica y aire acondicionado

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
5.1.4. Exposicion al agua

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
5.1.5. Proteccién y prevencién de incendios

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
5.1.6. Sistema de almacenamiento

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
5.1.7. Eliminacion de residuos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
5.1.8. Backup remoto

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
5.2. Controles de procedimientos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
5.2.1. Papeles de confianza

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
5.2.2. Numero de personas requeridas por tarea

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
5.2.3. Identificacion y autenticacién para cada papel

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.3. Controles de seguridad de personal
Este apartado refleja el contenido del documento Controles de Seguridad del Personal de ACCV.

5.3.1. Requerimientos de antecedentes, calificacion, experiencia, y acreditacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.2. Procedimientos de comprobacién de antecedentes
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.3. Requerimientos de formacién
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.4. Requerimientos y frecuencia de actualizacién de la formacién
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.5. Frecuencia y secuencia de rotaciéon de tareas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.6. Sanciones por acciones no autorizadas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.7. Requerimientos de contratacion de personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.8. Documentacion proporcionada al personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.9. Controles periodicos de cumplimiento
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.10. Finalizacion de los contratos
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4. Procedimientos de Control de Seguridad

5.4.1. Tipos de eventos registrados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.2. Frecuencia de procesado de logs
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.3. Periodo de retencion para los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.4.4. Proteccién de los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.5. Procedimientos de backup de los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.6. Sistema de recogida de informacion de auditoria (interno vs externo)
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.7. Notificacion al sujeto causa del evento
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.8. Andlisis de vulnerabilidades
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5. Archivo de informaciones y registros

5.5.1. Tipo de informaciones y eventos registrados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.2. Periodo de retencién para el archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.3. Proteccion del archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.4. Procedimientos de backup del archivo.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.5. Requerimientos para el sellado de tiempo de los registros.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.6. Sistema de recogida de informacion de auditoria (interno vs externo).
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.7. Procedimientos para obtener y verificar informacion archivada
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.6. Cambio de Clave

No estipulado.
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5.7. Recuperacion en caso de compromiso de una clave o de desastre
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.7.1. Alteracion de los recursos hardware, software y/o datos
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.2. La clave publica de una entidad se revoca
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.3. La clave de una entidad se compromete
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.4. Instalacion de seguridad después de un desastre natural u otro tipo de
desastre

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.8. Cese de una CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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6. Controles de seguridad técnica

6.1. Generacion e Instalacion del Par de Claves

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacién sobre las claves de las entidades
que componen la Autoridad de Certificacion se encuentra en el punto 6.1 de la Declaracion de
Practicas de Certificacion (CPS) de la Autoridad de Certificacién de la Comunidad Valenciana.

6.1.1. Generacion del par de claves

Los pares de claves para los certificados emitidos bajo el dmbito de la presente Politica de
Certificacion se generan en el servidor de la ACCV.

6.1.2. Entrega de la clave privada a la entidad

La clave privada se encuentra en el fichero en formato PKCS#12 que recoge el subscriptor en la
aplicacion de gestién de certificados de inicio de sesién en Windows y de Controlador de Dominio.
Este fichero contiene las claves y el certificado de Controlador de Dominio en un fichero cifrado. Una
vez efectuada la entrega, los datos de creacion de firma se eliminan de los sistemas de la ACCV.

6.1.3. Entrega de la clave publica al emisor del certificado

La clave publica se encuentra en el fichero en formato PKCS#12 que recoge el responsable por parte
de la organizacién en la aplicacién de gestion de certificados de inicio de sesiéon en Windows y de
Controlador de Dominio. Este fichero contiene las claves y el certificado de Controlador de Dominio
en un fichero cifrado. Una vez efectuada la entrega, los datos de creacién de firma se eliminan de los
sistemas de la ACCV.

6.1.4. Entrega de la clave publica de la CA a los usuarios
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

6.1.5. Tamano de las claves

El tamafio de las claves para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion es de 1024 bits.

6.1.6. Parametros de generacion de la clave publica

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI SR 002 176 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signature”. Se define ModLen=1024.

Signature = Signature Signature Key generation Padding method Cryptographi  Valid until
suite entry algorithm algorithm algorithm ¢ hash (signing)
index parameters function

001 rsa MinModLen=1020 rsagenl emsa-pkcsl-vl_5 shal 31.12.2005
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6.1.7. Comprobacion de la calidad de los parametros

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI SR 002 176 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signature”. Se define ModLen=1024.

Signature = Signature Signature Key generation Padding method Cryptographi  Valid until
suite entry algorithm algorithm algorithm ¢ hash (signing)
index parameters function

001 rsa MinModLen=1020 rsagenl emsa-pkesl-vl_5 shal 31.12.2005

6.1.8. Hardware/software de generacion de claves

La generacién de las claves se realiza en un sistema perteneciente al nicleo protegido de la
Infraestructura de Clave Publica de la ACCV.

El almacenamiento de las claves sera de forma definitiva en los medios fisicos disponibles poe el
Controlador de Dominio al que va asignado el certificado.

6.1.9. Fines del uso de la clave
Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de este

documento 1.3 Comunidad de usuarios y ambito de aplicacion.

La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7
de este documento “Perfiles de certificado y listas de certificados revocados".

6.2. Proteccion de la Clave Privada

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el &mbito de la presente Politica de Certificacion. La informacién sobre las claves de las entidades
gue componen la Autoridad de Certificacién se encuentra en el punto 6.2 de la Declaracion de
Practicas de Certificacion (CPS) de la Autoridad de Certificacion de la Comunidad Valenciana.

6.2.1. Estandares para los médulos criptograficos
No aplicable para la presente politica.

6.2.2. Control multipersona de la clave privada

Las claves privadas para los certificados de firma emitidos bajo el ambito de la presente Politica de
Certificacion se encuentran bajo el control exclusivo de los suscriptores de los mismos.

6.2.3. Custodia de la clave privada
No se custodian claves privadas de firma de los certificados definidos por la presente politica.

6.2.4. Copia de seguridad de la clave privada
No estipulado
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6.2.5. Archivo de la clave privada.
No estipulado

6.2.6. Introduccion de la clave privada en el médulo criptografico.
No aplicable para la presente politica.

6.2.7. Método de activacion de la clave privada.

La activacion de la clave privada se realizara a través de la introduccion de la palabra de paso de
acceso a esta clave, contenida en el fichero con formato PKCS#12.

6.2.8. Método de desactivacion de la clave privada

La desactivacion de la clave privada se consigue mediante el apagdo del Controlador de Dominio
donde se encuentra instalada.

6.2.9. Método de destruccion de la clave privada
No estipulado.

6.3. Otros Aspectos de la Gestion del par de Claves.

6.3.1. Archivo de la clave publica
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.3.2. Periodo de uso para las claves publicas y privadas
Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios.

El par de claves utilizado para la emisién de los certificados se crea para cada emision, y por tanto
también tienen una validez de tres (3) afios.

6.4. Datos de activacion

6.4.1. Generacion y activacion de los datos de activacion

El responsable por parte de la organizacion que posee el dominio determina en el momento de la
solicitud de certificado la palabra de paso de acceso a la clave privada o de proteccion del fichero que
contiene el PKCS#12.

6.4.2. Proteccion de los datos de activacion

Es responsabilidad del Administrador del Dominio bajo cuya gestién esta el Controlador del Dominio
al que va dirigido el certificado la custodia o, si la politica interna de la organizacién lo requiere, la
modificacién de dicha palabra de paso.

6.4.3. Otros aspectos de los datos de activacion
No estipulado.
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6.5. Controles de Seguridad Informatica
Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACCV.

6.6. Controles de Seguridad del Ciclo de Vida.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.7. Controles de Seguridad de la Red

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACCV.

6.8. Controles de Ingenieria de los Mddulos Criptogréaficos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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7. Perfiles de certificados y listas de certificados
revocados

7.1. Perfil de Certificado

7.1.1. NUmero de version
Esta politica de certificacion especifica el uso del certificado .

7.1.2. Extensiones del certificado
Las extensiones utilizadas por los certificados emitidos bajo el amparo de la presente politica son:

Campo Valor

Subject

CommonName Nombre Cualificado Completo del Controlador de Dominio (FQDN)
OrganizationalUnit Logon

Organization Generalitat Valenciana

Country ES

Version V3

SerialNumber Identificador Unico del certificado. Menor de 32 caracteres

hexadecimales.

Algoritmo de firma shalwithRSAEnNcryption

Issuer (Emisor)

CommonName ACCV-CA3

OrganizationalUnit PKIGVA

Organization Generalitat Valenciana

Country ES

Valido desde Fecha de Emision

Valido hasta Fecha de Caducidad

Clave Publica Octet String conteniendo la clave publica del suscriptor

Extended Key Usage

Client Authentication

Server Authentication

CRL Distribution Point http://www.accv.es/gestcert/cagva-logon_der.crl

SubjectAlternativeName

Other Name | Identificador Unico Global (GUID) del Controlador de Dominio en el
(1.3.6.1.4.1.311.25.1) Directorio Activo del Dominio
DNS Name Nombre Cualificado Completo del Controlador de Dominio (FQDN)
Certificate Policy
Extensions
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Policy OID 1.3.6.1.4.1.8149.3.12.1.0

Policy CPS Location http://www.accv.es/legislacion_c.htm

Policy Notice Certificado no reconocido de Controlador de Dominio
expedido por la Autoridad de Certificacion de la
Comunidad Valenciana (PIL. Manises 1. CIF
S4611001A). CPS y CP en http://www.accv.es

Authority Information http://ocsp.accv.es

Access

Fingerprint issuer 714C 0354 F272 6B5C 8D1E 71D4 5882 0DD7 1F57 B7DD

Algoritmo de hash SHA-1

Certificate Template DomainController

Extension

KeyUsage (criticos)

Digital Signature

Key Encipherment

7.1.3. Identificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:
e md5withRSAEncryption (1.2.840.113549.1.1.4)

e SHAIwithRSAENcryption (1.2.840.113549.1.1.5)

7.1.4. Formatos de nombres

Los certificados emitidos por ACCV contienen el distinguished name X.500 del emisor y el subscriptor
del certificado en los campos issuer name y subject name respectivamente.

El campo cn del subject name se cumplimenta obligatoriamente en mayusculas, prescindiendo de
acentos y sustituyendo la letra “N” por la “N” y la letra “C” por la “C". Esta caracteristica se da
Unicamente en el atributo CommonName.

7.1.5. Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Unicos y
no ambiguos.

7.1.6. Identificador de objeto (OID) de la Politica de Certificacion
El identificador de objeto definido por la ACCV para identificar la presente politica es el siguiente:

1.3.6.1.4.1.8149.3.12.1.0
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7.1.7. Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente
Politica de Certificacion.

7.1.8. Sintaxis y semantica de los cualificadores de politica
No estipulado

7.1.9. Tratamiento semantico para la extension critica “Certificate Policy”

La extensién “Certificate Policy” identifica la politica que define las practicas que ACCV asocia
explicitamente con el certificado. Adicionalmente la extensién puede contener un cualificador de la
politica.

7.2. Perfil de CRL

7.2.1. Numero de version
El formato de las CRLs utilizadas en la presente politica es el especificado en la version 2 (X509 v2).

7.2.2. CRL y extensiones
La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar X.509.

7.3 Listas de Certificados Revocados

7.3.1 Limite Temporal de los certificados en las CRLs

Los numeros de serie de los certificados revocados apareceran en las CRL hasta que alcance su
fecha de expiracion,
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8. Auditoria de conformidad

Politica de Certificacién de Certificados de Controlador de
Dominio

8.1. Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.2. Identificacion/cualificacion del auditor

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

8.3. Relacion entre el auditor y la entidad auditada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.4. Topicos cubiertos por el control de conformidad

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

8.5. Acciones a tomar como resultado de una deficiencia.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.6. Comunicacion de resultados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9. Requisitos comerciales y legales

9.1. Tarifas

9.1.1. Tarifas de emision de certificado o renovacion
No se aplica ninglna tarifa sobre la emisién o renovacién de certificados bajo el amparo de la

presente politica de certificacion.

9.1.2. Tarifas de acceso a los certificados
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.1.3. Tarifas de acceso a la informacion de estado o revocacién
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.1.4. Tarifas de otros servicios como informacion de politicas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.1.5. Politica de reintegros
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.2. Capacidad financiera

9.2.1. Indemnizacion a los terceros que confian en los certificados emitidos por la
ACCV.

Tal y como se especifica en la Declaracién de Practicas de Certificacién (CPS), la ACCV dispone de
garantia de cobertura suficiente de responsabilidad civil a través de aval bancario emitido por la Caja
de Ahorros de Valencia, Castellon y Alicante, Bancaja, por importe de Tres Millones de Euros
(3.000.000 €) que cubre el riesgo de la responsabilidad por los dafios y perjuicios que pudiera
ocasionar el uso de los certificados expedidos por esta Autoridad de Certificacion, cumpliendo asi con
la obligacién establecida en el articulo 20.2 de la Ley 59/2003, de 19 de diciembre, de firma
electronica.

9.2.2. Relaciones fiduciarias
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.2.3. Procesos administrativos
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.3. Politica de Confidencialidad

9.3.1. Informacion confidencial.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9.3.2. Informacién no confidencial
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.3.3. Divulgacion de informacion de revocacion /suspension de certificados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4. Proteccion de datos personales
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.1. Plan de Protecciéon de Datos Personales.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.2. Informacion considerada privada.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.4.3. Informacién no considerada privada.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.4. Responsabilidades.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.5. Prestacion del consentimiento en el uso de los datos personales.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.4.6. Comunicacién de la informacion a autoridades administrativas y/o judiciales.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.7. Otros supuestos de divulgacion de la informacion.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.5. Derechos de propiedad Intelectual
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV..

9.6. Obligaciones y Responsabilidad Civil

9.6.1. Obligaciones de la Entidad de Certificacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9.6.2. Obligaciones de la Autoridad de Registro
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.3. Obligaciones de los suscriptores
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.4. Obligaciones de los terceros confiantes en los certificados emitidos por la
ACCV

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.6.5. Obligaciones del repositorio
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.7. Renuncias de garantias
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.8. Limitaciones de responsabilidad

9.8.1. Garantias y limitaciones de garantias
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.8.2. Deslinde de responsabilidades
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.8.3. Limitaciones de pérdidas
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.9. Plazo y finalizacion.

9.9.1. Plazo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.9.2. Finalizacion.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.9.3. Supervivencia.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.10. Notificaciones.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

CIf.: PUBLICO Ref.. ACCV-CP-12V1.0-c.doc Version: 1.0

Est.: APROBADO OID: 1.3.6.1.4.1.8149.3.12.1.0 Péag. 31




i\\\\ Autoritat de Certificacié  Politica de Certificacion de Certificados de Controlador de
\. de la Comunitat Valenciana Dominio

Todos los correos que la ACCV envie a los suscriptores de los certificados emitidos bajo esta Politica
de Certificacion, en el ejercicio de la prestacion del servicio de certificacion, iran firmados para
garantizar su autenticidad, integridad y confidencialidad.

9.11. Modificaciones.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.11.1. Procedimientos de especificacion de cambios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.11.2. Procedimientos de publicacion y notificacion.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.11.3. Procedimientos de aprobacion de la Declarcion de Practicas de
Certificacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.12. Resolucion de conflictos.

9.12.1. Resolucién extrajudicial de conflictos.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.12.2. Jurisdiccion competente.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.13. Legislacion aplicable
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.14. Conformidad con la Ley aplicable.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.15. Clausulas diversas.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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