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1. Ens Prestador de Servicis de CERTIFICACIO Electr onica

1. Aprovacio de I'Estatut

El passat 11 de setembre es va publicar en el DOCV, Diari Oficial de la Comunitat Valenciana, el
Decret 149/2007, de 7 de setembre, del Consell pel qual s’aprova I'Estatut de I'Ens Prestador de
Servicis de CERTIFICACIO Electronica de la Comunitat Valenciana.

En I'Estatut queda definitivament establides les matéries segiients:

1. Naturalesa i funcions

2. Organitzacio

3. Organitzacié administrativa

4. Personal

5. Recursos i regim econdmic

6. Regim patrimonial

7. Regim juridic
L'Ens Prestador de Servicis de CERTIFICACIO Electronica de la Comunitat Valenciana es va
constituir en entitat de dret public, amb personalitat juridica propia i plena capacitat d'obrar per al
compliment dels seus fins, a través de la Llei 14/2005, de 23 de desembre, de la Generalitat, de
Mesures Fiscals, de Gestid Financera i Administrativa, i de I'Organitzaci6 de la Generalitat. La

publicacié de I'Estatut en el DOCV suposa la posada en marxa definitiva de I'Ens, la marca registrada

del qual és Autoritat de Certificacié de la Comunitat Valenciana (ACCV).

L'ACCV esta adscrita a la Conselleria de Justicia i Administracions.

2. Nomenament del gerent

El passat 5 d'octubre es va nomenar, pel Decret 172/2007 del Consell, el Sr. Ignacio Gémez-Ferrer

Bonet com a gerent de I'Ens Prestador de Servicis de CERTIFICACIO de la Comunitat Valenciana.

Ignacio Gomez-Ferrer Bonet, que és llicenciat en Dret per la Universitat de Valéncia i MBA
Internacional per I'Escola de Negocis ESADE de Barcelona, ha exercit tota la seua trajectoria
professional en I'empresa privada, en companyies multinacionals i, en els Ultims tres anys, ha sigut

director de la filial portuguesa de la companyia multinacional Hasbro.



2. Promocio i Difusio dels Servicis de I'ACCV

1.

Difusio

Col-laboracié amb altres organismes:

Ministeri de Justicia

Societat Estatal Correus i Telégrafs, SA

Entitat pablica empresarial xarxa.es

MUFACE (Ministeri d'’Administracions Publiques)
Ministeri de Foment

Ministeri d'Administracions Publiques

DNI-e (Ministeri de I'Interior)

Delta (Ministeri de Treball i Afers Socials)
Direccio General del Cadastre

Comissié Nacional d'Energia

Fires, col-laboracions i esdeveniments:

[l Congrés de I'Enginyeria Informatica de la Comunitat Valenciana (19 — 23 febrer — Ciutat de

les Arts i les Ciéncies de Valéncia)

Salé I'Educacié i I'Ocupacio, Educ@emplea 2007 (27 abril — 1 mar¢ — Institucié Firal

Alacantina)

'Navega en el teu barri', Regidoria de Modernitzacié d'Estructures municipals de I'Ajuntament

d'Alacant (22 mar¢ — Placa Manila, Alacant)

| Congrés d'Administracio Electronica a les administracions publiques valencianes (28 marg -

Auditori i Palau de Congressos de Castelld)
Salé de la Formacio i I'Ocupacié, Formaemple@ 2007 (28 — 31 mar¢ — Fira de Valéncia)

I Congrés Internacional de Tecnologies de la Informaci6 i Comunicacions a les

administracions publiques i empreses (8 - 10 maig - Saragossa)

Dia Mundial de les Telecomunicacions i de la Societat de la Informacié i el Dia d'Internet,

Escenaris TIC (17 maig — Placa del Patriarca de Valéncia)



Il Fira de I'Ocupacio. Dies d'Ocupacié i Emprenedora: OCUPA-T (2 — 4 maig — Passeig Vista

Alegre de Torrevieja)

SIMO: Fira Internacional d'Informatica, Multimédia i Comunicacions (6 — 11 novembre — Fira
de Madrid)

Presentacions i ponéncies:

2.

Jornada de Firma Electronica (8 i 15 febrer — Universitat d'Alacant)

'Firma electronica, DNI electronic i tramitacié online' (23 febrer - I'Escola Técnica Superior

d'Enginyeria, Universitat de Valéncia)

‘Valencian Government Certification Authority: ACCV' - eGovernance Workshop on Citizen
Advanced Relationship Management (CARMEN) and Setting Processes for Electronic
Signatures (WSPES) (5 mar¢ — Prato, Italia)

‘Valencian Government Certification Authority: ACCV' — FASTeTEN (13 mar¢ — Valéncia)

‘Identificacié electronica: e-firma i DNI-e' - | Congrés d'Administracié Electronica a les

administracions publiques valencianes (28 marg¢ - Auditori i Palau de Congressos de Castell6)

‘Firma Electronica i DNI Digital' (24 abril — Escola Teécnica Superior d'Enginyers de

Telecomunicacio)

‘Implantaci6  d'OSSIM en Autoritat de  Certificaci6 de la  Comunitat

Valenciana' (11 juliol — IT-Deusto)

‘Valencian Government Certification Authority: ACCV' — World e-ID 2007 (19 setembre —
Shopia Antipolis, Franca)

‘Auditoria Web' — | Cicle de Conferéncies ISACA (14 novembre — Valéncia)

Col-laboracié Universitat — ACCV

Dins de les diferents col-laboracions de I'ACCV amb les universitats de la Comunitat Valenciana,

enguany, 2007, podem destacar la que es duu a terme junt amb alumnes de I'Escola Técnica

Superior de Telecomunicacioé de la Universitat Politécnica de Valéncia (UPV).

En els dos ultims anys s’han promogut dos projectes:

Sistema de gestio personal de documents firmats i xifrats

Consistix en el desplegament d'una aplicacid d'escriptori per a la utilitzacié de certificats
digitals dirigits a l'usuari final. Concretament, esta programari ha de permetre la firma i la

seua comprovacio, el xifrat i desxifrat simetric i asimeétric, el segellat de temps i la seua



comprovacié. Com a caracteristica addicional pot incorporar la firma longeva. Esta aplicacié

s'ha de desplegar per al seu funcionament en els SOTA Windows 2000 i XP.

La primera versié d'esta aplicacid implementa la firma i el segellat de temps i la seua
comprovacié. Les claus i certificats necessaris per a la firma digital poden ser obtinguts des
del magatzem del SOTA, des de targeta intel-ligent (PKCS11) o des de fitxer (PKCS12).

Les futures versions incorporaran el xifrat i desxifrat, la firma longeva i la seua comprovacio.
Podrien ampliar la seua funcionalitat afegint la firma de pdf i la seua comprovacio i la

generacio de firmes en format XadES i la seua comprovacio.
»  Estudi, desplegament i documentacio de I'Gs dels Certificats Digitals

Amb este projecte I'ACCV pretén establir un entorn criptografic multiplataforma que
comprenga el nombre més gran de sistemes operatius possible. Tot aixd analitzant les
diferents solucions privades i lliures. A més el projecte pretén validar algunes de les
aplicacions que més utilitzen els certificats digitals (navegacié web i clients de correu

electronic) i altres més especifiques (clients d'accés a xarxes privades virtuals VPN).

Al novembre de 2007, la primera part d'este projecte s'ha aconseguit i s'ha publicat la primera
versio d'este entorn criptografic multiplataforma que oferix suport complet per a Microsoft
Windows 2000/XP i les distribucions de GNU/Linux Ubuntu i Devien, i suport parcial per a
MacOS X i les distribucions de GNU/Linux Centos i Fedora. L'entorn es proveix per mitja d'un
Unic CD-ROM amb tot el que és necessari per a la seua instal-laci6. Al mateix temps el

contingut del CD-ROM esta accessible en la pagina web de 'ACCV.

A hores d'ara el projecte continua. S'analitzen noves opcions que han sorgit per a millorar
I'entorn criptografic aconseguit. Paral-lelament es realitzen les proves oportunes per a la
validacio de I'Gs dels certificats en diferents sistemes d'accés a xarxes privades virtuals VPN
com els desplegats per Rebombori Systems o pels projectes OpenSource OpenVPN,
OpenSWAN o StrongSWAN.

Amb esta col-laboracié I'ACCV pretén acostar i fer més accessible als universitaris I'entorn laboral,

alhora que els permet aprofundir i refermar els seus coneixements tecnologics.

3. Col-laboraciéo administracio local — ACCV

L'ACCV afavorix la modernitzacié de I'administracio local a fi d'impulsar la Societat de la Informacié a
la Comunitat Valenciana. Mostra d'aixd és el projecte que es pdesplaga a I'Ajuntament de Paiporta
(Valéncia) on s'esta implantant la firma digital en el procés d'aprovacié de despese, a més de prestar
en les seues instal-lacions el servici d'emissid de firma electronica. Este procediment electronic
aporta al consistori diferents avantatges com l'estalvi de costos, la substitucié gradual del paper per

documents digitals o major rapidesa i fluidesa en la tramitacié d'expedients.



L'alcalde, els regidors, el secretari, el tresorer i la interventora de I'Ajuntament de Paiporta ja fan Us
de la firma electronica de documents relacionats amb I'aprovacié de despeses. Com a suport del
certificat digital utilitzen una targeta criptografica emesa per I'Autoritat de Certificacié de la Comunitat
Valenciana (ACCV). L'objectiu final del projecte és augmentar la capacitat de gestié dels servicis

municipals i estendre la certificacio digital a tots els procediments administratius.

4. Col-laboraci6 internacional — ACCV

L'ACCV té també com a objectiu integrar a la societat valenciana dins de la Societat d'Informacio

Europea contribuint a la interoperabilitat de servicis a este nivell.

En este marc, durant 2007, 'ACCV s'ha integrat en FASTeTEN, projecte que s'engloba dins del
programa europeu eTEN de la Comissié Europea i que examina com un sistema segur d'intercanvi
de documents electronics (FAST), desplegat a Franca, pot estendre's en benefici d'altres

administracions i altres ciutadans europeus.

Inicialment, s'es treballa en contextos d'eGovern del Regne Unit i Espanya. En concret, el servici
espanyol és el sistema de contractacid publica electronica desplegat per la Generalitat de la
Comunitat Valenciana implementat de conformitat amb les directives europees (Directiva
2004/18/EC).

Dins d'este projecte, per a I'aplicacio conjunta entre la plataforma FAST i el servici d'eContractacié de
la Generalitat, 'ACCV proporcionara els mecanismes necessaris per a garantir la seguretat. En

concret, l'autoritat de segellat de temps, I'autoritat de validacié i I'arxivat segur de documents.

5. Formaci6

S'impartix un reciclatge formatiu continu per al personal directament implicat en I'explotacio i operacié
dels servicis de certificacio, aixi com per als agents del Call Center d'ACCV, implicats en el suport
dels usuaris. A més, s'han impartit els seglients cursos per a ciutadans i Operadors de Punt de
Registre d'Usuari (OPRU):

eFormacion:
* IVAP (Institut Valencia d'Administracions Publiques)
* Firma Electronica |
» laedici6: 40 alumnes
» 2aedici6: 32 alumnes
» Firma Electronica Il

* laedici6: 30 alumnes



e Operador de Punts de Registre d'Usuari
* laedicié: 9 alumnes.
» Universitat d'Alacant
* Firma Electronica |
* laedicié: 29 alumnes
» 2aedici6: 27 alumnes
» Firma Electronica Il
* laedicié: 29 alumnes
» Diputaci6 d'Alacant
* Firma Electronica |
* laedicié: 26 alumnes
» Firma Electronica Il
* laedicié: 26 alumnes
e Centre Virtual de Formacié al Ciutada (CVFC)
* Firma Electronica |
* laedicié: 34 alumnes
* 2aedicié: 37 alumnes
» 3aedici6: 38 alumnes
* 4aedicié: 39 alumnes
Seminaris, cursos i col-laboracions:
« Jornades de Formacid a Operadors de Call Center de Suport a PRUs:
 CATS. 17118 octubre del 2007.
+ CETESI: 24 octubre i 8 novembre de 2007.

e Al llarg de tot I'any, a Alacant, Valéncia i Castelld, I'ACCV ha impartit diverses jornades de
formacié al personal involucrat en el projecte Internauta: Agents de Desplegament
Tecnologic (ADT). Els ADTs s'encarreguen de fomentar estes noves tecnologies en els

ajuntaments de la Comunitat Valenciana.

» Master en sistemes i servicis en la Societat de la Informacié (organitzat per la E.T.S.E de la

Universitat de Valencia).

» Assignatures de la facultat de dret de la Universitat de Valéncia: ‘Dret i Internet' i ‘Dret i noves

tecnologies'.



» Assignatura ‘Transmissio de dades en Enginyeria Telematica i de Xarxes en Enginyeria

Informatica’ de la E.T.S.E de la Universitat de Valéncia.

e Assignatura ‘Societat de la informacié' de I'Escola Técnica Superior d'Enginyers de
Telecomunicacio.

Altres:

S'han subscrit 2 convenis Universitat-Empresa amb:
* Universitat de Valéncia.
* Universitat Miguel Hernandez d'Elx.

A través d'este conveni s'impartira en 2008 l'assignatura Firma Electronica i CERTIFICACIO Digital

en estes dues universitats.



3. US dels Certificats Digitals de I'ACCV

Els servicis de certificacié prestada per 'ACCV son els segiients:

Emissié de certificats digitals reconeguts per al ciutada (en suport programari o dispositiu

segur de creacio de firma).
Emissid de certificats digitals reconeguts d'entitat (en targeta criptografica).

Emissié de certificats digitals per a servidors web segurs (subjectes a la politica de
CERTIFICACIO per a servidors amb suport SSL).

Emissié de certificats digitals per a firma de codi informatic (subjectes a la politica de
CERTIFICACIO de Certificats per a firma de codi).

Servicis de validacié de certificats.

Servici de segellat de temps.

Arxiu segur de documents.

Emissid de certificats d'aplicacio.

Emissié de certificats per a servidors de VPN.

Emissid de certificats digitals de controlador de domini.

Emissié de certificats digitals d'inici de sessio.

Enguany, 2007, I'ACCV han emés més de 30.000 certificats digitals, tant per a ciutadans (per als

quals s'emet un parell de certificats per usuari), entitats, servidors i firma de codi. El segiient grafic

arreplega la distribuci6 mensual. En este grafic es pot apreciar com el nombre de certificats digitals

emesos per 'ACCV supera els 3500 en mesos que coincidixen amb el periode fiscal de declaracié de

la renda (maig-juny) i el periode d'emissié massiva de certificats a nous alumnes per part de la

Universitat Jaume | (novembre).
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Certificats no personals

La pagina oficial de I'ACCV a internet és la via per a sol-licitar part dels certificats no personals que

emet esta Autoritat de CERTIFICACIO. Les xifres corresponents al 2007 s6n les segiients:

7.

267 peticions de certificat per a Servidor SSL
59 peticions de certificat per a aplicacions

3 peticions de certificat per al codi

6 peticions de certificat per a servidor VPN
38 certificats d'inici de sessio en Windows

5 certificats de controlador de domini

Certificats d'entitat

Des de 2006, 'ACCV presta el servici de certificacié electronica a entitats. Al llarg de 2007, el nombre

total de certificats emesos va ser de 224.




4. Servicis Telematics amb Firma Electronica ACCV

8. Noves aplicacions

Les aplicacions i servicis telematics, que requerixen la utilitzacié de certificats digitals expedits per
I'ACCV, llocs en marxa l'any 2007 han sigut significatius. Algunes d'estes aplicacions i servicis
telematics han sigut desplegats per la Generalitat perd en altres casos depenen d'ajuntaments,

entitats locals o organismes de I'administracio general de I'Estat.

L'Us d'estes aplicacions queda restringit en alguns casos al dels propis membres de I'organitzacié o

entitat que I'ha desplegat. La resta d'aplicacions esta obert a qualsevol usuari.

A continuacio, es mostra la relacié de les aplicacions més destacables que estan disponibles amb

certificats digitals de la Generalitat des de 2007:
Ministeri de Treball i Assumptes Socials
* Sistema Delt@.
Seguretat Social
«  Oficina virtual.
Oficina del Cens Electoral
» Consulta de dades del cens.
Col-legi Oficial de Farmaceéutics

* Recepta electronica.

9. Aplicacions destacades en 2007

1. ADCR

La Conselleria de Territori i Habitatge de la Generalitat Valenciana ha rebut el Premi
ComputerWorld 2007 a la Innovacié en [|'Administraci & a la Comunitat Valenciana pel
desplegament de l'aplicacié per a la gestié de documents de control i seguiment de residus (ADCR).

L'entrega del guard6 va tindre lloc el 28 de febrer en el transcurs de la jornada 'La Societat Avanz@'.

L'objectiu d'ADCR, en funcionament des de 2003, és facilitar el compliment de la normativa en relacio
amb les obligacions relatives al trasllat de residus toxics i perillosos. L'aplicacié informatica pretén
eliminar I'is de paper i oferir un sistema que permeta la comunicacié a l'administraci6 de les
notificacions prévies de trasllat i la seua posterior concrecié en el document de control i seguiment.
En el sistema manual, es calcula que es generen un total aproximat de 40.000 documents de control i

seguiment a l'any i altres tants de notificacié prévia, la informacié del qual cal introduir en una base



de dades per a la seua gesti6 i procés. A més, la conselleria envia copies dels documents al Ministeri
de Medi Ambient.

Ja que el Document de Control i Seguiment (DCS) pretén controlar els processos de transferéncia del
Residu Perillés (RTP) entre el centre productor i el centre gestor o entre centres gestors, de manera
que la titularitat i responsabilitat del RTP estiguen perfectament identificades, s'ha integrat la firma
electronica avancada de I'ACCV per a garantir l'autenticitat dels documents i alhora evitar el repudi de

la informacié transmesa.

El sistema esta dirigit a centres productors, gestors intermedis i gestors finals de residus perillosos
gue estiguen autoritzats a la Comunitat Valenciana i que realitzen transferéncies de residus dins
d’esta. Es tracta dels 170 gestors de residus que operen a la Comunitat Valenciana i els 12.325

productors de residus.

2. Projecte Clauer

El Projecte Clauer de la Universitat Jaume | de Castell6 (UJI) ha obtingut una de les Etiquetes
Europees de Bones Practiques en matéria d'Administr  acié Electronica . Es tracta d'un
reconeixement que atorga la Comissié Europea, a través de la Direccid6 General de Societat de la
Informacié. La UJI és I'inica universitat espanyola que ha obtingut esta etiqueta en 2007. La resta de
les onze distincions que s'han concedit a Espanya sén projectes de I'Administracié General de I'Estat

o de governs autonomics o entitats locals amb un volum de recursos invertits superior.

El Projecte Clauer va naixer en 2004 amb l'objectiu d'implantar la firma electronica en la gestio
universitaria. Per a aix0 La Generalitat i la UJI van subscriure el conveni per a la prestacié de servicis
de certificacio electronica a través de I'Autoritat de Certificacio de la Comunitat Valenciana (ACCV).
La col-laboracié de 'ACCV pero fonamentalment el caracter emprenedor d'esta universitat valenciana
ha aconseguit xifres d'emissioé de certificats sense precedents, amb més de 15.000 certificats digitals

de I'ACCV en dispositiu USB entre els alumnes, docents i personal no docent de la UJI.

10. Nous projectes

3. Corts Valencianes

Les Corts Valencianes estan desplegant un projecte que permetra que els diputats i funcionaris
disposen de targetes criptografiques com a element d'identificacio amb I'objectiu d'agilitzar i fer més

eficacos els procediments parlamentaris i administratius.

El nombre previst d'usuaris sera d'aproximadament: 99 diputats i 200 funcionaris i personal dels
grups parlamentaris, becaris, personal laboral, etc. Els usuaris descobriran, al marge de la comoditat

d'Us i senzillesa, una nova forma, més eficient, de realitzar certes tasques associades al seu treball.

El projecte es va iniciar a partir de diversos fronts:



Facilitar I'accés segur a la xarxa wireless de les Corts als diputats i eliminar la necessitat

introduir usuari i contrasenya.

Facilitar I'accés remot, a través de VPN, als sistemes informatics de la institucié, basant-se

en certificats electronics.

La necessitat establir un registre telematic per a millorar I'eficiencia i productivitat en els
processos associats, principalment, a l'activitat parlamentaria, a través d'una gestié
electronica de la documentacio.

Augmentar l'eficiencia administrativa i la productivitat en els processos administratius de

gestio interna, amb una disminucié de la documentacié en paper.

Disposar d'un sistema d'autenticacidé d'usuaris Unic, independent de la plataforma i les

aplicacions.

A tot l'anterior es va sumar la necessitat que la propia targeta criptografica, amb la foto i

determinades dades basiques impreses, constituira la credencial del diputat i carnet del funcionari. Es

va pensar en possibles usos posteriors de la targeta pel que es va creure necessari que incorporara

banda magnética.

4.

Firma en mobil amb Vodafone

Este projecte té com a objectiu el desplegament de la infraestructura necessaria per a facilitar un

sistema de firma electronica en terminals mobils a usuaris de certificats de I'Autoritat de Certificacio

de la Comunitat Valenciana.

Basicament, es pretén aconseguir:

L'emissio i gestio de certificats en dispositius mobils, i

La validacio6 de certificats en operacions de firma electronica en mobil.

Atés que el terminal mobil elimina la barrera del maquinari a instal-lar, la certificacié electronica té

l'oportunitat d'obrir el seu camp a un gran nombre d'usuaris.

Este projecte facilitara aplicacions com:

Firma de transaccions financeres
Identificacid, acceptacié i finalitzacié de tramits amb I'administracio

Compra per internet

Els avantatges generals que oferira queden reflectits en:

La seguretat, ja que millora la defensa contra la suplantaci6 de la identitat i augmenta

qualitativament la confianca en comunicacions mabils telefoniques.



La ubiquitat, al desvincular-se de l'equip tradicional (PC o semblant) i els limits subjectes

Unicament a la cobertura.

Un parc d'usuaris amb accés universal a la tecnologia que no necessita aprenentatge i d'esta

manera elimina la bretxa tecnologica.



5. Servicis de valor afegit de I'ACCV

11. Assistencia al desenrotllament d'aplicacions i suport al
desplegament

La continua labor de millora de les llibreries criptografiques IDEES, ha quedat reflectida al llarg
d'enguany 2007 tant en un increment de les seues funcionalitats com en el perfeccionament i

optimitzacié de les funcionalitats existents.

Les tasques d'assisténcia a I'analisi de noves aplicacions i a I'ajuda en la resolucié de problemes
tecnics de desplegament continua de forma proporcional al creixent nombre d'aplicacions que
requerixen o utilitzen la certificacié digital. Des de I'ACCV, s'intenta assessorar als desenvolupadors
en glestions de firma digital alhora que s'educa als distints equips de desplegament en I'eleccio de
les ferramentes per a estos desplegaments, fent especial émfasi en la utilitat de les aplicacions cara a

l'usuari.

Un cas concret del treball conjunt que I'ACCV desplega amb altres entitats en temes de
desplegament amb firma electronica, és el servici de supressio de fotocopies que esta duent a terme
amb el Ministeri de les Administracions Publiques (MAP). L'objectiu, en este cas, és estendre I'Us dels

servicis supressié de fotocopies del MAP fent de porta d'enllag.

A nivell intern, també hi ha un extens treball de desplegament per a millorar tots els aspectes dels

sistemes i servicis que I'ACCYV presta en el seu dia a dia.

Gracies a este objectiu de millorar els servicis tant interns com externs, s'ha creat I'aplicacio NPSC.
Amb ella, I'ACCV pretén per un costat agilitzar el procediment de les sol-licituds de certificats no
personals (ja siguen certificats d'Aplicacié, Firma de Codi, SSL o VPN), i per un altre donar noves
possibilitats a l'usuari com llistar els seus certificats, descarregar qualsevol d'ells en qualsevol

moment, i inclls revocar-los ell mateix si ho considerara oportu.

D'altra banda, i a fi de reduir costos innecessaris de llicéncies i derivats, I'ACCV ha continuat
col-laborant i desplegant projectes basats en programari lliure (open source). Prova d'aix0, son la
nova plataforma d'emissioé de certificats, EJBCA, -amb la que ja estan suportats tots els perfils de
l'antiga CA (Certification Authority) de pagament, a més dels nous certificats de logas en Windows- i
la plataforma de custodia de documents firmats —basada en jackrabbit-. Enguany, a més I'ACCV ha
contribuit amb altres projectes com OpenSignaturePDF, per a cobrir un altre aspecte de la firma
digital que fins ara no hi havia tractat com és la firma embeguda de documents PDF, i inclis ha pogut
crear un projecte open source propi per a la centralitzacié i gestié dels missatges d'auditoria (Briareo)

i compartir-ho amb la comunitat.

12. Servici d'accés al MAP



L'ACCV ha desenrotllat un interficie per a facilitar a les administracions publiques valencianes
interessades l'accés als sistemes del MAP. Es un servici de valor afegit en forma de client per a la
validacio de les dades d'identitat i de padré i oferira els servicis de verificacié de dades que facilita el

MAP a través de tres components:
» Servici de consulta de dades d'identitat.
» Servici de verificacio de dades d'identitat.
» Servici de verificacio de dades de residencia.

El sistema s'ha estructurat en dos moduls, de verificacié de les dades d'identitat i de verificaci6 de les

dades de residencia respectivament, i s'han plantejat dos alternatives per a realitzar la comprovacio:

1) Una aplicacié web per part dels funcionaris de les unitats gestores de qualsevol administracio

publica autoritzats.
2) Una consulta automatitzada de dades per part d'una aplicacié informatica amb eixa funcionalitat.

En ambdds casos la informacié transmesa té la seua integritat i confidencialitat garantida ja que, es

realitza el registre de totes les operacions, amb firma electronica i segellat de temps.

A través d'este nou servici, I'ACCV amplia la seua col-laboraci6 amb el Ministeri d'Administracions
Publiques, que havia comprés les iniciatives de validacié de certificats reconeguts a través de la

Plataforma de Validacié de Certificats.

Estos nous servicis son de gran interés per als ciutadans, les administracions publiques, universitats,

empreses i col-legis professionals.

13. OpenSignPDF

L'Autoritat de Certificaci6 de la Comunitat Valenciana (ACCV) ha col-laborat amb el projecte
OpenSignPDF per a crear una llibreria d'alt nivell per a la firma, segellat de temps i validacié de
documents PDF. Esta disponible en la zona segura de desplegament de la web de 'ACCV. El paquet

conté la llibreria mencionada, Javadocs, documentacié i unes classes de prova (JUnit).

14. API Criptografic IDEES

A principis d'any, i arran de la substitucio de I'aplicacid informatica (CA) per una nova infraestructura
basada en tecnologia EJBCA, I'Autoritat de Certificaci6 de la Comunitat Valenciana (ACCV) va

alliberar la versio 3.8.1 de I'API criptografic IDEES

Més tard, es va fer un pas més i es va alliberar la versié 3.8.2 de les llibreries IDEES. Una de les

novetats més importants que introduix és I'is de la Clau-ACCV (una memoria USB) com a dispositiu



criptografic, de forma analoga a una targeta criptografica. A més, s'ha actualitzat a la versié 1.35 de
les llibreries de Bouncy Castle i s'ha afegit compatibilitat amb la distribucié 1.5 de Java.

Al juliol, es va alliberar la versi6 3.8.3 que arreglava algunes fallades detectades pels usuaris i afegia
la possibilitat de treballar amb fitxers de grans mides en operacions de firma i xifrat.



6. MARC juridic

15. Politiques

De manera general, en 2007, s'han modificat tots els documents de les Politiques de CERTIFICACIO

per a adaptar-les a la Creaci6 de I'Ens Prestador de Servicis de CERTIFICACIO Electronica.

D'altra banda, s'ha creat un Manual de Bones Practiques que arreplega els habits adequats per a
preservar la confidencialitat i evitar riscos en el tractament de dades de caracter personal que
posseix I'Autoritat de CERTIFICACIO de la Comunitat Valenciana (ACCV) com és la ingeréncia de
tercers i la vulnerabilitat d’esta.

16. Convenis

Dels 201 Convenis de Col-laboraci6 que I'Autoritat de CERTIFICACIO de la Comunitat Valenciana

té subscrits en l'actualitat, 55 s'han formalitzat I'any 2007

La relacio de convenis firmats enguany és la seguent:

Convenis amb ajuntaments
» Ajuntament de Benlloch, 22/11/2007
e Ajuntament de Riba-roja de Turia, 22/11/2007
e Ajuntament de La Yesa, 22/11/2007
» Ajuntament d'Agullent, 22/11/2007
e Ajuntament d'Almussafes, 22/11/2007
e Ajuntament d'el Mareny, 22/11/2007
» Ajuntament de Sagunt/Sagunto, 22/11/2007
e Ajuntament de Tuéjar, 22/11/2007
e Ajuntament d'el Rafol d'Almunia, 15/10/2007
* Ajuntament de Biar, 10/08/2007
e Ajuntament de Xabia/Javea, 10/08/2007
e Ajuntament de Rojales, 01/08/2007
» Ajuntament de Lucena del Cid, 01/08/2007

e Ajuntament de Caudete de las Fuentes, 01/08/2007



Ajuntament de Montroi, 01/08/2007
Ajuntament de Naquera, 01/08/2007
Ajuntament de Navarrés, 01/08/2007
Ajuntament de Titaguas, 01/08/2007
Ajuntament de Tavernes Blanques, 25/06/2007
Ajuntament de Dénia, 21/06/2007

Ajuntament d'el Verger, 21/06/2007
Ajuntament de la Vall de Gallinera, 18/06/2007
Ajuntament de La Vila Joiosa/La Villajoiosa, 18/06/2007
Ajuntament de Beniarbeig, 01/06/2007
Ajuntament de Bugarra, 30/05/2007
Ajuntament de Rafelcofer, 11/05/2007
Ajuntament d'Alcalali, 24/04/2007

Ajuntament de Cox, 24/04/2007

Ajuntament d'Estivella, 24/04/2007
Ajuntament d'Albuixech, 29/03/2007
Ajuntament de Lliria, 29/03/2007

Ajuntament de Barxeta, 20/03/2007
Ajuntament de Beniarrés, 12/03/2007
Ajuntament de I'Orxa/Lorcha, 12/03/2007
Ajuntament de Figueroles, 12/03/2007
Ajuntament de Vinalesa, 12/03/2007
Ajuntament de Polop, 06/03/2007

Ajuntament de Marines, 06/03/2007
Ajuntament de Paiporta, 06/03/2007
Ajuntament de Yatova, 06/03/2007
Ajuntament de Sella, 02/03/2007

Ajuntament de Callosa d’en Sarria, 06/02/2007

Ajuntament de Callosa de Segura, 06/02/2007



e Ajuntament de Planes, 06/02/2007
e Ajuntament de Dolores, 24/01/2007

» Ajuntament de Vilafranca/Villafranca, 23/01/2007

Convenis amb altres entitats
e Cambra de Comercg de Castelld, 30/05/2007
* Mancomunitat Els Ports, 30/05/2007
* Mancomunitat La Muntanya, 22/11/2007
* Mancomunitat Alt Paléncia, 22/11/2007
» Col-legi Oficial d'Enginyers Superiors Industrials C.V., 06/02/2007
» Col-legi Oficial d'Enginyers Tecnics Agricoles Valencia i Castell6, 09/01/2007
e Col-legi Oficial de Farmaceéutics de Castelld, 18/09/2007

» Col-legi Oficial de Farmaceutics de Valéncia, 29/06/2007

5. Conveni de col-laboracié entre el Ministeri d'Administracions Publiques i la
Generalitat de la Comunitat Valenciana per a la prestacio mutua de servicis
d'administracié electronica

Durant 2007 s'ha establit el Conveni de col-laboracié entre el MAP i la Generalitat. Este conveni té
com a objecte establir els termes i condicions generals per a un aprofitament com( dels servicis

electronics que ambdds parts presten.

L'ambit d'aplicaci6 se centra en l'accés a les funcionalitats dels servicis que s'especifiquen a

continuacio:
e Connexio a la Xarxa SARA.

» Servicis oferits pel Ministeri d'Administracions Publiques per a la verificaci6 de dades
d'identitat i de residencia d'un ciutada (SVDI, SVDR).

e Servicis oferits pel MAP a través de la plataforma de validacié i firma electronica @firma.

17. Auditories i segells de seguretat

L'any 2007 s'han superat novament els requisits per a aconseguir el segell de seguretat Webtrust,
concedit per I'AICPA (Institut America de Censors de Comptes). En esta ocasid, I'analisi ha sigut a

carrec de I'entitat Ernst&Young.



D'altra banda, s'ha dut a terme una nova auditoria de compliment de la legislacié de proteccié de

dades de caracter personal -LOPD- i del Reglament de Mesures de Seguretat.



7. Servicis tecnics

18. Sistema d'emissio i gestid de certificats: XRAO

L'Autoritat de CERTIFICACIO de la Comunitat Valenciana compta amb una aplicaci6 web propia,
crida XRAO, per a la tramitacio i gestié de certificats digitals de manera que es puga abordar la

creacio distribuida per mitja de Punts de Registre d'Usuari (PRU).

Al llarg de I'any, s'ha ampliat i millorat esta ferramenta informatica. La nova versio introduix, entre

altres, diverses novetats destacades:

e Adaptacié de la plataforma XRAO per a emissi6é de certificats per la nova CA, ACCV - CA2.
Després dels treballs iniciats en 2006 per a canviar el programari d'Autoritat de
CERTIFICACIO, al febrer d'enguany es va culminar el procés, posant a disposicio de tots els

nostres PRUs la versio de XRAO que emet estos nous certificats.

» Millora del suport a les targetes GiD i gestio de la instal-lacié, en tots els PRUs, dels drivers
necessaris per a l'emissio d'este tipus de targetes. També el passat any es va iniciar el
procés d'adaptacié de la nostra plataforma per a ampliar els models de targetes
criptografiques suportades. Este procés també culmina enguany, 2007. L'emissio d'este nou
tipus de targetes va suposar afegir un modul d'instal-lacié dels nous drivers per a tots els
PRUs.

» Desplegament de ferramentes, accessibles des del portal de I'operador, per a tractament de
targetes GiD. El fet de donar suport a este nou tipus de targetes obliga a disposar de
ferramentes per a la inicialitzacié de les mateixes. Estes ferramentes estan disponibles des

de I'Area de Documentaci6 del portal de I'operador.

» Adaptaci6 de I'aplicacié per a treballar en entorns client en qué hi haja diverses versions de
Java Plugin instal-lades. L'aplicaci6 XRAO, ha d'executar-se des de diferents entorns client.
Entorns que necessiten diferents versions de maquina virtual de Java per a l'execucio
d'aplicacions, cada una amb els seus requisits. Per a permetre el funcionament de XRAO
dins d'estos entorns, sense afectar I'execucié d'altres aplicacions, va ser necessaria esta
modificacid.

» Millora dels assistents d'instal-laci6 de components de XRAO per a suport multiplugin de

Java, per a donar cobertura als canvis descrits en I'apartat anterior.

» S'hainiciat I'adaptaci6 de la ferramenta per a la substitucié de la tecnologia responsable de la

impressié dels diferents documents que genera I'aplicacio.

» Actualitzacio de la versié de la base de dades de XRAO. L’aument creixent en el nombre de
certificats emesos implica escalar els recursos, en este cas la base de dades, per a obtindre

temps de resposta adequats de les nostres ferramentes programari.



» Instal-laci6 de nous servidors per a suport de la base de dades de XRAO, per a donar

cobertura als canvis descrits en I'apartat anterior.

19. Centre d'Atencio a Usuaris —Call Center—

L'activitat del Centre d'Atencié a Usuaris (C.A.U.) d'ACCV s'ha incrementat en 2007 degut
fonamentalment a la posada en funcionament de nous servicis que requerixen la utilitzacié de firma
electronics i certificats digitals, que esta en relacio directa amb el nombre usuaris amb certificat
digital.

A més, enguany es continuen prestant els servicis de revocaci6 telefonica (suspensio preventiva)
de certificats digitals i suport de nivell 1 a Operadors de Punt de Registre d'Usuari (OPRU) . Aixi,
les consultes dels més de 1000 OPRUs autoritzats en data tancament d'enguany, es canalitzen i
atenen de forma efica¢ també en el Call Center. Este servici déna suport a OPRUs basicament en

temes referents a I'aplicacio XRAO, que utilitzen per a la gestié de certificats digitals.

Les xifres totals de consultes rebudes enguany s'han elevat significativament, passant de 6850 en
2.006 a 11408 consultes en 2007 .

L'evolucio en el nombre de consultes al llarg de I'any és la segiient:

900

800+

700+

\
1

600+

\
1

500+

\
1

400

O N° Consultes

\
1

300+

\
1

200+

\
1

100+

Gener
Febrer

Marg

Abril

Maig

Juny
Juliol

Agost
Setembre
Octubre
Novembre
Desembre



ENE|FEB |MAR|ABR [MAY |JUN |JUL |AGO|SEP |OCT [NOV|DES | Total

Cal destacar que del total d'incidencies rebudes, 3970 van ser rebudes a través del formulari

d'atencié a l'usuari de la web oficial de 'ACCV (www.accv.es).

L'increment de l'activitat s'ha realitzat mantenint els parametres de qualitat establits. El treball realitzat

per a aconseguir este objectiu consistix en:

Una revisié continua de la documentacio técnica i administrativa relativa als procediments

susceptibles de ser consultats.
La millora dels sistemes de control i circuits de resolucié d'incidencies.

Creaci6 dels canals de comunicacid necessaris entre els distints nivells de suport, els
responsables d'aplicacions, els distints Call Center (A.E.A.T, 012, C.A.T.S'i SERVEF) i
ACCV.

Cursos de Formacio i reciclatge als operadors de Call Center i reunions de seguiment amb

els coordinadors.

20. Punts de registre d'usuari

Els certificats digitals d'usuari de I'Autoritat de CERTIFICACIO de la Comunitat Valenciana s'emeten

en els Punts de Registre d'Usuari (PRU) habilitats per a este fi. En I'actualitat, disposem d'un total de

344 Punts de Registre d'Usuari. D'eixos 341 PRUSs, 229 estan disponibles per a qualsevol usuari i

els altres 115 només estan disponibles per a projectes interns d'Internauta, universitats i les

conselleries de Cultura, Economia, Sanitat i Infraestructures i Transport.



Grafic Comparatiu de I'lncrement de PRUs Publics en 2007
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La relacio dels nous PRUs habilitats en 2007, tant puablics com interns, es detalla a continuacid.

Provincia d'Alacant:
» Ajuntament de Beniarbeig
* Ajuntament de la Vila Joiosa
e Ajuntament d'Alcalali
* Ajuntament de Beneixama
» Ajuntament de Biar
e Ajuntament de Callosa d’En Sarria
» Ajuntament de Callosa de Segura
* Ajuntament de Calp
e Ajuntament de Calp — Oficina de Forment
» Ajuntament de Cox
* Ajuntament de Dénia
e Ajuntament de Xabia
» Ajuntament d'Orxa
* Ajuntament de Sella

e Ajuntament de Planes



Provincia de Castell6:
e Cambra Oficial de Comerg, IndUstria i Navegacio de Castell6
» Ajuntament de Castellnovo
* Ajuntament de Figueroles
e Ajuntament de Matet
» Ajuntament de Soneja
» Col-legi Oficial de Farmaceutics de Castello
» Diputacié de Castell6 - Benicarld
» Diputaci6 de Castell6 - Castell6 Il
» Diputacio de Castell6 - Nules
e Diputacié de Castell6 - Vinards

» Excm. Col-legi Oficial de Graduats Socials de Castello

Provincia de Valéncia:
e Ajuntament d'Agullent
* Ajuntament d'Almussafes
» Ajuntament de Fontanars de I'Alforins
e Ajuntament de Naquera
* Ajuntament d'Ademuz
* Ajuntament d'Aielo de Malferit
e Ajuntament d'Albuixech
* Ajuntament de Barxeta
* Ajuntament de Bugarra
e Ajuntament de Corbera
* Ajuntament de Jarafuel
* Ajuntament de Lliria
e Ajuntament de Marines

* Ajuntament de Navarrés



e Ajuntament de Paiporta

e Ajuntament de Riba-roja de Turia

» Ajuntament de Tavernes Blanques

e Ajuntament de Teresa de Cofrentes

e Ajuntament de Titaguas

* Ajuntament de Tuéjar

e M. I. Col-legi Oficial de Farmaceutics de Valéncia

e Prop — Valéncia - C/ Colén, 80

21. Sistemes d'Informaci6 de 'ACCV

A causa de l'augment de la criticidad dels servicis de la Infraestructura de I'ACCV, motivat per la
dependéncia de les de plataformes d'Administracié Electronica que els utilitzen, es continua amb el
procés de consolidacié de servicis i millora de la disponibilitat d'aquells més critics, de tal forma que

la disponibilitat global es veja incrementada.

A este respecte i durant el 2007, s'ha realitzat l'actualitzacié dels servidors que alberguen les
aplicacions més orientades a l'usuari final, com poden ser els servidors Web de la pagina corporativa,
I'area personal de servicis al ciutada, I'aplicacié de gestié de certificats XRAQO aixi com els servicis
Web de validacié. S’han migrat a nous servidors amb major capacitat de procés i emmagatzemament

assegurant l'accés a elles.

També, este mateix any, s'ha realitzat I'actualitzacié dels servidors que alberguen les bases de dades
que sustenten tot l'aplicatiu que manté 'ACCV. Amb aco, i igual que els anteriors servicis, s'assegura

el funcionament d'esta amb maquines més potents.

Amb esta actualitzacié de la infraestructura que alberga la base de dades, I'ACCV també continua
amb el suport i utilitzacié d'aplicacions de programari lliure en la major part dels seus sistemes

informatics, aconseguint ja practicament un 97% en la seua part de servidors i aplicacions.

Un altre punt de renovacié ha estat en la infraestructura de xarxa d'accés principal als nostres
servicis. S'ha configurat esta amb nous elements de xarxa de manera que s'assegura l'alta

disponibilitat d'este accés, eliminant punts Unics de fallada.

22. Seguretat dels Sistemes d'Informacio de I'ACCV

Enguany 2007 han sigut diverses i variades les iniciatives i estrategies, plasmades en diferents

projectes, per a la millora de la Seguretat en els Sistemes d'Informacié.



Com a objectiu principal es va marcar el mantindre els nivells de risc en un nivell acceptable per a
l'organitzacié, és per aix0 que les diferents fases dins del pla de seguretat han jugat un paper

fonamental, des de la detecci6é de possibles vulnerabilitats i amenaces fins a la seua mitigacié.

Per a la deteccié de possibles vulnerabilitats, s'ha realitzat cada mes una analisi dels dispositius i
servicis perimetrals, des de punts de vistes dispars (internament a la xarxa corporativa de Generalitat
i externament) a ambdds Centres de Procés de Dades. També s'han realitzats dos test de penetracio
molt més exhaustius dins del projecte existent amb Ernt&Young: un primera analisi sobre I'estat de la
seguretat perimetral, on s'han intentat explotar els servicis publics de 'ACCV i un segona analisi de la
seguretat interna amb la nova topologia de xarxa dissenyada en les noves oficines. Esta segona
analisi va ser fonamental per a poder garantir la seguretat en la nova xarxa condicionada per la
migracié de les oficines principals de I'ACCV el que va introduir nous dispositius i possibles
vulnerabilitats que van haver de ser analitzats. A més, el canvi ha suposat una arquitectura de xarxa
més independent per a la zona de desplegament de 'ACCV, que a hores d'ara esta totalment aillada
de la resta de xarxa de la Generalitat, gracies a la instal-lacié d'un nou firewall en les noves oficines.
La valoracié de les auditories ha sigut favorable per a I'ACCV ja que en cap dels casos s'han

detectats fallades de seguretat.

Quant a la gestio de riscos, pedra angular pel que fa a la Seguretat de la Informacié, s'han realitzat
una analisi conforme nous servicis i sistemes han sigut inclosos en els Centres d'Explotacié. Esta
analisi s'ha fet amb la metodologia MAGERIT —-En la seua versié dos- desplegada pel Ministeri
d'Administracions Publiques. El nivell de risc ha sigut en tot moment controlat tal com es marcava

com a objectiu implementant en cada cas controls per a mitigar el risc.

Respecte al desplegament de maquinari, s'ha consolidat la plataforma de deteccio
d'intrusions/anomalies en els sistemes de I'ACCV. Esta plataforma, basada en programari lliure, ha

integrat tots els elements de seguretat desplegats (firewalls, sistemes de prevencié d'intrusions..).

D'altra banda, s'ha instal-lat un nou sistema que servix de controlador de domini que augmenta la
seguretat en el que es referix al control d'accés a la xarxa de 'ACCV. Este sistema obliga que els
empleats de I'ACCV s'autentiquen per mitja d'un factor doble (certificat digital de domini en targeta
criptografica i un Pin) per a exercir les seues funcions. La instal-laci6 d'este controlador de domini ha
vingut a recolzada per una politica de domini que ha sigut aprovada pel comité de seguretat de
I'ACCV on s'arreplega entre altres coses com ha de ser la seguretat dels ordinadors personals i quins

controls detectius i preventius han de ser usats, entre altres.

23. Web Services

Els servicis web posats a disposicio per 'ACCV han incrementat el seu Us i funcionalitat des de la
seua posada en marxa. Enguany s'han afegit métodes per a extraure camps addicionals dels

certificats i compatibilitat amb nous estandards de firma. Dins de les millores, cal destacar el suport



complet del DNI-e, tant a nivell de validacié a través del Ministeri d'’Administracions Publiques com

d'extraccié dels distints camps que el componen.

A més de les millores funcionals s'ha realitzat un esfor¢ considerable per a garantir el rendiment i la
fiabilitat dels servicis. Com a exemple d'aco, ressenyar que a més de la redundancia a nivell de

sistema s'ha afegit redundancia a nivell de CPD.

24. Web de 'ACCV: www.accv.es

La web de I'Autoritat de CERTIFICACIO de la Comunitat Valenciana continua sent una de les
ferramentes fonamentals de comunicacié i contacte amb el ciutada. 3970 de les 12282 consultes
rebudes (el 34%) pel Centre d'Atencié a Usuaris en 2007, es van realitzar a través del formulari

d'atencié a l'usuari.

Al llarg de tot I'any, es realitza una constant actualitzaci6 dels seus continguts:
e Convenis i Punts de Registre d'Usuari.
* Noticies, aplicacions, canal RSS ACCV i novetats.
* Manuals i guies.

e Zona de suport als desenvolupadors d'aplicacions amb firma electronica.

Les principals novetats que I'ACCV ha incorporat al seu web al llade la jerarquia de certificaciorg de

I'any 2007 son les segiients:

* Noves seccions tematiques: facturacié electronica i ajuda per a validacié del Diari Oficial de

la Comunitat Valenciana.

» Publicacié d'un total de 52 noticies, inclosa una recopilacié de les d'anys anteriors des de la
creacio d'ACCV.

* Integraci6 de limprés de pagament de taxa per la prestacié del servici de certificacié

electronica en www.accv.es.

* NPSC: Aplicacié web per a la sol-licitud i emissié dels certificats no personals accessible des

de www.accv.es.

D'altra banda, també s'ha ampliat la funcionalitat de la pagina de “comprovacié de firma” per als
certificats d'entitat. Esta pagina esta accessible per a tots els usuaris. En ella poden comprovar la
integritat de la firma, la validesa del certificat d'usuari i el correcte registre de tots els certificats de la

jerarquia de certificacio.



El Butlleti Mensual de Noticies — ACCV-Informa , s'ha convertit en una altra important via de
comunicacié de I'ACCV i en el principal mitja de difusi6 de continguts relacionats amb firma

electronica, certificats digitals i administracié electronica de la Generalitat.
Durant 2007, el butlleti ACCV-Informa ha publicat un total d'11 edicions en la web ACCV.

Finalment, I'Autoritat de Certificacié de la Comunitat Valenciana ha posat en marxa recentment la
nova versio de I'Area Personal de Servicis de CERTIFICACIO  (APSC).

L'APSC és una aplicacio web que permet als Ciutadans que disposen d'un certificat digital valid emés
per I'ACCV, autenticar-se i gestionar-ho a través d'Internet de forma segura. Entre altres tramits, es
pot renovar el certificat, sol-licitar la revocacio, consultar el seu estat i rectificar determinades dades

personals.

Les principals millores introduides en la nova versiéo s6n que es podra utilitzar amb qualsevol

navegador web i que la seua execucio és independent de la instal-lacié de programari addicional.

En definitiva, el nou APSC suposa una nova millora dels servicis que proporciona I'ACCV ja que
facilita als seus usuaris la gestio del seu certificat digital des de qualsevol lloc i a qualsevol hora i

evita el desplacament al Punt de Registre d'Usuari.



