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1. Promocio i Difusio dels Serveis de la ACCV

1.1. Difusi6

Col-laboracié amb altres organismes:
*  Ministeri de Justicia
» Sociedad Estatal Correos y Telégrafos, SA.
< Entitat Publica Empresarial Red.es
«  MUFACE (Ministeri d’Administracions Publiques)
*  Ministeri de Foment
e Ministeri d’Administracions Publiques
« DNiI-e (Ministeri de I'Interior)
« Delta (Ministeri de Treball i Assumptes Socials)
» Direcci6 General del Cadastre
e Comissié Nacional d’Energia
» Confederacio Espanyola de Cambres de Comerg, Indistria i Navegacio

« CAM

Fires, col-laboracions i esdeveniments:
» Salo 'Educacid i I'Ocupacio, Educ@emplea 2009 (Institucio Firal Alacantina)
» V Congrés de I'Enginyeria Informatica de la Comunitat Valenciana (Valéncia)
e Sal6 de la Formacio i I'Ocupacio, Formaemple@ 2009 (Fira de Valéncia)
» Jornada de Difusio de Noves Tecnologies (Xativa)
e Campus Party (Valéncia)
e Forinvest (Valéncia)

» Firamaco (Valéncia)
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Presentacions i ponéncies:
* ZIUR lll Jornada de Firma Electrénica (Izenpe), 5 novembre - Bilbao
e “Certificats expedits — Revisié de Serveis, 3 mar¢ — CSIRT-CV, Valéncia

» Ponencia: “Certificats digitals per a identificar les Administracions Publiques basades en la
Llei 11/2007”, en Jornada d’Especialistes “Firma Electronica i accés electronic als serveis
publics, del dia 23 de novembre de 2009"

1.2. Formacio6

® [VAP (Institut Valencia d’Administracions Publiques )
® Firma Electronica |
® 1a edici6: 34 alumnes
® 23 edicid: 30 alumnes
® Firma Electronica ll: 28 alumnes
® Llei 11/2007: 29 alumnes

® LaLOPD en 'e-Administracié: 28 alumnes

® Universitat d’Alacant
® Firma Electronica |
® 1a edicio: 25 alumnes
® 2a edicid: 25 alumnes
® 3aedicid: 24 alumnes
® Llei 11/2007
® 1a edicio: 29 alumnes
® 23 edicio: 32 alumnes
® 3a edicid: 30 alumnes

® 4a edicié: 32 alumnes

® Diputacio d’Alacant

® Firma Electronica I: 25 alumnes
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® Diputacié de Valéncia
® Firma Electronica |
® 1a edicio: 29 alumnes
® 23 edicio: 26 alumnes
® 3a edicid (per a I'Aj. d'Alboraia): 38 alumnes
® LalLOPD en I'eAdministracio
® 1a edicid: 29 alumnes
® 23 edicio: 31 alumnes
® Diputacio de Castello
® Firma Electronica |: 34 alumnes

® Llei 11/2007: 26 alumnes

® Assignatura a la Carta

® Universitat de Valéncia: 26 alumnes

® Col-laboracions
® Reégim Juridic en 'Administracié Electronica: 18 edicions.

® Master en sistemes i serveis en la Societat de la Informacié (organitzat per TETSE de
la Universitat de Valéncia).
® Assignatura ‘Transmissi6 de Dades en Enginyeria Telematica i de Xarxes en

Enginyeria Informatica’ de 'ETSE de la Universitat de Valéncia.

® Assignatura ‘Firma Electronica i Comunicacié amb les Administracions’ del Curs de
Dret Concursal i Noves Tecnologies per a Procuradors, impartit per I'll-lustre Col-legi

de Procuradors dels Tribunals de Valéncia, al febrer de 2009.
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2. Us dels Certificats Digitals de la ACCV

Els serveis de certificat prestats per la ACCV sén els seglents:

« Emissi6 de certificats digitals reconeguts per al ciutada (en suport programari o dispositiu

segur de creacio de firma).
« Emissi6 de certificats digitals reconeguts d’entitat (en targeta criptografica).
« Emissi6 de certificats digitals reconeguts d’empleat public (en targeta criptografica).

« Emissi6 de certificats digitals per a servidors web segurs (subjectes a la Politica de Certificat

per a servidors amb suport SSL).

« Emissi6 de certificats digitals per a firma de codi informatic (subjectes a la politica de certificat

de certificats per a firma de codi).
« Serveis de validacio de certificats.
« Serveis de segellat de temps.
e  Certificat de publicacions en web.
e Custodia de documents.
« Emissi6 de certificats d'aplicacio.
« Emissi6 de certificats per a servidors de VPN.
« Emissi6 de certificats digitals de controlador de domini.

« Emissi6 de certificats digitals d'inici de sessio.

Enguany 2009, la ACCV han emés més de 90.000 certificats digitals, tant per a ciutadans (per als
guals s’emet un parell de certificats per usuari), entitats, empleats publics, servidors i firma de codi. El
seglent grafic arreplega la distribuci6 mensual d'aquests. S'hi pot apreciar com el nombre de
certificats digitals emesos per la ACCV supera els 6.500 en mesos que coincidixen amb el periode
fiscal de declaracié de la renda (abril-juny) i el periode d’emissi6 massiva de certificats a nous

alumnes per part de la Universitat Jaume | (octubre)
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El nombre de certificats emesos en 2009 supera ampliament els més de 60.000 emesos en 2008.
Aquest increment en el nombre de certificats és un bon indicador del desenrotllament dels serveis
d’Administracio Electronica en les administracions valencianes i, per tant, és un indicador de la utilitat

dels certificats emesos per la ACCV.

2.1. Certificats no personals

La pagina oficial de la ACCV en Internet és la via per a sol-licitar part dels certificats no personals que

emet aquesta Autoritat de Certificat. Les xifres corresponents a 2009 sén les seglents:
e 310 peticions de certificat per a Servidor SSL
e 157 peticions de certificat per a Aplicacions
e 4 peticions de certificat per a Codi

« 4 peticions de certificat per a Servidor VPN
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* 50 certificats d’Inici de Sessio en Windows

e 9 certificats de Controlador de Domini

2.2. Certificats d’Entitat

Des de 2006, la ACCV presta el servei de certificat electronic a entitats. Al llarg de 2009, el nombre

total de certificats emesos va ser de 624.

2.3. Certificats d’Empleat Public

La xifra total aconseguida en 2009 és de 8.920.

Aquest tipus de certificats, el perfil i caracteristiques dels quals els fan idonis per a abordar

distribucions massives de certificats, dona resposta a les possibilitats i requisits de la Llei 11/2007, de

22 de juny, d’Accés Electronic dels Ciutadans als Serveis Publics.

GENERALITAT
VALENCIANA

Autoritat de Certificacio
de la Comunitat Valenciana

2.4. Certificats de seu electronica

El primer dels sistemes enumerats en l'art. 13.3 de la LAECSP es dedica als mecanismes de firma

electronica que permeten dues operacions ben diferenciades:
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< ldentificacié de la seu electronica , per a tindre constancia de la vinculacié entre un lloc web
amb un organ d'una administracio publica determinada. Amb aixo0, els usuaris ciutadans o
altres administracions publiques podran tindre la certesa d’interactuar amb una administracié

concreta, exclosa la possibilitat de ser victimes d'un frau.

- Establiment de comunicacions segures , és a dir, que després d’haver dut a terme la
identificacié de la seu a I'inici de la comunicacid, no puga produir-se una suplantacié de tal
seu al llarg de la sessi6 de comunicacié. A¢O s’aconseguix duent a terme un xifrat de la
informaci6é intercanviada durant una sessi6 de comunicaci® amb la seu electronica.
L'establiment del canal segur de comunicacié garantira la privacitat i la integritat de la

informacié intercanviada.

La seguretat que s’aconseguix amb la identificaci6 i I'establiment d’'un canal de comunicacié segura
permet exigir que I'’Administracio, tal com disposa l'article 10 de la LAECSP, es responsabilitze del
contingut de la seu electronica, amb el mateix nivell de responsabilitat sobre les publicacions oficials

en paper.

Cal assenyalar que la mera existencia d’'un lloc web d'una administracio, dotat d'un certificat
electronic de servidor, no convertix I'esmentat lloc en una seu electronica. Perqué puga parlar-se de
seu electronica cal I'acte formal de creacié d'aquesta i la seua publicitat oficial, moment a partir del
gual es desplega el regim juridic previst en la LAECSP: possible publicacié en el tauler d’anuncis o

edictes electronic, arreplegada de queixes i suggeriments, registre electronic, etc.

El certificat digital a emprar per a la identificacio de la seu sera un certificat quasi identic als certificats
de servidor web segur, i les Uniques diferencies s'establiran per la necessitat d’identificar I'organ titular

de la seu.

La ACCV emet dos tipus de certificat de seu electronica des de 2009, en funcié dels dos tipus
possibles de suport, que pot ser en HSM i en suport “programari’. Les politiques de certificat
associades son:

- Politica de certificat de certificats reconeguts de seu electronica en dispositiu segur

< Politica de certificat de certificats reconeguts de seu electronica en suport programari
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2.5. Certificats de segell d’organ

El segon dels sistemes enumerats en l'art. 13.3 de la LAECSP fa referéncia als sistemes de firma

electronica per a I'actuacioé administrativa automatitzada.

Com és sabut, els actes administratius han de ser realitzats per I'érgan competent a través del
procediment establit (art. 53.1 de la Llei 30/1992) i pot constituir causa de nul-litat de ple dret 'omissi6
del procediment (art.62 de la Llei 30/1992). | I'article 45 de la Llei 30/1992, tan favorable a I'acollida de
les noves tecnologies, diu que “3. Els procediments que es tramiten i acaben en suport informatic

garantiran la identificacio i I'exercici de la competéncia per I'd0rgan que I'exercix”.

El desenrotllament de la informatica i dels sistemes d’'informacio ha possibilitat el concepte d'actuacio
automatitzada, que pot entendre’s com la produccié d’actes administratius (de tramit o resolutoris) per
mitja de sistemes d'informacié adequadament programats i sense la intervencié directa en l'acte

concret d’'una persona.

Aquests actes automatitzats continuen sent, obviament, responsabilitat d’'un determinat organ
administratiu i han de sustentar-se en un procediment concret i conegut. Com a exemple d’aquest
tipus d’actuacions administratives automatitzades es poden citar el cas del registre electronic (o
telematic): la presentacié de documents al registre telematic pot fer-se a qualsevol hora del dia i el
sistema d'informacié torna el document o part d’aquest amb el “rebut de presentacié”. Per exemple,
un alt percentatge de les declaracions del IRPF presentades en I'Gltim exercici es van fer en cap de

setmana, sense que haguera cap intervencié humana.

Tal com s’arreplegava en la Llei 30/1992 i com a tota logica apunta, cal establir un vincle entre un
sistema d'informacié que du a terme l'actuacié administrativa automatitzada i un organ d'una
administracio publica determinada, de tal forma que l'usuari puga saber a quina administracié s'esta

dirigint i és, per tant, responsable de I'actuacio.

L'article 18 de la LAECSP establix la forma d'identificar els mencionats sistemes d’informacid i
d'establir la seua vinculaci6 amb un determinat Organ administratiu. Aquestes operacions
d’identificacié es duen a terme emprant la firma electronica per a deixar constancia fefaent de les
actuacions, que es traduix en la firma electronica de rebuts de presentacio o de proves de I'actuacio,
0 inclis de Il'acte resolutori firmat. Aquest tipus de firmes electroniques es denominen “segells

electronics d’Administracié Publica” i es basen en un certificat digital que haura d’incloure:

«  Numero d'identificacio fiscal (de I'administracio firmant).
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« Denominaci6 de I'drgan o administracio.
« Opcionalment, la identitat de la persona titular.

Cada administracié haura de publicar la relacié de segells electronics que utilitza, les caracteristiques
dels certificats empleats per a la seua generaci6 i els prestadors de serveis de certificat que els
expedixen. A més, hauran d'articular-se els mecanismes perqué aquests segells puguen ser
verificats, és a dir, que puga comprovar-se la validesa de la firma electronica produida en I'actuacio

administrativa automatitzada.

La ACCV emet certificats de segell d’drgan des de 2009, basant-se en les seglients dues politiques,

que es diferencien pel tipus de suport de les claus associades als certificats de segell.
« Politica de certificat de certificats reconeguts de segell d’organ en dispositiu segur

« Politica de certificat de certificats reconeguts de segell d’organ en suport programari

2.6. Sol-licitud dels certificats de seu electronica i segell d'organ

Com a novetat de I'exercici 2009, I'Autoritat de Certificacié de la Comunitat Valenciana ha habilitat la
sol-licitud d’aquest nou tipus de certificats a través del I'Area de Certificats no Personals (NPSC),

accessible des de www.accv.es.

Es tracta d’aplicaci6 web que permet als responsables corresponents sol-licitar i gestionar, a través
d’'Internet, de forma segura els certificats no personals. Aquesta aplicacié es pot utilitzar amb
qualsevol navegador web i per a l'autenticacié caldra que el sol-licitant s'identifique per mitja d'un

certificat reconegut de ciutada o d’empleat public.
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3. Serveis Telematics amb Firma Electronica ACCV

3.1. Col-laboraci6 amb la Plataforma d’Administraci6 de les Entitats
Locals

La col-laboraci6 amb la Plataforma d’Administracié6 de les Entitats Locals s’articula en els eixos

seguents:
1r Suport al desenrotllament i integracio de I'Gs de certificats en la plataforma
2n Provisié de llibreries criptografiques

3r Interlocucio entre els participants en el projecte i el Ministeri de la Presidencia per a I'lis i adaptacio

de @firma i del client de @firma

4t Servei de certificat de publicacions -Fandango- en el perfil del contractant de la Comunitat

Valenciana.

Aquestes linies de col-laboraci6 es basen en I'Us de certificats digitals d’Empleat Public, que la ACCV
esta distribuint entre les diferents administracions participants en el projecte. En el cas de la provincia
de Valéncia, s’esta duent a terme una distribucio de certificats més intensos gracies a la col-laboracio

de la Diputaci6 de Valencia.

3.2. Pla Especial de Suport a la Inversio Productiva en municipis de la
Comunitat Valenciana

Des del 28 de febrer fins al 28 d’abril de 2009 va estar obert el termini de presentacié de sol-licituds

del Pla de Suport a la Inversié Productiva als municipis de la Comunitat Valenciana.

Tots els tramits relatius a aquestes ajudes van estar disponibles integrament per via electronica des
de la pagina web de la Conselleria d’Economia, Hisenda i Ocupaci6. Per a aixo0, les entitats locals
havien de disposar d'un certificat digital. Els certificats digitals emesos per I'Autoritat de Certificacio de
la Comunitat Valenciana (ACCV), tant els de ciutada (persona fisica) com els d'entitat (persona

juridica), van ser els Unics admesos per a la realitzacié d’aquest tramit.
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3.3. Oficina Virtual del Grup Aigues de Valéencia

En el nou portal, accessible des de www.aguasdevalencia.es, s’ha inclos la nova Oficina Virtual, que
permet als clients realitzar, a través d’Internet, i sense necessitat d’acudir a cap oficina de I'entitat,

gualsevol gestio, aixi com rebre informacio personalitzada sobre el servei contractat.

La seguretat del nou canal de comunicaci6 esta garantida per I'is de certificats digitals com a
mecanisme d'autenticacié. En concret, la pagina web de la seua Oficina Virtual esta securitzada per
mitja de I'Gs d’'un certificat de servidor web segur emés per la ACCV. A més, per a la identificacio i
autenticacio dels usuaris, son acceptats els certificats reconeguts de ciutada emesos per I'Autoritat de
Certificaci6 de la Comunitat Valenciana (ACCV) i el nou DNI electronic, expedit per la Direccio

General de la Policia.

Per a comencar a utilitzar el servei d'Oficina Virtual, el titular dels contractes de subministrament ha
de realitzar una activacié prévia. Una vegada registrat, I'usuari pot realitzar nombroses gestions i
consultes sobre el seu contracte, simplement identificant-se amb el seu certificat digital. Entre

aquestes, destaquen:

-Consulta de les dades del contracte i de les condicions generals.

-Consulta i modificacié de les dades personals.

-Consulta de I'historial de les factures emeses.

-Activacié, desactivacio i modificacié de les dades de la domiciliacié bancaria.

-Modificaci6 de I'adreca postal per a la recepcid de les cartes i notificacions que la companyia remeta

el client.

-Introduccié de la lectura del comptador.

-Presentacio de reclamacions i consulta de I'estat i resolucio d'aquestes.

-Sol-licitud d’'alta i baixa del contracte de subministrament, aixi com del canvi de titularitat d'aquest.

-Consulta de les gestions realitzades a través de I'Oficina Virtual.
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3.4. Presentacio Telematica del IRPF

A partir de les dades publicades per I'Agéencia Estatal d’Administracio Tributaria, s’observa que el
nombre total de declaracions presentades amb certificats de I’Autoritat de Certificacio de la Comunitat
Valenciana -ACCV-, responsable dels certificats expedits per les CAs denominades CAGVA i ACCV-
CA2, ascendix a 15.450. D’altra banda, la ACCV es consolida com el primer prestador de serveis de
certificat autonomic, dada que és important destacar ja que I'ambit territorial de la ACCV es restringix

practicament a la Comunitat Valenciana.

L’'Gs dels certificats de la ACCV per a la presentacio del IRPF ha experimentat un creixement del 22%
respecte a I'any 2008, que posa de manifest I'etapa d’expansié en quée es troba I'Gs dels certificats

digitals i els serveis de certificacié en la Comunitat Valenciana.

3.5. Informe de vida laboral

La sol-licitud de l'informe de vida laboral, que es troba al capdavant dels tramits amb la Tresoreria
General de la Seguretat Social, pot dur-se a terme de manera immediata i valida a través d’'internet

amb els certificats digitals emesos per I'Autoritat de Certificacié de la Comunitat Valenciana (ACCV).
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4. Serveis de Valor Afegit de la ACCV

4.1. Assisténcia al desenrotllament d'aplicacions i suport al
desplegament

Seguint amb la labor d’anys anteriors s’ha mantingut el suport a la llibreria IDEAS amb la

realimentacio proporcionada pels usuaris.

A més, s'esta treballant en una reescriptura completa de I'’API (nom codi ARANGI) que proporcionara

funcions avancades i suport per a nous formats de firma.

Agquest nou API contempla a nivell generic les funcionalitats segients:
« Maneig de dispositius d’'emmagatzemament de claus, inclos clauer i targetes intel-ligents.
e Validacié de certificats x509v3 tant per mitja d’accés a OCSP com a CRL

e Generacio i validacié de firmes en els formats seguents: PKCS#7, CMS, Token de validacio
de la ACCV, PDF (PadES), XadES-BES, XadES-T i XadES-X-L

« Tractament dels camps dels certificats, tant els emesos per la ACCV com el DNle.

Amb l'experiéncia acumulada del treball en I'API IDEAS, s’ha fet especial insisténcia en la usabilitat

(amb una corba d’aprenentatge molt assequible a tots els nivells) i la reusabilitat del codi.

Les tasques d'assisténcia a l'analisi de noves aplicacions i d'ajuda en la resolucié de problemes
tecnics de desenrotllament continua de forma proporcional al creixent nombre d’aplicacions que
requerixen o utilitzen el certificat digital. Des de la ACCV, s’intenta assessorar els desenvolupadors en
guestions de firma digital alhora que s’educa els distints equips de desenrotllament en I'eleccio6 de les
ferramentes per a aquests desenrotllaments, i posen especial émfasi en la utilitat de les aplicacions

cara a l'usuari.

4.2. Servei de Certificat de Publicacions (Fandango)

Per solucionar certs aspectes de la Llei 30/2007, de 30 d'octubre, de Contractes del Sector Public la

ACCV ha posat en marxa el Servei de Certificat de Publicacions. En concret en l'article 42, apartat 3.

“El sistema informatic que suporta el perfil de contractant haura de comptar amb un dispositiu que

permeta acreditar fefaentment el moment d’inici de la difusié piblica de la informacié que s’hi incloga.”

Fandango es connecta en el moment de la seua invocacié a la URL que se li passa com a parametre

comprovant la firma del document publicat i generant un certificat que vincula I'esmentat document a
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una ubicaci6 i un temps donats. A més, permet seleccionar que la publicacio es revise periodicament i

gue es guarde una copia en servei de custodia de la ACCV.

Aquest Servei ha augmentat el seu Us enguany, i arriba als 11.000 certificats emesos pels 43

organismes que l'estan utilitzant.

Dins de les millores introduides s’ha incrementat el rendiment de I'aplicaci6 i s’ha afegit suport per al
DNle.

4.3. Servei d'accés al MAP

Els serveis de verificacid de dades d’identitat i residéncia (SVDIR/SVDR) s’han actualitzat, al mateix
temps que es va aprofitar per a millorar el tractament d'errors i I'accés dels serveis després del nou
requisit de I'INE de sol-licitar un codi de procediment per a totes les consultes de residéncia. A més,

s’ha millorat tant el client, generant una nova versié més lleugera, com la documentacio.

El node de @firma posat en marxa I'any passat s’ha actualitzat a la versi6 5.2.1 i s’ha afegit métodes
nous amb suport per al format de firma XadES-T. L'Us de la plataforma s’ha incrementat
substancialment, sobretot per l'avantatge de poder realitzar els desenrotllaments de forma
independent per a 'AGE, Generalitat 0 qualsevol altra AP que utilitze @firma com a plataforma de

validacio.

Al maig es va posar en test el node de SCCD (Servei de Comunicacié de Canvi de Domicili) i es va
anar ajustant el seu funcionament fins agost-setembre, després de millores en el client del MAP. Es

va crear també un client per a atacar aquests serveis i es va generar la documentacio corresponent.

4.4. Servei de gestio d’identitats

Per a solucionar de forma centralitzada la problematica de I'autenticacié/autoritzacié d’'usuaris en les
aplicacions que es desenrotllen des de la ACCV s’ha construit un servei de gestio d’identitats orientat

a Us de certificat digital.

Aquest Servei, que a hores d’ara només funciona a nivell intern, usa serveis web autenticats per a

identificar les distintes aplicacions i proporciona capacitats d’'autoritzacié per usuari configurables.

Al tancament de 2009, el servei de gesti6 d'identitats s’esta utilitzant en Fandango, SVDRI, el modul
de gesti6 de certificats d'inici de sessio, Custodia, el modul d'accés a la zona de desenrotllament de la
ACCV, l'aplicacio de control d’Gs dels serveis i el modul d’administracié de la OCSP. S’ha afegit com

a millora I'obtencié d’'estadistiques d'accés i la generacié d’'informes.
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4 5. Servidor OCSP

Per tal de millorar el rendiment i la fiabilitat dels sistemes de validacié s’ha desenrotllat des de la
ACCV un servidor OCSP (Tuvalu OCSP Server). Fins ara, s’estava utilitzant el component alliberat
pel projecte OpenCA que complia correctament la seua funcié, pero hi havia certes caracteristiques

que no estaven implementades i el projecte no estava tenint massa activitat en els Ultims temps.

Amb el servidor OCSP desenrotllat des de la ACCV podem afegir les caracteristiques que

necessitarem i a més afinar el rendiment del servei, i garantir-ne el creixement.

4.6. Serveis de firma mobil

Continua la integracié per part de la ACCV en els projectes de firma mobil liderats per les operadores.
El calendari previst estima la posada en marxa d'aplicacions que usen aquesta plataforma en el

primer quart de 2010.
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5. Marc juridic

5.1. Politiques

Des de 2009, la ACCV emet dos nous tipus de certificats, el certificat de seu electronica i el certificat

de segell d'organ, tant en suport programari com en dispositiu segur i les respectives politiques del

qual es van aprovar per mitja de:

RESOLUCIO de 7 de juliol de 2009, del director general de Modernitzacio, per la qual es
dona publicitat a la politica de certificacié de certificats reconeguts de segell d’dérgan en
suport programari (DOCV numero 6064, de data 24.07.2009)

RESOLUCIO de 7 de juliol de 2009, del director general de Modernitzacio, per la qual es
dona publicitat a la politica de certificacié de certificats reconeguts de segell d’organ en
dispositiu segur (DOCV numero 6064, de data 24.07.2009)

RESOLUCIO de 7 de juliol de 2009, del director general de Modernitzacio, per la qual es
dona publicitat a la politica de certificacié de certificats reconeguts de seu electronica en
suport programari (DOCV namero 6064, de data 24.07.2009)

RESOLUCIO de 7 de juliol de 2009, del director general de Modernitzacio, per la qual es
dona publicitat a la politica de certificacié de certificats reconeguts de seu electronica en
dispositiu segur (DOCV nimero 6064, de data 24.07.2009)

5.2. Convenis

Dels 321 que I'Autoritat de Certificat de la Comunitat Valenciana té subscrits en I'actualitat 66 s’han

formalitzat durant I'exercici 2009.

La relaci6 de convenis firmats enguany és la seguent:

Convenis amb ajuntaments

Ajuntament d’Almassora/Almazora, 21/01/2009
Ajuntament del Perell6, 02/02/2009
Ajuntament de Monover/Monéver, 04/03/2009

Ajuntament de Gata de Gorgos, 04/03/2009
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Ajuntament de la Vall d'Alcala, 04/03/2009
Ajuntament de Benissa, 04/03/2009
Ajuntament de Mutxamel, 04/03/2009
Ajuntament de Cocentaina, 04/03/2009
Ajuntament de Banyeres de Mariola, 04/03/2009
Ajuntament de la Puebla d’'Arends, 05/05/2009
Ajuntament de Borriol, 05/05/2009
Ajuntament de Caudiel, 05/05/2009
Ajuntament d’Alcala de Xivert, 05/05/2009
Ajuntament de Nules, 05/05/2009
Ajuntament de Forcall, 05/05/2009
Ajuntament d’Altura, 05/05/2009

Ajuntament de Calig, 05/05/2009

Ajuntament d’Albatera, 08/06/2009
Ajuntament de Llanera de Ranes, 02/09/2009
Ajuntament de Carlet, 02/09/2009
Ajuntament Xirivella, 02/09/2009

Ajuntament Olocau, 02/09/2009

Ajuntament d’Aldaia, 02/09/2009

Ajuntament de Vilamarxant, 02/09/2009
Ajuntament d’Alfara d’Algimia, 02/09/2009
Ajuntament de Cheste, 02/09/2009
Ajuntament de Camporrobles, 02/09/2009
Ajuntament de Benifaié, 02/09/2009
Ajuntament de Massanassa, 02/09/2009
Ajuntament de la Pobla Llarga, 02/09/2009

Ajuntament d’Alginet, 02/09/2009
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¢ Ajuntament de Beneixida, 02/09/2009

* Ajuntament de les Useres/Useras, 02/09/2009
e Ajuntament de I'Alcora, 02/09/2009

e Ajuntament de Moncada, 21/09/2009

e Ajuntament de Crevillent, 22/09/2009

e Ajuntament de Canals, 22/09/2009

e Ajuntament de la Font d'En Carros, 22/09/2009
e Ajuntament de Benejlazar, 23/09/2009

e Ajuntament de Vilafamés, 23/09/2009

e Ajuntament d’'Orihuela, 24/09/2009

* Ajuntament de Xixona/Jijona, 24/09/2009

e Ajuntament de Vallanca, 24/09/2009

e Ajuntament de Bejis, 24/09/2009

e Ajuntament de Redovan, 09/11/2009

e Ajuntament de San Miguel de las Salinas, 09/11/2009
e Ajuntament de I'Alcudia de Veo, 09/11/2009

« Ajuntament de Torrebaja, 02/12/2009

e Ajuntament de Benidorm, 22/12/2009

Contractes i convenis amb altres entitats

« Contracte entre Aguas de Valencia, SA. i 'Ens Prestador de Serveis de Certificat Electronic

de la Comunitat Valenciana per a la prestacio de serveis de certificat, 02/01/2009

+ Contracte entre EMIVASA i 'Ens Prestador de Serveis de Certificat Electronic de la Comunitat

Valenciana per a la prestacio de serveis de certificat, 02/01/2009

« Contracte entre Companya General d'Aigles de Catalunya i I'Ens Prestador de Serveis de
Certificat Electronic de la Comunitat Valenciana per a la prestacio de serveis de certificat,
02/01/2009
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Contracte entre Empresa General Valenciana del Agua, SA EGEVASA i 'Ens Prestador de
Serveis de Certificat Electronic de la Comunitat Valenciana per a la prestacio de serveis de
certificat, 02/01/2009

Contracte entre la Universitat Politecnica de Cartagena i 'Ens Prestador de Serveis de
Certificat Electronic de la Comunitat Valenciana, 27/04/2009

Contracte entre la Universitat de Murcia i I'Ens Prestador de Serveis de Certificat

Electronica de la Comunitat Valenciana, 22/04/2009

Contracte entre I'’Ajuntament de Cartagena i I'’Autoritat de Certificacié de la Comunitat

Valenciana per a la prestaci6 de serveis de certificat, 22/09/2009

Conveni de col-laboracié entre la Diputacié Provincial de Valéncia i I'Autoritat de Certificat de
la Comunitat Valenciana per a I'impuls de la firma electronica en I'Administracié Local de la
provincia de Valéncia, 23/12/2009

Contracte de Serveis d’Emissio, Renovacio i Revocacio de Firma Electronica (ACCV-
Telefénica), 11/06/2009

Contracte entre I'Autoritat de Certificacid de la Comunitat Valenciana i Vodafone Espanya.
SAU per a I'emissid i validacio de certificats de firma electronica en targeta SIM per a
dispositius mobils, 11/06/2009

Contracte d’Acord de Col-laboracié entre France Telecom Espanta, SA i I’Autoritat de
Certificacié de la Comunitat Valenciana, 11/06/2009

Universitat de La Florida, 02/09/2009

CEMEF, SL, 17/03/2009

Mancomunitat Vall de Pop, 02/06/2009

CREAMA, 02/12/2009

Col-legi Territorial d’Arquitectes de Castell6, 10/09/2009

Col-legi d’Enginyers Agronoms de Llevant, 10/09/2009

5.3. Auditories i segells de seguretat

Un any més s’han aconseguit els requisits necessaris per a obtindre el segell de seguretat WebTrust,
concedit per 'AICPA (Institut America de Censors de Comptes) i la CICA (Institut

Censors de Comptes). En aquesta ocasio,

'auditoria.

ha sigut Ernst&Young lI'empresa encarregada de
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6. Serveis técnics

6.1. Sistema d’emissio i gestié de certificats: XRAO

L'Autoritat de Certificat de la Comunitat Valenciana compta amb una aplicaci6 web propia,
anomenada XRAO, per a la tramitacio i gesti6 de certificats digitals, de manera que es puga abordar

la distribuci6 d'aquests a I'usuari final per mitja dels nostres punts de Registre d’Usuari (PRU).

Al llarg de I'any, s’ha ampliat i millorat aquesta ferramenta informatica. La nova versid introduix, entre

altres, diverses novetats destacades:

« S’ha modificat I'emissio dels certificats en el dispositiu que anomenem clauACCV (memoria
USB). A més d'utilitzar el métode tradicional d'importacié dels certificats, pel qual aquests
gquedaven emmagatzemats en una particié protegida per contrasenya, s’han copiat els fitxers

PKCS#12 en la part visible de la memoria per a facilitar a I'usuari final I'eleccié d'Us.

« S’ha introduit en I'aplicacié la gestié del control d’entrega de dispositius clauACCV a l'usuari

final, per permetre conéixer en cada moment quin usuari disposa d’'un d’aquests dispositius.

e S’ha modificat el mecanisme de revocacié dels certificats, i es permet una millor gestio

d'aquest procés i augmentar la velocitat de resposta de I'aplicacid.

« Adaptaci6é de I'aplicacio per a suport de nous formats de NIF (nimero d’identificacio fiscal).
Aquest numero s'utilitza en I'emissio de certificats d’Entitat i d’Empleat Public. L'adaptacio
permet complir 'Orde EHA/451/2008, de 20 de febrer, per la qual es regula la composicio del

namero d’identificacio fiscal de les persones juridiques i entitats sense personalitat juridica.

« Es millora l'aplicacié d’emissié de certificats d’empleat public, i es permet la seleccié de

I'organitzacio per a la qual s’emet el certificat des d’un conjunt predefinit d’organitzacions.

« Es millora I'aplicacio d’emissio de certificats d’'empleat public, i es permet el control de la

longitud de les dades de 'usuari per a no excedir la longitud maxima de determinats camps.

« Correcci6 de xicotets bugs.
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6.2. Sistema d’emissio i gestié de certificats: Clau-ACCV

L'Autoritat de Certificacié de la Comunitat Valenciana (ACCV) va iniciar a finals del 2008 la fase pilot
d’'emissié de la Clau-ACCV, una memoria USB que s’ha convertit, al llarg d’aquest 2009, en el nou

suport per als certificats digitals.

Els ciutadans podran sol-licitar la seua firma electronica en memoria USB de forma gratuita i, només
en cas d'una segona sol-licitud, en qué no s’aporte el suport que se li va entregar en la primera, sera

aplicable el preu establit per a aquest servei.

L'any 2009 es van dur a terme un total de 4 reunions formatives per a expandir I'emissié d’aquest

dispositiu a la majoria dels PRUs publics. La formacié es va impartir els dies:

* 17 de febrer, a les oficines de SUMA, a Alacant.
e 27 de febrer, a Alacant, a les aules de la Llar provincial, de la Diputacié d’Alacant.
» 28 dabril, a Valéncia, a les aules de I''VAM.

« 30 dabril, ales aules de la Universitat Jaume I, a Castell6.

A aquestes jornades es van anar sumant els distints PRUs, pertanyents a cada una de les provincies,
la qual cosa ha permés estendre I'emissio d’aquests dispositius per la practica totalitat de la geografia

de la Comunitat Valenciana.

A més, la posada en marxa de I'emissi6 als punts de Registre d’'Usuari d’aquests nous dispositius,

implicava la convenient formacié dels operadors del Call Center de la ACCV, per a la qual cosa es va
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organitzar una jornada de formacio el dia 11 de febrer. D’aquesta manera, es podria donar el suport

necessari als operadors dels PRUs que necessitaren d'ajuda telefonica.

6.3. Centre d’Atencid a Usuaris —Call Center—

L’activitat del Centre d’Atencio a Usuaris (CAU) de ACCV ha registrat un augment en el nombre de

consultes rebudes en 2009 respecte a I'any anterior.

Enguany, el CAU continua prestant els serveis de revocacio telefonica (suspensié preventiva) de
certificats digitals i suport de nivell 1 a operadors de Punt de Registre d’'Usuari (OPRU). Aixi, les
consultes dels més de 1500 OPRUs autoritzats en data tancament d’enguany, es canalitzen i atenen
de forma efica¢c també via Call Center. Aquest servei déna suport a OPRUs basicament en temes
referents a I'aplicaci6 XRAO, que utilitzen per a la gestio de certificats digitals, i el nombre de

consultes rebudes és de 4.381 consultes.

La xifra total de consultes rebudes enguany és de 25.574.

Nre. de consultes

3500 -~

O Gener
3000 @ Febrer

O Marg
2500 - O Abril

B Maig
2000 BJuny
1500 - @ Juliol

O Agost
1000 - B Setembre

@ Octubre

500 - O Novembre
O Desembre
0

L’evolucié en el nombre de consultes al llarg de I'any és la seglent:

GE | FEB. | MAR A MAIG | JUNY | JUL. | AGO. SE. | OCT. NOV. DES. | Total

NER ¢ BRIL
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1811 | 1929 2277 3067 3087 2543 2002 1017 1976 2057 2113 1695 25574

Els parametres de qualitat s'aconseguixen gracies a:

e Una revisio continua de la documentacié técnica i administrativa relativa als procediments

susceptibles de ser consultats.
+ La millora dels sistemes de control i circuits de resolucio d’'incidéncies.

e Creacio dels canals de comunicacid necessaris entre els distints nivells de suport, els
responsables d’aplicacions, els distints Call Center (AEAT, 012, CATS i Servef) i la ACCV.

« Cursos de formacio i reciclatge als operadors de Call Center i reunions de seguiment amb els

coordinadors.

6.4. Punts de Registre d’Usuari

Els certificats digitals d’'usuari de I'Autoritat de Certificat de la Comunitat Valenciana s’emeten en els
Punts de Registre d’'Usuari (PRU) habilitats per a tal fi. En I'actualitat, disposem d'un total de 425
Punts de Registre d’Usuari. La majoria d’aquests estan disponibles per a qualsevol usuari i la resta
nomeés per a projectes interns d'universitats i les conselleries de Cultura, Economia, Hisenda i

Ocupacio, Sanitat i Infraestructures i Transport.

Grafic Comparatiu de I'Increment de PRUs Publics pe  r provincia en 2009
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Valéencia

Alacant

28%

Castello

30%

M@ Alacant

@ Valéncia
O Castello
O Altres

La relacio dels nous PRUs habilitats en 2009, tant pablics com interns, es detalla a continuacio.

Provincia d’Alacant:

e Ajuntament de Gata de Gorgos

« Ajuntament de Monover

e Ajuntament de Crevillent

e Ajuntament de Muro de Alcoy

¢ Ajuntament de Concentaina

« Ajuntament de Torrevieja

e Ajuntament de Xixona

« Ajuntament de Banyeres de Mariola

* Ajuntament de San Miguel de las Salinas

e Ajuntament de Calp

« Ajuntament de Benejluzar

* Ajuntament de Novelda

e Col-legi Oficial de Farmaceutics d’Alacant (COFA)

e Mancomunitat de Promocioé Economica del Baix Segura
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Col-legi d’Enginyers Tecnics d'Alacant (Elx)

Provincia de Castell6:

Col-legi Oficial de Gestors Administratius de Valéncia (Castell6)

Ajuntament de les Coves de Vinroma
Col-legi Territorial d’Arquitectes de Castello
Ajuntament de I'Alcora

Ajuntament de les Useres
Ajuntament de Costur

Ajuntament de Bejis

Ajuntament de Cati

Ajuntament d’Altura

Ajuntament de Sierra Engarceran
Ajuntament de Peniscola/Pefiiscola
Ajuntament de Borriol

Ajuntament de Nules

Ajuntament de Calig

Ajuntament de Alcudia de Veo

Ajuntament de Vilafamés

Provincia de Valéncia:

Ajuntament de Godella
Ajuntament d’Aldaia
Ajuntament de I'Olleria
Ajuntament de Tous
Ajuntament de Benifaid

Ajuntament d’Aras de los Olmos
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e Centre d'Ocupacio, Estudis i Formacio (CEMEF)
« Ajuntament de Rafelguaraf

e Col-legi Oficial d’Enginyers Agronoms de Llevant
e Ajuntament del Palomar

¢ Ajuntament de Llutxent

e Ajuntament de Cofrentes

* Ajuntament de Canals

¢ Ajuntament de Massanassa

e Ajuntament de la Font d’En Carros

e Ajuntament de Serra

e Ajuntament de Chulilla

e Ajuntament de Camporrobles

« Ajuntament d’Albalat dels Sorells

« Ajuntament d’Algar de Palancia

Altres:
e Ajuntament de Cartagena
* Universitat de Mdrcia

< Universitat Politécnica de Cartagena

6.5. Sistemes d’Informaci6 de la ACCV

En 2009 s’ha continuat la millora per a augmentar encara més l'estabilitat i rendiment dels sistemes.

Per a aix0 s’ha insistit en tres aspectes:

- Virtualitzacio

S’ha continuat amb la migracié de serveis a maquines virtuals, i eliminar els sistemes que per

antiguitat de les plataformes pogueren donar problemes amb els nivells d’Us aconseguits.

- Redundancia
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S’han posat en marxa sistemes de balanceig global per a garantir la disponibilitat dels serveis critics
independentment del CPD. Aquests sistemes augmenten la intel-ligéncia del balanceig que es feia
fins a la data amb capacitats de gesti6 del rendiment dels equips balancejats, no sols de la

disponibilitat.
- Suport

Revisio i actualitzacio dels sistemes de copies, que incrementen la capacitat i temps dels suports
realitzats i mantenen un creixement d’acord amb les noves necessitats (increment de sistemes i de la

capacitat d'aquests).

6.6. Seguretat dels Sistemes d’Informacio de la ACCV

Amb el pas dels anys, la informacio i el seu tractament s’esta posicionant com un factor fonamental
per al desenrotllament de la nostra societat i, en conseqiiéncia, la seua correcta proteccid pren cada
vegada major rellevancia. Iniciatives com I'Esquema Nacional de Seguretat promogut per I'article 42
de la Llei 11/2007, de 22 de juny, d’Accés Electronic dels Ciutadans als Serveis Publics (LAECSP)
aixi ho constaten.

La ACCV ha sigut i és conscient d'aquesta situacio i treballa dia a dia per a aconseguir i mantindre els
seus sistemes d’informacié en nivells de seguretat optims, com els marcats per les esmentades
iniciatives. Treball que esta recompensat per resultats com la renovacio per quart any consecutiu del
Segell Webtrust per a Autoritats de Certificat. Al llarg de tot el 2009, els auditors independents d’Ernst
& Young (E&I) — empresa qualificada per a realitzar aquest tipus d’informes i adjudicataria del projecte
— han pogut comprovar que la ACCV complix amb els principis i criteris d’AICPA/CICA, organitzacions
propietaries del segell. Amb I'obtencié de I'informe favorable, se certifica que la ACCV complix els
principis i criteris minims que definixen el correcte procedir i la continuitat d’'una Autoritat de Certificat

(AC) en els seus processos de negoci: generacio de certificats, validacio, etc.

Un altre resultat positiu obtingut enguany sorgix de les conclusions de la revisio de I'analisi de riscos
(AR) iniciat a finals de 2008 i finalitzat en 2009. El AR, realitzat amb la col-laboracié externa de la
consultora E&I, la metodologia MAGERITv2 desenrotllada pel Ministeri d’Administracions Publiques
(MAP) i la ferramenta PILAR, ha sigut favorable, i va arribar a superar els nivells aconseguits tant en
la definicié inicial, que data de 2006, com en totes les revisions posteriors realitzades fins al moment.
Els ARs avaluen la salut en qué es troben els sistemes en el context de la seguretat. A¢o permet, junt
amb la definicid d'objectius, plantejar pautes per a millorar/implantar els controls de seguretat. Els
resultats favorables informen del bon estat de salut de la seguretat dels sistemes i procediments de la
ACCV. D’altra banda, la realitzacié de la revisio junt amb una empresa aliena a la ACCV assegura

una viso independent de dits resultats.
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Pero, com ja s’ha comentat, no es poden obtindre resultats sense treball. En 2009, la ACCV ha
continuat estenent la implantacié d'un sistema de control de successos que no sols centralitza la seua
gestio, sind que corre la informaci6 que rep i descarta aquella que no és rellevant per a
I'administrador. Aquest sistema, basat en ferramentes de codi obert, es trobava ja en funcionament en

part dels seus CPDs. La labor duta a terme pretén estendre'l a la totalitat dels sistemes.

Al mateix temps, s’ha incrementat la seguretat en els llocs de treball per mitja de la centralitzacié del
control d’antivirus de client i la distribucié de butlletins que mantenen informats el personal de la
ACCV sobre les novetats que afecten la seguretat dels seus entorns de treball. Al mateix temps, s’ha
iniciat el desplegament d’'un sistema automatic d’'inventariat de programari que permeta gestionar més

eficientment les actualitzacions dels llocs.

A més, s’ha millorat el sistema de destruccidé confidencial de documentacio de la ACCV i incorpora a
aquest els serveis de I'empresa DCD, Destruccié Confidencial de Documents, SA. De nou, la
col-laboracié amb una empresa externa permet assegurar que la destruccié d’informacié sensible en
qualsevol tipus de suport - CD, DVD, discos durs, etc. - que la ACCV realitza, complix amb els
requeriments de la LOPD des d'una perspectiva que, al mateix temps, suposa una millora substancial

del procés actual de destruccio.

D’altra banda, i de nou un any més, s’ha continuat amb les analisis de vulnerabilitats periodiques de

tots els nostres sistemes, tant internament com externament, amb conclusions positives en tots ells.

Finalment, la seglient meta a aconseguir és augmentar la seguretat i el control dels Punts de
Registre que la ACCV té distribuits per tota la Comunitat Valenciana. Amb aix0 es pretén millorar el

seu rendiment i refermar la seguretat que els usuaris depositen en nosaltres.

Tant en seguretat de la informacié com en la resta de funcions que es desenrotllen dins de la ACCV,

no hi ha una altra cima a aconseguir que la superacié continua.

6.7. Web Services

S’han afegit nous métodes als serveis web de validacio i firma oferits per la ACCV. Entre elles, cal

destacar el suport complet de certificats d’empleat public.

6.8. Web de la ACCV: www.accv.es

L’Autoritat de Certificacié de la Comunitat Valenciana —ACCV- va publicar el passat 15 de desembre

la seua nova pagina web.
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En aquesta, la informacio s’ha reestructurat per a facilitar al maxim que I'usuari trobe alldo que busca,
en uns pocs clics de ratoli. A més, per a dotar-la de major agilitat, també oferix diferents formes

d’accedir a la informacio en funcio del tipus d’'usuari: ciutada, empresa o administracié publica.

Aquesta nova web és ara molt més potent, dinamica i usable, i permetra arribar als usuaris dels

serveis de la ACCV d’'una manera més comoda i amigable.

La informacio sobre els tipus de certificats que expedix la ACCV, els serveis d'ajuda i suport a 'usuari,
la comunicacié d’incidencies o l'obtencié d’assisténcia per a la implantaci6 de solucions amb

certificats digitals estan ara molt més proxims per a tot els usuaris de la ACCV.

Des del punt de vista del disseny, la nova web de la ACCV és la primera que s'adapta plenament a
les directives de disseny marcades per la Generalitat, per la qual cosa es convertix en un referent en

I'aplicacio practica d'eixes directrius per a la resta d’entitats publiques dependents de la Generalitat.

Es tracta d’'una web accessible i que s’ajusta al Nivell AA de les Directrius d’Accessibilitat per al
Contingut Web 1.0 del W3C.

Amb tot a¢o, es millora la prestacié de serveis de certificat i altres serveis prestats per la ACCV, fent

més quotidia I'is dels certificats digitals i la firma electronica.

L’Autoritat de Certificacié de la Comunitat Valenciana (ACCV) ha renovat el Segell Webtrust per a
Autoritats de Certificat, ja obtingut a I'agost de 2006 i renovat al juny de 2007 i juliol de 2008, i es

ratifica aixi com Autoritat de Certificacio i web de confianca.

Quant al Butlleti Mensual de Noticies —ACCV-informa, durant 2009, s’ha publicat un total d'11

edicions en la web ACCV i s’han aconseguit les 4.929 subscripcions.
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