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1. Introduccidén

1.1. Objeto

Este manual es una guia para utilizar un dispositivo de memoria USB como contenedor de los

certificados digitales reconocidos para ciudadanos en soporte software emitidos por la Autoritat de

Certificacié de la Comunitat Valenciana (ACCV).

1.2. Ambito y deber de lectura

El &mbito de este documento es la utilizacion de un dispositivo de memoria USB como soporte para

los certificados digitales reconocidos en soporte software para ciudadanos emitidos por la ACCV.

Este manual deberia ser leido y conocido por todos los usuarios que elijan esta alternativa.

1.3. Clasificacion

La informacién contenida en este documento se ha clasificado como PUBLICA.

1.3.1. Personal autorizado a acceder al contenido del documento

No es de aplicacion.

1.4. Archivado y publicacion
e La ubicacién de archivado: Repositorio documental de la ACCV.

El medio de archivo: Formato electrénico.

La fecha de inicio de archivado: 28/03/2007

El periodo de conservacion: Indefinido.

La persona responsable: Responsable de soporte al usuario de la ACCV.
1.5. Responsabilidades

1.5.1. Responsabilidad de la preparacion, la revision, la aprobacion
mantenimiento del procedimiento

Responsable de soporte al usuario de la ACCV.
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1.5.2. Responsabilidad general del cumplimiento del procedimiento

Responsable de soporte al usuario de la ACCV.

1.5.3. Responsabilidades parciales

Responsable de soporte al usuario de la ACCV.

1.6. Referencias

No es de aplicacion.

1.7. Definiciones

No es de aplicacion.

1.8. Listado de apéndices

No es de aplicacion.
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2. Desarrollo

Si dispone de un certificado digital en soporte software (disquete) y una memoria USB puede
seguir los pasos a continuacion para utilizar ésta como dispositivo criptografico. Para ello debera
instalar el software Gestor Clau-ACCV para realizar la importacién de los certificados desde el

disquete.

Durante el proceso de importacion en la memoria USB se creara una particion para guardar los
certificados y el resto de capacidad de la memoria queda disponible para su uso habitual que es el

almacenamiento.

2.1. Descarga e instalacion del Software Gestor Clau-ACCV

Abra con el navegador la pagina web http://www.accv.es/clau-accv_c.htm. Pulse con el botén

derecho del raton sobre el enlace Descargar Gestor Clau-ACCV y aparecera un menu contextual

donde debe seleccionar la opcion que le permita guardar el fichero destino del enlace.

A continuacion indique la ubicacién donde desea descargarlo en su PC. Para iniciar la instalacion

haga doble clic sobre el fichero descargado, setup-clau-ACCV.exe.

1.- Seleccionar su idioma y pulsar el boton Aceptar.

dioma x|
(Z:...,- Seleccioneu I idioma

)

Acepkar I Cancelar

2.- En la pantalla de bienvenida del Asistente de la Instalacién pulse Siguiente >.
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[ instlaciin de clauaccy il

Bienvenido al Asistente de
Instalacién de Clau ACCY

Este programa instalard Clau ACCY en su ordenador,

2 recomienda que cierre kodas las demds aplicaciones ankes
de iniciar la instalacion, Esko permitird actualizar archivos
relacionadas con el sisterna sin kener que reiniciar su

ordenador,

Fresione Siguiente para conkinuar.,

Siguiente = I Cancelar

3.- Marque la opcion Acepto los términos de la licencia y pulse Siguiente >.

& Instalacion de Clau ACCY ] 4

Acuerdo de licencia

Par Favar revise lo
ACCY,

s bérminos de la licencia ankes de instalar Clau

Pulse Awanzar Pagina para ver el resto del acuerdo,

SCFTWARE DEL PROYECTO CLALUER.,

UMIVERSITAT JAUME I — CONDICIOMES DE LSO, COPIA ¥ DISTRIBUCION DEL ﬂ

1.Este programa puede ser ejecutado sin ninguna restriccidn por parte del usuario final

del misma.

2.La Universitat Jaume I autoriza la copia v distribucian del proarama con Fines no LI

rarmerciales nor

Si acepta los kerminos del acuerdo, seleccione abajo la primera opeidn. Debe aceptar los
términos para instalar Clau ACCY, Presione Siguiente para continuar,

{* Acepto los kérminos de la licencia
(" Mo acepta los términos de la licencia

futoritat de Cettificacia de a Camunitat Valenciana - Clawer w2007.02, 19,09

< fAtras I Siguiente = I Cancelar

4.- En la siguiente pantalla marque las opciones:

M Gestor Clauer

i Soporte Firefox/Mozilla

Pulse la opcion Instalar.
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8 Instalacion de Clau ACCY =] =]

Seleccidon de componentes
Seleccione qué caracteristicas de Clau ACCY desea instalar.

Marque los componentes que desea instalar y desmarque los componentes que no desea
instalar. Presione Instalar para comenzar la instalacion,

seleccione los componentes Base —SE')lte’scru:lncm:' e
: \ itrie el raton encima de
que desea instalar: Gestor Clauer o componente para
wer suU descripeion,

Espacio requerido: 3.0ME

Autoritat de Cerfificada de la Camunitat Yalencana - Clauer w2007, 02, 19,09

< Akras I Instalar I Cancelar

5.- Pulse Terminar y reinicie su PC.

@ Instalacidn de Clau ACCY o ] =4

Finalizado el proceso de instalacién

Clau ACCY se ha instalado con éxito,

= Abras I Terminar I Cancelar

2.2. Creacion de la particion

Para importar los certificados del disquete a la memoria USB se crea una particion protegida
criptograficamente, donde se guardaran los certificados. Introduzca la memoria en el puerto USB de

su ordenador y siga los siguientes pasos.

1.- Abrir el programa Gestor Clau-ACCV desde Inicio, Programas, ACCV, Clau ACCV vy pulse
Gestor del Clau ACCV.
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/)

Progranias ¥ @ Accesorios k
@ Macromedia »
BIEBU 2 L ‘i adobe ImageReady C52
. :,"l Adobe Peader 7.0
Configuracion
@ Outlook Express
Buscar b ) AvG 7.5

4 @ Suport Firefox Mozila  »
Avuda v soporte técnico

{5 Uninstal
@ Website

Ejecukar...

RS IT

2.- Pulsar Siguiente >:

Gestor del Clauer

Este programa le permitira modificar o preparar un nuevo Clauer. Por
favor, siga las instrucciones que s muestran en pantalla.

@

Autoritat de Certificacio

de la Comunitat Valenciana

Introduzca la memoria USB si no lo ha
hecho.

UNIVERSITAT
JAUME- 1

: Clau- ACCV

Cancelar | Siguiente)l

3.- Enla siguiente pantalla debe definir una contrasefia para el acceso a los certificados que va a
importar al dispositivo. Debe estar formada por al menos 6 caracteres y contener cifras y
letras. Pulse Siguiente >.
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dispositivo USB

Gestor del Clauer

La Clau ACCY no tiene formato criptogréfico, a
conti ion se va a for . Para ello debe
introducir una contrasefia suficientemente
segura.

74

Autoritat de Certificacio
de la Comunitat Valenciana

Cortrasefia de la Clau ACCY

H Contrasefia: I xxxxxxxx
WUNIVERSITAT Canfirmacidn: I xxxxxxxx
JAUME-1
2 Clau- ACCV ::

Cancelar | Siguiente>l

4.- Pulse el botén Empezar:

Gestor del Clauer

Se va a preparar la Clau ACCY. Por favor, no
retire la memoria USB mientras dure la
operaciin.

74

Autoritat de Certificacio
de la Comunitat Valenciana

Progreso de la operacion

WUNIVERSITAT Descripcion
JAUME-1 ’7 Pulze en el botén Empezar para continuar
= Clau- ACCV ::

Cancelar | Empezar I

5.- Pulse Aceptar.

Clau ACCY : Finalizado |

\ i El proceso kerming correckamente.
Pulse Acepkar

6.- Seleccione la opcidn Finalizar y pulse Siguiente >.
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7.- Pulse Finalizar.

Gestor del Clauer

La Clau ACCY ha sido particionado correctamente. elij
@. una opcidn.
Autoritat de Certificacio .
de la Comunitat Valenciana Opcione

¢ Importar cerificado desde otra ubicaciin

¢+ Finalizar

UNIVERSITAT
JAUME-1

» Clau - ACCV ::

Cancelar | Siguwenle)l

Gestor del Clauer

El Gestor de la Clau ACCY ha finalizado
correctamente.

&

La Clau ACCY ha sido formateado y particionado
conectamente. Si también ha elegido importar un certificado
podra uzar el Clauer como dispositivo criptografico.

Autoritat de Certificacié
de la Comunitat Valenciana

Para modificar la Clau ACCY dnicamente debe volver a
emplear este programa.

UINIVERSITAT
JAUME-]

:: Clau- ACCV =

i Finalizar ¢

[Canoe/ar

2.3. Importacién de los certificados

1.- Introducir la memoria en el puerto USB del PC.

2.- Abrir el programa Gestor Clau-ACCV desde Inicio, Programas, ACCV, Clau ACCV y pulse

Gestor del Clau ACCV. Pulsar el boton Siguiente >.
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Gestor del Clauer

Este programa le permitird modificar o preparar un nueva Clauer. Por
favor, siga las instiucciones que se muestran en pantalla.

&

Autoritat de Certificacié
de la Comunitat Valenciana

Introduzca la memoria USB si no lo ha
hecho.

UNIVERSITAT
JAUME-1

i Clau- ACCV

Cancelar | Siguiente)l

3.- Aparecera la siguiente pantalla. Seleccionar la opcion Importar certificados a la Clau ACCV 'y

pulsar Siguiente >.

Gestor del Clauer

Se ha detectado una Clau ACCY que contiene
una zona criptografica, elija una opcidn.

74

Opciot
Autoritat de Certificacio
de la Comunitat Valenciana
Madificar contrasefia

Importar certificados a la Clau ACCY

E
Ol

i Formatear zona criptografica
UNIVERSITAT
JAUME-1 " Finalizar
i Clau- ACCV

Caneelar | S\guiemta>|

4.- Pulsar el botén para seleccionar la ubicaciéon de los certificados.

Gestor del Clauer

Teclee la ubicacion del certificado que desea importar

#

Autoritat de Certificacio
e la Comunitat Valenciana

Ubicacian

|| ]

UNIVERSITAT
JAUME-1

: Clau- ACCV ::

Cancelar | Siguiente > I

5.- Introduzca el disquete que contiene los certificados en la disquetera. Seleccione la disquetera
(Disco 32 (A1) y el certificado de firma y pulse Abrir.
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Elija el certificado 21x]
Buscar en: I& Disco de 3t [4:] j & I‘j( Ef-

=5l Mombre: IeizquierdoES?v_filma.p12 j ml

Tip: [ Certificats [ p12, % pt) | Cancelar |

6.- Una vez seleccionado el certificado a importar pulse Siguiente >.

Gestor del Clauer

74

Autoritat de Certificacio

de la Comunitat Valendiana

Teclee la ubicacidn del certificado que desea importar

Ubizacidn

A \eizquierdo3B7v_firma.pl2
UNIVERSITAT
JAUME-1

i: Clau - ACCV

Cancelar | Siguiente>l

7.- Escriba la contrasefia que se definio en el apartado anterior y pulse Aceptar.

Contrasena de la Clau ACCY

% |ntroduzca la contrazefia gue protege zu Clau ACCY

x|

Contrazefia

Contragzetia: Ixxxxxxx>1

Aceptar I Cancelar

8.- A continuacién introduzca el PIN del certificado (aparece en la seccion 1 del contrato de

certificacion del usuario).
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Gestor del Clauer

Introduzca la contrasefia del certificado

@

Autoritat de Certificacio
de la Comunitat Valenciana

Contrasefia del certificada

Confrasefia: [

UNIVERSITAT
JAUME:-1

» Clau - ACCV ::

Cancelar | Importar I

9.- Pulse Aceptar.

Gestor Clau ACCY :: Certificados x|

L.
1 } El certificado se ha importado correctamente,

10.- Debe repetir los pasos para importar el certificado de cifrado.

11.- Una vez importados los dos certificados, el de firma y el de cifrado, en la siguiente pantalla

seleccione la opcién Finalizar y pulse Siguiente >,

Gestor del Clauer

Se ha detectado una Clau ACCY que contiene
una zona criptografica, elija una opcidn.

@

Opciane:
Autoritat de Certificacio
de la Comunitat Valenciana
Modificar contrasefia

Impartar certificados a la Clau ACCW

E
e B

Formatear zona criptografica

WUNIVERSITAT
JAUME-1 {*  Finalizar
» Clau - ACCV
Cancelar | S\guiante>l
12.- Pulse Finalizar.
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Gestor del Clauer

El Gestor de la Clau ACCY ha finalizado

@ correctamente.
Autoritat de Certificacio Para modificar la Clau ACCY dnicamente debe volver a
de la Comunitat Valenciana emplear este programa.

UNIVERSITAT
JAUME-1

» Clau- ACCV =

[Cancelar | Finalizar I

2.4. Configuracion del navegador

Una vez importados los certificados digitales en la memoria USB debe configurar su navegador para
poder utilizarlos. Siga los pasos a continuacién dependendiendo de si se va a utilizar como navegador

Internet Explorer o Mozilla/Firefox.
2.4.1. Internet Explorer

Debe registrar los certificados de la Autoritat de Certificacié de la Comunitat Valenciana (ACCV)

siguiendo los pasos en la pagina http://www.accv.es/ca ie c.htm .

A continuacion introduzca la Clau-ACCV para comprobar que la instalacion se ha llevado a cabo
correctamente. Acceda a Internet Explorer, Herramientas, Opciones de Internet, Contenido,

Certificados, Personal. Habra dos certificados identificados con su nombre y D.N.I.

2.4.2. Mozilla/Firefox

En primer lugar debe instalar el software para Mozilla/Firefox. Para realizar los pasos a continuaciéon

Mozilla debe ser su navegador predeterminado.

Ir a Inicio, Programas, ACCV, Clau-ACCV. Support Firefox Mozilla, Instal-lar suport Firefox Mozilla.

Pulsar Aceptar.

% /Esta seguro de gue guiere instalar este modulo de seguridad?
Lf’l MNormbre del modulo: Modul pkes1l Claver idCaT
Ruta: CWINDOW S Systerm 32 pkos11-win,dil

[ Aceptar ] | Cancelar |
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Pulse Canviar Configuraci6. Aparecera el mensaje “Configuraci6 modificada amb exit” . Pulse

Acceptar.

El médul sha instal-lat correctament.

Es aconsellable que modifiqui algunes opcions de configuracid de Worzilla Firefox,
pot fer-lo de forma automatica pressionant el segiient boté:

Canviar Configuracié

En segundo lugar debe registrar los certificados de la Autoritat de Certificaci6 de la Comunitat

Valenciana (ACCV) siguiendo los pasos en la pagina http://www.accv.es/ca mz c.htm .

A continuacion introduzca la Clau-ACCV para comprobar que la instalacion se ha llevado a cabo

correctamente.

e Desde Mozilla, vaya a Editar, Preferencias. Privacidad y Seguridad, Certificados, Administrar

Certificados., Sus certificados. Habra dos certificados identificados con su nombre y D.N.I.

e Desde Firefox, vaya a Herramientas, Opciones, Avanzado, Cifrado, Ver certificados, Sus

certificados. Habra dos certificados identificados con su nombre y D.N.I.
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