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1. Introduccidén

1.1. Objeto

Descripcién de los pasos a seguir para la generacion de una peticion de certificado de servidor Web e
instalacién de la respuesta utilizando el software Internet Information Server (en adelante 1IS) de
Microsoft.

1.2. Ambito y deber de lectura

El ambito de este documento es la generacién de una peticion de certificado de servidor Web e
instalacion de la respuesta utilizando el software IIS de Microsoft.

Todos los administradores que deseen obtener un certificado de servidor acorde a la Politica de

Certificacion para Servidores con soporte SSL, disponible en http://www.accv.es/legislacion_c.htm.

1.3. Clasificacion

La informacién contenida en este documento se ha clasificado como: PUBLICO

1.4. Archivado y publicacion
Los datos de archivo de este documento son:

e Ubicacion de archivado: Repositorio documental de la Autoridad de Certificacion, en la

ubicacién exacta indicada por el documento de indice.
e El medio de archivo: Word 2000.
e Lafecha de inicio de archivado: 10/01/2004
e El periodo de conservacion: 5 afios minimos, sin maximo establecido.
e La persona responsable: José Antonio Amador

e Publicado en: http://www.accv.es/html-descargas/manualcertiis.pdf

¢ Responsable de la publicacién: Nuria Carrillo
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1.5. Responsabilidades

1.5.1. Responsabilidad de la preparacién, la revision, la aprobacion y el
mantenimiento del procedimiento

Preparacion: José Antonio Amador

Revision: Joaquin Galeano

Aprobacién: Joaquin Galeano

Mantenimiento: José Antonio Amador

1.5.2. Responsabilidad general del cumplimiento del procedimiento

No aplicable.

1.5.3. Responsabilidades parciales

No aplicable.

1.6. Referencias
- Internet Information Services (IIS)

o0 http://www.microsoft.com/technet/treeview/default.asp?url=/technet/prodtechnol/iis/def

ault.asp

1.7. Definiciones

No aplicable.

1.8. Listado de apéndices

No aplicable.
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2. Desarrollo

2.1. Descripcién General

A continuacion se detallan los pasos necesarios para la generacion de una peticion de certificado a
partir de 1IS (aunque las capturas de pantalla se han efectuado con la versién 5.0, para la 4.0 0 6.0, el
proceso es igual), asi como a la posterior insercion de la respuesta firmada por la Autoridad de

Certificacion en el servidor.

Se considera que el administrador tiene conocimientos de IIS, y que el servidor tiene el servidor web
configurado correctamente.

2.2. Generacion de la peticion
PASO 1: Abrir el Administrador de Servicios Internet

Se encuentra en “Inicio -> Programas -> Herramientas Administrativas -> Administrador de Servicios
Internet”.

Herramientas adnini

Inkernet Explorer Administra 115, el servidor Web para sitios Web en Internet e
Cutlook Express intranet,

Intel Application Accelerator

Microsoft OFfice

Oracle Calendar 9.0.4

Jawva wWeb Start

55H Secure Shell

Adobe

o PrintMe Inkernek Printing

i _E_?' Abrir documento de Office Adobe Reader 6.0

Remaote Administrakar w2, 1
Adobe ImageReady CS

_Q’ #dobe Photashop C5
P Programas ¥

@ Daocurientas

llustracién 1

@&
o]
=
=
=
=
=
&
:'!,'

ot 1 Muevo documento de Office
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PASOZ2: Abrir las propiedades del sitio web al que queremos generar el certificado.

¥ servicios de Internet Information Server

| dcitn ver || = | AW XERDE 2|2

Arbal I MNombre Ruta de
Servicios de Internet Information Sel L@ 5eripts cHiinetpl
= B * hoggoth @IISHEI;: cHiywinnk
R Joitc i=h oo - L] CHWIND
i oe Examinar [I )
é Sitio Web de ac e ples cHiinekpt
3% Servidor wvirtual e [ c:harchi
R 1 i archi
Iriciar 5 e TN
Detener
Pauszar =
f
Muevo r 5
Todas las tareas » "
Wer » [ript
k
Elirninar ;
.ﬂ.ctuallzar. asp
Exportar lista. .. L i
Propiedades f
o, gif
Aryuda o. bkl
a4l I NI
llustracién 2
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PASO 3: Seleccionar la pestafia “Seguridad de Directorios”.

Propiedades de Sitio Yeb predeterminado )

2l x|

Encabezadoz HTTP I Errares perzonalizados I E stensiones de zervidaor

Sitio WwWeb I Operadores I R endimiento | Filtroz |SAF
Directario particular I D ocumentos Segundad de directorios
— Control de autenticacian y accesa andnimo
Habilitar accesos andnimos v modificar los
w meétodoz de autenticaciaon para este recurso. Modificar... |
iy =
— Reztricciones de nombre de daminio v direccion [P
Conceder o deneqgar acceso a este recurso
uzando laz direccionesz |P o los nombres de
dominio de [nternet.
b odificar...

— Comunicaciones seguras

los certificados de cliente cuando ze
acceda a este recurso.

Requernr comunicaciones seguras v habilitar | 32 o e waridan

-
s

................................... E

Wer certificado. .

Peticion de certificados de servidor con |IS

M odificar. .
Aceptar Cancelar Aplicar Aypda
llustracién 3
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PASO 4: Seleccionar “Certificado de Servidor”.

Esto iniciara el “Asistente de certificado de servidor Web”, que debemos completar de la forma que se
detalla a continuacién:

PASO 4.1: Pantalla informativa. Nos informa si tenemos instalado un certificado, y a partir de
ahi que opciones tomar. Si ya hay un certificado instalado, las siguientes pantallas nos dan opciones
para gestionarlo, si no hay certificado pero se ha efectuado una peticion previa, nos da opciones para
instalar la respuesta y si no hay certificado ni peticién, nos da opciones para generar una peticion

nueva. En este punto vamos a considerar la Gltima opcidn, en la que vamos a efectuar la generacion

de la peticion.

Asistente para certificados de servidor Weh.

Asistente de értiiicadn de
servidor Web

Ezte aszistente le ayuda a crear v administrar los certificados
del zervidor que =& uzan en las comunicaciones \Weh
geguras entre zu gervidor v loz clientes,

Estado de su zervidor Web:

Su zervidor Web no tiene inztalado ningun
certificado v usted tampoco tiene peticiones
pendientes. El Asiztente de certificados le ayudara
a crear un certificado nuevo para este servidar
Web o a adjuntar un certificado existente.

Fara continuar, haga clic en Siguiente.

Peticion de certificados de servidor con |IS

< Afras Cancelar |
llustraciéon 4
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PASO 4.2: Seleccionamos “Crear un certificado nuevo”

Asistente de certificados 115 - x|

Certificado de servidor
Dizpone de trez métodos para asignar un certificado a un zitio Web.

Seleccione el método que desea utilizar en ezte sitio Weh:

f+ Lrear un cemihcado nuevo.

= Asignar un certificado va existente

™ Importar un certificado de un archivo de copia de seguiidad del Administrador de claves.

< Abras Siguiente > Cancelar

llustracién 5

CIf.: PUBLICO Ref.: Peticion de certificados de servidor con IIS.doc Version: 1.2

Est.. APROBADO OID: 1.3.6.1.4.1.8149.1.1.8.3 Péag. 90 de 380




@ é\utoritat de Certificacid

e la Comunitat Valenciana

Peticion de certificados de servidor con |IS

PASO 4.3: Seleccionamos “Preparar la peticion ahora pero enviarla mas tarde”

Asistente de certificados I1S

Peticion demorada o inmediata
FPuede preparar una peticidn para enviarla mas tarde o inmediatamente,

iDezea preparar una peticion de certificado para enviarla mas tarde o prefiere enviarla
inmediatamente a una entidad emizara de certificados en linea?

% Preparar la peticidn ahora pero enviarla mas tarde

£ Enviarla petician inmediatamente a una entidad emisara de cetificados en linea

< Abras Siguiente >

Cancelar

llustracién 6
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PASO 4.4: Nombre y configuracion de seguridad

Asignamos un nombre representativo al certificado, siendo utilizado en este caso Unicamente a nivel
identificativo. Este nombre no se reflejara en los campos del certificado. En esta misma pantalla,

seleccionamos el tamafio de la clave, eligiendo 1024 bits.

Asistente de certificados ITS

Mombre y configuracion de sequridad
Su nuesvo certificado debe tener un nombre v una longitud en bits
determinada.

E zcriba un nombre para el nuevo certificado. El nombre debe zer facil de uzar p
recordar.

Mombre:
Certificadal

La longitud en bitz de la clave de cifrado determina el nivel de cifrado del certificado.
Cuanta mayor zea la longitud, mayar zera el nivel de zegundad pero puede hacer que
dizminuya el rendimienta.

Longitud en bits:

[ Certificado de Criptografia activada por servidor [SEC) [26lo para laz versiones exportadas]

< fitraz Siguiente > Cancelar

llustracién 7
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PASO 4.5: Informacion de la organizacion.
Se debe completar exactamente como aparece en la imagen de la llustracion 8.

Asistente de certificados I1S _ '_

Informacion de la orgamizacion
El certificado debe incluir informacian que permita diferenciar .
compania de otras.

Seleccione o escriba el nombre de su compafiia v departamento.

Fara aobtener mas infarmacian, conzulte el sitio Web de la entidad emizora del certificada.

Organizacian;

Generalitat % alenciana - I

Departamento:

Semvidares j

< Abras Siguiente >

Cancelar

llustracién 8
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PASO 4.6: Nombre comUn de su sitio Web

IMPORTANTE: El nombre que se solicita en este apartado es el nombre completo (nombre o alias +
dominio) con el que el servidor se publica en Internet. Este nombre es el que aparecera en el
certificado y para asegurar la confianza en el sitio debe coincidir con el nhombre al que responde al

servicio.

Asistente de certificados ITS

Mombre comin de su zitio Web
El nombre comin de su sitio eb ez su nombre de dominio completa.

Ezcriba el nombre de =u sitio *+eb. Si el servidor esta en Internet, utiice un nombre de
DMHS walida. 5i el zervidar esta en la intranet puede que prefiera utilizar un nombre
MetBI05S del equipo.

51 cambia el nombre coman, deberd obtener un nuevo certificado.

Hombre comn:

wisiy. pli gva.es

< hiras Siguiente > Cancelar

llustracién 9
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PASO 4.7: Informacion geografica

De los campos que aparecen aqui, el “Pais o regién” es fijo, y debe dejarse a “ES (Espafia)”. Los

otros dos campos (“Estado o provincia” y “Ciudad o localidad”) se rellenaran segun corresponda.

Asistente de certificados ITS 1 B

Informacidn geografica
La entidad emizora de certificados: necesita la informacian geoografica
ziguisnte.

Faiz o regian:

Eztado o provincia:

W alencia j
Ciudad o localidad:

W alencia - I

Loz nombres de estado, provincia, ciudad p localidad deben ser nombres oficiales
completos que no contengan abreviaturas,

< fitraz Siguiente > Cancelar

llustracién 10
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@ é\utoritat de Certificacid

PASO 4.8: Nombre de archivo de la peticién de certificado

Peticion de certificados de servidor con |IS

En este paso se le asigna el nombre y la ubicacion al fichero que almacena la peticién generada con

los datos suministrados a lo largo del proceso.

Asistente de certificados ITS 1 B

Mombre de archivo de la peticion de certificado
Su petician de certificado g ha guardado en un archivo de texto con el

nombre de archivo que especificd.

Ezcriba un nombre de archivo para la peticion de certificado.

Mombre de archivo:;

C:certificadoshCertificadal . bt

E=arminar. ..

< fitraz

Cancelar |

llustraciéon 11
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PASO 4.9: Resumen del archivo de peticién

Pantalla informativa donde se muestran los datos que se incluiran en la peticién. Si se detecta algin

error en este punto, retrocederemos y corregiremos los datos erréneos.

Asistente de certificados ITS

Rezumen del archivo de peticion
Ha elegido generar un archivo de peticion,

Fara generar la ziguiente peticion, haga clic en Siguiente.
Mombre de archivo: o:hcertificados wcertificadol bt

Su peticion contiene |a informacion ziguignte:

Emitido para gy, plel. gva. es
Mombre descriptivia Certifizado?

Faiz o regidn ES

Eztado o provincia Walencia

Ciudad Walencia

Organizacian Generalitat Walenciang
Departamemta Servidores

< fitraz Siguiente > Cancelar

llustraciéon 12
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PASO 4.10: Completando el asistente para certificados de servidor Web.

En este paso se genera la peticion y se almacena en el fichero que hemos indicado en el PASO 4.8.
Pulsamos finalizar para salir del asistente.

Asistente de certificados ITS . _:ﬂ

Completando él Asistente para

@ certificados de servidor Web
X

Ha completado comrectamente el Asiztente de certificados del
gervidor Web. La peticidn de certificado se cred p guardd en el
archivo:

c:hcertificadoshcertificadal  bxt

Enwvie este archivo a su entidad emizara de certificados para que le
ervie un archivio de rezpuesta con el certificada.

Reinicie este azistente para adjuntar el nuevo certficado a zu
gervidor,

Haga clic agui

para abtener una lista de entidades emizoraz de certificados que
ofrecen gus zervicios para productos de Microzaft,

Fara cermrar este asistente, haga clic en Finalizar.

 fitras Canzelar

llustraciéon 13
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En este punto, tenemos generada la peticion en el fichero indicado. El contenido de este
fichero es el que hay que pegar en la caja de texto asociada de la pagina web de solicitud de

certificado de servidor, que se encuentra en:

https://www.accv.es/html-gestion/solicitud/certservidor c.htm

*  Ppeticion generada por el servidor:

llustraciéon 14

Una vez efectuada la peticion y tal como se describe en la Politica de Certificacion de

Servidores con soporte SSL (https://www.accv.es/legislacion_c.htm), obtendremos el certificado

firmado por la Autoridad de Certificacion correspondiente a la peticién enviada.

Con este certificado, que guardaremos en lugar seguro, debemos efectuar los pasos

siguientes.

Efectuar los pasos 1, 2 y 3, descritos anteriormente. Con esto abriremos el administrador de servicios

Internet y nos posicionaremos en la pestafia de “Seguridad de directorios”.
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PASO 5: Seleccionar “Certificado de Servidor”.

Esto iniciara de nuevo el “Asistente de certificado de servidor Web”, que debemos completar de la

forma que se detalla a continuacion
PASO 5.1: Pantalla informativa.

Si hemos seguido los pasos anteriores correctamente, nos mostrara que tenemos una peticién de

certificado pendiente, y el asistente se ejecutara ahora para procesar la peticién.

Asistente para certificados de servidor Webh. ' |

Asistente de t_eniiicadn de
servidor Web

Ezte asiztente le apuda a crear v adminiztrar loz certificados
del servidor gque =& uzan en las comunicaciones 'Web
gequraz entre su zervidor y log clientes.

Estado de su servidor Web:

Tiene una peticion de certificada pendiente. EI
Aziztente de certificados le ayudara a procesar la
rezpuesta de la entidad emizora de certificados 0 a
eliminar la peticion pendiente.

Fara continuar, haga clic en Siguiente.

< Aifras Cancelar |
llustracién 15
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PASO 5.2: Peticién de certificado pendiente
Dejamos marcado “Procesar la peticion pendiente e instalar el certificado”

Asistente de certificados I1S 2 _

Peticion de certificado pendiente

Una petician de certificado pendiente ez una peticidn a la que la entidad
emizora de certificados no ha rezpondido.

i[ué dezea hacer con la peticion de certificada pendiente’?

* Procesar la peticion pendiente e instalar el certificadc

" Eliminar la peticion pendiente

< Abras Siguiente > Cancelar

llustracién 16
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PASO 5.3: Procesar peticion pendiente

Seleccionamos el archivo que nos ha devuelto la autoridad de certificacion.

Asistente de certificados I1S 2 _

Procesar peticion pendiente

Proceszar una peticion de certificado pendiente recuperando el anchivo
que contiene la respuesta de la entidad emisora de certificados.

Peticion de certificados de servidor con |IS

Ezcrba la ruta de accezo v el nombre del archivo que contiene la rezpuesta de la
entidad emizora de certificadoz.

Buta de acceso p nombre de anchivo;

C:\certificadosheertificadal . crt

E =armninar. ..

< Abras

Cancelar |

llustraciéon 17
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PASO 5.4: Resumen del certificado

En esta pantalla nos aparecen una serie de datos del propio certificado. Es importante comparar los

datos que se suministran con los proporcionados al realizar la peticién. Si hubiera algin problema con

los elementos del certificado, cancele el proceso y pongase en contacto con los servicios de soporte

de la Autoridad de Certificacion, descritos en http://www.accv.es

Asistente de certificados ITS

Resumen del certificado
Ha elegido instalar un certificada desde un archiva de respuesta.

Fara inztalar el zsiguiente certificada, haga clic en Siguiente.
Mombre de archiva: G certificadoshcertificadol. crt

Detalles del certificado;

Emitido para . pkigva es

E mitido por CATESTH

Fecha de caducidad 070 £2007

Fropadzito Autenticacion del seridor
Mombre descriptivo Certificado?

Faiz o regian ES

Crganizacian Generalitat Yalenciana
Departamenta Servidores

< hiras Siguiente > Cancelar
llustracién 18
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PASO 5.5: Completando el asistente para certificados de servidor Web

Si todos los pasos se han realizado correctamente, el asistente nos informara que se ha completado y

que se ha instalado un certificado en este servidor.

Pulsamos finalizar para salir del asistente.

Asistente de certificados IIS . _)ﬂ

Completando él Asistente para
% certificados de servidor Web
X

Ha completado comrectamente el Asiztente de certificados del
zervidor Web.

Se ha instalado un certificadao en este servidor.

Puede utilizar el azistente cuando desee renovar, reemplazar o
eliminar el certificado.

Fara cermrar este asistente, haga clic en Finalizar.

Eancelar

< Aifras

llustraciéon 19

Una vez efectuado estos pasos, ya tendremos el certificado instalado en el sistema y

podremos habilitar la respuesta de ese servicio por https.
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Los siguientes pasos son necesarios para que el servidor Web acepte como certificados

validos de cliente los emitidos por la Autoridad de certificacién de la Generalitat Valenciana.

PASO 6: Abrir la consola de gestién de certificados para el equipo local.
PASO 6.1: Abrir una consola genérica.
En la linea de comandos (ventana DOS) ejecutamos la orden

mmc

+ Simbolo del sistema

llustracién 20

Este comando nos abre una consola vacia.
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PASO 6.2: Seleccionar almacén de certificados del servidor

Desde el menl Consola, seleccionamos Agregar o quitar complementos

'Hi Consolal 5

J Consola  Menkana  Ayuda |J = |

g Muewva Chrl+M
I abrir . Chrl+0
[ Guardar Chrl+5 | @

Guardar como. .. I

Agregar o guitar complemento. .. Chrl-4+mM

Opciones., .,

1 COWINNTY, , AInetsriis. msc
2 W INMNT system32devmamt, msc

Salir

llustraciéon 21
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Desde la ventana de Agregar o quitar complementos, seleccionamos Agregar

Agregar o quitar complemento 7] x|

|ndependiente | Estenziones I

IUzar ezta pagina para agregar o quitar un complemento independiente de
la conzola.

Complementos I% Raiz de la conzala j
agregados a:

— Deszcripcion

Agregar... [untar Aoerza de...
Aceptar Cancelar
llustracién 22
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Desde la ventana Agregar un complemento independiente, seleccionamos Certificados, y

pulsamos Agregar.

Agregar un complemento independiente 7] x|

Complementoz independientes dizponibles:

| Complemento Frovesedar -
1 Administracidn de disco VERITAS Software Cor...
IgJ-i‘-.I:Iministran::in:’nn de equipos: Microzoft Carparation

@ Adminiztracidn de las directivas de s, I
@.ﬂ.dministracién de medios de almace... HighGround Systems, Inc.
.-'-‘-.I:Iminiﬁtral:lcur de dizpositivos Microzoft Corpaoration

& Carpeta

E_;l Carpetas compartidas Microzoft Corpaoration

Certificados Microzoft Carparation
@ Configuracion p analiziz de zegundad  Microzoft Corparation
Control Actives
g ontral Achy ;I

— Dezcrpoian

El complemento de certificadoz le permite examinar el contenido de loz
almacenes de certificadoz, un zervicio o un egquipo.

Agregar Cerrar

llustracién 23
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En la ventana Complemento de certificados, seleccionamos Cuenta de equipo y pulsamos
Siguiente.

Complemento de certificados

llustracién 24
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En la pantalla Seleccionar equipo, dejamos marcado Equipo local (el equipo en el que se esta
ejecutando esta consola), y pulsamos Finalizar.

Seleccionar equipo N E[

Seleccione el equipo que desea que administre este companente,

— Este componente administrard siempre:

% Equipo local: (el equipo en el que se esta ejecutando esta consolal

" Oto equipo: I Exarminar... |

[ Permitir cambiar &l equipo seleccionado al iniciar desde la linea de comandos. Esto sdlo
ez aplicable zi guarda la consola.

< Alraz Finalizar Cancelar

llustracién 25

Cerramos la ventana Agregar un complemento independiente (llustracién 23), y pulsamos
Aceptar en Agregar o quitar complemento (llustracion 22).
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En este punto debemos tener una consola con el complemento de certificados en pantalla, tal
y como se muestra en la siguiente ilustracion.

n‘n Consolal - [Raiz de la consola]

2 =101 %]
uﬁ] Consola  YWenkana  Ayuda D = & | ] | _IEI_l‘
|J Accidn Wer  Favoritos “ - = |

EIEIE |

Mambre |
@Certificadus {equipo local)

Arbiel I Faviritos

E@ Certificados (equipo local)

-1 Personal

[:l Entidad emisora raiz de confianza
[:l Confianza de empresa
[+ Entidades emisoras de cert. intermedias
-] REQUEST
& 5PC

llustracién 26

CIf.: PUBLICO Ref.: Peticion de certificados de servidor con IIS.doc Version: 1.2
Est.: APROBADO 0OID: 1.3.6.1.4.1.8149.1.1.8.3

Pag. 3000 de 380




@ é\utoritat de Certificacio

e la Comunitat Valenciana

Peticion de certificados de servidor con |IS

PASO 6.3 Importacion del certificado de la RootCA

Descargamos el certificado de la Autoridad de certificacion Raiz, que se encuentra en:

http://www.accv.es/gestcert/rootca.crt

guardandolo en disco, por ejemplo en C:\rootca.crt.

En la consola que tenemos abierta, desplegamos Certificados (equipo local), Entidad emisora

raiz de confianza, y pinchamos sobre Certificados.

Con el botéon derecho del ratén, desplegamos el mend, seleccionando Todas las tareas ->

Importar.

:m Consolal - [Raiz de la consola'Certificados {(equipo local)'\Entidad emisora raiz de confi:

J"ﬁ Consola  Yenkana  Avuda

=181 x|

DS HE @ |=l8x

|J Accidn Wer  Eavaoritos |J & = | | E,| | =

firbel IFav-:-ritc-s |

[ Raiz de la consola
E@ Cettificados (equipo local)
-] Personal
= -|_7] Entidad emisora raiz de confianza

Muewa wista del cuadro de tareas. ..

] ——

D Confianzz Todas las kareas

-0 Entidades 4, ,
D REQUEST  ueva vertana desde aqui

-0 5P

Actualizar
Exportar lista. .,

Avuda

Erviadoa / | Ernitida por | Fec &
F'.BF'..ECOM Raoak CA ABA,ECOM Roak CA 09f
.C\rge Daten Cesterreichische Gese... Arge Daten Cesterreichische Gesells,..  12f
.C\-Trust-nQuaI-Dl A-Trusk-nQual-01 12]
= a-Trust-gual-ot A-Trust-Cual-01 07—

id-A~~vHficadora de la Asoci, .. Aukoridad Certificadora de la Asocia,.. 28§

icadora del Colegi...  Autoridad Certificadora del Colegio ... 29/

=) autoridade Certificadora Raiz Bras...  Autoridade Certificadora Raiz Brasileira o1
ElBaltimore CyberTrust Roat Baltimore CyberTrust Root 13)
=l Ealtimars £2 by DST Baltimore EZ by DST 03f
Belgacnm E-Trust Primary C& Belgacom E-Trust Primary Ch 1)
Belgacnm E-Trusk Rook A For nor,,. Belgacom E-Trust Root CA for norma... 09/
Belgacnm E-Trust Roat CA For qual... Belgacom E-Trust Roat CA for qualifi...  10f
Edcamw HET SecureMet CA Class A Cou' HET SecureMet CA Class A 16]
=) casw HET SecureMet Ca Class B Ca' HET Securehet CA Class B 18]
C&W HET SecureMet C4 Roak Ci HET SecureMet CA Roat 18]
C&W HKT SecureMet CA SGC Rook Cady HET SecureMet CA SGC Rook 16/
CF\TESTI CATESTL 25)
Ecertificado de la Clave Principal Certificado de la Clave Principal 271
El certificada Ermpresatial Clase-f Certificado Empresarial Clase-4 231
Certisign - Autoridade Certificador, .. Certisign - Aukoridade Certificadara ... 27
Certisign - Autoridade Certificadar. .. Certisign - Autoridade Certificadora ... 27
Certisign Autoridade Certificadora ... Certisign Autoridade Certificadora A... 27

Certisign Autoridade Certificadora ...

gl

Certisign Autoridade Certificadara A...

09/
;IJ

|P.gregar un certificado en el almacén

llustraciéon 27
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A continuacién, nos aparece el Asistente para importacion de certificados. La primera pantalla

es informativa, seleccionando Siguiente:

Asistente para importacion de certificados ) x|

Este es el Asistente para
importacion de certificados

Este asistente le ayvuda a copiar certificados, liskas de
confianza de certificadas v listas de revocaciones de
certificados desde su disco a un almacén de cerkificadas,

Un certificado, que se emite por una entidad emisora de
cettificacion, es una confirmacidn de su identidad v
contiens informacidn que se utiliza para prokteger datos o
para establecer conexiones de red sequras, Un almacén
de cettificados es el drea del sistema donde se guardan
los certificados,

Para continuar, haga clic en Siguiente.

o =l Zancelar I
llustraciéon 28
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El Asistente para importacion de certificados nos solicita ahora el Archivo para importar,

seleccionando el que habiamos guardado al principio de este paso, y pulsando Siguiente:

Asistente para importacion de certificados x|

Archivo para importar

Especifique el archivo que desea imporkar,

Maombre de archivo:

Z\rookca,crt

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes Formatos:
Intercambio de infarmacian personal: PKCS #12 (PFX, P12)
Estandar de sintaxis de mensajes de cifrado: certificados PEKCS #7 (.P7E)

#ilmacén de certificados en serie de Microsoft (L 55T)

< ftras Siguiente = Zancelar

llustraciéon 29
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El Asistente para importacion de certificados nos solicita el Alimacén de certificados. Dejamos

la opcién por defecto que el sistema haya elegido.

Asistente para importacion de certificados x|

Almacén de certificados

Los almacenes de certificados son areas del siskema donde se quardan los certificados,

Windows puede seleccionar auktomaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado,

" Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

{* olocar todos los certificados en el siguiente almacén:

almacen de certificados:

Entidad emisora raiz de confianza Examinar. .. |

< ftras Siguiente = Zancelar

llustracién 30
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La dltima pantalla es informativa, terminando el proceso pulsando Finalizar.

ana

El sistema nos informara si la importacion se ha realizado correctamente.

de certificados

Asistente para importacion

Peticion de certificados de servidor con |IS

Finalizacion del Asistente para

importacion de certificados

Ha completadn con éxito el Asistente para importacion de

cerkificados,

Ha especificado la siguiente configuracion:

Conkenido
Mombre de archiva

almacén de certificados seleccionado por el usuario  Entic

Cert
e

i

< Afras

Cancelar I
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PASO 6.4: Importacion del certificado de CAGVA.

Descargamos el certificado de la Autoridad de certificacion intermedia, CAGVA, que se

encuentra en:

http://lwww.accv.es/gestcert/ca.crt

guardandolo en disco, por ejemplo en C:\ca.crt.

Volvemos a la consola que habiamos abierto en el Paso 6.2, desplegamos Certificados

(equipo local), Entidades emisoras de cert. intermedias, y pinchamos sobre Certificados.

Con el botén derecho del ratén, desplegamos el mend, seleccionando Todas las tareas ->

Importar.

':m Consolal - [Raiz de la consola',Certificados {equipo local) Entidades emisoras de cerk. dias’, = | Ellil
J B Consola  Veptana  Ayuda “ = | | = |5|‘
|J Accidon  Wer  Favoritos |J & = | | [ g | | @ ‘
Arbol I Favoritos | Enviadoa / | Eritido por | Fecha
) Raiz de la consala Elcacva Root CA Generalitat ¥alenciana 02/09)
& Certificados (equipo local) Eclobalsign Foot Ca Rook SGC Authority za(01]

[:' Personal Elete CyberTrusk Rook Rook SGC Authority 23102y
E|[:| Entidad emisora raiz de corfianza EMicrosoft windows Hardware Com...  Microsoft Root Authority 31012y
: ‘7] Certificados Elms sac Authority Rook 3GC Authority o101
[:l Confianza de empresa Elroot Agency Rook Agency o1fo1f
E|[:| Entidades emisoras de cert, intermedias [E securehet CA 56 Roat Rook SGC Autharity 16/10f

[ Lista de revocaciones de certificados E Thawte Premium Server CA Rook 55C Autharity 16j07]
i e ) Rook SGC Autharity 16/07)
D RECUEST II'II|:||_II‘t-:|I..-
Q SGC Rook 3GC Authority 24061
w-(3 sPC Yer » Elverisign Class 1 C& Individual Sub...  Class 1 Public Primary Certffication &... 1305
Mueva ventana desde aqui QVeriSign Class 2 Ca - Individual Su...  Class 2 Public Primary Certification &... 0701
s it et dleteness e v, verisign,comfCPS Incorp.by .., Class 3 Public Primary Certification 4., 08/01)
Actualizar
Exportar lista. ..
Aviuda
L | i
[agregar un certificado en el almacén |

llustraciéon 32

Realizamos el proceso de importacion del certificado con el asistente, proporcionandole esta

vez el certificado que hemos guardado al principio de este paso.
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Una vez finalizado, ya se encuentran importados en el repositorio del sistema los certificados
de la Autoridad de Certificacion de la Generalitat Valenciana, de tal manera que si se habilita la

autenticacion de cliente, apareceran en los certificados a elegir.
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3. Apéndices

No aplicable.
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