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1. Qué son las firmas digitales y el cifrado

Al redactar un mensaje de correo, tiene la posibilidad de adjuntar una firma digital. La firma digital
permite a los destinatarios del mensaje comprobar que el mensaje viene realmente de usted y que no

ha sido manipulado desde el momento del envio.

Al redactar un mensaje de correo, también puede cifrarlo si lo desea. El cifrado hace que resulte muy

dificil para cualquiera, excepto el destinatario, leer el mensaje mientras éste viaja por Internet.

Antes de firmar o cifrar un mensaje, debe seguir estos pasos configurar los valores de seguridad de

su cuenta de correo. Si desea mas informacion, consulte el apartado 2.2 de este manual.

Cuando haya seguido todos los pasos, siga las instrucciones que aparecen en los apartados 3,4y 5

de este manual, para enviar y recibir correos firmados y cifrados.

1.1.1. Como funcionan las firmas digitales
Para crear una firma digital para un mensaje electrénico que vaya a enviar, le hacen falta dos cosas:

e Un certificado de firma que lo identifique para este propdsito. Cada vez que firme un
mensaje, su certificado de firma se enviara con él. El certificado incorpora una clave publica.

La presencia del certificado en el mensaje permite al destinatario comprobar su firma digital.

e Una clave privada, que se crea y se almacena en el ordenador al obtener un certificado por

vez primera.

La clave privada se protege mediante una contrasefia maestra, y el navegador no la revela a
nadie. Las aplicaciones con firma, como por ejemplo el cliente de correo, emplean la clave
privada para crear una firma digital Gnica y comprobable para todos los mensajes que desee

firmar.

1.1.2. Cémo funciona el cifrado

Para cifrar un mensaje de correo, debe tener un certificado de cifrado para cada uno de los
destinatarios del mensaje. La clave publica de cada certificado se usa para cifrar el mensaje para el

destinatario en cuestién.

Si no posee un certificado para todos y cada uno de los destinatarios, el mensaje no podra cifrarse.

En este manual se describe cdmo obtener la clave publica de otros usuarios.

El programa del destinatario usa la clave privada del destinatario, que permanece en su propio

ordenador, para descifrar el mensaje.
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2. Configuracion de Mozilla Mail

2.1. Requisitos previos
Esta guia asume que el usuario dispone de:

e Una cuenta de correo configurada en Mozilla Mail para el envio y recepcién de correo

electrénico desde un servidor de correo.

e Los certificados digitales registrados en el navegador de Mozilla. y en el Manual de

instalacién de los certificados digitales en fichero.Firmar y cifrar mensajes

2.2. Configuracion de seguridad

Una vez que haya obtenido un certificado debera especificar los certificados que quiera usar para
firmar y cifrar mensajes. Previamente debe haber realizado el registro de los certificados digitales en

Mozilla.

Para indicar los certificados de firma y cifrado que quiere usar con una cuenta concreta, comience

desde la ventana principal de correo en Mozilla:
1. Abra el menu Editar y seleccione Configuracion de cuentas de Correo y Noticias.

2. Haga clic en Seguridad, debajo del nombre de la cuenta de correo cuyos valores de

seguridad desea configurar.
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Configuracion de las cuentas de correo y noticias

-

~onfiguracion del serwvi. ..

certificado para firma digital como uno para cifrado.

~Acuses de recibo | Seguridad
~Sequridad
wsoporte@pki.gva.es Para enviar v recibir mensajes firmados o cifrados, debe especificar Eanka un

~Copias y carpetas | | [ Firmado digital

~Redaccion v direcciones IUsar este certificada para Firrmar los mensajes que envie:

~Espacio en disca |

~fAruses de recibo

| [ieleccinnar... ] |

~Sequridad ]
= alumno 1 ¢i@gva.es
~Configuracian del servi, .. ~ Cifrado -
~Copias y carpetas Tii Usar este certificado para cifrar/descifrar mensajes enviados a vd.:

~Redaccidn v direcciones |

| [Sgleu:u:iu:unar... ]

~Espacio en disco

~fcuses de recibo Cifrado elegido para enviar mensajes:
- Sequridad (=) 1
Carpetas locales 0
Servidor de salida (SMTP) ||
w
[ ariadir cuenta. ., ]

[ Definir como predeterminada ]

[ Eliminar cuenta ]

[ Aceptar ] [Cancelar ] [ Byuda ]

3. Debajo de Firmado digital, haga clic en Seleccionar . Vera un cuadro de didlogo en el que

podra seleccionar entre los certificados de firma disponibles.

-

Seleccionar certificado

Certificado: | FIRMA [42:CA46:E5] | v |

Detalles del certificada seleccionadao:

CARRILLD - MIF: 9933991 0K, OlU=Ciudadanos, O=Generalitat Yalenciana, Z=E5
Mimero de serie: 42:CA46:ES
yalida de 05007 /2005 10:57:57 para 04/07 12008 10:37:57
Intenciones: Cliente,Firma
Expedido por: CH=CATEST1, DI=PKIGWA, O=Generalitat Walenciana, CT=E5
Guardado en: Disp, software de seguridad

Expedido a; serialtumber=39339910MN, givenMame=PRLEEA, SH=MURIA CARRILLO, CH=PRLEES MURIA

[ Aceptar ] [ Cancelar

4. Elija el certificado de firma que quiera usar y haga clic en Aceptar.
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5. Siga los mismos pasos con el cifrado. Haga clic en el botdn Seleccionar, elija el certificado de

cifrado que desee usar y haga clic en Aceptar.

Opcionalmente, en esta pantalla se puede indicar también que desea firmar o cifrar habitualmente
todos los mensajes enviados desde una cuenta en concreto. Para configurar los valores
predeterminados de firma y cifrado, empiece desde el panel de Seguridad de la cuenta (como se

describi6 anteriormente) y seleccione los valores de la forma siguiente:
e Debajo de Firma digital:

o Firmar mensajes digitalmente: cuando esta casilla esté activada, todos los
mensajes que envie desde esta cuenta se firmaran digitalmente, a no ser que indique
lo contrario antes de enviar un mensaje. Para anular esta opcién predeterminada,

desactive la casilla.
e Debajo de Cifrado: Debe elegir una de las siguientes opciones:

0 Nunca: cuando esta opcién esté seleccionada, ninguno de los mensajes que envie

desde esta cuenta estara cifrado, a no ser que indique lo contrario antes de enviarlo.

0 Requerido: cuando esta opcion esté seleccionada, todos los mensajes que envie
desde esta cuenta estaran cifrados, pero sélo en caso de que posea certificados
validos para cada uno de los destinatarios del mensaje. Si no posee todos los
certificados necesarios, el mensaje no se enviara, a no ser que se desactive el cifrado

para ese mensaje.

Cuando haya terminado de configurar los valores de seguridad, haga clic en Aceptar para

confirmarlos.
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3. Envio de mensajes firmados y cifrados digitalmente con

Mozilla Mail

La configuracion que se haya especificado en Configuracién de cuentas de correo y grupos de
noticias, Seguridad determinard los valores predeterminados de cada ventana de redaccion de

mensajes que abra cuando vaya a escribir.
Para abrir la ventana de redaccién de mensajes, inicie el cliente de correo y pulse el botéon Redactar.
=
=
Redactér 1

Inmediatamente identificara los valores de seguridad predeterminados por la presencia o ausencia de
estos iconos en la esquina inferior derecha de la ventana:

f El mensaje estara firmado digitalmente (siempre que posea un certificado

de correo valido que lo identifique).

El mensaje estara cifrado (siempre que posea certificados validos para

d‘:"—D

todos los destinatarios).

. Archivo Editar  Wer  Insertar Formabo  Opciones  Herramientas  Wentana  Avuda

v D B Y @, 4,
a Enviar Direccion Adjuntar  Ortoorafia  Seguridad Guardar

De: l Muria <alumnol4i@gva.es> |V] Adjuntos:

o Para:
. Asunko: |
i dtexts v [anal */®M- - a B 7 U = = T
jm B 2= 8 Wz | | gom ==

Para activar o desactivar estos valores, haga clic en la flecha que esta justo debajo del icono de

Seguridad de la barra de herramientas de mensajes, hacia la parte superior de la ventana.
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@ Q

Sequridad

Luego, en la lista desplegable, seleccione el elemento que desee.

G, &

Saquridad Guardar

* o cifrar este mensaje

Cifrar este mensaje

Firmar digitalmente este mensaje

Wer informacion de sequridad

e No cifrar este mensaje: elija este elemento para desactivar el cifrado en este mensaje. El

mensaje se enviara sin cifrar por Internet.

e Cifrar este mensaje: elija este elemento para activar el cifrado en este mensaje. El mensaje
se enviara cifrado. No obstante, no podra enviarse a no ser que posea certificados validos

para todos los destinatarios.

e Firmar digitalmente este mensaje: elija este elemento para activar o desactivar la firma

digital en este mensaje. Si hay una marca de verificacion, significa que el mensaje se firmara.

e Ver informacion de seguridad: elija esta opcién para ver informacién detallada sobre el
estado de seguridad de este mensaje; lo ayudara a determinar, por ejemplo, si necesita
obtener un certificado para uno de los destinatarios. Para acceder a esta opcion, Ver

informacion de seguridad, también puede hacer clic en el icono de la llave o el candado.

La ventana Seguridad del mensaje describe el modo en que se enviara el mensaje:

CIf.: PUBLICO Ref.: MozillaMail.doc Version: 1.1

Est.. APROBADO OID: 1.3.6.1.4.1.8149.1.1.8.16 Péag. 80 de 150




;\\‘\\.} é\utoritat de Certificacio Manual de uso de correo seguro en Mozilla Mail

e la Comunitat Valenciana

—

Seguridad del mensaje

-

Por Favar, observe que las lineas Asunto de los mensajes de correo electrdnico nunca son cifradas.

Los conkenidos de su mensaje seran enviados como sigue:

Firmado digitalmente:
Cifrado:

Certificados:

Recipiente: Estado: Emitido; Expira:

[ Acepkar ] [ Avuda

e Firmado digitalmente: esta linea indica si el mensaje ira firmado. Hay tres posibilidades:

(0]

Si: se ha activado la firma digital para este mensaje, hay un certificado valido que

lo identifica y el mensaje puede firmarse.
No: se ha desactivado la firma digital para este mensaje.

Imposible: se ha activado la firma digital para este mensaje. Sin embargo, no
dispone de un certificado valido que lo identifigue o hay otros problemas que

imposibilitan la firma del mensaje.

e Cifrado: esta linea indica si el mensaje ir4 cifrado. Hay tres posibilidades:

(0]

Si: se ha activado el cifrado para este mensaje, hay certificados validos para

todos los destinatarios y el mensaje se puede cifrar.
No: se ha desactivado el cifrado o bien no es posible para este mensaje.

Imposible: se ha activado el cifrado para este mensaje. Sin embargo, faltan
certificados para al menos uno de los destinatarios de la lista, no hay ningln

destinatario en la lista, o hay problemas de otro tipo que imposibilitan el cifrado.

La ventana Seguridad del mensaje también lista los certificados de los que se dispone para

los destinatarios del mensaje:
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o0 Ver. Para ver los detalles de cualquier certificado de la lista, seleccione el nombre y haga

clic en Ver.
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4. Obtencion de la clave publica de otros usuarios

Para enviar correo cifrado a un usuario es necesario disponer de la clave publica del mismo. A

continuacion describimos las formas posibles de la clave publica de un usuario.

Cada vez que envie un mensaje firmado digitalmente, automaticamente enviara con él su certificado
de cifrado. Por ello, una la forma mas sencilla de obtener el certificado de otra persona es que dicha

persona le envie un mensaje cifrado digitalmente.

Cuando reciba un mensaje de ese tipo, el administrador de certificados, que es la parte del

navegador que controla los certificados, almacenard automaticamente el certificado del remitente.

Ademas existen otras dos formas de obtener la clave publica de otros usuarios, que pasamos a

describir a continuacion:
e Desde el Directorio GVA.

e Desde la pagina web de la ACCV.

Desde el Directorio GVA.

Esta opcion solo es valida para funcionarios de la Generalitat Valenciana ya que se trata de
configurar el directorio LDAP corporativo, que contiene sus direcciones de correo y certificados
digitales.

Una vez configurado, permitira a su Libreta de Direcciones buscar autométicamente en el directorio

direcciones de correo y otra informacion de contacto, como los certificados digitales.

Asi, cuando utiliza una cuenta que esta configurada para buscar direcciones en un directorio, se
usard ese mismo directorio para buscar los certificados correspondientes cuando intente enviar un
mensaje cifrado a uno o mas destinatarios de los cuales no se disponga el certificado en un archivo
local.

También se acudira al directorio para aquellos certificados que falten localmente cuando abra el menu

desplegable bajo el icono Seguridad en la ventana Componer y escoja Ver informacién de seguridad.
Para afadir un nuevo directorio, comenzando desde la ventana de la Libreta de Direcciones:

1. Abra el menu Archivo y escoja Nuevo, y a continuacién Directorio LDAP. Vera el cuadro de
didlogo de Servidores de directorio LDAP.

2. Escriba la siguiente informacion en la pestafia General:
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¥ 5

Propiedades del servidor de directorios

General I Desconectado I fvanzadas ]

Mombre: [LDap Gval |
Hosknarme: |I|:Ia|:|. .gva.es |
O base: ||:|=Generalitat 'u'alenn:ianag:=ﬂ l Buscar

Mimero de puerto:

DN para inicio de sesidn: | |

[] Usar conexian segura {55017

[ Arcepkar ] [Cancela_r ] [ Ayuda ]

o Nombre: introduzca el nombre del servicio de directorio (por ejemplo, LDAP GVA).
0 Hostname: introduzca el nombre del servidor, Idap.gva.es.

o DN base: esta opcion se usa para configurar el DN base, para restringir la busqueda.
Debe indicar o=Generalitat Valenciana,c=ES.

o0 NuUmero de puerto: Introduzca el puerto del servidor LDAP. El predeterminado es el
389.

3. Pulse Aceptar para cerrar el cuadro de diadlogo de propiedades del servidor de directorio y
confirmar la configuracion. Compruebe que el directorio afiadido aparece en la lista de la
Libreta de Direcciones.

Importar certificados de otras personas

En el caso particular de los certificados emitidos por la Autoridad de Certificacion de la Generalitat
Valenciana, otra alternativa para obtener la clave publica de otros usuarios es hacerlo a través de la

pagina web, www.accv.es, pulsando el icono a continuacion:

a5
| |

~ Estodo de los
Certificndos

Aparecerd la siguiente pantalla:
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Estado de los cerificados

En esta pagina puede descargar y consultar el estado de los certificados de uzuario emitidas por
la Autoridad de Certificacidn, Para ello introduzca la direccion de correo electrinico asociados al
certificada v pulse ler certificades,

Direccion de correo: I

N.I.F/M.I.E: |

Yer certificados I

En la siguiente pantalla aparece un listado con los certificados del usuario e informacién sobre ellos.
Pulsa el boton Descargar certificado, Instalar certificado, Guardar. Indica la ubicacion de tu PC

donde quieres guardar el fichero del certificado.

Usuario Descargar Certificado

Fecha de emision: Thu Sep 05 13:51:03 CEST 2002
Fecha de caducidad: Sun Sep 04 13:51:03 CEST 2005
Namero de sere : 1031226663

Uso de la clawe : Certificado de cifrado

Estadao del certificado: El certificado es walido.

Una vez descargado, abra el cliente de correo Mozilla y vaya a Editar, Preferencias,
Privacidad&Seguridad, Certificados, Administrar Certificados. Seleccione la pestafia De otras

personas.
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Sus certificados | Ce okras personas ISitiu:us weh T Autoridades ]
Tiene certificados archivados que identifican a estas personas:
Mombre del certificado | Propositos | Direccidn de correo electrdnico i
= Generalitat Yalenciana =
~OLEJAMDRO ARROYOE,., (Cifrar aarroyo8ash@oy.gva.es E
~BMBROSIO J05E FERRE, ., Cifrar ajferrer257q@oy . gva.es
- JUAN JOSE NAVARRD C... Cifrar alkime@gmail.com
~OLEJAMDRO LOPEZ GAR. ., Cifrar allogar@hokmail, com
~ONTOMIO MAMPEL MAT.., Cifrar amarpel@grail. com
~ONTOMIO GARCIA AN ., Cifrar anktonio, garcia@si.uji. es
~PEDRO ARCOMADA SAN. .. Cifrar arconada@dipcas. es
~MAMNUEL ALEJAMDRO RE. .. Cifrar arevert@dipcas, es
~LUIS DOMIMGD ARRIEA... Cifrar arribas_lui@gva. es ]
[ ver ) [ edtar | (mportar] [ Eiminar |

[ Arcepkar ] [ Avuda

Pulse el botén Importar. A continuacién se abrir4 una ventana en la que debe indicar la ubicacion del
fichero a importar, donde lo haya descargado previamente.

Pulse Aceptar para confirmar la importacion. A continuacién vuelva a entrar en Administrar
Certificados, De otras personas, para comprobar que la importacion se realizé con éxito.
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5. Seguridad de los mensajes mensajes recibidos

Esta seccion describe la ventana de Seguridad del mensaje, que se puede abrir para cualquier
mensaje que haya recibido. Si aln no ha llegado a la ventana Seguridad del mensaje de un mensaje
recibido, siga estos pasos:

1. Enlaventana Correo, seleccione el mensaje cuya informacién de seguridad desea ver.
2. Abra el menu Very seleccione Informacion de seguridad del mensaje.
La ventana de Seguridad del mensaje muestra la siguiente informacion:

e Firma digital: la seccién superior indica si el mensaje esta firmado digitalmente y, de ser asi,

si la firma es valida.

Si la firma no es valida debido a un problema de los valores de confianza de algun certificado,

puede usar el Administrador de certificados para ver o modificar estas opciones.

e Ver certificado de firma. Si el mensaje esta firmado, haga clic en este botdén para ver el
certificado que se us6 para firmarlo.

e Cifrado. La seccion inferior indica si el mensaje esta cifrado y si existen problemas de cifrado.

o0 Si el contenido del mensaje se ha alterado por el camino, deberia pedirle al remitente

gue volviera a enviarselo. Es posible que los cambios se deban a problemas de red.

o0 Si no tiene una copia de su propio certificado (el que us6 el remitente para cifrar el
mensaje) en el ordenador, no podra recuperarse la clave privada necesaria para
descifrar el mensaje. La Unica solucién es importar una copia de seguridad del
certificado y su clave privada correspondiente (consulte Sus certificados si desea mas
informacidn). Si no tiene acceso a la copia de seguridad del certificado, no podra

descifrar el mensaje.
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