Reqistro de los certificados digitales en Mozilla

Siga los pasos a continuacion para utilizar los certificados digitales de la ClauACCV en Mozilla.
Paso 1: Instalar certificados de la Autoritat de Certificacié de la Comunitat Valenciana (ACCV).
1.1: Abra la péagina http://www.accv.es con

Mozilla y pulse en el icono Descargar ETEH‘{:’Q“{H
Certificados ACCV (zona inferior derecha). CERNIFRALOS ACLY "’

1.2: Pulse sobre el enlace Certificado de la Autoridad de Certificacion Raiz: Root CA Generalitat
Valenciana (CRT 3KB).

1.3: Seleccione las tres opciones y pulse el botén NN ®
Aceptar. Se e ha pedido que confie en una nueva Autoridad Certificadora (CA).

éQuiere confiar en "Root CA Generalitat Yalenciana" para los siguientes propodsitos?
Corfiar en esta CA para identificar sitios weh,
Confiar en esta CA para identificar usuarios de correo.

[¥] Confiar en esta Ca para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica ¥
procedimientos de la CA (si estan disponibles),

Wer Examninar certificado de CA

1.4: A continuacién pulse sobre el enlace Certificado de la Autoridad de Certificacion para personas
fisicas y otros usos: CAGVA (CRT 2 KB) y repita el paso 1.3.

1.5: Por ultimo pulse sobre el enlace Certificado de la Autoridad de Certificacion para personas fisicas
y otros usos (EJBCA): ACCV-CA2 y repita el paso 1.3.

1.6: Compruebe que los certificados de la ACCV se han registrado correctamente. Desde Mozilla,
vaya a Editar, Preferencias. Privacidad y Seguridad, Certificados, Administrar Certificados. En la
pestafia Autoridades, bajo Generalitat Valenciana, deben figurar ACCV-CA2, CAGVA y Root CA
Generalitat Valenciana. Si los certificados no se han instalado correctamente, repita el Paso 1.

Paso 2: Instalacion de la ClauACCV.

2.1: Debe descargar el software Gestor fir e
ClauACCV desde la pagina web i

iDesea ejecutar o guardar este archivo?

http://www.accv.es/ayuda/manuales/. Para
ello pulse sobre el enlace Descargar Gestor Mombre: setup-chau-ACCH. exe
de la Clau ACCV y aparecera una pantalla Tipo: Aplicacian, 1,24 MB

De: e, accy.es

similar a esta.

L, . . ) ., [ Ejecutar ] [ Guardar ] [ Cancelar
Pulse el botén Guardar e indique la ubicacion
de su PC donde desea almacenar el fichero.
A continuacion vaya a esa ubicacion y haga = Aungue los archivos procedentes de Internet pueden ser dtiles, este
. 8 l-\ @l tipa de archivo puede llegar a dafiar el equipo. Sino confia en el
dOble Clle SObI’e e| fICherO setu p—c|au- = origen, no ejecute ni guarde este software. ; Cuél ez el riesgo?

ACCV.exe para iniciar la instalacion.

Mas informacion:

\\\} Autoritat de Certificacid 902 482 481

de la Comunitat Valenciana WWW.accv.es



http://www.accv.es/
http://www.accv.es/ayuda/manuales/
http://www.accv.es/fileadmin/Archivos/clau-accv/setup-clau-ACCV.exe
http://www.accv.es/fileadmin/Archivos/clau-accv/setup-clau-ACCV.exe

2.2: En la pantalla a continuacion seleccione
su idioma y pulse el botén Aceptar.

Seleccioneu |'idiomna

| Castelld £ |

[ Acceptar ] [ Cancellar ]

2.3: Pulse Siguiente.

Bienvenido al Asistente de
Instalacién de Clau ACCV

Este programa instalara Clau ACCY en su ordenador,

Se recomienda que cierre todas las deméas aplicaciones antes
de iniciar la instalacion. Esto permitira actualizar archivos
relacionados con el sistema sin kener que reiniciar su

ordenadar,

Presione Siguiente para continuar,

Siguiente)] [ Cancelar ]

2.4: Marque la opcién Acepto los términos de

la licencia y pulse Siguiente.

Acuerdo de licencia
Paor Favor revise los términos de la licencia antes de instalar Clau
ACCY,

Pulse Avanzar PAgina para ver el resto del acuerda,

UMIVERSITAT JAUME I - COMDICIONES DE SO, COPIA ¥ DISTRIBUCION DEL A
SOFTWARE DEL PROYECTO CLALER, =

1.Este programa puede ser ejecutado sin ninguna restriccidn por parte del usuario final
dedl mismo,

2.La Universitat Jaume I autariza la copia y distribucidn del programa con fines no 3
rnmerriales nnr =

Si acepta los kérminos del acuerdo, seleccione abajo la primera opcidn, Debe aceptar los
términos para instalar Clau ACCY, Presione Siguiente para continuar,

(%) Arepto los términos de la licencia
() Mo acepta los términos de la licencia

< Abras ” Siguiente>] [ Cancelar ]

2.5: Marque las opciones Gestor Clauer y
Soporte Firefox/Mozilla y pulse la opcion
Instalar.

Seleccion de componentes
Seleccione qué caracteristicas de Clau ACCY desea instalar,

(s

Marque los componentes que desea instalar v desmarque los componentes que no desea
instalar. Presione Instalar para comenzar la instalacidn,

seleccione los componentes Base Descripcidn
que desea instalar: Gestar Clauer |
Soporte Firefox [ Mozilla
Espacio requerido: 3.0MB
< Alrés ][ Instalar ] [ Cancelar ]

\ Autoritat de Certificacio

de la Comunitat Valenciana

Mas informacion:
902 482 481
WWW.accv.es




2.6: La siguiente pantalla le indicara que ha [ i e i e A=l
finalizado el proceso de instalaciéon. Pulse |
Terminar y reinicie su PC. Finalizado el proceso de instalacién

Clau ACCY se ha instalado con éxita,

Paso 3: Instalar el soporte para Mozilla.
3.1: Vaya a Editar, Preferencias, Privacidad [EEEErms =10l
y Seguridad, Certificados y pulse el boton | Dsssstiisymidies desequida Detales alor
Administrar  dispositivos de  seguridad. i-Servicos generales de cifado
Aparecerqd la pantalla a continuacion: *Dispositiva de seguridad de soft
. == Builtin Roots Moduls
Seleccione Cargar. © Buikin Obisct Token
=
“LOMMIKEY CardMan 20200

3.2 En la pantalla que aparece debe indicar:

: X
° Nombre de modulo: Es un rmacién para el médulo que desea agregar.
identificador, por ejemplo Witz i) méd.“'m |Nu:3\to médulo PKCS#11 |
ClauACCV. Nombre de archivo del mddula: I:I
e Nombre de archivo de mdédulo: Es

la  ubicacibn de la libreria
correspondiente. Debe indicar:
C:\windows\system32\pkcs11-win.dll

A continuacion una ventana pedira la confirmacién de la instalacion del médulo de seguridad.
Finalmente otra ventana indicara que la instalacion se ha llevado a cabo con éxito. Reinicie su PC y
pase al punto 3.3.

3.3: Una vez haya reiniciado el PC, introduzca la ClauACCV para comprobar que la instalacién se ha
llevado a cabo correctamente. Desde Mozilla, vaya a Editar, Preferencias. Privacidad y Seguridad,
Certificados, Administrar Certificados., Sus certificados. Habra dos certificados identificados con su
nombre y D.N.I. Si los certificados no se han instalado correctamente, repita el paso 3.

Mas informacion:

\\} Autoritat de Certificacid 902 482 481

de la Comunitat Valenciana WWW.accv.es




Paso 4: Cambio de la contrasefia desde el Gestor de la ClauACCV.

4.1: Inicie el Gestor de la ClauACCV

desde Inicio, Programas, ACCV, Clau

ACCV, Gestor de la Clau ACCV.

Este programa e permitird modificar o preparar un nuewvo Clauer. Por
favor, siga las instrucciones que se muestran en pantalla.

74

Introduzca la ClauACCV y pulse

Siguiente. ) N
Autoritat de Certificacio

de la Comunitat Valenciana

Introduzca la memoria USB si no lo ha
hecho.

UNIVERSITAT
JAUME-I

: Clau- ACCV ::

Cancelar Siguiente >

4.2: Seleccione la opcién Modificar [& o Eiai
contrasefia y pulse Siguiente.

Se ha detectado un Clauer que contiene una
zona criptografica, elija una opcidn.

4

— Dpcione:
Autoritat de Certificacio
de la Comunitat Valenciana
Modificar contrasefia

9

Importar certificados al Clauer

Formatear zona criptografica
UNIVERSITAT
JAUME-1

E
@ e

Finalizar

:» Clau - ACCV

Cancelar | Siguiente > I

Gestor del Clauer

Modificar contrasefia

4.3: Introduzca la contrasefia actual
(aparece en el Contrato de Certificacion,
PIN) y la nueva contrasefia, en los
campos correspondientes. Le ) o e

. Autoritat de Certificacio
recomendamos que sea facil de recordar | de i comunitat Valenciana

y no anotarla en ningun sitio.

74

- Introduzea la contrasefia actual

~ Introduzca la nueva contrazefia

Pulse Siguiente.

z Mueva contrasefia;  |weemsms
UNIVERSITAT I
A A ) , ~ JAUME-1 Confirmacidn: s
Un mensaje le indicara que La contrasefia 3!
se ha modificado correctamente. Pulse | :: Clau- ACCV =
Aceptar y Finalizar para acabar el
proceso' Cancelar Sigui
iguiente >

4.4 Para terminar, cierre el Gestor de la ClauACCV asi como todas las ventanas del navegador antes
de empezar a utilizar la ClauACCV.

Mas informacion:

% Autoritat de Certificacid 902 482 481

de la Comunitat Valenciana WWW.accv.es




