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Manual de Firma de documentos en Microsoft Word

1. Introduccidén

1.1. Objeto

Este manual tiene como objetivo servir de guia a los usuarios que van a utilizar certificados digitales

emitidos por la ACCV para firmar documentos en Microsoft Word. En concreto aborda la

configuracion del editor de texto y describe los pasos a seguir para firmar documentos.

1.2. Ambito y deber de lectura

El &mbito de este documento es la utilizacién de certificados emitidos por la Autoritat de Certificacié

de la Comunitat Valenciana para firmar documentos con Microsoft Word. Este manual deberia ser

leido y conocido por todos los usuarios de certificados digitales que utilicen este editor de texto para

firmar sus documentos.

1.3. Clasificacion

La informacién contenida en este documento se ha clasificado como: PUBLICO.

1.4. Archivado y publicacion

e La ubicacién de archivado: Repositorio Documental de la ACCV.

e El medio de archivo: Formato electrénico.

e Lafecha de inicio de archivado: 05/09/06

e  El periodo de conservacion: Indefinido.

e La persona responsable del archivado es: ACCV

e Lugar de publicacién: www.accv.es

e La persona responsable de la publicacion: ACCV
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1.5. Responsabilidades

1.5.1. Responsabilidad de la preparacién, la revision, la aprobacion y el
mantenimiento del manual

Responsable de preparacién del manual: ACCV
Responsable de mantenimiento del manual: ACCV
Responsables de revisién del manual: ACCV

Responsable de aprobacion del manual: ACCV

1.5.2. Responsabilidad general del cumplimiento del manual

Este manual es de uso opcional.

1.5.3. Responsabilidades parciales

Este punto no es de aplicacion.

1.6. Referencias

Los manuales de instalacién disponibles en la web de la ACCV (http://www.accv.es/descargas-

manuales_c.htm):

¢ Manual de instalacion de certificados digitales en soporte software.
e Manual de instalacion de la tarjeta criptografica y el lector.

e Guias rapidas de registro de los certificados digitales en fichero.

1.7. Definiciones

ACCV: Autoridad de Certificacion de la Comunidad Valenciana.

1.8. Listado de apéndices

Apéndice 1: Reqistro de los certificados digitales en Microsoft Windows.

e Regqistro de los certificados de la Autoridad de Certificacién de la Comunidad Valenciana.

e Reqistro de los certificados digitales de usuario en soporte software.

e Reqistro de los certificados de usuario en tarjeta criptogréfica.

Apéndice 2: Registro de la CRL (Lista de Certificados Revocados) en Microsoft Windows.
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2. Qué es lafirma electronica

Una de las principales aplicaciones de los certificados digitales es la posibilidad de firmar
documentos. En este caso, al redactar un documento con Microsoft Word, tiene la opcion de adjuntar
su firma electronica. Ademas, un documento puede firmarse mas de una vez y/o por mas de una

persona.

Cuando se firma manualmente cualquier tipo de documento lo que en definitiva estd haciendo el
firmante es acreditar mediante su ridbrica su acuerdo con el texto y los datos contenidos en el papel
en el que la estampa, asi como su autoria. Si posteriormente se produce alguna modificacién sobre
los datos originales, la firma ya no es valida, y su uso por cualquiera de las partes se considera un
acto fraudulento. La aplicacion electrénica de todo este proceso es idéntica, ya que la firma
electrénica tiene la misma validez legal que la firma manuscrita, garantiza la autenticidad y la
integridad del documento, es decir que la persona que firmé el documento es quien dice ser y que el

documento no ha sido alterado desde el momento en que se firmé.

La firma electrénica de cualquier tipo de documento electrénico supone el acuerdo del signatario con
lo alli expresado. En el caso de Microsoft Word si se produce algin cambio posterior a la firma, ésta

desaparece automaticamente, ya que el contenido ha sido alterado y la firma deja de ser valida.

En este manual se explica como firmar documentos con Microsoft Word.
2.1. Como funciona la firma electrénica

La firma electrénica funciona utilizando complejos procedimientos mateméaticos que relacionan al
documento firmado con informacion propia del firmante, y permiten que terceras partes puedan

reconocer la identidad del firmante y asegurarse que los contenidos no han sido modificados.

El firmante genera, mediante una funcién matematica, una huella digital del documento. Esta huella
digital se cifra con la clave privada del firmante, y el resultado es lo que se denomina firma electrénica
la cual se adjuntara al documento original. De esta manera el firmante va a estar adjuntando al

documento una marca que es Unica para ese documento y que sélo él es capaz de producir.
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3. Firma de documentos en Microsoft Word

3.1. Requisitos previos
Esta guia asume que el usuario dispone de:

e Los certificados digitales y la CRL (Lista de certificados revocados) de la ACCV
registrados en repositorio de certificados de Microsoft Windows antes de abrir el

programa Microsoft Word.

Microsoft Word utiliza los certificados registrados en este repositorio, por lo tanto, si no los ha

registrado previamente debe hacerlo siguiendo los pasos del Apéndice 1.

La instalacion de la CRL de la ACCV se explica en el Apéndice 2 y es recomendable para
garantizar el uso de certificados validos en la firma de documentos.

3.2. Firma de documentos

Antes de empezar a firmar, es conveniente guardar el documento, aunque, en el caso de no hacerlo

con anterioridad, el sistema lo recuerda posteriormente.
En la ventana en la que est4 abierto el documento de Microsoft Word que se va a firmar.

1. Abra en el menu superior la opcién Herramientas y posteriormente Opciones.

Ol pocumento? - Microsoft Word

¢ Archivo  Edicidn  Ver Insertar Formato | Herramientas | Tabla  Wentama 7 PDF

J ﬁ H L& Qj = ul ﬁ? éi Jf"l? Ortoarafia v gramatica... F7

El - ii Referendia. .. Alt+Clic E
Idioma 3 h
Conkar palabras. ..
frea de trabajo compartida. ..
Cattas v carrespondencia 3
Personalizar...
) Opciones. ..

£
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2. Una vez abierto el cuadro de dialogo de Opciones, hay que escoger la pestafia de Seguridad,
y dentro de ella hacer clic en el boton de Firmas digitales.

ed 3
Controldecambios | Informaciéndelusuaric | Compabiiidad | Ubicacisn de archivos
ver | Genersl | Edcian | Imprimir | Gusdsr  Sequridad | Ortografis v gramtica

Opciones de cifrado de archiva para este documanta
Contrasefia de apertura: ' Avanzadss. .

Opciones de uso compartida de archivo para este documento
Contrasefia de escritura: |

[ Recomendado sélo lectura
(o
Opciones de confidencialidad

[ &l quardar, quitar la informacién parsonal de las propisdades del archive

[ Awisar ankes de imprimir, guardar o enviar un archivo que contenga cambios marcados o comerkarios

[v Guardar el nimero aleatorio para mejorar 1a precisiin de combinacén

[ Hacer visible el marcada ocuko al abrir o quardar
seguridad de macros

Ajuste el nivel de seguridad para abrir archivios que pusdan contener virus v
espectique kos nombres de los desarrolladores de confianza, Zoguridod do mocras...

[Caceptar | canceler |

3. En ese momento aparece una nueva ventana que permite seleccionar el certificado con el
gue se va a firmar el documento. Pulsar el botén Agregar.

madota

Firnas I

La firma digital generada por Office puede que no sea legalmente
vinculante. Para obbenar mas informacidn, consulke sobre firmas
digitales en la fyeda.

Este docurments conkiene las siguientes firmas digitales:

Firmante | 14, digital reakzada por | Fecha

| | ¥

¥ | adiuntar certificados comlee Finae o arabian de sgregerse

Ayuda |

CJLitar I

[ poewar | | Cancsn |
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4. Se despliega una lista con todos los certificados vélidos disponibles en el repositorio de
Microsoft. Una vez seleccionado el que se desee utilizar, se pulsa el botén Aceptar y también
en los dos cuadros de dialogo aun abiertos.

Seleccionar certificado 2 x|

Seleccions el certificado que quiere usar,

| | 2|

Firma digital | -
2
ﬁmul
batibibdod | Ubicacindo srchivos |
La firrna digtal gerer ada por Office pueds que no sea egalmente Sequridad COrtografia y gramética
winculants. Para obtensr mis informacidn, consulte sobre Firmas I -
dighales en la Ayuda, -
Este documento cortiene las sguiertes Frmas dotales: Avanzadas...
Firmants [ 1d. digtal reskeadapor | Fecha
[Em—— ... Cacva 180512006
4| | &
W Adjuntar certificados con las firmas que acaban de agregarse
Ayuda o cambios marcados o Comentaros
headin

[ pcepin []_Concols |

Ajuste of nfvel de seguridad para abrir archivos gue pusdan contenss vines y Sequridad de macros. . |
especiique los nombres de los desarmoladares: de confisnza. 2

[wu“cml

5. A partir de este momento el documento estd firmado electrénicamente, y ello se indica

mediante el siguiente simbolo R situado en la barra inferior.
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Z Firmar Documento.doc - Microsoft Word P [=] 5|
- fgchivo  Edicin  Yer  [reertar  Formato  Herramientas  Tabla  Vegtana 7 POF de Adobe  Comentarios de Acrobat

= x

DBFHROGRTH RS 9-0-18 Biv - [Nz [Em =
il xR Q-0 QY- @0

il [P T O e G D e QLB s DB et QBB 00 Gk 0o« SH0 ¢ 0 0 Ge e 0o D - s

&
t
@
o ¥
CLEIEEEE]] | M
Dgors i [auctomes- N NOO U A EE S-L-A-==E5adf
Pég, 1 Sec. 1 11 A l89pto L 3 Col. 1 GRE MCA EXT 508 Espafol (af m‘ @ v

6. El documento se puede firmar sucesivas veces, por diferentes personas y/o utilizando
diferentes certificados digitales, siempre y cuando el contenido del documento no se
modifique. Basta con repetir los pasos 1-4 para cada firma que se desee realizar.

3.3. Comprobar la firma de un documento

En los documentos firmados aparece el simbolo R en la parte inferior derecha. Haciendo doble clic
sobre este simbolo se muestra el siguiente cuadro de dialogo. Aqui se puede ver el nombre y el DNI
del firmante/s.

irmadigital x]
Fimas |
La firma digital generada por Office puede que no sea legalmente
vinculante, Para obbener més informaddn, consuke sobre firmas
digitales en ls Ayuda,
Este dooumento contiene las siguientes firmas digitales:
Firmarite Id. digital realizada Fecha
CAGYA 13/05/2006
4 | »]
F Ediuntar cestificados con 8% Firmas Gue acabian de sgreqerse
Wer certificada. ., Agregar.., ‘ Quikss I
[ o ]

Si se selecciona el nombre del firmante y se pulsa el botén Ver certificado, se abre un cuadro de
dialogo donde se pueden ver los detalles del certificado.

Cuando se examinan los datos del certificado hay que observar los campos Enviado a y Emitido por
para determinar si puede confiar en el origen, también el campo Valido desde para determinar si el
certificado es valido y no esta caducado ni revocado.
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ertificado . 21X

General | Detalles | Ruta de certificacitn |

Informacidn del certificado

Este certificado estd destinado a los siguientes propdsitos:

sFrueba su dentidad & un eguipo remoto
sProvege los mensajes de cormen electrdnico

* Mész info. en dedaraciin de entidades smioras de certificados,

Enviado a
Emitido por CAGYA

Valido desde 26/11/2004 hasta 26/11/2007
?‘b Tiene una clyve privada correspondiente & este certificada,

[Declaracikin del emisor

Si el certificado con el que se firmé esta revocado, aparecera un aspa junto al nombre del firmante.
Pulsando en Ver certificado, aparecera el certificado con el siguiente mensaje, a través del cual
Microsoft Word le informa de que el certificado con el que se emitio la firma esta revocado y por tanto

ésta no es valida.

0.,-..-@.-;.-

| Informacion del certificado

Este certificado ha sido revocado por su entidad emisora de
certificados.

3.4. Eliminar la firma de un documento.

Siguiendo las siguientes instrucciones puede eliminar la firma o firmas de un documento:
1. En el menu superior vaya a la opcion Herramientas y hacer clic en Opciones.
2. Seleccione la pestafia Seguridad y pulsar el botén Firmas digitales.

3. Seleccione la firma que desee eliminar y, a continuacion, pulse el botén Quitar.

En caso de que realice modificaciones de un documento firmado, al guardarlo Microsoft Word le

mostrara el siguiente cuadro de didlogo.
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x
!"_I.I Al guardar se eliminaran bodas las firmas digitales del documento, iDesea continuar?

= 1. w |

En el caso de responder afirmativamente y guardar una nueva version del documento, las firmas
electronicas realizadas con anterioridad desapareceran ya que el nuevo contenido ha variado

respecto del que se firmo originalmente y la/s firma/s han dejado de tener validez.
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4. Apeéndices.

4.1. Registro de los certificados digitales en Microsoft Windows
Los pasos a realizar son:
o Instalar los certificados de la Autoridad de Certificacion de la Comunidad Valenciana. Son tres:
o El certificado de la Autoridad de Certificacion Raiz, Root CA Generalitat Valenciana.

o El certificado de la Autoridad de Certificacion de certificados para personas fisicas y

otros usos (servidor con soporte SSL, servidor VPN, cédigo y aplicacion), CAGVA.

o El certificado de la Autoridad de Certificacion de certificados para personas juridicas
(de entidad), ACCV-CAL.

e Los certificados de usuario (son dos, el de firma y el de cifrado).

4.1.1. Registro de los certificados de la Autoridad de Certificacion de la Comunidad
Valenciana.

Abrir la pagina http://www.accv.es con su navegador.

1.- En la pagina principal pulsar en el icono Descargar certificados de la Autoridad de
Certificacion (CA).

2.- Pulsar con el botén derecho del raton sobre el icono siguiente:

Eﬁenifit{lldu Root CA
Generalitat Valenciano

3.- Aparecera un menu contextual donde deberd pulsar "Guardar destino del enlace como..." o

"Guardar enlace como..." o "Guardar destino como..." segun el navegador que utilice.

4.- Aparecerd una pantalla donde debe indicar la ruta donde quiera guardar el archivo y pulse el
botén Guardar. El archivo se guardara con el nombre rootca.cer o rootca.crt dependiendo

del navegador que utilice.

5.- A continuacion pulsar con el boton derecho del ratén sobre el siguiente icono y repetir los

pasos anteriores 3y 4. En este caso el archivo se llamara ca.cer o ca.crt.

Certificado CAGVA
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6.- A continuacion pulsar con el boton derecho del ratdn sobre el siguiente icono y repetir el

proceso (pasos 3y 4). El archivo sera accv-cal.cer o accv-cal.crt.

Certificado ACCV-CAT

7.- Haga doble clic con el raton sobre el archivo rootca.cer o rootca.crt que guardd

anteriormente en su ordenador.

8.- Se mostrara el siguiente cuadro de didlogo con la pregunta: ¢Desea abrir o guardar este

archivo?. Pulse el botén Abrir.

Descarga de archivo - Advertencia de seguridad 5[

iDesea abrir 0 guardar este archivo?

Mombre: rookca.cer
Tipo: Certificado de seguridad, 2,30 KB
De www,accy. es

Abrir Guardar I Cancelar I

B

Los archivos procedentes de Internet pueden ser Gtiles, pero este
tipo de archivo puede dafiar potencialmente su equipo. Sino confia
et el arigen, no abra ni guarde este software. ;Cual es el riesga?

9.- Aparecera la siguiente pantalla. En la pestafia General pulse el boton Instalar certificado...

General |Detalles I Ruta de certificacicn I

@x’ Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
cettificado en el almacén de entidades emisoras de
cettificados de la raiz de confianza.

Enviado a: Root CA Generalitat Valenciana

Emitido por Root CA Generalitat Yalenciana

valido desde 05/07/2001 hasta 01j07/2021

Instalar certificado. .. Declaracion del emisor |
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10.- Se iniciard automaticamente el Asistente para la importacion de certificados. Pulsar

Siguiente >.

Asistente para importacion de certificados ll

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco & un almaceén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacién de suidentidad v
contiene informacidn que se wtiliza para proteger datos o
para establecer conexiones de red seguras. Un almacen
de certificados es el drea del sistema donde se guardan
los certificados,

Haga clic en Siguiente para continuar.

< ftras I Siguiente > I Cancelar |

11.- Aparecera la siguiente pantalla donde debe seleccionar la opcion “Seleccionar
automaticamente el almacén de certificados en base al tipo de certificado” y pulsar

Siguiente>.

Asistente para importacion de certificados x|

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se quardan los certificados,

‘Windows puede seleccionar automaticamente un almaceén de certificados, o bien es
posible especificar una ubicacion para el certificada.

' Seleccionar automaticamente el almacén de certificados en base al tipo de certificado
" Colocar todos los certificados en el siguiente almacén

Almacen de certificados:

Examinar., . |

< fitras I Siguiente > I Cancelar |

12.- Aparecera la siguiente pantalla donde debe pulsar el boton Finalizar.
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Asistente para importacion de certificados ﬂ

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,
Ha especificada |a siguiente configuracidn:

Almacén de certificados seleccionado  Determinado de f
Contenido Certificado

< Atras I Finalizar I Cancelar |

13.- Es posible que le aparezca la siguiente Advertencia de seguridad. Puede comprobar la
autenticidad del certificado Root CA Generalitat Valenciana y asi garantizar la validez de la

jerarquia de certificacién. El valor del atributo Huella digital del certificado Root CA es: A073
E5C5 BD43 610D 864C 2113 0A85 5857 CCOC EA46

Advertencia de seguridad |

'f Estd a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:

S Root CA Generalitat Yalenciana
‘Windows no puede validar que el certificado procede realmente de "Root CA Generalitat Yalenciana”, Pdngase en
contacka con "Root CA Generalitat Yalenciana" para confirmar su origen. El siguiente nimero e ayudara en este
proceso;
Huella digital (shal}: A073ESCS BD436100 864C2113 0455857 CCICEAS
Advertencia:
Siinstala este certificado de rafz, Windows confiard automaticamente en cualquier certificada emitido por esta CA. La
instalacion de un certificada con una huella digital sin confirmar supone un riesgo para la seguridad. Al hacer clic en
"Sl", asume este riesgo,

4Desea instalar este certificada?

[ 5 [ © ]

14.- Para terminar aparecera un cuadro de diadlogo informandole de la finalizacién de la

importacion del certificado. Pulse Aceptar.

Asistente para importacion d |

-
\!{) La impottacidn se completd correctamente,

15.- A continuacion repita el proceso (paso 1 a 8) para los otros dos archivos ca.crt o ca.cer y
accv-cal.crt o accv-cal.cer.

Ahora compruebe que los certificados de la Autoridad de Certificacion se han registrado

correctamente. En Internet Explorer ir a Herramientas, Opciones de Internet, Contenido, Certificados:

= En la pestafa "Entidades emisoras de certificados de raiz de confianza" debe figurar

Root CA Generalitat Valenciana.
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= En la pestafa "Entidades emisoras de certificados intermedias" deben figurar CAGVA y
ACCV-CAL.

En cualquier caso puede comprobar las propiedades de los certificados, seleccionandolos y pulsando

el botén Ver.
Si los certificados no se han instalado correctamente, repita los pasos de este apartado.

A continuacion debe registrar sus Certificados de Usuario. La instalacién sera diferente segun el tipo

de soporte de sus certificados:

= Si dispone de los certificados digitales en soporte software (disquete), continte con el

apartado 4.1.2 Regqistro de los certificados de usuario en soporte software.

= Si dispone de los certificados digitales en dispositivo seguro continle en el apartado

4.1.3 Reqistro de los certificados de usuario en tarjeta criptografica.

4.1.2. Registro de los certificados digitales de usuario en soporte software.

El proceso de registro que se describe a continuacion es el mismo para los dos certificados de
usuario, el de firma y el de cifrado. Por tanto, cuando concluya la instalaciéon del certificado de

firma, debe repetir el proceso para el certificado de cifrado.

1.- Introduzca el disquete en la disquetera y vaya al Escritorio, haga doble-clic sobre Mi PC,
Disco de 3 1/2. Debe contener dos ficheros, cuyos nombres corresponden a la inicial del

nombre y el primer apellidoy '_firma' o'_cifrado'.

2.- Haga doble-clic sobre el fichero que contiene el certificado de firma y se abrira el Asistente

para la Importacidn de certificados. Pulse el botdn Siguiente >.

Asistente para importacion de certificados x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
cettificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
cettificacion, es una confirmacion de su identidad
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacen
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dlic en Siguiente para continuar,

= fitrés I Siguiente = I Cancelar
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3.- Aparecera la siguiente pantalla. Vuelva a pulsar Siguiente >.

Asistente para importacion de certificados

Archivo para importar

Especifique el archivo que desea importar,

Mombre de archivo:

ks and Settings) 53844\Escritorioleizquisrdo; cifrado,p12|

Examinar. ..

Mota: se puede almacenar més de un certificado en un mismo archiva en los siguientes formatas:
Intercambio de informacidn personal: PKCS #12 (. PFX, P12}
Estandar de sintaxis de cifrado de mensajes: certificados PECS #7 ( P7E)

Almacén de certificados en serie de Microsoft {,S5T)

< Atras I Siguiente = I Cancelar

4.- Aparecera la siguiente pantalla:

Asistente para importacion de certificados

Contrasefia
Para mantener la seguridad, la clave privada se protege con una contraseria.

Escriba la contrasefia para la clave privada.

Contrasefia:

[ Habilitar proteccién segura de claves privadas. 5i habilita esta opeidn, s le
avisara cada vez que la clave privada sea usada por una aplicacion.

[~ Marcar esta clave como exportable, Esto le permitira hacer una copia de
sequridad de las claves o transportarlas en otro momenta.

< Akras I Siguiente = I Cancelar

En el apartado “Contrasefia” indique el PIN del certificado (aparece en la Seccién 1 de su

ejemplar del contrato de certificacion).

Es MUY IMPORTANTE que a continuacion marque la opcién Habilitar proteccién segura de

claves privadas y pulse el botén Siguiente >;

5.- Aparecera la siguiente pantalla. Marque la opcién “Seleccionar automaticamente un almacén

de certificados en base al tipo de certificado” y pulse Siguiente >.

Clf.: PUBLICO Ref.: firma-microsoft-word.doc

Version: 1.0

Est.: APROBADO OID:

Pag: 17 de 25




4ot Ao Cartificacs Manual de Firma de documentos en Microsoft Word
;\‘%“ Autoritat de Certificacio

de la Comunitat Valenciana

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.,

* Selecionar automaticamente el almacén de certificados en base al tipo de certificado
" Colocar todos los certificados en el siguiente almacén

almacen de certificados:

Examinar, .. |

< Atrés I Siguiente = I Cancelar

6.- Aparecera la siguiente pantalla donde debe pulsar el botén Finalizar.

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para impaortacion de
certificados,

Ha especificada la siguiente configuracian:

Almacén de certificados seleccionado  Determinado de fo
Contenido PFx
Mornbre de archivo C\Documents anc

I i

x|

< Abrés I Finalizar I Cancelar

7.- A continuacion aparecera la siguiente pantalla. Pulse el botén Nivel de seguridad...
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Importando una nueva clave privada de intercan x|

|Una aplicacion esté creanda un elemento protegido.

Clave privada de Cryptod,

Mivel de seguridad: alto Nivel de sequridad... |
Aceptar I Cancelar | Detalles.. |

8.- Aparecera la siguiente pantalla. Marque la opcion Alto y pulse Siguiente >.

Importando una nueva clave privada de intercambio x|

Seleccione un nivel de segunidad apropiado para este
elemento.

LCF

Solicitar mi permiso con una contrasefia cuando la
informacicn vaya a utilizarze.

 Medio

Solicitar mi permiso cuando |a informacidn vapa a
utilizarse.

S Atras I Siguiente > I Cancelar

9.- Aparecera esta pantalla donde debe especificar:

® Contrasefia para: escriba aqui el nombre que desee, por ejemplo el suyo.

® Contrasefia: escriba aqui una contrasefia que le resulte facil de recordar, entre 4y 8
digitos (pueden ser numeros y letras, distingue mayudsculas y mindsculas). Se

recomienda no anotarla en ningun sitio.

® Confirmar: vuelva a escribir la contrasefia anterior.
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Importando una nueva clave privada de intercambio x|

Crear una contrazefia para proteger este elemento.

Crear una contrazefia para este elemento.

Cortrazefia para: ICIave privada de Cryphad

Contrasefia: ||
Confirmnar: I

< Alrds I Finalizar I Cancelar |

10.-Pulse el boton Finalizar. Volvera a la pantalla del paso 7 donde debe pulsar Aceptar. A

continuacion aparecera la pantalla de finalizacion de la importacion. Pulse Aceptar.

Asistente para importacion de ce x|

L3
\!‘) La importacian se completd correctamente.

11.-En este punto concluye la instalacion del certificado de firma. Ahora debe repetir el Registro
de certificados de usuario para instalar el certificado de cifrado. En la definicién de contrasefia

(paso 9), debe especificar la misma para el certificado de firma y el de cifrado.

A continuacién compruebe que los certificados de usuario se han registrado correctamente en
el repositorio. En Internet Explorer ir a Herramientas, Opciones de Internet, Contenido, Certificados,

en la pestafia personal habra dos certificados identificados con su nombre y D.N.I.
Si los certificados no se han instalado correctamente, repita los pasos de este apartado.

Ademas, conviene comprobar las propiedades de los certificados, pulsando el botén Ver. En la
pestafia Ruta de certificacion comprobar la jerarquia de los certificados (Root CA Generalitat

Valenciana y CAGVA) y en Estado del certificacdo: Certificado valido.
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En la pestafia Detalles, Uso de la clave, puede ver que en un caso es Firma Digital (certificado de

Certificado

General I Detalles Ruta de certificacion

—Ruta de certificaciin

21

Root CA Generalitat Yalenciana
LE] cacva

----- [ o a—"

4| | o]
Wer certificado |

Estado del certificado:

Certificado valido,

firma) y en el otro Cifrado de clave, Cifrado de datos (certificado de cifrado).

4.1.3. Registro de los certificados de usuario en tarjeta criptografica

Para poder registrar los certificados de usuario previamente tiene que haber instalado el lector y la

tarjeta criptografica si no es asi consulte el manual de instalacion de la tarjeta criptogréfica y el lector

Certificado

General Detalles IRuta de certificacion I

IMostrar: | <Todos» j

| ‘alor | :I

Bases del certificado [1]Directiva de certificado:Ide...
F'.cceso alainformacion de a... [1]Acceso ainformacion de au, ..
IdentiFicador delaclavede ... Id declave=714c0354F27...
IdentiFicador declavede as,.. dced f7F3899a7061ae9d ...

Firma digital
shat
G4BC 8446 3950 CBEZ SES3 7.,

Firma digital{a0)

Modificar propiedades.. . Copiar en el archivo... |

x|

disponible en http://www.accv.es/descargas-manuales c.htm.
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El registro de los certificados de usuario en tarjeta criptografica se hace por propagacion automatica
al introducir la tarjeta en el lector. Insertar la tarjeta en el lector y esperar a que la lupa del icono de la

barra de inicio deje de moverse (esta situada en la parte inferior derecha de la pantalla, al lado del

&

A continuaciéon compruebe que los certificados de usuario se han registrado correctamente en

reloj del sistema).

el repositorio. En Internet Explorer ir a Herramientas, Opciones de Internet, Contenido, Certificados,

en la pestafia personal habra dos certificados identificados con su nombre y D.N.I.

Ademas, conviene comprobar las propiedades de los certificados, pulsando el botén Ver. En la
pestafia Ruta de Certificacion, comprobar la jerarquia de certificacion (Root CA y CAGVA) y el Estado

del Certificado (Certificado valido).

Certificado ] d |

General | Detalles Ruta de certificacion

—Ruta de certificaciin

Root CA eneralitat Yalenciana
L] camva
< | 2]
Yer, certificada |

Estado del certificado:

Certificado walido.

En Detalles, Uso de la clave, puede ver que en un caso es Firma Digital (certificado de firma) y en el
otro Cifrado de clave, Cifrado de datos (certificado de cifrado).
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General Detalles IRuta de cerkificacion I
MMostrar: |<Todos> j
| ‘talor | :l

Bases del certificado [1]Directiva de certificado:Ide...
ncceso alainformacion de a... [1]acceso ainformacion de au. ..
Identificador delaclavede ... Id declave=714c0354F27...
Identificador declavede as... dce4f7F3899a706la:9d...

shal
S4B 5446 3950 CSE2 SES3 7.,

Firrna digital{a0)

Modificar propiedades... Copiat en el archiva... |

2l

4.2. Registro de la CRL (Lista de Certificados Revocados) en Microsoft

La Lista de Certificados Revocados de la ACCV se publica en www.accv.es .

Windows.

continuacion para registrarla en Microsoft Windows.

Siga los pasos a

1. Ir a http://www.accv.es/html-gestion/crl/crl_c.htm y pulsar con el botén derecho del ratén sobre
el enlace CRL Root CA Generalitat Valenciana.
2. Aparecera un menu contextual donde debera pulsar "Guardar destino del enlace como..." o
"Guardar enlace como..." o "Guardar destino como..." segun el navegador que utilice.
3. Aparecera una pantalla donde debe indicar la ruta donde quiera guardar el archivo y pulse el
botén Guardar. El archivo se guardara con el nombre rootgva_der.crl.
4. A continuacion pulsar con el boton derecho del raton sobre el enlace CRL CAGVA y repetir los
pasos 2 y 3. En este caso el archivo se llamara cagva_der.crl.
5. A continuacién pulsar con el botén derecho del ratén sobre el enlace CRL ACCV-CAL1l y repetir
los pasos 2 y 3. En este caso el archivo se llamara cagva-entidad_der.crl.
6. Pulse el botdn derecho del ratdn sobre el archivo rootgva_der.crl que guard6é anteriormente
en su ordenador. Se mostrara el menud a continuacion. Seleccione Instalar CRL.
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Abrir

Instalar CRL

Scan with AvG Free

Explorar con el cliente de OfficeScan

Abrir con »
Enviar a v
Corkar

Copiar

Crear acceso direcko
Elirminat
Cambiar nombre

Propiedades

7. Se abrira el Asistente para la Importaciéon de certificados. Pulse el botén Siguiente >.

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificadas v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificadn, que se emite por una entidad emisora de
certificacidn, es una confirmacidn de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sisterma donde se quardan
los certificados,

Haga dlic en Siguiente para continuar.

8. Aparecera la pantalla a continuacién. Marque la opcion “Seleccionar autométicamente un

almacén de certificados en base al tipo de certificado” y pulse Siguiente >.
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Asistente para importacidn de certificados g]

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se quardan los certificados,

Windows puede seleccionar autométicamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

(%) Selecrionar automaticamente el almacén de certificados en base al tipo de certificado

() Colocar todos los certificados en & siguiente almacén

[ < Atrés ” Siguiente>] [ Cancelar ]

9. En la siguiente pantalla pulse Finalizar, para finalizar el registro de la CRL en el repositorio de

Microsoft Windows.

Asistente para importacién de certificados g]

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha especificada la siguiente configuracion:
Almacén de certificados seleccionado  Determinado de fe|

Contenido Lista de revocacion
< >
< Abrés ” Finalizar ] [ Cancelar
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