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1. Introduccidén

1.1. Objeto

Este manual tiene como objetivo servir de guia a los usuarios que van a utilizar Adobe Acrobat y
certificados digitales emitidos por la Autoritat de Certificacié de la Comunitat Valenciana (ACCV) para
firmar documentos PDF. Adobe Acrobat es un producto comercial y en caso de requerir una ayuda
mas detallada debe dirigirse al soporte del fabricante.

1.2. Ambito y deber de lectura

El ambito de este documento es la utilizacién de certificados emitidos por la Autoritat de Certificacié

de la Comunitat Valenciana para firmar documentos con Adobe Acrobat. Es de lectura opcional.

1.3. Clasificacion

La informacion contenida en este documento se ha clasificado como: PUBLICO.

1.4. Archivado y publicacion

e La ubicacion de archivado: Repositorio Documental de la ACCV.
e El medio de archivo: Formato electrénico.

e Lafecha de inicio de archivado: 01/09/06

e El periodo de conservacion: Indefinido.

e La persona responsable del archivado es: ACCV

e Lugar de publicacion: http://www.accv.es

e La persona responsable de la publicaciéon: ACCV

1.5. Responsabilidades

1.5.1. Responsabilidad de la preparacion, la revision, la aprobacion y el

mantenimiento del manual
Responsable de preparacién del manual: ACCV
Responsable de mantenimiento del manual: ACCV

Responsables de revisién del manual: ACCV
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Responsable de aprobacidn del manual: ACCV

1.5.2. Responsabilidad general del cumplimiento del manual

Este manual es de uso opcional.

1.5.3. Responsabilidades parciales

Este punto no es de aplicacion.

1.6. Referencias

Este punto no es de aplicacion.

1.7. Definiciones

ACCV: Autoritat de Certificacié de la Comunitat Valenciana.

1.8. Listado de apéndices

Configuracion de los certificados de la ACCV como identidades de confianza de Adobe

Crear un campo de firma en blanco

Crear una firma visible en un cuadro de firma en blanco existente

Certificacion de documentos en Adobe Acrobat
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2. Firma de documentos en Adobe Acrobat

2.1. Requisitos previos

Adobe Acrobat utiliza los certificados digitales registrados en el repositorio de certificados de
Microsoft Windows, por lo tanto, si no los ha registrado previamente debe hacerlo siguiendo los

pasos a continuacion:

e Instalar los certificados de la Autoritat de Certificaci6 de la Comunitat Valenciana:

http://www.accv.es/ca_c.htm

e Instalar los certificados de usuario: http://www.accv.es/usuario_c.htm

2.2. Configuracion de Adobe Acrobat

En los pasos a continuacién se describe la configuracion de Adobe Acrobat para firmar y validar

documentos firmados.

1. En el menud superior de Adobe Acrobat seleccione Edicién, Preferencias y Seguridad. Se

mostrara la siguiente pantalla:

Preferencias

Categorias: [ Firmas digitales
30 4| | ¥ verificar firmas al abrir &l documenta
Accesibiidad
Actualizaciones e
Administracion de calor Aoy Muewa,..
Administrador de confianza Creado el 2006.08,28 10:05:28 +02'00"
Buscar Creada &l 2006.08.28 10:09:56 +02'00" Editar, .
Caphura de Web Creado el 2006.08,28 10:21:51 +02'00"
Catélage Duplicar;
Camentaria
Canvertir & POF Elinirar
Convertir de FOF
Formularias
General
eemidsd [FeEaresametan |

Inicio

Internacional

Internet

Jawascript

Lectura

Medir

Multimedia

Ortografia

Pantalla completa
Presentacidn de pagina
Proceso por lotes
Retacar

Revisian el

Uinidades v ouias |

2. Seleccionar la opcion:
1 Verificar firmas al abrir el documento

3. Pulsar el boton Preferencias avanzadas... Aparecerd la siguiente pantalla:
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Preferencias avanzadas de las firmas digitales

Verificacian ICreaclﬁn | Integracion de Windows |

Al verificar:
" Usar el métodn especificado en el documenta, preguntar si no esta disponible
€ Usar el métoda especificado en el documenta; utlizar el métada predeterminada sino esté disponible

% Usar sismpre el método predeterminado {anula el método especificado en el documento)

Método predeterminado para verificar Firmas: I Seguridad predet, de Adobe j

V¥ Requerir la comprobacién de revocacion de certificados cuando sea posible al comprobar firmas

Hara de verificacion
werificar firmas medianke:
" Hora actual
¥ 5 esta disponible, hora segura (por ejemplo la marca de hora) incrustada en la firma; en caso contrario |a hora actual

~ Hora en la que se cren |a firma

™ oculkar el icono de validez del campo de firma cuanda |a firma es vélida

Ayuda Cancelar |

En la pestafia Verificacion seleccionar las siguientes opciones:

® Usar siempre el método predeterminado (anula el método especificado en el documento)

Método predeterminado para verificar firmas: Seguridad predet. de Adobe

i Requerir la comprobacion de revocacién de certificados cuando sea posible al comprobar
firmas
® Si esta disponible, hora segura (por ejemplo la marca de hora) instalada en la firma, en caso

contrario la hora actual
Desactivar la opcién:

U Ocultar el icono de validez del campo de firma cuando la firma es valida

4. Seleccionar la pestafia Creacién. La pantalla sera la siguiente:

Preferencias avanzadas de las firmas digitales I

Yerificacion  Creadidn |Intsgracic’m de Windows |

Método predeterminada para utilizar al firmar v codificar documentaos: ISegundad predet, de Adobe ﬂ

[¥ Incluir estada de revocacian de la firma af firmar

Ayuda | Cancelar

Seleccionar la opcién: [ Incluir estado de revocacion de la firma al firmar

5. Para finalizar seleccionar la pestafia Integracion de Windows.
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Preferencias avanzadas de las firmas digitales

verificacidn | Creacion Intsoracion de Windows I

I [V Habilitar importacion y uso de identidades del almacén de certificados de Windows I

Confiar en TODOS los certificados del almacén de certificados de Windows para las siguientes
Operaciones:

IV validando firmas

[V Validands documenitos certificados

& Si se selecciona cualquiera de estas opciones, el contenido de las empresas gue kengan
certificados instalados en Windows se considerara contenido de confianza, Tenga cuidado con la
activacion de esta funcidn,

Ayuda Cancelar |

Debe seleccionar las opciones:
i1 Habilitar importacién y uso de identidades del almacén de certificados de Windows

Confiar en TODOS los certificados del almacén de certificados de Windows para las siguientes

opciones:

Validando firmas

k1 validando documentos certificados

2.3. Configuracion del sellado de tiempo

En los pasos a continuacién se describe la configuracion de Adobe Acrobat para afiadir un sello de
tiempo de la Autoridad de Sellado de Tiempo de la ACCV, TSA1 GVA, al documento que se firma y

para comprobar la validez del sello de tiempo de un documento.

En el menu superior de Adobe Acrobat debe seleccionar la opcidon Avanzadas, Configuracién de

seguridad (o Documento, Configuracién de Seguridad).

1_' Archivo  Edicidn  Wer Documento Comentarios  Herramientas fEY N Venkana  Ayuda - B X
2 & H S G j- C)J P Buscar m ¢ Accesilidad ¥ Visar - B Proteger + Z Firmar =
u = — Acrobat Distiler
| The 5o = E: ? 12; =
(Y I seeccon=r Gl F @ - [ ] [[] [F4] @ [| Configuracion da sequridad... \
Ediciones digitales » 5
8 Exportar todas las imégenes. . S
H %
E Formulatios > T
g Identidades de confianza...
JawaScript L3
?_;_ Humerar paginas...
o Winculos 4
- ‘Web Capture 3
&
g [ Juisar fuentes locaies Mayls+Ciler - f- L4
& Frevisuglizar sobreimpresian Mayds+Ctri+7 .e I I ca c I o
! | i lenci
k-4
: de la Comunitat Valenciana
E
&
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A continuacién debe seleccionar la opcion Servidores de marca de hora y pinchar en el botén Nuevo,

de la derecha del mend.

& Configuracion de seguri
= ID digitales \j Nueve | Eftar = Importar @ Exportar | Cwitar Borrar

Archivos de ID digicales Mombre LURL

IDs digitales de Windows
Madulas v distintivos PECS#11
Servidores de directorio

Servidores de normativas de Adobe

Configurar servidores de marca de hora

Configurar un servidor de marca de hora predetenminade si desea incrustar un sello de
hora de confianza al firmar. El admimstrador del equipo le proporcionara la informacidn
de configuracién del servidor de marca de hora

Seleccione una de las entradas v haga clic en Bdizar para ver o cambiar la configuracidn
o haga clic en Muevo para agregar v configurar un servider de marca de hora
Seleccione un servidor predeterminado usande Establecer predeterminads. 31
selecciond un servidor predeterminado, se iicrustara una marca de hera con todas las
firmas que cree

Haga clic en Bxportar para compartir su configuracidén del servidor de marca de hora
con otros

Aparece la siguiente ventana en la que debe indicar la direccion del servidor de sellado de tiempo de

la ACCV: http://tss.accv.es:8318/tsa

Editar servidor de marcas de hora

Mombre: |Se||ad0 de tiempo de la ACCY

Configuracion del servidar

Direccion URL del servidor: Ihttp:.l'.l'tss.accv.es:BBlB,l’tsa

[CJEste servidor necesita que inicie la sesién

Aceptar ] [ Cancelar ]

Para finalizar pulse Aceptar. De nuevo en la pantalla de Configuracion de seguridad, debe seleccionar
la opcién Establecer predeterminado, para que por defecto, se afiada la hora con este servidor

cuando se realice la firma del documento.
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£ Configuracian de seguridad

1D digitales D]' RMuevn | ¥ Editar <= Importar == Exportar I cutar ‘.:.’ Establecer predeterminado
Servidores de directorio Aarhre LRL
Servidores de marca de ho < -

Servidores de normativas d

Configurar servidores de marca de hora

i| Configurar un servidor de marca de hora predeterminado 51 desea mcrustar un selle de hora de
confianza al firmar. El administrador del equipo le proporcionara la mformacidn de configuracidn
del servidor de marca de hora.

Seleccione una de las entradas ¥ haga clic en Editar para ver o cambiar la configuracién o haga
clic en Mueve para agregar ¥ configurar un servidor de marca de hora Seleccione un servidor
predeterminado usando HEstablecer predeterminada. 51 selecciond un servidor predeterminade,
se incrustard una marca de hora con todas las firmas que cree.

Haga clic en Exportar para compartir su configuracién del servidor de marca de hora con otros.

El nombre del servidor debe aparecer finalmente marcado con una estrella tal y como se muestra en

la siguiente imagen:

Marnbre LRL
\I_:;‘;Selladn de tiempo de la ACCY http:/ftss, accv.es:8318)tsa

2.4. Firma de documentos

Cuando vaya a firmar el documento en Adobe Acrobat debera elegir entre las dos opciones de firma

disponibles:
e Firmadigital invisible: Solo se muestra en la ficha Firmas, a la izquierda del documento.
e Firmadigital visible: Se muestra en el documento y en la ficha Firmas.
El inicio de la firma del documento es similar si es visible o invisible. A continuacion se detallan los

pasos:

1. Una vez abierto el documento a firmar, se inicia el proceso de firma mediante la seleccion del
boton  Firmar Z Firmat - de la barra de herramientas y luego Firmar este
documento. También se puede proceder a la firma abriendo en el menu superior la opcion

Documento, Firmas digitales y posteriormente Firmar este documento...
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R Adobe Acrobat Professional - [pruebasfirmar.pdf] —1=1x|

ﬁ Archiva  Edicién Ver | Documento  Comentarios Herramisntas Avanzadas Ventana  Ayuda —1=1x|
A = N 5 i = i

D Py H = & Adjntar un archivo... entario y marca = g Enviar para revisar - B Prateger ~ [Z‘ Firmar | == Formularics =

B o = Agregar encabezados y pies de pagina. .. H 1 E ® = _ |z +=
gqubSe\EccmnarE EEEE v 3 '§YF|§@AVUdE'§\ L&ﬁ%%“'ﬂ'IZ'IE|
|- a Agregar marca de agua y fondo..,

[(Pomesdondes [ emwemednens.. ] ;
. id
o i<
3

- ) gequrdad sl Firme

&

E Reconocet texta usando OCR. 3 Walidar todas las firmas del dacumento

7‘ ‘Comparar documentas, ., Crear un campo de firma en blanco

@

4 .

£ Definir transiciones de pagina... Barrat todos los campos de firma - "

ic i "

7 Insertar paginas. .. Mayds+Ctri+T Eliminar campo o firma I Ca c I 0

a Extraer paginas... Yer b versian Firmada

g "

=l Reemplazar paginas. .. Comparar version frmada con la versidn actual c I a n a

Fad L
7- Eliminar paginas.. My sHtr 0 T

B T Recortar paginas... Maytis+Chrl+T

T ) ) Propiedades de integridad del documenta

'E Rotar paginas. .. Mayds+Ctr+R T

El Activar comentarios y analisis en Adobe Reader. .

- |

st

2. Si el documento no esté certificado es posible que se muestre el siguiente cuadro de didlogo
donde se pregunta si desea certificarlo o continuar con la firma. Para firmar el documento,

elija Seguir con la firma...

Si desea certificar el documento para que varias personas puedan firmarlo puede consultar

el apéndice Certificacion de documentos en Adobe Acrobat.

El documento no esta cettificado

iz Esta a punto de aplicar la primera firma digital a este documenta,

Si ha recibida este documento de otra persona, puede haber sido modificado sin el
consentimiento del autor, & menos que reciba este documento de un remitente de confianza,
puede que sea conveniente no firmarla,

Si Usted ha creado este documenta, quizés desee aplicar una firma de certificacion en lugar de
una firma digital normal. Si se realizan cambios no autorizados en un documento certificado, la
firma de certificacion se invalidara.

Sequir con la firma. .. I Certificar el documento. .. Cancelar

A partir de aqui el procedimiento es diferente segin se quiera crear una firma invisible o visible.
Si lo que desea es crear una firma invisible continte con el apartado 2.4.1, si por el contrario lo
gue quiere crear es una firma visible continte en el apartado 2.4.2.

2.4.1. Crear una firma invisible

3. Se mostrara el siguiente cuadro de didlogo, seleccionar Crear una nueva firma invisible y

pulsar Siguiente para confirmar.
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Firmar documento

Este documento no contiene campos de firma para firmar.

@ iDesea:

" Crear un nuevo campa de firma para Firrmar

(5' Crear una nueva firma invisible]

Avuda | Siguiente I Cancelar

4. En ese momento aparece una nueva ventana que permite seleccionar el certificado con el

que se va a firmar el documento. Seleccione el certificado correspondiente y pulse Aceptar.

Aplicar firma digital - Seleccion de un ID digital

Selectione el ID digital que se usard para firmar este documento.

—Mis ID digitales

Caduca

2007.11.26 11:5..,

Mecanismo de almacenamie, ..

Nombre Emisar

Almacén de certificados de ...

Agregar ID digital Actualizar

r~Persistencia de seleccion de un ID digial
© Pregurtarme el ID digital que se utilizara la préxima vez
" Utilizar este ID digital hasta que rierre la aplicacidn

" Utilizar siempre este ID digital

Ayuda | Acepkar I Cancelar

5. En la siguiente pantalla es posible elegir un motivo de firma, que se incluird como dato en la
firma. Una vez rellenados los datos deseados se pulsa el botén Firmar y Guardar. Una vez
hecho esto el documento queda cerrado ante cualquier modificacién y pasamos a realizar la

firma.
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aplicar firma al documento

Z Para completar el proceso de firma, debe aplicar la firma digital al documento guardandolo, Si
mas adelante tiene que realizar cambios en el documento original, se aconseja crear una nueva
copia firmada del documento hadienda clic en la opcidn Firmar v guardar coma.,

[~ Detalles de la firma

Firmando como s s e Wer ID digital... I

Mativo para Firmar el documento: {seleccionar o editar)

Icnada) j
<< Ocultar opriones |

~ Opciones
Aspecto de la firma:

I j Mueva, .

Ubicacion, p.ej., cudad: {opcional)

Su infarmacion de contacta, p. &j. nimera de keléfona: (opcional)

Ayuda | Firmar v guardar coma. .. | Firmar v guardar | Cancelar

6. En el caso de que el certificado sea en soporte software se mostrara un cuadro de dialogo
solicitando la contrasefia definida durante el proceso de registro de los certificados (Clave
privada de CryptoA).

Se estan firmando datos con su clave privada dei ﬂ

Una aplicacidn esta solicitando acceso a un elemento
protegido.

Clave privada de Cryptod, I

[ Recordar contrasefia

Aceptar I Cancelar Detalles...

En caso de un certificado en tarjeta criptografica, se pedira el PIN:

msertpn,
CardOS API v2.2

Gruppo Smartcard & Tecnologie Crittografiche

[~ urblock pin

Cancel |

7. En la siguiente pantalla aparece la confirmacién de que la operacion se ha realizado
correctamente.
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Aplicar firma al documento I

@ Ha firmado el dacumento correctamente,

™ Mo volver a mostrar

2.4.2. Crear una firma visible

Una firma visible aparece en el documento en un campo de firma, creado previamente o durante el

proceso de firma.

3.  Se mostrara un cuadro de didlogo como este o similar, seleccionar Crear un nuevo campo de

firma para firmar y pulsar Siguiente para confirmar.

Firmar documento

Este documento no contiene campos de Firma para firmar.
iDesea:

% Crear un nuevo campa de firma para firmar |

" Crear una nueva firma invisible

Ayuda | Siguiente I Cancelar

4. Se mostrara el siguiente cuadro de diadlogo. Pulsar Aceptar.

Adobe Acrobat I

i Se ha seleccionado |la herramienta de creacion de campos de firma, Con el
\) ratdn, haga clic y arrastre para dibujar el &rea en la que desea que aparezca el
campo de firma en blanco dentro del documento,

Puede firmar el campo creado haciendo clic en &l con la herramienta Mano,

™ Mo volver a mostrar este mensaje

5. El puntero del ratén se mostrara en forma de cruz. Pulsar el botén izquierdo del ratén y
arrastrar el puntero para crear un rectangulo en la posicion donde desee que aparezca el

campo de firma.

6. Una vez marcado se mostrara el mismo cuadro de dialogo que en el punto 4 del apartado

2.4.1 Crear una firma invisible y tiene que seguir los pasos 4, 5, 6 y 7 del mismo. En este

caso la opcién Aspecto de la firma de la pantalla del paso 5 se encuentra activada y le
permite configurar el aspecto fisico que tendra la firma en el documento (por ejemplo puede

incluir una imagen con un logotipo).
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7. Finalmente en el documento se mostrara un cuadro con toda la informacién de la firma
del documento. Podemos utilizar el boton derecho del ratén sobre la firma y permite la
posibilidad de borrar el campo de firma, validar la firma, ver la versién del documento que

firmamos, comparar la version firmada con la version actual y acceder a las propiedades de la

firma.
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3. Comprobacion de la validez de la firma electronica

3.1. Comprobacion de la validez de la firma electronica

Cuando reciba un documento firmado puede comprobar la validez de la firma electrénica a través
de la ficha Firmas. Para ver la ficha Firmas, en el mena superior ir a Ver, Fichas de navegacién y
Firmas, o hacer clic en la ficha Firmas en la parte izquierda del panel del documento. En caso de que
el documento contenga mas de una firma electrénica, en esta ficha aparece un listado con cada una

de ellas y su informacidn de validez.

opciones - x

[BlFirmas de destinatarios ;I

Las siguientes personas han refrendado digitalmente este documento,
= # Firmado por
La firma es walida:
Horas 2006,06,23 11:51:4& +02'00°

Razon: Mo disponible

Ubicacién:
Campo: SignatureZ (firma invisible)

Revision del documento: 1 de 1

Paginas \I Firmas\li\ harcadores

Cada firma tiene un icono que identifica su estado de verificacion actual:

- Icono Firma digital: Indica la presencia del campo de firma vacio.

Icono Marca de verificacion: Indica que la firma es valida.

Icono Simbolo de advertencia: Indica que el documento se ha modificado después de
agregarse la firma.

El Icono de lazo azul: Indica que la certificacién es valida.

i Icono Signo de interrogacion: Indica que la firma no se ha podido validar.

A través de esta pantalla ha podido comprobar la integridad de la firma. En los apartados a
continuacion se indica como comprobar que el certificado con el que se realizé la firma electrénica no

esta caducado ni revocado y la validez del sello de tiempo.
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3.2. Comprobacién de la validez del certificado

Para comprobar el estado de revocacion de un certificado emitido por la ACCV pulse con el botén
derecho del raton sobre la firma emitida con ese certificado (en la Ficha Firmas). Se mostrara un
menu donde debe seleccionar la opcién Propiedades.

En la pantalla Propiedades de la firma, en la pestafia Resumen, pulsar el botén Mostrar certificado...

Propiedades de la firma

ﬁ La fitma es WALIDA, firmada por

Resumen | Documento | Firmante | Fechay hors | Legal |

Firmada por: I‘ IMostrar certificado,..

Mativa: IND disponitle

Fecha: [7006/08/23 1114436 +0200 Ubicacifn: [Mo disponible

Resumen de valide:

A Documento no se ha madificado desde que se firma.,
A El documento est4 firmado por el usuario actual,

/1y LaFechay hora de la firma proceden del reloj del ordenador del Firmante.

La firma se cred con la wersion Adobe Acrobat 7.0.8.

Aparecera la pantalla Visor de certificado y seleccionamos la pestafia Revocacién. Ahi obtendremos
informacion sobre el estado de revocacion del certificado que se usa para validar la firma del
documento.

Wisor de certificados

Este cuadro de dilogo permite ver los detalles de un certificado y toda su cadena de emision. Los
detalles mostrados corresponden a la entrada seleccionada.

™ Mostrar todas las rutas de certificacin encontradas

Roak CA Generaltat Valendiana  General | Detalles Revocacién |ConFiar| Hormativas | Aviso legal
= CAGYA

MARIA DEL CARMEN SAE ﬁ El certificado seleccionado es valido

Detalle:

El certificado seleccionado se considera vélido parque no seha
revocado, como se verificd en tiempo real mediante el

protocalo de estado de certificado en linea (OCSP, Online
(Certificate Status Protocol).

La respuesta OCSP se firmd por ocsp-gva el 2008/08)2%
10:53:38 +02'00' y es valida hasta el 2006/08{29 11:50:52 +
Iz ]

Detalles del fimante... | Problamas enconirados, .|

Comprobar revocacian

I — I

'/ Laruta del certificado seleccionado es vélida,

La validacién de la ruta v las comprobaciones de revocacidn se realizaron el 2006/08(29 11:48:05 +02'00°

Aceptar

Si todo es correcto obtendremos un mensaje similar al siguiente:
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El certificado seleccionado se considera valido porque no se harevocado, como se verificé en
tiempo real mediante el protocolo de estado de certificado en linea (OCSP, Online Certificate

Status Protocol).

La respuesta OCSP se firmé por ocsp-gva el 2006/03/16 12:42:09 +01'00' y es valida hasta el
2006/03/16 16:24:21 +01'00".

Haga clic en Detalles del firmante para obtener mas informacién sobre el origen de la
informacion de revocacion.

3.3. Comprobacioén del sello de tiempo

Para comprobar el sello de tiempo de un documento firmado pulse con el botén derecho del ratén
sobre la firma emitida con ese certificado (en la Ficha Firmas). Se mostrara un mend, donde debe

seleccionar la opcion Propiedades.

En la pantalla Propiedades de la firma seleccione la pestafia Fecha y hora.

Propiedades de la firma

ﬁ La firma es WALIDA, firmada por NURIA CARRILLO DE ALBORMOZ MARTIN - MIF:22571850H
<carrilo_nur@gva.es =,

Resumen | Documento | Firmante | Fechay hora iLegaI

€5 Lafirma contiene la marca de hora,

Fechat |2006,l’11,l’28 17:20:01 +01'00"

Marca de hara

Las marcas de hora se firman de igual manera que los documentos. Para que una firma de marca
de hora sea valida debe haber confiado en la autoridad de marcas de hora que firmd la marca de
hora, Haga dlic en Mostrar certificado para ver los detalles relacionados con la verificacidn de la
firma de marca de hora,

Autoridad de marcas de hora:  [T3A1 ACCY Mastrar certificado. ..

Las marcas de hora se crean con normativas especificas definidas por la autoridad de marcas de
hora, Entre okras cosas, una normativa puede indicar el grado de fiabilidad de la fuente horaria.
La normativa correspondiente a esta marca de hora esté representada por el identificador
1.3.6.1.4.1.5149.3.2.1.1.0. Para comprendst las normativas de marcas de hora, debe ponerse
&n contacko con la aukoridad de marcas de hora,

Verificar flrmaw [ Cerrar

En la pantalla se puede comprobar la fecha y hora en la que se firmé el documento y la Autoridad de
marcas de hora.
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Pulsando en Mostrar certificado...aparecerd la pantalla Visor de certificado y seleccionamos la
pestafia Revocacion. Ahi obtendremos informacion sobre el estado de revocacion del certificado de la

Autoridad de Sellado de Tiempo que se usa para validar la firma del documento.

¥isor de certificados

Este cuadro de didlogo permite ver los detalles de un certificado ¥y toda su cadena de emision. Los
detalles mostrados corresponden a la entrada seleccionada.

[IMastrar todas las rutas de certificacién encontradas

Root CA Generalitat Valenciana General EDetaIIes Revocacion | Confiar | Mormativas || Aviso legal
T3A1 ACCY = - -

L9

== TSA1 ACCY

{1l

Generalitat Yalenciana
Emitido por:  Root CA Generalitat Yalenciana
Generalitat Yalenciana
Yalido desde:  2006/11/21 18:52:54 +01'00"
Walido hasta:  2016f11/18 17:52:54 +01'00'

Uso deseado:  [Firmar transaccién, TimeStamping

< |*
-. La ruta del certificado seleccionado es valida,

La validacidn de |a ruta v las comprobaciones de revocacidn se realizaron el 20061128 17:40:12 +01'00"

Si todo es correcto obtendremos un mensaje similar al siguiente:

El certificado seleccionado se considera valido porque no se harevocado, como se verificé en
tiempo real mediante el protocolo de estado de certificado en linea (OCSP, Online Certificate
Status Protocol).

La respuesta OCSP se firmé por ocsp-gva el 2006/11/21 18:10:14 +01'00' y es valida hasta el
2006/11/28 17:40:06 +01'00".

Haga clic en Detalles del firmante para obtener mas informacién sobre el origen de la

informacién de revocacion.
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4. Apéndices

4.1. Configuracion de los certificados de la ACCV como identidades de

confianza de Adobe

Si no utiliza Internet Explorer y ya tiene registrados los certificados digitales en su navegador habitual,
es posible que no desee registrarlos en el repositorio de Microsoft Windows. La alternativa es
configurar los certificados de la ACCV como identidades de confianza de Adobe. Para ello debe abrir
en su navegador la pagina web de la Autoridad de Certificacion de la Comunidad Valenciana

(http://www.accv.es) y seguir los siguientes pasos.

1. Pulsar en el icono Descargar certificados de la Autoridad de Certificacion (CA).

ﬁéi[utgur(errili{udns
\\de lo Autoridad de
: Certificacian (CA)

2. Pulsar con el botén derecho del ratdn sobre el icono siguiente:

Certificado Root CA
Generalitat Valenciano

3. Aparecera un menu contextual donde debera pulsar "Guardar destino del enlace como..." o

"Guardar enlace como..." o "Guardar destino como..." segun el navegador que utilice.

4. Aparecera una pantalla donde debe indicar la ruta donde quiera guardar el archivo para
importarlo posteriormente. Si el nombre del archivo guardado es rootca.crt, cambiar el

nombre a rootca.cer. Pulse el botébn Guardar.

5. A continuacion pulsar con el boton derecho del ratén sobre el siguiente icono y repetir los

pasos anteriores 3y 4. En este caso si el nombre del archivo es ca.crt, cambiarlo a ca.cer.

Certificodo CAGVA

6. A continuacion pulsar con el boton derecho del ratéon sobre el siguiente icono y repetir los

pasos anteriores 3y 4. Si el nombre del archivo es accv-ca2.crt, cambiarlo a accv-ca2.cer.

Certificado ACCY-CAZ
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7. A continuacion pulsar con el boton derecho del ratén sobre el siguiente icono y repetir los

pasos anteriores 3y 4. Si el nombre del archivo es accv-cal.crt, cambiarlo a accv-cal.cer.

o

Adobe Acrobat. En el mend superior ir a Avanzadas (o Documento), Identidades de

Confianza... Se mostrara la pantalla para Administrar identidades de confianza. En la seccion

Mostrar, seleccionar Certificados.

Certificodo ACCY-CAT

Administrar identidades de confianza i

Mastrar:

Mombre | Emisor | Caduca

Ayuda

Agregar Contacta, .,

[l adobe Roat A Adobe Root CA 2023.01.09 00:07:2...
CAGYA Rook CA Generalicat ... 2011.09.02 16:42:4..,

Solicitar contacto. ..

[FERroct cA Generalt,., Rook CA Generalitat ... 2021,07,01 15:22:4..,

Editar Confianza,..

Exporiat,..

Elimiriar

(i N=e]

arup;,,

Mostrar certificada. ..

Cerrar

9. Pulsar Agregar Contacto... Aparecera la pantalla para Elegir contactos para Importar. Pulsar

en Examinar y seleccionar el archivo rootca.cer de donde lo habia guardado anteriormente y

pulsar Abrir.

Elegir contactos para importar

Este cuadro de didlogo permite seleccionar contactos para importar en las identidades de confianza, También puede
establecer |a confianza para cualquier certificado asociado con los contactos que se van a importar.

[ Contactos

MNombre | Corren electrénico | Guitar |
Buscar. .. |
FCertificados
Esta lista muestra Ins certificadns ssociadns &l contarta achiualmente seleccinnadn,
AsUnko | Emisor | Detales.. |
Canifiat... |
Ayuda Importar | Cancelar |

10. En la seccién de Contactos dentro de la pantalla Elegir contactos para Importar se mostrara el

certificado Root CA Generalitat Valenciana. Debe seleccionarlo y pulsar el botén Importar.

A continuacion tendra que afiadir los cuatro certificados a las ldentidades de Confianza de
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Elegir contactos para importar

Este cuadro de didloga permite seleccionar contactos para impartar en las identidades de confianza, También puede
establecer la confianza para cualquier certificado asociado con los contactos que se van a importar.

[ Contactos
Mombre Correo electronico Quitar |
Examinar. .. |
Buscar, ., |
[ Certificados
Esta lista muestra los certificados asodados al contacto actualmente seleccionado.
Asunta I Emisor | Caducs I Detalles. .. |
Root CA Generalitat Yalenc,,, Root CA Generalitat Yalen,.,  01/07/2021 17:22:47
Canfiat... |
Ayuda Cancelar

11. Aparecera la pantalla indicandole que la importacion ha finalizado y en la que podra leer los

detalles de la importacion. Debe pulsar Aceptar.

12.

archivos ca.cer (certificado CAGVA), accv-ca2.cer (certificado ACCV-CA2) y accv-cal.cer

(certificado ACCV-CA1).

13.

de Confianza, debe seleccionar el certificado raiz Root CA Generalitat Valenciana. Pulsar

sobre el botén Editar Confianza...

Administrar identidades de confianza

Mostrar: I Certificados

=l

Nombre:

I Emisar

| Caduca

[EHaccr-cat
Adobe Rook Ca
[Ecagva

Rook CA Generalt. ..

Root A Generalitat ..
Adobe Root CA

Rook CA Generalitat ...
Rook CA Generalitat ...

2016.05.01 12:26:5...
2023.01.09 00:07:2...
2011.09.02 16
2021.07.01

Agregar Contacto. ..

Solicitar contacto. ..

Editar Confianza. .

Expartar...

e

Eliminar

Muevs grupo.. . I

Mostrar certificado... I

14. Le aparecera la pantalla Editar confianza del certificado, en la pestafia Configuracion de

confianza seleccionar Confiar en este certificado para: Firmas y como una raiz de confianza y

Ayuda |

Zerrar

Documentos certificados. Pulsar Aceptar.

A continuacién debe repetir el mismo proceso (pasos 8, 9, 10 y 11) para los otros tres

Una vez tenga importados los cuatro certificados, y desde la pantalla Administrar Identidades
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- Detalles del certificado
Asunto:  Rodt CA Generalitat Yalenciana
Emisor: Root CA Generalibat Yalenciana
Uso:  Sin especificar

Caducidad: 2021.07.01 15:22:47 Z

Confiar en este certificado para:

['7 Firmas ¥ coma una raiz de confianza ]

¥ Dacumentos certificados

I Contenido dinmica

I 1avascript privilegiado incrustado

Configuracién d= confianza | Restricciones de normativa |

Detalles del certificada...

Ayuda |

15. Ahora debe Editar la confianza (pasos 13 y 14) para los otros tres certificados CAGVA,

ACCV-CA2 Y ACCV-CAL.

En este momento los certificados Root CA Generalitat Valenciana, CAGVA, ACCV-CA2 y

ACCV-CAL1 son identidades de confianza de Adobe y puede firmar y comprobar la firma de

documentos firmados con certificados de la ACCV.

4.2. Crear un campo de firma en blanco

Un campo de firma es un campo de formulario de Acrobat. Para crearlo siga los pasos a continuacion:

1. En la barra de herramientas elegir Firmar y luego Crear un campo de firma en blanco.

También se puede crear un campo de firma en blanco abriendo en el menu superior la opcion

Documento, Firmas digitales y posteriormente Crear un campo de firma en blanco.

dobe Acrobat Professional - [pruebasfirmar.pdf]

Archivo Edicion  Wer Documento Comentarios  Herramientas Awvanzadas Ventana Ayuda

% @b B L:\ E = yv % ﬁEluscar %ﬁ Crear PDF - Ai.“..fj Comentario v marca o?_‘;’Enviar para revisar - Bprmeger - l -
-”jI |Ib~ Seleccionar E} E @k' | _IJ :I = ISS% - & E [E % 3 Firmar este documenta,.. E- H
— Yalidar bodas |as firmas del documento ﬁ
SN Al Firrrerrerrrrres |
2. Se mostraré el siguiente cuadro de didlogo, hacer clic en Aceptar.
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i Se ha seleccionado la herramienta de creacion de campos de firma, Con el
\J) ratén, haga clic v arrastre para dibujar el &rea en la que desea que aparezca el
campa de firma en blanco dentra del documente,

Puede firmar el campo creado haciendo clic en &l con la herramienta Mano.

™ Movolver a mostrar este mensaje

3. Arrastrar el puntero para crear un rectangulo en la posicion donde desee que aparezca el

campo de firma.

4. Aparecera el siguiente cuadro de dialogo. Utilice las opciones para cambiar el aspecto y otras

propiedades de la firma. Pulse el botén Cerrar.

Propiedades de la firma digital 5'

General Aspecto I.f-\ccionesl Firmadol

EBordes v colores

Color de borde: SII Grosor de linea: I Firo 'l
Color de relleno: El Estilo de linea: I Salida 'l

~Texko

Tamario de Fuenke: Inutomético 'I Colar de texto: -l

Fuente: I Helvetica j

4.3. Crear una firma visible en un cuadro de firma en blanco existente

Se puede crear una firma en un cuadro de firma existente siguiendo los pasos a continuacion:

1. Hacer doble clic sobre el cuadro de firma creado previamente.

2. Segquir los pasos 4, 5, 6 y 7 del apartado 2.4.1 Crear una firma invisible.
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4.4. Certificacion de documentos en Adobe Acrobat

Uno de los objetivos de certificar un documento es permitir que pueda ser firmado mas de una
vez por mas de una persona y que todas las firmas puedan ser vélidas. La certificacion de un

documento ayuda a garantizar que los documentos PDF no se modifiquen sin la aprobacion del autor.

La primera firma de un documento se denomina firma de autor. Cuando agrega la primera firma a un
documento para indicar su aprobacion, tiene la opcién de certificarlo. La certificacion de un
documento permite avalar su contenido y especificar los tipos de cambios permitidos para que el
documento siga estando certificado. Los cambios efectuados en el documento se detectan en la ficha
Firmas. Las firmas posteriores incluidas en el documento se denominan firmas ordinarias.

Si un documento tiene que ser aprobado por mas de una persona, el autor del mismo, una vez tenga
el documento terminado, debe crear tantos campos de firma en blanco como veces quiera que se

firme el documento y posteriormente certificarlo.

Al guardar un documento como certificado se muestra el icono Lazo azul 9 junto a la firma digital

y en la ficha Firmas.

Para crear un campo de firma en blanco consulte el apéndice 5.2 Crear una campo de firma en

blanco.
Para certificar el documento:

1. Una vez abierto el documento a certificar, se inicia el proceso de certificacion mediante la
seleccién del boton Firmar Z Firmar = de la barra de herramientas y luego
Firmar este documento. También se puede proceder a la firma abriendo en el menu superior

la opciébn Documento, Firmas digitales y posteriormente Firmar este documento.

B2 Adobe Acrobat Professional - [pruebasfirmar.pdf] | =181 x|
) Archivo Edicion  Yer | Documento Comentarios Herramientas Avanzadas Ventana Ayuda -|=] %]
=% J:I-L = & Aduntar un archivo. . entarin y matca = @ Enviar pararevisar (= Proteger - [Z Firmar '] EETETI Formulatios =
SR = Agregar encabezados v pies de pAaina... B g z n = Ere—
4 T Soleccionar f  AdrEE S =2 iwf@ms-in W G E-B -GG
Agregar marca de agua v Fondo. ..
e (T | >
n il
o =
»
'E E‘ Seguridad alidar firma.
3
E Reconocer texto usando OCR » Validar todas las firmas del documento
7' Comparar documentas, .. Crear un campo de firma en blanco
o
g S Borrer todos los campos de frma . .,
i . :
7 Insertar paginas. .. Mayds+Ckrl+1 Elimiiyar campo o fitma I ca c I 0
« Extraer paginas. .. Yer [a version Firmada
Z u
k= Reemplazar piginas. .. Comparat versidn Firmada con la versidn actual
= P . nciana =
L liminar pAginas, ., aiis+CEr ———
- T Recortar paginas... Maryiis+ChrT
o . ) Propiedades de integridad del documento
E Rotar paginas. .. Mayds+Chrl+R T
N Activar comentarios y analisis en Adobe Reader...
|
o
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2. Si el documento no esta certificado se mostrara el siguiente cuadro de dialogo indicandolo.

Para certificar el documento, elija Certificar el documento...

El documento no esta certificado

.-:j Estd a punta de aplicar la primera firma digital a este documenta,

Si ha recibido este documenta de otra persona, puade haber sido modificado sin el
consentimienta del autor. & menos que reciba este documenta de un remitente de confianza,
puede que sea conweniente no firmarlo,

Si Usted ha creado este documento, quizas desee aplicar una firma de certificacion en lugar de
una firma digital normal. Si se realizan cambios no autorizados en un documento certificado, la
firma de certificacion se invalidara,

Sequir con la firma. .. I Certificar el documenta, .. | Cancelar

3. Aparecera el siguiente cuadro de dialogo. Pulse Aceptar.

Guardar como documento certificado

Estd a punto de crear un documenta certificado. Sicertifica un documento justifica su
contenido v permite a los destinatarios verificar que el documenta viene de usted. Certificar un

,@ documenta también puede agreqar proteccidn contra manipulaciones para deteckar v evitar
cambios no deseados.

Para poder certificar un documento, es necesario tener un Id. digital. Si piensa distribuir este
documento a muchas personas, se recomienda wkilizar un Id. digital de uno de los socios de
Adobe. Esto le permitira & cualguier destinatario que tenga Acrobat o Adobe Reader verificar
automaticamente la certificacian,

| Chbtener ID digital de un socio de Adobe... I

™ Mo volver & mostrar

Avuda | Aceptar Cancelar

4. Aparecerd una pantalla donde deberd elegir las acciones que quiera permitir sobre el

documento para que éste siga siendo valido. Puede elegir entre tres acciones:

No permitir que se realicen cambios en el documento.

Permitir solo acciones de rellenado de formularios en este documento:
Seleccionara esta opcién si lo que se pretende es que el documento sea firmado mas
veces y previamente ha creado campos de firma en blanco para ello.

Permitir s6lo hacer comentarios y rellenar formularios en este documento.

Elija la opcién que desee y pulse Siguiente.
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Guardar como documento certificado - Elegir acciones permisibl

Elija las acciones que se deben permitir para este documento. Los cambios no permitidos
invalidaran la certificacion,

Acciones permitidas: {40 cciones de rellenado de Formularios en este documenta

[V Elogues la firma de certificacién para que no se pueda borrar ni eliminar,

Siguienke I Cancelar

5. Se mostrara un cuadro de didlogo dénde debe seleccionar la visibilidad del certificado:

e Si desea que la certificacion se muestre de forma visible en el documento debe
seleccionar la opcién Mostrar certificacion en el documento y continuar con los pasos

4,5y 6 del apartado 2.4.2 Crear una firma visible.

e Si por el contrario, no desea que la certificacion se muestre en el documento
seleccione la opcién No mostrar la certificacion en el documento y continde con los

pasos 4, 5,6y 7 del apartado 2.4.1. Crear una firma invisible.

Guardar como documento certificado - Seleccionar visibilidad

iDesea gue la certificacion se muestre de forma visible en el documenta? Siempre se notificara
G a los destinatarios de que este documento eska certificado, sin impartar sila certificacian estd
- visible o na,

' Mostrar certificacion en el documento

" Mo mostrar |a certificacidn en ef documenta

Siguiente I Cancelar

Al finalizar el proceso el documento PDF esta:
e Firmado: contiene la firma de autor.

e Certificado: preparado para que los usuarios realicen las modificaciones permitidas y
definidas en el documento durante la certificacion (apartado 4) y para ser firmado el

numero de veces establecido (firmas ordinarias).

A partir de ahora cada vez que se abra el documento PDF, un mensaje indica si la certificacién
sigue siendo vélida. Si se han creado previamente campos de firma en blanco y la accién de
rellenar formularios est4 permitida, otras personas podran abrir el documento para firmarlo

siguiendo los pasos del apartado 3.3.4 Crear una firma en un cuadro de firma existente. De

esta forma el documento puede estar aprobado por varias personas, siendo todas las firmas

validas.
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Estado de documento

Este documento tiene estado o funciones especiales.

- Estado de documentao

I:a Certificacisn YALIDA,

Este documento se certificd mediante la firma digital de:
Mombre: MARIA DEL CARMEN SAEZ CASTELLOTE - NIF 243465844 <sasz_mo@gva.es>
Organizacion: Generalitat Yalenciana
Emitido por: CAGYA

La firma digital es w&lida v el documento no se ha manipulado posteriormente.

Haga dlic en 'Propiedades de la firma' para ver mas informacion acerca de la firma v su validez, La confianza en este
documenta certificada requiere que acepte los términos descritos al hacer clic en 'Avisa legal',

Para acceder ala informacién de firma mas adelante, abra la ficha Firmas, situada en la zona izquierda de la aplicacidn,
seleccionando Firma de certificacion v eligiendo 'Propiedades’ en el mend Opciones.

Aviso legal... I Propiedades de la firma...

™ Mo volver a mostrar este cuadro de disglogo al abrir el documenta,

Los iconos de estado del documento se muestran siempre en la esquina inferior izquierda de la ventana de documentos, Haga clic en

una de estos iconos para volver a mostrar este cuadro de disloga.
Cerrar |
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	Introducción
	1.1. Objeto

	Este manual tiene como objetivo servir de guía a los usuarios que van a utilizar Adobe Acrobat y certificados digitales emitidos por la Autoritat de Certificació de la Comunitat Valenciana (ACCV) para firmar documentos PDF. Adobe Acrobat es un producto comercial y en caso de requerir una ayuda más detallada debe dirigirse al soporte del fabricante.
	1.2. Ámbito y deber de lectura

	El ámbito de este documento es la utilización de certificados emitidos por la Autoritat de Certificació de la Comunitat Valenciana para firmar documentos con Adobe Acrobat. Es de lectura opcional. 
	1.3. Clasificación

	La información contenida en este documento se ha clasificado como: PÚBLICO. 
	1.4. Archivado y publicación

	 La ubicación de archivado: Repositorio Documental de la ACCV.
	 El medio de archivo: Formato electrónico.
	 La fecha de inicio de archivado: 01/09/06
	  El periodo de conservación: Indefinido.
	 La persona responsable del archivado es: ACCV
	 Lugar de publicación: http://www.accv.es
	 La persona responsable de la publicación: ACCV
	1.5. Responsabilidades
	1.5.1. Responsabilidad de la preparación, la revisión, la aprobación y el mantenimiento del manual


	Responsable de preparación del manual: ACCV
	Responsable de mantenimiento del manual: ACCV
	Responsables de revisión del manual: ACCV
	Responsable de aprobación del manual: ACCV
	1.5.2. Responsabilidad general del cumplimiento del manual

	Este manual es de uso opcional.
	1.5.3. Responsabilidades parciales

	Este punto no es de aplicación.
	1.6. Referencias

	Este punto no es de aplicación.
	1.7. Definiciones

	ACCV: Autoritat de Certificació de la Comunitat Valenciana.
	1.8. Listado de apéndices

	Configuración de los certificados de la ACCV como identidades de confianza de Adobe
	Crear un campo de firma en blanco
	Crear una firma visible en un cuadro de firma en blanco existente
	Certificación de documentos en Adobe Acrobat
	2. Firma de documentos en Adobe Acrobat
	2.1. Requisitos previos

	Adobe Acrobat utiliza los certificados digitales registrados en el repositorio de certificados de Microsoft Windows, por lo tanto, si no los ha registrado previamente debe hacerlo siguiendo los pasos a continuación:
	 Instalar los certificados de la Autoritat de Certificació de la Comunitat Valenciana: http://www.accv.es/ca_c.htm  
	 Instalar los certificados de usuario: http://www.accv.es/usuario_c.htm
	2.2. Configuración de Adobe Acrobat

	En los pasos a continuación se describe la configuración de Adobe Acrobat para firmar y validar  documentos firmados. 
	1. En el menú superior de Adobe Acrobat seleccione Edición, Preferencias y Seguridad. Se mostrará la siguiente pantalla:
	 
	2. Seleccionar la opción:
	 Verificar firmas al abrir el documento
	3. Pulsar el botón Preferencias avanzadas… Aparecerá la siguiente pantalla:
	 
	En la pestaña Verificación seleccionar las siguientes opciones:
	(  Usar siempre el método predeterminado (anula el método especificado en el documento)
	Método predeterminado para verificar firmas: Seguridad predet. de Adobe
	 Requerir la comprobación de revocación de certificados cuando sea posible al comprobar firmas
	(  Si está disponible, hora segura (por ejemplo la marca de hora) instalada en la firma, en caso contrario la hora actual
	Desactivar la opción:
	(  Ocultar el icono de validez del campo de firma cuando la firma es válida
	4. Seleccionar la pestaña Creación. La pantalla será la siguiente:
	 
	Seleccionar la opción:   Incluir estado de revocación de la firma al firmar
	5. Para finalizar seleccionar la pestaña Integración de Windows.
	 
	Debe seleccionar las opciones:
	 Habilitar importación y uso de identidades del almacén de certificados de Windows
	Confiar en TODOS los certificados del almacén de certificados de Windows para las siguientes opciones:
	  Validando firmas
	  Validando documentos certificados
	2.3. Configuración del sellado de tiempo

	En los pasos a continuación se describe la configuración de Adobe Acrobat para añadir un sello de tiempo de la Autoridad de Sellado de Tiempo de la ACCV, TSA1 GVA, al documento que se firma y para comprobar la validez del sello de tiempo de un documento.
	En el menú superior de Adobe Acrobat debe seleccionar la opción Avanzadas, Configuración de seguridad (o Documento, Configuración de Seguridad).
	 
	A continuación debe seleccionar la opción Servidores de marca de hora y pinchar en el botón Nuevo, de la derecha del menú.
	 
	Aparece la siguiente ventana en la que debe indicar la dirección del servidor de sellado de tiempo de la ACCV: http://tss.accv.es:8318/tsa 
	 
	Para finalizar pulse Aceptar. De nuevo en la pantalla de Configuración de seguridad, debe seleccionar la opción Establecer predeterminado, para que por defecto, se añada la hora con este servidor cuando se realice la firma del documento.
	 
	El nombre del servidor debe aparecer finalmente marcado con una estrella  tal y como se muestra en la siguiente imagen:
	 
	2.4. Firma de documentos

	Cuando vaya a firmar el documento en Adobe Acrobat deberá elegir entre las dos opciones de firma disponibles:
	 Firma digital invisible: Sólo se muestra en la ficha Firmas, a la izquierda del documento.
	 Firma digital visible: Se muestra en el documento y en la ficha Firmas. 
	El inicio de la firma del documento es similar si es visible o invisible. A continuación se detallan los pasos:
	Una vez abierto el documento a firmar, se inicia el proceso de firma mediante la selección del botón Firmar  de la barra de herramientas y luego Firmar este documento. También se puede proceder a la firma abriendo en el menú superior la opción Documento, Firmas digitales y posteriormente Firmar este documento...
	 
	2. Si el documento no está certificado es posible que se muestre el siguiente cuadro de diálogo donde se pregunta si desea certificarlo o continuar con la firma. Para firmar el documento, elija Seguir con la firma…
	Si desea certificar el documento para que varias personas puedan firmarlo puede consultar el apéndice Certificación de documentos en Adobe Acrobat.
	 
	A partir de aquí el procedimiento es diferente según se quiera crear una firma invisible o visible.
	Si lo que desea es crear una firma invisible continúe con el apartado 2.4.1, si por el contrario lo que quiere crear es una firma visible continúe en el apartado 2.4.2.
	2.4.1. Crear una firma invisible

	3. Se mostrará el siguiente cuadro de diálogo, seleccionar Crear una nueva firma invisible y pulsar Siguiente para confirmar.
	 
	4. En ese momento aparece una nueva ventana que permite seleccionar el certificado con el que se va a firmar el documento. Seleccione el certificado correspondiente y pulse Aceptar.
	 
	5. En la siguiente pantalla es posible elegir un motivo de firma, que se incluirá como dato en la firma. Una vez rellenados los datos deseados se pulsa el botón Firmar y Guardar. Una vez hecho esto el documento queda cerrado ante cualquier modificación y pasamos a realizar la firma.
	 
	6. En el caso de que el certificado sea en soporte software se mostrará un cuadro de diálogo solicitando la contraseña definida durante el proceso de registro de los certificados (Clave privada de CryptoA). 
	 
	En caso de un certificado en tarjeta criptográfica, se pedirá el PIN:
	 
	7. En la siguiente pantalla aparece la confirmación de que la operación se ha realizado correctamente.
	 
	2.4.2. Crear una firma visible

	Una firma visible aparece en el documento en un campo de firma, creado previamente o durante el proceso de firma.
	3.  Se mostrará un cuadro de diálogo como este o similar, seleccionar Crear un nuevo campo de firma para firmar  y pulsar Siguiente para confirmar.
	 
	4. Se mostrará el siguiente cuadro de diálogo. Pulsar Aceptar.
	 
	5. El puntero del ratón se mostrará en forma de cruz. Pulsar el botón izquierdo del ratón y arrastrar el puntero para crear un rectángulo en la posición donde desee que aparezca el campo de firma.
	6. Una vez marcado se mostrará el mismo cuadro de diálogo que en el punto 4 del apartado 2.4.1 Crear una firma invisible y tiene que seguir los pasos 4, 5, 6 y 7 del mismo. En este caso la opción Aspecto de la firma de la pantalla del paso 5 se encuentra activada y le permite configurar el aspecto físico que tendrá la firma en el documento (por ejemplo puede incluir una imagen con un logotipo).
	7. Finalmente en el documento se mostrará un cuadro con toda la información de la firma del documento. Podemos utilizar el botón derecho del ratón sobre la firma y permite la posibilidad de borrar el campo de firma, validar la firma, ver la versión del documento que firmamos, comparar la versión firmada con la versión actual y acceder a las propiedades de la firma.
	3. Comprobación de la validez de la firma electrónica
	3.1. Comprobación de la validez de la firma electrónica

	Cuando reciba un documento firmado puede comprobar la validez de la firma electrónica a través de la ficha Firmas. Para ver la ficha Firmas, en el menú superior ir a Ver, Fichas de navegación y Firmas, o hacer clic en la ficha Firmas en la parte izquierda del panel del documento. En caso de que el documento contenga más de una firma electrónica, en esta ficha aparece un listado con cada una de ellas y su información de validez.
	 
	Cada firma tiene un icono que identifica su estado de verificación actual:
	3.2. Comprobación de la validez del certificado
	3.3. Comprobación del sello de tiempo

	4. Apéndices
	4.1. Configuración de los certificados de la ACCV como identidades de confianza de Adobe
	4.2. Crear un campo de firma en blanco
	4.3. Crear una firma visible en un cuadro de firma en blanco existente
	4.4. Certificación de documentos en Adobe Acrobat


