Registro de los certificados digitales en Firefox

Siga los pasos a continuacion para utilizar los certificados digitales en fichero en
Firefox.

Paso 1: Instalar certificados de la Autoritat de Certificacio de la Comunitat
Valenciana (ACCV).

1.1: Abra la pagina http://www.accv.es Descargar
con Firefox y pulse en el icono Descargar CERTIFICADOS ACCY f
Certificados ACCV (zona inferior derecha).

1.2: Pulse sobre el enlace Certificado de la ‘==reriesties L
Autorl‘dad de Certificacién Ral’z: Root CA Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).
Gen eralitat Va/enciana (CR T 3KB), ¢Quiere confiar en "Root CA Generalitat Valenciana” para los siguientes propésitos?

[¥] Confiar en esta CA para identificar sitios web.

[V] Confiar en esta CA para identificar usuarios de correo.

Se|ECC|One |aS treS OpCioneS y pUlse [¥] Confiar en esta CA para identificar desarrolladores de software.
Aceptar.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

1.3: A continuacion pulse sobre el enlace Certificado de la Autoridad de Certificacion
para personas fisicas y otros usos: CAGVA (CRT 2 KB) vy repita el paso 1.2,

1.4: Por ultimo pulse sobre el enlace Certificado de la Autoridad de Certificacion para
personas fisicas y otros usos (EJBCA): ACCV-CA2 vy repita el paso 1.2.

1.5: Compruebe que los certificados de la ACCV se han registrado correctamente.
Desde Firefox, vaya a Herramientas, Opciones, Avanzado, Cifrado, Ver certificados. En
la pestaifia Autoridades, bajo Generalitat Valenciana, deben figurar ACCV-CA2,
CAGVA y Root CA Generalitat Valenciana. Si los certificados no se han instalado
correctamente, repita el paso 1.

Paso 2: Registro de los certificados de usuario.

A continuacién instalaremos los certificados digitales que ha obtenido en el Punto de
Registro de Usuario y que estaran adjuntos en un correo electrénico en la cuenta
facilitada durante la emision o en una memoria USB. Descarguelos a una ubicacién de
su PC y siga los pasos siguientes.

Debe disponer de dos ficheros, con extension .p12 y cuyos nombres corresponden a la
inicial del nombre y el primer apellido y *_firma’ o *_cifrado’.

Mas informacién:

\\.}\ é\utoritat de Certificacio 902 482 481

e la Comunitat Valenciana WWW.accv.es


http://www.accv.es/

2.1: Abra una ventana del navegador
Firefox, vaya a Herramientas,
Opciones, Avanzado, Cifrado, Ver
certificados.

2.2: Seleccione la pestafia “Sus
certificados”, pulse el botdn Importar.
En el cuadro de didlogo indique la
ubicacién del PC donde ha descargado
el fichero que contiene el certificado de
firma.

Una vez seleccionado, pulse el botdén
Abrir.

"

2.3: En el apartado “Contraseha
indique el PIN del certificado (aparece
en la Seccién 1 de su ejemplar del
contrato de certificacién).

Pulse el botén Aceptar.

2.4: En la confirmacién final pulse el
botén Aceptar.

2.5: Aparecera la pantalla siguiente,
que corresponde al repositorio del
navegador.

Recuerde que debe repetir los pasos
2.2, 2.3 y 2.4 para el certificado de
cifrado.

de la Comunitat Valenciana

\\\.:Q Autoritat de Certificacio

Opciones : ] gl

Principal  Pestafias  Contenido Pvuganas Privacidad ~ Seguridad ~ Avanzado

Protocolos
Usar SSL 3.0 Usar TLS 1.0
Certificados

Cuando un servidor requiera mi certificado personal:
() Seleccionar uno autométicamente (3 Preguntar siempre

[Ver certificados. l ILxstas de r_Evuca:ién] [ Validacidn I lDlspgsitivos de seguridad

Aceptar ] [ Cancelar J [ Ayuda J

Sus certificados | De otras personas | Sitios web | Autoridades
icados de izaci le identifican a usted:
del certificado g Propstos | Nmerodeserie | Exprael | B
,

Didlogo de introduccion de contrasefa @

Por favor, introduzca la contrasefia que se utilizé para cifrar
esta copia de respaldo del certificado.

Contrasefia:

do de seq i privada(s).

) Administrador de certificados EEX

Sus certificados | De otras personas | Sitios web| Autoridades

Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del cer... Dispositivo de sequridad | Prapésitos Nimerodeserie  Exprael B
| Generaltat V...
PRESENT... Disp dese... <D i AD:F4: 26/06/2009

Copia de seg. de todo

Mas informacién:
902 482 481
WWWw.accv.es



2.6: A continuacién va a definir una
Contrasefla maestra para mayor
seguridad. Debe ir a Herramientas,
Opciones, Seguridad.

En Contrasefias, marque Usar una
contrasefia maestra.

2.7 Aparece la ventana a continuacion,
en la que debe introducir la contrasefia
nueva.

Escriba aqui una contrasefia de entre 4
y 8 digitos (pueden ser numeros y
letras y distingue mayulsculas vy
minusculas). Pulse el botén Aceptar.

Opciones

==

0 = & @

Principal  Pestafias  Contenido  Programas  Privacidad

Q

== w
Seguridad  Avanzado

[¥] Advertir cuando algin sitio intente instalar complementos

[V] Bloguear sitios reportados como atacantes
[¥] Bloquear sitios reportados como falsificados
Contraseiias

[] Recordar contrasefias de los sitios

’ [] Usar una contrasefia maestra

Mensajes de advertencia

Escoja qué advertencias desea ver mientras navega por la web

Cambiar contrasefia r

Centrasefias guardadas...

Excepciones...

Configuracién...

[ Acepter | [ Cancelar | [ Ayuda |

7
Cambiar contrasefia maestra

I

guardada protegida por la contrasefa.
Contrasefa actual:
Introducir nueva contrasefia:

Confirmar contrasefia:

Medidor de calidad de la contrasena

Una contrasefia maestra se usa para proteger informacién importante
como contrasenas de sitios. Si crea una contrasefia maestra, se le pedira
introducirla una vez por sesién cuando Firefox recupere la informacién

(sin definir)

informacién protegida por ella.

Por favor, asegiirese de recordar la contraseiia maestra que ha puesto.
Si olvida la contrasefia maestra, no podra acceder a ninguna

Aceptar

-Cancelar

2.8: Compruebe que la instalacion se ha llevado a cabo correctamente. Acceda a Firefox,

Herramientas, Opciones, Avanzado,

Cifrado,

Ver certificados. En

la pestafia Sus

Certificados apareceran los certificados de usuario. Habrd dos certificados identificados
con su nombre y D.N.I. o N.I.E. Si los certificados no se han instalado correctamente,

repita el paso 2.
Advertencia:

Si el PC en el que instala los certificados
es utilizado por mas personas, se
aconseja eliminarlos del repositorio de
Firefox después de utilizarlos (por
ejemplo: PC de la Universidad o de un
cibercafé, etc.).

Para desinstalar un certificado, en
Firefox, vaya a Herramientas, Opciones,
Avanzado, Cifrado, Ver certificados.. En
la pestafia Sus certificados seleccione el
certificado y pulse el boton
Eliminar/Borrar.

Recuerde que debe desinstalar los dos
certificados, ‘Firma’ y ‘Cifrado’.

Q&

Autoritat de Certificacio
de la Comunitat Valenciana

[ Adminisrador de cerificado BEE
Sus certificados | De otras personas | Sitios web | Autoridades
Tiene certficados de estas organizaciones que le identifican a usted:
[ Wombre de...  Dispositivo de sequridad Propésitos Nemero deserie | Exprael | B3
= Generalit...
PRES... Dispositivo software de segurida <Desconocido> 44:A0:F4:44 26062009
[_wer ] [copiade sequridad | [ Copiade seg. detodo | [ mmportar | (_gomer )

Mas informacién:

902 482 481
WWW.accv.es





