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1. Introduccidén

1.1. Objeto

Este procedimiento describe la configuracién de un controlador de dominio para aceptar los

certificados de incio de sesion en Windows emitidos por la Autoritat de Certificacié de la Comunitat

Valenciana.

1.2. Ambito y deber de lectura

Es aconsejable que este procedimiento sea leido por todos los administradores de sistemas de

aguellas organizaciones que vayan a utilizar certificados de logon emitidos por ACCV.

1.3. Clasificacion

“La informacion contenida en este documento se ha clasificado como: PUBLICO”

1.4. Archivado y publicacion

e La ubicacion de archivado: Repositorio documental de la ACCV.

e El medio de archivo: Formato electrénico

e Lafecha de inicio de archivado: 19/12/06

e El periodo de conservacion:

Indefinido

e La persona responsable: Administradores de sistemas.

e Lugar de publicacion: http://www.accv.es/descargas-manuales c.htm y

http://www.accv.es/descargas-manuales v.htm.

¢ Responsable de la publicacion: Responsable de Web.
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1.5. Responsabilidades

1.5.1. Responsabilidad de la preparacién, la revision, la aprobacion y el
mantenimiento del procedimiento

Responsable de la preparacion: ACCV.
Responsable de revisién: ACCV.
Responsable de aprobacién: ACCV.

Responsable del mantenimiento del procedimiento: ACCV.

1.5.2. Responsabilidad general del cumplimiento del procedimiento

Administradores de sistemas de aquellas organizaciones que vayan a utilizar certificados de logon
emitidos por ACCV.

1.5.3. Responsabilidades parciales

ACCV.

1.6. Referencias

http://support.microsoft.com/kb/295663/

http://support.microsoft.com/kb/281245

http://support.microsoft.com/kb/291010

1.7. Definiciones

ACCV: Autoritat de Certificacié de la Comunitat Valenciana.
.msi: Microsoft Installer.

NTAuth

Ldp

1.8. Requisitos

CD Windows Server (2002 o 2003).
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1.9. Listado de apéndices

No aplicable.
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2. Desarrollo

En este manual se dan las las instrucciones para habilitar un proceso de inicio de sesién mediante

tarjeta inteligente con una entidad emisora de certificados (CA) distinta de Microsoft.

Active Directory debe confiar en una entidad de certificacion para autenticar a usuarios en funcién de
los certificados de esa CA. Las estaciones de trabajo con tarjeta inteligente y los controladores de

dominio se deben configurar con los certificados adecuados.

Los pasos a seguir para configurar un controlador de dominio para que acepte los certificados de

logon emitidos por la Autoritat de Certificacid de la Comunitat Valenciana (ACCV) son:
1. Conseguir las herramientas necesarias para configurar un controlador de dominio.
2. Importar los certificados de las CA en el sistema.
3. Hacer que el sistema reconozca los certificados.

4. Afadir el certificado de controlador de dominio.

2.1. Conseguir las herramientas necesarias para configurar un
controlador de dominio.

El certificado de inicio de sesidn en tarjeta inteligente debe emitirlo una CA que esté en el almacén
NTAuth. Para hacer la configuracion, el administrador del sistema necesita el CD Windows Server
(2000 o 2003) para instalar las herramientas necesarias, Support Tools. Siga los pasos a

continuacion:
Explorar el CD y acceder a la ruta D:\SUPPORT\TOOLS

Ejecutar el fichero SUPTOOLS.MSI. Es una instalacidn tipica, hacer clic en Siguiente hasta pinchar el

botén Finalizar.

A continuacién, desde la linea de comandos, ejecutar el comando mmc. Automaticamente, se lanzara

una consola.

Ir al menud Archivo/Agregar o quitar complemento. Sefialar Adsiedit en el cuadro de didlogo. En el

campo Connect to apuntar el dominio en cuestion. Pulsar el boton Aceptar dos veces.

Para continuar observe la siguiente imagen:
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'i'{n Consolal - [Raiz de consola’ ADSI EditConfiguration [ratatosk0.accvtest.es]\CN=Configuration,DC —accyies c Ke = | & |_)ﬂ
nﬁ Archivo  Accion Mer Favorbos  Weptana  Ayuda ‘ = ﬁllﬂ

e BAEXEE R 20

D Raiz de consola [ame | Class Distinguished Name
=] @ ADST Edit E CHN=ATA conkainer CH=AIA,CN=Public Key Services, CN=Services, C=Configuration, DC=accvtest, DC=es
=- B Domain [ratatosk accviest.es] [ cn=cop container CM=CDP, CN=Public Key Services, CH=Services, CM=Configuration, DC=accvtest, DC=es
10 DC=accvtest, DC=es (20 C=Certificate Templates container CN=Certificate Templates,Ch=Public Key Services, CN=Services, CN=Configuration,DC=..
= =Certification Authorities container =Certification Authorities, CN=Public Key Services,CN=Services, CN=Configuration,D1...
8 Ch Bk (2 en=Certification Authorti tai Ch=Cerkfication Authorities, CN=Fublic Key Services,Ch=Services, CN=Configuration, D
hN=Computers (23 cn=Enrollment Services container CM=Enraollment Services, CN=Public Key Services,CN=>Services,CN=Configuration,DC=ac.
=10 ol=Domain Controlers &
CH=KRA container

CH=KR.A,CN=Public Key Services, CM=5ervices, Ch=Caonfiguration, DC=accvtest, DC=es
& [0 cH-raTaTOSKD [ P ] msPEI-Enter CH=0I0, CH=Public k i =! i =Canfi i =, =
L] CH=NTFRS Subscriptions = Poe =010, CN=Public ke Services, CN=Services, CW=Configuration,DC=accvtest, DC=es
[0 Cu=FareignSecurityPrincipals
-1 tm=tnstandFound
[ [0 CN=NTDS Quotas
e-E CM=Program Data
e CM=System
B0 C=Users
I':'l'-a Configuration [ratatoskD.accvtest.es]
=03 o= Configuration, DC=accvtest, DC=es
@0 Ch=DisplaySpecifiers
-0 C=Extended- -Rights
CM=ForestUpdates
CM=LostandFoundConfig
CH=MTDS Quotas
-0 Cu=partitions
-0 CN=Physical Lacations
210 cu=services
EJ-{:I CH=Msmgservices

{1 cn=cop
23 Cu=Certificate Templates
[ ch=Certification Authorities
(21 ch=Enrolment Services
-0 CH=kRA
- cu=01D
-] CH=RRAS
(-0 Cr=tiindows WT
- C=Sites
-0 Cu=Welknown Security Principals

| J Bl
| \ |
Lt_’lniciul J a8 B J Wisor de sucesosl 2 dnsmamt - [D... |I“ﬁ] Consolal - [... B Simbolo del sis‘..l B Command Pro... | & 4 Firefox '| ()2 Explarado... v| ] E ¥ 1e51

Se tiene que crear el objeto NTAuth, que no viene definido por defecto, a no ser que la Autoridad de
Certificacion sea la nativa de Microsoft.

El almacén NTAuth se encuentra dentro de la rama Configuration del bosque. Por ejemplo, he aqui
una ubicacion de ejemplo:

LDAP://serverl.name.com/ CN=NTAuthCertificates, CN=Public Key Services, CN=Services,
CN=Configuration, DC=name, DC=com

En la rama CN= Services / Public Key. Al pulsar el botén derecho del ratén debe hacer clic en New

object, seleccionar certificationAuthority, tal y conforme aparece en la imagen siguiente.
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Create Dhject 5 x|

Sedect a class

SEcoUnt -
& SPalicy

aCSResourcelimits

a5 5ubnet

addressTamplabe

eaph:atiunEntnt-.r

ﬁi:ﬂiﬂnh‘crsim

classShore
comCormactionPoint
comnplkar

conkack
ek sl ﬂ

woie [ sguente ] concdar |

Al pulsar sobre el botén Siguiente, debe coincidir cada campo descrito con el valor a continuacion:
Value: NTAuthCertificates. Pulsar Siguiente,
certificationAuthority = value: 0x0. Pulsar Siguiente,
authorityRevocationList 2 value: 0x0. Pulsar Siguiente,

certificateRevocationList = value: 0x0. Pulsar Finalizar.

2.2. Importar los certificados de las CA en el sistema.

Descargar el kit de recursos desde Microsoft Installer con el fin que el complemento PKIView se

aflada como extension del sistema.
Desde la consola, ir al menu Archivo, Agregar o quitar complemento.

Pinchar el botén Agregar. Sefialar la opcién Enterprise PKI, pulsar sobre el boton Agregar. A

continuacion pulsar los botones Cerrar y Aceptar.

Desde la raiz de la consola\ Enterprise PKI, pulsar el Meni Manage AD Container con el botén

derecho. Pinchar la opcién (en el repositorio NTAuth) tal y como indica la pantalla siguiente.
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iti Consolal - [Raiz de consola', i i s y % € 1= x|
'ﬁ] Archivo  Accidn Mer  Favoritos  Yentana  Ayuda | = 5[
& = | ==Y
[:l Raiz de consola Mame | lass | Distinguished Mams
E@ ADSI Edit E Ch=ALA conkaingr Ch=AIA, CN=Public Key Services, CN=Services, CN=Configuration, DC=accvkest, DC=es
EIB Domain [ratatosk, accvtest.es] D cn=cop conkaingr CH=CDP,CN=Public Key Services,CM=5ervices, CM=Configuration,DC=accvtest, DC=es
=0 Q_C=accvtest,DC=es (20 c=Certificate Templates conkaingr Ch=Certificate Templakes, CM=Public Key Services, CN=Sarvices, CN=Canfiguration, DC=..
[:] Chi=Builtin (23 Ch=Certification Autharities container CH=_Certification Authorities, CN=Public Key Services, CN=Services, CN=Configuration,D...
H CN=C0mDHters " (3 ch=Enroliment Services conkainer CH=Enrallment Services, CN=Public Key Services, CM=Services, CN=Configuration,DC=ac. .
= E| &ITZDI‘\ID—F“::TiigtSrEDe"S D CH=KR& container CH=KRA,CH=Public Key Services,CM=>5ervices,_N=Configuration,DC=accvtest, D =es
7 CI CH=0ID msPEI-Enterp,..  CH=0I0, Ch=Public Key Services, Ch=5ervices, Ch=Configuration, DC=accvtest, DC=es

(I CN=NTFRS Subscriptions
(10 CH=FareignSecurityPrincipals
[ Ch=LostAndFound
[0 cn=NTDS Quatas
C] CM=Program Cata
D CN=3ystem
-0 Ch=Users
EIB Configuration [ratatoskD. accvtest es]
=0 Ch=Configuration, DC=accvtest,DC=es
B CN=Displayspecifiers
i CN=Extended-Rights
B CN=Farestlpdates

@
@
@
[ ch=LostAndFoundCanfig
@
@

CH=NTAuthCertificates certificationd...  CH=NTAuthCerti =Public Figuratio

] CN=NTDS Quotas
] Chi=Fartitions
1| (CMN=Physical Locations
=20 cu=services
#-[1 CN=MsmqServices
CH=NetServices
CM=Public Key Services
{1 cn=ata
1 CN=CDF
1 CN=Certificate Templates

&
&
{3 C=Certification Authorities
&
&

1 C=Envaliment Services
CN=KR&
1 cn=om
(2 ch=RRAS
-2 CN=Windows NT
[ C=sites
-0 Cu=wellknown Security Principals

Certificado Root CA
Generalitat Volenciano . pespugs, y de la misma manera, instalar el

Certificado ACCV-CA3

. Finalmente debe aparecer la pantalla siguiente:
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‘T Consolal - [Raiz de consola' Enterprise PKI] =1
% Archivo  Accion  Wer Favoritos  Wentana  Ayuda | ==
= el

(L Raiz de consola
-4 ADSI Edit
%3 Enterprise PKI

.
\1) Enterprise PKI - Error

Cartification Authorities Container | Enmalment Services Container |
HTAuthCertificates | Al& Contsiner | COP Container | KR Container
M ame | Status |
ElRoot TEST EJBCA oK
[El5UB_Ca wWINDDWS3 ok
Add... Femove Wiet.. |
Cancelar |

| | |
' Inicio J a @ J "& 3 Microsoft M... ~ B Simbolo del sistema | B3 Command Prompt. .. | @4 Firefax v| |5) 2 Explorador de. .. v| E’ adsiedit_conntaut...l J ’ 17:49

2.3. Hacer que el sistema reconozca los certificados.
Desde la consola, ir al menu Archivo, Agregar o quitar complemento.

Pinchar el botdn Agregar. Sefialar la opcién Certificado, indicar la cuenta del equipo. Pinchar el boton

Siguiente, indicar Local, pinchar sobre los botones Finalizar, Cerrar y Aceptar.

Desde el punto de Entidades Emisoras raiz de Confianza, acceder a Certificados \ todas las tareas,

pinchar sobre el botén Importar, Examinar, Root CA.

Desde el punto de Entidades Emisoras raiz de Confianza, acceder a Certificados \ todas las tareas,
pinchar sobre el botén Importar, Examinar, SUB_CA_WINDOWS3.

Con los certificados de la ACCV registrados, el controlador de dominio ya puede reconocer todos los

certificados de incio de sesion emitidos por dicha CA.
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2.4. Anadir el certificado de controlador de dominio.
Son necesarios dos datos:

1. Nombre del Controlador. Se consigue en el campo Descripcion del equipo de Mi PC\Propiedades
del sistema\Nombre del equipo.

2. guid. Se consigue con la herramienta Idp.
Desde la consola, ir al ment Connection. Seleccionar Server: localhost.

Nuevamente Connection. Seleccionar Bind. Indicar el User (siempre con privilegios de administrador).
A continuacién, pulsar sobre el botén Connect.

pd " x|

|zer: I.ﬁ.dministradur

Pazsword;

Ixxxxxxxxxx

v Domain: |an::n::vtest. £s

[MTLHM Kerberoz) LCancel |
gdvanced! oK

Ir a View, tree, BaseDN DC= , DC= . Pulsar el botén ok.

Ir a DC, apartado OU, seguir con CN (nuestro controlador de dominio).

Observar en la pantalla el dato correcto.
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|_II Idap://ratatosk0.accvtest.es/DC=accvtest,DC=es == ]
Connection  Browse Miew Options  Utilities Help
- DC=accvtest, DC=es 1> instanceType: 0x4 = [ IT_WRITE ); -l
i CN=Builtin, DC=accwt 1> whenCreated: 10f24{2006 18:09:10 Hora estandar romance Hora de verano romance;
- CN=Computers,DC= 1> whenChanged: 11/24/2006 08:54:46 Hora estandar romance Hora de verano romance;
(= 0lU=Damain Cantralle 1> uSNCreated: 12291;
] CH=RATATOSKD 1> uSNChanged: 20728;
- CH=NTFRS 5 1> name: RATATOSKD;
-+ CH=RID Set,
- CH=ForeignSecurityf 1> userAccountControl: 0x82000 = [ UF_SERVER_TRUST_ACCOUNT | UF_TRUSTED_FOR_DELEGATION ];
- CH=Infrastructure, D 1> badPwdCount: 0;
CM=LostAndFound,C 1> codePage: 0;
- CN=NTDS Quatas, 0 1> countryCode: 0;
- CMN=Program Data,D 1> badPasswordTime: 11/24{2006 08:21:01 Hora estandar romance Hora de verano romance;
- CH=Syskem, DC=acc: 1> lastLogoff: 01/011601 01:00:00 Hora estandar romance Hora de verano romance;
- CH=Users, DC=arcvt 1> lastLogon: 12{14f2006 09:42:51 Hora estindar romance Hora de verano romance;
- DC=ForestDnsZones 1> localPolicyFlags: 0;
- DC=DomainDnsZone: 1> pwdLastSet: 11/24f2006 08:54:46 Hora estandar romance Hora de verano romance;
- CN=Configuration, D 1> primaryGrouplD: 516;

1> objectSid: 5-1-5-21-922524570-2812186434-3705276273-1000;

1> accountExpires: 09/14f30828 02:48:05 UNC ;

1> logonCount: 14;

1> sAMAccountName: RATATOSKOS;

1> sAMAccountType: 805306369;

1> operatingSystem: Windows Server 2003;

1> operatingSystemYersion: 5.2 [3790);

1> operatingSystemServicePack: Service Pack 1;

1> serverReferenceBL:
CN=RATATOSKD,CN=Servers.CN=Nombre-predeterminado-primer-sitio, CN=Site s, CN=Configuration,DC=accvtest.DC=es;

13 dNSHostN  ratatoski.aceviest.es:

1> riDSetReferences: CN=RID Set,CN=RATATOSKD,0U=Domain Controllers,DC=accvitest.DC=es:;

15> servicePrincipalName: NtFrs-88f5d2bd-b646-11d2-abd3-00c04fcIb2 32 ratatoskl.accvtest.es:
|dapjratatosk0.accvtest.esfForestDnsZones.accvtest.es; GCfratatoskl.accviest.esfaccvitest.es; HOST ratatoskl.accviest.esfACCVTEST.
HOSTIRATATOSKD; HOSTYr k0.accvtest.es; HOST]r kil.accviest.eslaccvlest.es;
E3514235-4B06-11D1-AB04-00C04FC2DCD2}7fd9d7e4-0890-4302-b751-a13057b0af2claccvtest.es;
Idap{71d9d7e4-0890-4302-b751-a13057b0af2c._msdcs.accviest.es; Idapfratatosk0.accviest.esfACCYTEST: IdapfRATATOSKD;
|dap/ratatoskD.accvtest.es: |dap/ratatoskD.accviest.es/DomainDnsZones.accviest.es: Idapfratatosk0.accvie st.esfaccvtest.es:
DNS{ratatoskD.accvtest.es;

1> objectCategory: CN=Computer,CN=Schema,CN=Configuration,DC=accvtest,DC=es;

1> isCriticalSystemObject: TRUE;

1> frsComputerReferenceBL: CN=RATATOSK0.CN=Domain System Yolume [SY5SVOL share).CN=File Replication
Service,CN=System,DC=accvtest,DC=es;

KN 2+ E
Ready [ o [

Con este dato (objectGUID) mas el nombre del dominio se solicita el certificado .p12 a la ACCV.
Después de tener el certificado emitido por la ACCV obtendra un .p12.

Ejecutar en la linea de comando, mmc. Desde la consola, ir al menda Archivo, Agregar o quitar
complemento. Pinchar el botén Agregar. Sefialar la opcion Certificado, indicar la cuenta del equipo.

Elegir la opcion equipo local, a continuacion pulsar el botén Aceptar.

La siguiente tarea es la importacion tipica de un certificado .p12. Desde la opcion Personal, indicar
todas las tareas, Importar. Pulsar Siguiente hasta acabar en el botén Finalizar. Automaticamente, el

certificado se ha colocado en el almacén correcto.
Pulsar el botdon Cerrar. Cerrar CDP.

Para comprobar que la operacién ha sido satisfactoria, reinicie el sistema e inicie sesi6n con un
certificado de logon del dominio. Se producird una natificacion en el visor de procesos con la

informacién obtenida del acceso.
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