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1. Configuracion de Outlook Express

1.1. Requisistos previos
Esta guia asume que el usuario dispone de:

e Una cuenta de correo configurada en Outlook Express para el envio y recepcion de

correo electrénico desde un servidor de correo.

e Los certificados digitales registrados en el navegador Internet Explorer 5.5 o superior,
tal y como se expone en el Manual de instalacién de la tarjeta criptografica y el lector USB y

en el Manual de instalacion de los certificados digitales en fichero.

1.2. Configuracién

1.2.1. Asociar los certificados digitales a la cuenta de correo

Una vez iniciado Outlook Express, en el mend Herramientas, seleccionar Cuentas. Se abre la
ventana de didlogo Cuentas de Internet y debemos hacer click sobre la pestafia Correo, seleccionar

la cuenta de correo que quiera configurar y pulsar Propiedades.

Cuentas de Internet e |
Todo  Coneo I Noticiasl Servicio de directoriol Agregar 3 |
Cuenta | Tipo | Conexidh | Cluitar |

L= popd.gvaes Correo [predete...  Cualguiera disp... -
% pop3.gvaes ... Cormeo Cualquiera disp... Propiedades |
% pop3.gvaes... Comreo Cualquiera dizp... T e ———— |
Impartar. . |
Exportar... |

Establecer arder... |

| Cerrar I

Se abre la ventana de Propiedades de la cuenta de correo, donde hay que hacer click sobre la

pestafia Seguridad.
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¥ propiedades de pop3.gva.es 2=l
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Generall Servidoresl Conesicn  Sequridad |Dpc:i0nes avanzadasl

Certificado de firma

Seleccions el certificado de fima més abajo. E ste determinars el
Id. digital utilizado &l firmar mensajes con esta cuenta.

| Seleccionar... I

Certificado:

Freferencias de cifrado

Seleccione el certificadn de cifrado v el algoritma. E stoz se
incluyen con su menzaje firmado digitalmente de forma que otras
personas puedan enviarle coneo ciftado con ezas opciones.

Certificado: | | Seleccionar...
Algoritrno: I 3DES - l
Aceptar Cancelar Aplicar

En la zona de Certificado de Firma, pulsando Seleccionar... indicamos el certificado que queremos

asociar a la cuenta de correo. Aparece un ventana con los certificados disponibles, que seran los que

se hayan instalado previamente. Hay que seleccionar el certificado que se quiere asociar a la cuenta

de correo. Pulsando Ver certificado se pueden comprobar las propiedades del certificado.

Seleccionar identificador digital de cuenta prede 2=

Seleccione el certificado que quiere usar,

I...

Emitido por

CAGYA

Propdsitos ... | Mombre de.., | Fechadec...

Aukenticaci, ..

inguno 040912005

Wer certificado

Aceptar I Cancelar

En la zona de Preferencias de cifrado repetimos el procedimiento para seleccionar el certificado de

cifrado. Ademas, en Algoritmo, seleccionamos 3DES como algoritmo de cifrado, por ser el mas

aconsejable para esta version de Outlook Express por razones de seguridad.

A continuacidn, pulsar Aceptar para confirmar el certificado que se quiere asociar a la cuenta de

correo.

Pulsar Aceptar para para cerrar la ventana de Propiedades de la cuenta de correo.

Pulsar Cerrar para para cerrar la ventana de Cuentas de Internet.
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1.2.2. Configurar las opciones de correo seguro
En este punto describimos qué y como podemos configurar en Outlook Express. Para ello en el menu

de Herramientas, seleccionar Opciones, Seguridad. Aparece la ventana de Opciones, que se

muestra en la siguiente imagen.

General | Leer | Confirmaciones | E nwviar I Fedactar I Firrnaz I Ortografia
Seguridad Conexion Mantenimiento

Fraoteccidn antivirus
Selecciones la zona de seguidad de Intemet Explorer que desee utilizar:
& Zaona Internet [menos sequra, pero més funcionall
' Zona de sitios restingidos [mas segura)

¥ Avisarme cuando abras aplicaciones intenten enviar un conea electrdnico con mi nambre.

[ Mo permitir que se guarden o abran archivos adiuntos que puedan contener un virs.

Correo zegum

q Loz identificadores digitales [o certificados) son documentos as informacian... |

especiales que permiten demostrar la identidad en tranzacciones

electidnicas. Ids. digitales... |

Para firmar digitalmente mensajes o recibir menzajes cifrados, debe
terer un identificador digital. Obtener |d. digital... |

[v¥ Cifrar contenido y datos adiuntos de todos loz menzajes salientes

Iv Firmar digitalmente todos los mensajes salisntes

Opciones avanzadas. .. |
Aceptar I Cancelar | Aplicar |

e Sidesea firmar todos los correos que envie debe marcar la opcion Firmar digitalmente todos

los mensajes salientes.

e Sidesea cifrar todos los correos que envie debe marcar la opcion Cifrar contenido y datos

adjuntos de todos los mensajes salientes.

e Enlos apartados 3 y 5 se explica cémo firmar y cifrar mensajes de forma individual.

Pulsando el botén de Opciones Avanzadas se abre la ventana de Configuracion de Seguridad

Avanzada.
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Configuracién de seguridad avanzada d |

Menzajes cifrados

% Awizar al cifrar menzajes con intenzsidad inferior &

1 -

[+ Cifrar mi copia al enviar coren cifrado

Menzajes fimados digitalmente:
R ¥ Incluir mi identificador digital al enviar mensajes firmados

[ Codificar mensaje antes de firmarla [firma opaca)

Agregar certificadoz de remitentes a mi libreta de
direcciones automaticamente.

Comprobacidn de revocacion

% Buzcar identificadores digitales revocados:
[~ . i
% Sélo durante la conexidn

" Munca

Aceptar I Cancelar |

Las siguientes opciones estan seleccionadas por defecto, no obstante pasamos a describirlas:

e Sidesea que la copia de los correos que envia se guarde cifrada debe marcar la opcién Cifrar

mi copia al enviar correo cifrado.

e Debe confirmar que estan seleccionadas las opciones Incluir mi identificador digital al enviar
mensajes firmados y Agregar certificados de remitentes a mi libreta de direcciones
automaticamente. Esto permite que otros usuarios obtengan su clave publica cuando les
envia un mensaje firmado y que pueda obtener autométicamente la clave publica de los

usuarios que le envian mensajes firmados para posteriormente enviarles correo cifrado.

A continuacién, pulsar Aceptar para cerrar la ventana de Configuracién de seguridad avanzada.

Pulsar Aplicar para confirmar la configuracion y Aplicar para cerrar la ventana de Opciones.
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2. Envio de mensajes firmados digitalmente con Outlook

Express

Para crear un mensaje de correo en blanco pulsamos el botén Crear Correo o en el meni Archivo

seleccionamos Nuevo, Mensaje de correo.

Bt Mensaje firmado 1Ol x|

J Archivo  Edicion  Ver Insertar Formato  Herramientas **
3 0 d | =% B
Ervviar Adjuntar Prioridad Firmar Cifrar

De: Isoporte@pki.gva.es (pop3.gva.es (1)) j R

[E Para: Iusuario@gva.es
BEcc |

Asunto: IMensaje firmado

Hala,

Los pasos a seguir para enviar el mensaje firmado son:

e Escribir la direccion de correo del destinatario del mensaje en el campo Para. Pulsando sobre

este botdn se abre la Libreta de Direcciones y puede buscar y seleccionar el contacto.
e Completar los campos Asunto y el cuerpo del mensaje.

e Pulsar el boton Firmar. Aparece en la parte derecha del campo De el icono que nos permite
identificar los mensajes firmados.

e Pulsar el boton Enviar.

e Si utiliza tarjeta criptogréfica o ha definido una contrasefia para el certificado (como se indica
en el Manual de instalacién de los certificados digitales en fichero) Outlook Express le pedira

el PIN antes de enviar el mensaje.

e Siel mensaje permanece en la Bandeja de Salida pulsar Enviar y Recibir todo.
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3. Obtencion de la clave publica de otros usuarios

El certificado de cifrado de cada usuario contiene una copia de su clave publica y es necesaria para el
envio de correo cifrado con destino a ese usuario. Como indicamos en el punto 2.2.2, la forma
automatica de obtener la copia de la clave publica de otros usuarios es marcar la opcion Agregar

certificados de remitentes a mi libreta de direcciones automaticamente en la ventana de Opciones.

Otra posibilidad es tratar cada mensaje de forma individual y agregar a nuestro repositorio de
certificados sélo las claves publicas de los usuarios que queramos. A continuacion describimos los

pasos a sequir.

En primer lugar, tras recibir un correo debemos abrir el mensaje firmado y pulsar sobre el icono que
aparece a la derecha del remitente y que nos permite identificar el mensaje como firmado. Aparece la
ventana que se muestra a continuacién, en la que debemos seleccionar la pestafia Seguridad y

pulsar el botdn Ver certificados.

General | Detalles Seguridadl

Firma digital
Firmado digitalmente por: |giner_alf@gva.es
Contenido no modificado: Si
Firna de confianza: Si
Confirmacion segura solicitada: Mo
Revocacidn del id. digital comprobada: Si

Estado de revocacian:

Etiqueta de seguridad:

Cifrado
Contenido v datos adjuntos cifrados: Mo
Cifrada uzatdo: nta
Wer certificados... M as informacion... |

Aceptar I Cancelar

Se abre la ventana Ver certificados, donde podemos ver las propiedades de los certificados

asociados al mensaje recibido, si esta firmado, cifrado o ambas cosas.
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Firma

Haaa clic en Certifizado de firma para ver el

1 . ) Certificado de fima... |
certificado usado para firmar este mensaje.

Cifrado

El menzaje no estaba cifrado. e —— |

Preferencias del ramitente

Algoritmo de cifrado recomendado: ADES

Haga clic en Certificado del remitente para Creitlitaao ekl el |
ver el certificado recomendada para cifrar
mensajes al remitente.

Haga clic en Agregar a Libreta de direcciones
para guardar laz preferencias de cifrado del
remitente en su libreta de direcciones.

Agregar a Libreta de direcciones I

Aceptar Cancelar |

Pulsando el boton Agregar a Libreta de direcciones, agregamos el remitente del mensaje de correo
a la libreta de direcciones, incluyendo su identificador digital. El siguiente mensaje confirma que la
operacion se ha llevado a cabo con éxito.

Outlook Express |

Elid. digital del remitente se agregd a todos los contactos de la Libreta de direcciones
que coincidian con su direccion de corren electrdnico o se cred un nuevo contacto,

Pulsar Aceptar para ir cerrando las ventanas anteriores. A partir de este momento el contacto en la
libreta de direcciones aparecera con el icono mencionado y que indica que tenemos almacenada la

clave publica de ese contacto.

En el caso particular de los certificados emitidos por la Autoridad de Certificacién de la Generalitat
Valenciana, otra alternativa para obtener la clave publica de otros usuarios es hacerlo a través de la

pagina web http://www.accv.es/otrosusu_c.htm, donde obtendra informacion de como hacerlo.

Finalmente podemos comprobar si tenemos el identificador digital de un usuario en el repositorio de
certificados, en los mendus:

En Internet Explorer:

= Herramientas, Opciones de Internet, Contenido, Certificados, Otras personas.

= Herramientas, Opciones, Seguridad, Ids. Digitales, Otras personas.

En Outlook Express:
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4. Envio de mensajes cifrados digitalmente con Outlook
Express

Para crear un mensaje de correo en blanco pulsamos el botén Crear Correo o en el meni Archivo
seleccionamos Nuevo, Mensaje de correo.

.‘§ Correo cifrado - | Ellll
J Archivo  Edicidn  Wer Imsertar  Formato  Herramienkas **
= 0 UL I = =
Enwiar Adjuntar Prioridad Firmar Cifrar
De: Isoporte@pki.gva.es (pop3.gva.es (1)) j ﬂ

[ Para: |usuari0@gva.es
B |

Asunto: |Correo cifradao

|HOIa,

Los pasos a seguir para enviar el mensaje cifrado son:

Escribir la direccion de correo del destinatario del mensaje en el campo Para. Pulsando sobre

este botdn se abre la Libreta de Direcciones y puede buscar y seleccionar el contacto.
e Completar los campos Asunto y el cuerpo del mensaje.

e Pulsar el boton Cifrar. Aparece en la parte derecha del campo De el icono que nos permite
identificar los mensajes cifrados.

e Pulsar el botén Enviar.

e Siel mensaje permanece en la Bandeja de Salida pulsar Enviar y Recibir todo.
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