Validacion de la firma electrénica y el sellado de tiempo

de un documento PDF con Adobe Reader

En esta guia le indicamos como validar la firma electrénica y el sellado de tiempo de un
documento PDF.

Utilizaremos el programa de descarga gratuita Adobe Reader. Las pantallas
corresponden a la versién Adobe Reader X aunque son similares en Adobe Reader 9 o
en las versiones equivalentes de Adobe Acrobat.

1. INSTALACION DE ADOBE READER X

Si no dispone de Adobe Reader (o la versién que tiene es inferior a la 9) puede
descargarlo desde http://get.adobe.com/es/reader/. Siga las instrucciones del instalador.
Para realizar este paso debe tener permisos de Administrador en su PC.

2. DESCARGA DE LOS CERTIFICADOS DE LA ACCV

Acceda al enlace a continuacién para descargar los certificados de la ACCV:
http://www.accv.es/ayuda/descargar-certificados-digitales/

Seleccione cada uno de los certificados a continuacion y pulse botén derecho del ratén
para guardar los ficheros correspondientes en su PC (es importante que recuerde la
ubicacion en el PC ya que los necesitara en el siguiente apartado).

¢ Certificado de la Autoridad de Certificacion Raiz: Root CA Generalitat
Valenciana

¢ Certificado de la Autoridad de Certificacion para personas fisicas y otros
usos (EJBCA): ACCV-CA2

e Certificado de la Autoridad de Certificaciéon de certificados para personas
juridicas: ACCV-CA1

3. CONFIG!.IRACI()N DE ADOBE READER PARA VALIDAR LA FIRMA
ELECTRONICA.

A continuacién vamos a configurar Adobe Reader para que pueda realizar la validacion de
la firma electrdnica.

e En Adobe Reader X: en el menlU superior seleccione Edicidon, Proteccion,
Administrar Identidades de confianza.

e En Adobe Reader 9: en el menu superior seleccione Documento, Administrar
Identidades de confianza.

e En Adobe Acrobat 8 o superior: en el menu superior seleccione Avanzadas,
Administrar Identidades de confianza.

Se mostrara la pantalla Administrar identidades de confianza. En el desplegable Mostrar:
seleccione Certificados.
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( B3

Administrar identidades de confianza

Mostrar: | Certificados vl

Nombre Emisor Caduca [ Agregar contacto... ]

[ Solicitar contacto... ]

Editar confianza...

Exportar...

Eliminar

Nuevo grupo...

Moestrar certificado...

[ Ayuda | [ Cerrar ]

Pulse el botén Agregar contacto...para acceder a la pantalla Elegir contactos para
importar.

En la siguiente pantalla pulse Examinar e indique la ubicaciéon del PC donde guardé el
Certificado de la Autoridad de Certificacion Raiz: Root CA Generalitat Valenciana.

S

Elegir contactos para importar

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

importe.
Contactos
Nombre Correo electrénico Quitar
Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

Confiar...

L

A continuacion se muestra Root CA Generalitat Valenciana en el apartado
Contactos. Pinche sobre ese enlace para que se muestre también en Certificados.
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Elegir contactos para importar

(S

importe.

Contactos

Este cuadro de dialogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

Root CA Generalitat Valenciana

Nombre Correo electrénico Quitar

i

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccienado.

Asunto Emisor

Reot CA Generalitat Val... Root CA Generalitat V...

Caduca Detalles...
01/07/2021 15:

i

Confiar...

[ Importar ] [ Cancelar

Seleccione el enlace y pulse el boton Confiar...

Q&

-
Importar configuracién de contactos

Detalles del certificado
Asunto: Root CA Generalitat Valenciana
Emisor: Root CA Generalitat Valenciana

Uso: Sin especificar

Caducidad: 01/07/2021 15:22:47

Confianza

certificado:

/| Documentos o datos firmados

Documentos certificados

E Contenido dinamico

a archivos, etc.)

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacién de revocacion no
se realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este

]} JavaScript privilegiado incrustado

| Operaciones privilegiadas del sistema (red, impresion, acceso

Detalles del certificado...

[ Aceptar ] [ Cancelar
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En la pantalla Importar configuracion de contactos debe marcar las opciones:

e Utilizar este certificado como raiz de confianza.
e Documentos certificados.

Pulse el botén Aceptar. De nuevo en la pantalla Elegir contactos para importar pulse el
botén Importar. El siguiente mensaje nos confirma la correcta importacion del
certificado. Pulse Aceptar.

Importacién terminada

Detalles de la importacion:

(Se ha(n) importado 1 certificado(s) de emisor.

Aceptar

y

De nuevo en la pantalla Administrar identidades de confianza, pulse el boton Agregar
contacto...para acceder a la pantalla Elegir contactos para importar.

Repita los pasos realizados en este apartado para los certificados de la Autoridad de
Certificacion para personas fisicas y otros usos (EJBCA): ACCV-CA2 y de la
Autoridad de Certificacion de certificados para personas juridicas: ACCV-CA1
(descargados en el apartado 2).

Para finalizar, en la pantalla Administrar identidades de confianza, pulse el botén Cerrar.

4. CONFIGURACION DE ADOBE READER PARA VALIDAR EL SELLADO DE
TIEMPO.

A continuacién vamos a configurar Adobe Reader para que pueda comprobar la validez
del sello de tiempo de un documento.

e En Adobe Reader X: en el menu superior seleccione Edicién, Proteccion,
Configuracion de seguridad.

e En Adobe Reader 9: en el menu superior seleccione Documento, Configuracion
de seguridad.

e En Adobe Acrobat 8 o superior: en el menu superior seleccione Avanzadas,
Configuracién de seguridad.

En la pantalla Configuraciéon de seguridad, seleccione la opcién Servidores de marca
de hora y pinche en el botdon Nuevo, de la derecha del menu.
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A Configuracién de seguri
= 1D digitales U]' Mueva Eclitar 4= Importar #= Exportar | Quitar Botrar
Archivas de ID digitales

Mombre URL

1Ds digitales de Windows
Madulos v distintivos PECS#11
Servidores d directorio

Servidores de normativas de Adobe

Configurar servidores de marca de hora

;| Configurar un servidor de marca de hora predeterminado si desea incrustar un sello de
I hora de confianza al firmar. El administrador del equipo le proporcionard la informacién
de configuracién del servidor de marca de hora

Seleccione una de las entradas y haga clic en Bdizar para ver o cambiar la configuracidn
o haga chic en Mueve para agregar v configurar un servidor de marca de hora
Seleccions un servider predeterminade vsande HEstablecer predeterminads. 51
seleceiond wn servidor predeterminade, se incrustara una marca de hora con todas las
firmas que cree

Haga clic en Fxportar para compartir su configuracidén del servidor de marca de hora
con obros

Aparece la siguiente ventana en la que debe indicar la direccion del servidor de sellado de
tiempo de la ACCV: http://tss.accv.es:8318/tsa

Editar servidor de marcas de hora

Mombre:  [Sellado de tiempo de la ACCY]

Configuracién del servidor

Direccion URL del servidor: [http:Htss.accv.es:3313.ftsa

[C]Este servidor necesita que inicie la sesién

|
|

[ Aceptar ] [ Cancelar ]

Para finalizar pulse Aceptar. De nuevo en la pantalla de Configuracion de seguridad, debe
seleccionar la opcion Establecer predeterminado, para que por defecto, se utilice la hora
de este servidor.
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£ Configuracion de seguridad @

# 1D digitales |:ﬂ Nuevo | ¥ Editar <= Importar 2 Exportar E‘] Quitar ,\/ Establecer predeterminado
Servidores de directorio Hombre URL
Servidores de marca de hol Sellado de tiempo de la ACCY http:jjtss.accv.es:8318]tsa

Servidores de normativas d

Configurar servidores de marca de hora

;| Configurar un servidor de marca de hora predeterminado st desea incrustar un sello de hora de
confianza al firmar. El administrador del equipo le proporcionara la informacién de configuracién
del servidor de marca de hora.

Seleccione una de las entradas y haga clic en Fditar para ver o cambiar la configuracién o haga
clic en Mueveo para agregar y configurar un servidor de marca de hora. Seleccione un servidor
predeterminado usando Establecer predeterminade. 5i selecciond un servidor predeterminado,
se incrustard una marca de hora con todas las firmas que cree.

Haga clic en Exportar para compartir su configuracién del servidor de marca de hora con otros.

El nombre del servidor debe aparecer finalmente marcado con una estrella tal y como se
muestra en la siguiente imagen:

Mombre URL

< riSellado de tiempo de la ACCY http:/ftss.accv.es:8318/tsa

5. VALIDACION DE LA FIRMA ELECTRONICA Y DEL SELLADO DE TIEMPO

Abra el documento PDF firmado en Adobe Reader (si el documento PDF no esta
firmado no podra visualizar el Panel de Firmas ni realizar la validacion).

Las comprobaciones se realizan desde el Panel de Firmas. Para acceder a él en el menu
superior ir a Ver, Paneles de navegaciéon y Firmas. En la parte de la izquierda aparece la
firma o firmas del documento.

5] UD2-PDF-ejemplo_firmado,pdf - Adobe Reader - - - 3 [=/@] =
rchiva  Edicidn & ‘entan yuda x
@ B @ ‘ /1 | - ll- ‘ | & £z l E Comentario | Compartir
@ Firmado y todas las firmas son validas.

Firmas &

B- Validar todas
%) Rev. 1: Firmado por Nuria] @ Agencia de Tecnologia Préactica 2: PDF Ejemplo

y Certificacion Electrénica

@x\\f@

Documento PDF de ejemplo

Este es el documento PDF de ejemplo que utilizaremos para realizar la firma electrénica con la
aplicaciéon Firma On-Line PDF en la practica 2.

m

Pulse con el botdn derecho del ratén sobre la firma y en el menu desplegable que aparece
seleccione la opcidén Mostrar propiedades de la firma.
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En esta pantalla se nos informa de que la firma es valida y quien firmo el documento.
Pulse el botén Mostrar certificado...

T ———————————————————————— 3
Propiedades de la firma

@ La firma es VALIDA, firmada por

Resumen [Documento I Firmante I Fechay hora I Legal |

Motivo: IConformidad con el documento

Fecha: ]2011/01/26 11:08:52 +01'00" Ubicacién:

Resumen de validez

‘@ No ha habido modificaciones en: Documento desde que se firmé.
@ El documento esta firmado por el usuario actual.

(@ La firma contiene la marca de hora.

La firma se creé con la version Adobe Acrobat.

[Validarﬁrma] [ Cerrar }

Aparecera la pantalla Visor de certificados y seleccionamos la pestafia Revocacién. Ahi
obtendremos informacion sobre el estado de revocacion del certificado que se usa para
validar la firma del documento.
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-
Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisi6n. Los detalles
corresponden a la entrada seleccionada.

i|  []Mostrar todas las rutas de certificacién encontradas

sot CA Generalitat Valenciana| [ Resumen | Detalles| Revocacion | Confianza | Normativas | Aviso legal
] ACCV-CA2
Nuria|Carrillo de Alborng &} El certificado seleccionado es valido

Detalles

El certificado seleccionado se considera vélido porquenoseha
revocado, seglin se comprobé mediante la respuesta de ‘
protocele de estade de certificado en linea (OCSP, Online [
Certificate Status Protocol) incrustada en la firma. ‘

La respuesta OCSP se firmé por "Servidor OCSP ACCV-CA2" el

2011/03/29 08:18:27 +02'00" y es valida hasta el 2011/03/31
111227 +N2'00*

Detalles del firmante... Problemas encontrados...

Comprobar revocacion

< |aant | »

@ La ruta del certificado seleccionado es vélida.
Las comprobaciones de validacion de ruta y de revocacion se realizaron a la hora segura (marca de hora)

2011/03/29 10:53:04 +02'00"
Modelo de validacion: shell

Si todo es correcto obtendremos un mensaje similar al siguiente:

El certificado seleccionado se considera valido porque no aparece en la lista de revocacion de
certificados (CRL, Certificate Revocation List).

La CRL se firmé por "ACCV-CA2" el 2008/10/03 13:04:00 +02'00' y es valida hasta el 2008/10/05
16:04:00 +02'00'.

Haga clic en Detalles del firmante para obtener mas informacion sobre el origen de la informacion
de revocacion.

Para finalizar pulse Aceptar para volver a la ventana de Propiedades de la firma.
Seleccione la pestafia Fecha y hora.
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Propiedades de la firma [Z[

I@ La firma es YALIDA, firmada por Nuria|Carrillo de Albornoz|Martin <ncarrilo@accy.es> (NURIA CARRILLO
DE ALBORNOZ MARTIN - NIF:22571850H),

Resumen | Documento | Firmante | Fechay hora | Legal

€ Lafirma contiene la marca de hora.

Fecha: [2008!10!03 10:00:41 +02'00'

Marca de hora

Las marcas de hora se firman de igual manera que los documentos, Para que una firma de marca
de hora sea vélida debe haber confiado en la autoridad de marcas de hora que firmé la marca de
hora, Haga clic en Mostrar certificado para ver los detalles relacionados con la verificacion de la
firma de marca de hora,

Autoridad de marcas de hora: ITSAI ACCY Mostrar certificado. ..

Las marcas de hora se crean con normativas especificas definidas por la autoridad de marcas de
hora, Entre otras cosas, una normativa puede indicar el grado de fiabilidad de la fuente horaria.
La normativa correspondiente a esta marca de hora est4 representada por el identificador
1.3.6.1.4.1,8149.3,2.1.1.0, Para comprender las normativas de marcas de hora, debe ponerse
en contacto con la autoridad de marcas de hora,

[Validar firma] l Cerrar ]

En esta pantalla se puede comprobar la fecha y hora en la que se firmd el documento vy la
Autoridad de marcas de hora.

Pulsando en Mostrar certificado...aparecera la pantalla Visor de certificado y
seleccionamos la pestafia Revocacién. Ahi obtendremos informacién sobre el estado de
revocacion del certificado de la Autoridad de Sellado de Tiempo que se usa para validar la
firma del documento.

Mas informacion:

-( T -(
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Visor de certificados @

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los

|Root C4 Generalitat Valenciana | | Resumen | Detalles | Revacacion | Confianza | Normaﬁvas; Aviso |egé|

TSA1 ACCY

Generalitat Valenciana

Root CA Generalitat Valenciana
Generalitat Valenciana
2006{11/21 19:52:54 +02'00'
2016/11/18 18:52:54 +02'00'

Firmar transaccion, TimeStamping

La validacion de la ruta v las comprobaciones de revocacion se realizaron el 2008/10/03 13:13:48 +02'00'

detalles corresponden a la entrada seleccionada.
[“IMastrar todas las rutas de certificacién encontradas
TSAL1 ACCY
L=l
Emitido por:
Vélido desde:
Valido hasta:
Uso deseado:
| |3
) La ruta del certificado seleccionado es valida,
Modelo de validacidn: shell

Si todo es correcto obtendremos un mensaje similar al siguiente:

El certificado seleccionado se considera valido porque no se ha revocado, segtn indicé la
comprobacion en tiempo real mediante el protocolo de estado de certificado en linea (OCSP, Online

Certificate Status Protocol).

La respuesta OCSP se firmé por "ocsp-gva" el 2008/09/04 13:17:25 +02'00' y es valida hasta el

2008/10/03 13:18:48 +02'00".

Haga clic en Detalles del firmante si desea obtener mas informacion sobre el origen de la

informacion de revocacion.
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