Registre dels certificats digitals en Firefox

Seguisca els passos a continuacidé per a utilitzar els certificats digitals en fitxer en
Firefox.

Pas 1: Instal-lacido certificats de I'Autoritat de Certificaci6o de la Comunitat
Valenciana (ACCV).

1.1: Obriga la pagina De

scargar
http://www.accv.es amb Firefox i polse u:L.r'e.'.“r.'r_ﬁ'L:{:-fa AcCV w"’
en la icona Descarregar Certificats ACCV
(zona inferior dreta).

1.2: Polse sobre l'enllag Certificat de P‘ecrsniocenioe
/%utorltat de Certlflcat Arre/: Root CA Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

Gen era/[tat Valenc,ana (CRT 3KB)_ ¢Quiere confiar en "Root CA Generalitat Valenciana” para los siguientes propésitos?
[¥] Confiar en esta CA para identificar sitios web.
[¥] Confiar en esta CA para identificar usuarios de correo.
SGIECCIone /eS tres OPCIOHS ) pO/Se [¥]: Confiar en esta CA para identificar dores de software.
ACCGP tar’ Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politica y

procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Aceptar Cancelar J

1.3: A continuacio, polse sobre l'enllag Certificat de I'Autoritat de Certificacio per a
persones fisiques i altres usos: CAGVA (CRT 2 KB) i repetisca el pas 1.2.

1.4: Finalment, polse sobre l'enllag Certificat de I'Autoritat de Certificacio per a
persones fisiques i altres usos (EJBCA): ACCV-CAZ2 i repetisca el pas 1.2.

1.5: Comprove que els certificats de la ACCV s'han registrat correctament. Des de
Firefox, vaja a Ferramentes, Opcions, Avancat, Xifrat, Veure certificats. En la pestanya
Autoritats, baix Generalitat Valenciana, han de figurar ACCV-CA2, CAGVA i Root CA
Generalitat Valenciana. Si els certificats no s'han instal:-lat correctament, repetisca el
pas 1.

Paso 2: Registre dels certificats d'usuari

A continuacid, instal-larem els certificats digitals que ha obtingut en el Punt de Registre
d'Usuari i que estaran adjunts en un correu electronic en el compte facilitat durant
I'emissié 0 en una memoria USB. Descarregue'ls a una ubicacié del seu PC i seguisca els
passos seglients.

Ha de disposar de dos fitxers, amb extensio .P12 i els noms del qual corresponen a la
inicial del nom i el primer cognom i *_firma' o *_xifrat'.

Més informacio:

\\.}\ gAutoritat de Certificacio 902 482 481

e la Comunitat Valenciana WWW.accv.es


http://www.accv.es/

2.1: Obriga una finestra del navegador
Firefox, vaja a Ferramentes, Opcions,
Avancgat, Xifrat, Veure certificats.

2.2: Seleccione la pestanya “Els seus
certificats”, polse el boté Importar. En
el quadre de dialeg indique la ubicacié
del PC on ha descarregat el fitxer que
conté el certificat de firma.

Una vegada seleccionat, polse el botd
Obrir.

2.3: En l'apartat “Contrasenya” indique
el PIN del certificat (apareix en la
Seccié 1 del seu exemplar del contracte
de certificacid).

Polse el boté Acceptar.

2.4: En la confirmacio final polse el
boté Acceptar.

2.5: Apareixera la pantalla seglent,
que correspon al reposador del
navegador.

Polse el boté Acceptar.

Recorde que ha de repetir els passos
2.2, 2.3 i 2.4 per al certificat de xifrat..

de la Comunitat Valenciana

\\\.:Q Autoritat de Certificacio
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Opciones

0 5 @@ B & & [&

Principal  Pestafias  Contenido Pvug;nas Privacidad ~ Seguridad ~ Avanzado

Protocolos

Usar SSL 3.0 Usar TLS 1.0

Certificados
Cuando un servidor requiera mi certificado personal:
() Seleccionar uno automaticamente (3 Preguntar siempre

[Ver certificados. ] lLrstas de revocacion J [ Validacidn ] [stpgsitlvos de seguridad

Aceptar_| [ Cancelar I [ Ayuda

Sus certificados | De otras personas | Sitios web | Autoridades

Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del certificado Dispositivo de seguridad Propdsitos Namero de serie Expira el =]

:

Didlogo de introduccion de contrasena @

Por favor, introduzca la contraseria que se utilizé para cifrar
esta copia de respaldo del certificado.

Contrasefia: 1

do sati i suls) certi

de sequridad y clave(s) privada(s).

) Administrador de certificados EEX

Sus certificados | De otras personas | Sitios web| Autoridades

Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del cer... Dispositivo de sequridad | Prapésitos
| Generaltat V...
PRESENT... Disp dese... <D i AD:F4: 26/06/2009

Nimerodeserie  Exprael | @

Copia de seg. de todo

Més informacio:
902 482 481
WWWw.accv.es



2.6: A continuacid va definir una
Contrasenya mestra per a més
seguretat. Ha d'anar a Eines, Opcions,
Seguretat.

En Contrasenyes, marque Utilitzar una
contrasenya mestra.

2.7 Apareix la finestra a continuacio,
en la qual ha d'introduir la contrasenya
nova.

Escriga aci una contrasenya d'entre 4 i
8 digits (poden ser numeros i lletres i
distingeix majuscules i minuscules).
Pulseu el botd Acceptar.

= »
Opciones Iﬂ_hj

O = B = e

L] = '
Principal ~ Pestaias  Contenide  Programas  Privacidad =~ Seguridad  Avanzado

[¥] Advertir cuando algun sitio intente instalar complementos

Excepciones...

[¥] Bloguear sitios reportados como atacantes
[¥] Bloquear sitios reportados como falsificados
Contrasefias

[T] Recordar contraseiias de los sitios Excepciones.

Cambiar contrasefia maestra...

Contrasefias guardadas...

’ [7] Usar una contrasefia maestra

Mensajes de advertencia

Escoja qué advertencias desea ver mientras navega por la web

Aceptar l [ Cancelar ] l Ayuda ]

r Y
Cambiar contrasefia maestra - @

Una contrasefa maestra se usa para proteger informacién importante
como contrasenas de sitios. Si crea una contrasefia maestra, se le pedira
introducirla una vez por sesién cuando Firefox recupere la informacién
guardada protegida por la contrasefia.

Contrasefa actual: (sin definir)
Introducir nueva contrasefia:

Confirmar contrasefia:

Medidor de calidad de la contrasena

Por favor, asegiirese de recordar la contraseiia maestra que ha puesto.
Si olvida la contrasefia maestra, no podra acceder a ninguna

informacién protegida por ella.

2.8: Comprove que la instal-lacid s'ha dut a terme correctament. Accedisca a Firefox,

Ferramentes, Opcions, Avancat, Xifrat,

Veure certificats. En la pestanya Els seus

Certificats apareixeran els certificats d'usuari. Hi haura dos certificats identificats amb el
seu nom i D.N.I. o N.I.E. Si els certificats no s'han instal-lat correctament, repetisca el

pas 2.

Adverténcia:

Si el PC en que instal-la els certificats és
utilitzat per més persones, s' aconsella
eliminar-los del reposador de Firefox
després d' utilitzar-los (per exemple: PC
de la Universitat o d' un cibercafé, etc.).

Per a desinstal-lar un certificat, en
Firefox, vaja a Ferramentes, Opcions,
Avangat, Xifrat, Veure certificats. En la
pestanya Els seus certificats seleccione
el certificat i polse el botd
Eliminar/Esborrar.

Recorde que ha de desinstal-lar els dos
certificats, ‘Firma’ i ‘Xifrat'.

\\.}\ Autoritat de Certificacié
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5us certificados | De otras personas | Stios web | Autoridades|
Tiene certficados de estas crganizaciones que le dentfican a usted:
Norbre de...._Dispositivo de seguridad Propésios Némerode serie | Exprael | 3]
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