Registre dels certificats digitals en Internet Explorer

Seguisca els passos a continuacidé per a utilitzar els certificats digitals en fitxer en
Internet Explorer.

Pas 1: Instal-lar certificats de I'Autoritat de Certificacio de la Comunitat
Valenciana (ACCV).

1.1: Obriga la pagina

http://www.accv.es ~ amb Internet Descargar
D:/WWW.ECCY. . r CERTIFICADOS ACCV ?’"

Explorer i polse en la icona Descarregar

Certificats ACCV (zona inferior dreta).

1.2: Polse sobre l'enllac Certificat de [|'Autoritat de Certificaci6 Arrel: Root CA
Generalitat Valenciana (CRT 3KB).

1.3: Polse el botd Obrir. Advertencia de seguridad de Descarga de archivos @

¢Desea abrir o guardar este archivo?

Nombre: rootca.cer
= E Tipo: Certificado de seguridad, 2,30 KB
De: www.accv.es

[ Abrir ][ Guardar l [ Cancelar

[ = | Aungue los archivos procedentes de Intemet pueden ser (tiles, este
"’ lipo de archivo puede llegar a dariar el equipo. Si no confia en el
= origen, no abra ni guarde este software. ;Cual es el riesgo?

1.4: Polse el botd Instal-lar certificat i | cerificsdo |
s'iniciara automaticament I'Assistent per a
la importacié de certificats.

| General | Detalles ] Ruta de certificacion |

g Informacion del certificado

En l'assistent ha de polsar sempre el boto

Segient> i el botd Finalitzar en ['Gltima ||| | fstecertitesté destinado alos siguientes propdsitos:
. \ . " *1.3.6.1.4.1.8149.2.1.0
pantalla. Apareixera el missatge “La + Todas las directivas de la aplicacién

importacioé es va completar correctament”.

*Para ver detalles, consulte la declaracion de la entidad de ce

Emitido para: Root CA Generalitat Valendiana

Emitido por:  Root CA Generalitat Valendiana

Valido desde 06/ 07/ 2001 hasta 01/ 07/ 2021

l Instalar certificado. .. ] [ Dedaracién del emisor ]

Obtener més informacién acerca de certificados

Més informacio:

\\.}\ c/j—\utoritat de Certificacio 902 482 481

e la Comunitat Valenciana WWW.accv.es


http://www.accv.es/

1.5: A continuacid, polse sobre l'enllag Certificat de I'Autoritat de Certificacio per a
persones fisiques i altres usos: CAGVA (CRT 2 KB) i repetisca els passos 1.3 i 1.4.

1.6: Finalment, polse sobre l'enllag Certificat de I'Autoritat de Certificacid per a
persones fisiques i altres usos (EJBCA): ACCV-CA2 i repetisca els passos 1.3 i 1.4.

1.7: Comprove que els certificats de la ACCV s'han registrat correctament. Des
d'Internet Explorer, vaja a Ferramentes, Opcions d'Internet, Contingut, Certificats:
e En la pestanya Entitats de certificacio arrel de confianca ha de figurar Root CA
Generalitat Valenciana.
e En la pestanya Entitats de certificacié intermédia han de figurar CAGVA i ACCV-CA2.

Si els certificats no s'han instal-lat correctament, repetisca el Pas 1.

Paso 2: Registre dels certificats d'usuari

2.1: A continuacid, instal-larem els
certificats digitals que ha obtingut en el
Punt de Registre d'Usuari i que estaran
adjunts en un correu electronic en el
compte facilitat durant I'emissié o en
una memoria USB. Descarregue'ls a
una ubicacié del seu PC i seguisca els

Asistente para importacién de certificados (x

Este es el Asistente para importacién
de certificados

ya Este asistente le ayuda a copiar certificados, listas de
.v‘ @ i certificados de confianza y listas de revocacién de
- certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacién de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

passos seglents.

Ha de disposar de dos fitxers, amb
extensié .p12 i els noms dels quals
corresponen a la inicial del nom i el
primer cognom i *_firma' o *_xifrat'.

Faca doble-clic sobre el fitxer que conté
el certificat de firma i s'obrira
I'Assistent per a la Importacio de
certificats i polse Seglent>.

i i4 Asistente para importacién de certificad X
2.2: En la pantalla a continuacio Shhenes por Enporactn &
H H i€ Archivo para importar
apareix seleccionat el seu certificat, e .
Espedifique el archivo que desea importar.
polse Seglent.
Nombre de archivo:
C:\pmartinez] X000000th_firma.p12 Examlnarll
Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:
Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P78)
Almacén de certificados en serie de Microsoft (.SST)
Més informacién acerca de los formatos de archivo de certificado
<Atras [ Siguiente > | [ cancelar

2.3: En l'apartat “Contrasenya” indique

\\.\.\\ Autoritat de Certificacio

de la Comunitat Valenciana

Més informacio:
902 482 481
WWW.accv.es



.
Asistente para importacién de certificados

el PIN del certificat (apareix en la
SeCCIO 1 del seu exemplar del ContraCte cnml:::\anhenerlasegundad,ladavepnvadasepmlnge:onuna:ontraser'\a.

de certificacio).

Escriba la contrasefia para la dave privada.

Contrasefia:

IMPORTANT: marque l'opcid “Habilitar
q p extussronsi
proteccio segura de claus privades”.
Polse Seglient. s R b e e

[ Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[¥] Incluir todas las propiedades extendidas.

Mas i i6n acerca de la proteccion de daves privadas

<Atrés [ siguente > | [ Cancelar

2.4: Marque l'opcié “Seleccionar i —
a u toma‘ tlcam en t el mag a tzem de M"BL:;"E.I’:\::e‘nife:adﬂ:erﬁﬁmdus son las dreas del sistema donde se guardan los
certificats segons el tipus de certificat”. b
Polse Se g dent. m:g:ﬁ;ﬁg; selecconar ;:nm;‘:rgcgmc:?:; un anacén decerticados; tambén e
@® Seleccionar automaticamente el almacén de certificados segin el tipo de
: ::::g:: :::dos los certificados en el siguiente almacén
Examinar...

Mas informacién acerca de los almacenes de certificados

<Atrés [ Siguiente > | [ cancelar

Asistente para importacién de certificados

2.5: Polse Finalitzar.

Finalizacién del Asi para

importacién de certificados

b
g‘#.,g,l Se importar3 el certificado después de hacer dic en
w Finalizar.

Especificé la siguiente configuracion:

| Almacen de certificados selecdonado fRSCEL L SRS
Contenido PFX
Nombre de archivo C:Nuria\certs\nca
<[3 i »
< Atrds M Finalizar ] [ Cancelar ]

Més informacio:

\\.? Autoritat de Certificacio 902 482 481
WWwWWw.accVv.es

de la Comunitat Valenciana



2.6: A continuacié, definira una
contrasenya segura per al certificat.
Polse el botd Nivell de Seguretat.

2.7: Marque l'opcid “Alt” i polse el boto
Seglient.

2.8: Especifique la contrasenya:

e "Contrasenya”. escriga aci una
contrasenya d'entre 4 i 8 digits
(poden ser numeros i lletres i
distingeix majuscules i minuscules).
e "Confirmar”. torne a escriure la
contrasenya anterior.

Importacién de una nueva clave privada de intercambio et

Una aplicacitn esté creando un elemento protegido.

Clave privada de CiyptoAP

Nivelde seguidad: medio | Nvel de sequidad... |
[ Aceptar_J [ Cancelar | [ Detales...

Elegir un nivel de sequridad (X

- — ——

Blja un nivel de seguridad apropiado para este elemento.

e

Crear una contrasefia |

- — ———

Crear una cortrasefia pars proteger este elemento

Cortraseria para: Cave prvada ds CiyptoA

Cortrasesia

Corfimr

|
|
Crear s cortrasefia pars e dementc

Polse Finalitzar i tornara a la pantalla del pas 2.6. Polse Acceptar i apareixera el
missatge "La importacio es va completar correctament”.

Recorde que ha de repetir el pas 2 complet per al certificat de xifrat. En el punt 2.8
especifique la mateixa contrasenya del sistema per al certificat de firma i el de xifrat.

2.9: Comprove que la instal-lacié s'ha dut a terme correctament. Accedisca a Internet
Explorer, Ferramentes, Opcions d'Internet, Contingut, Certificats, Personal. Hi haura
dos certificats identificats amb el seu nom i D.N.I o N.I.E. Si els certificats no s'han

instal-lat correctament, repetisca el pas 2.
Adverteéncia:

Si el PC en qué instal-la els certificats és
utilitzat per més persones, s'aconsella
eliminar-los del reposador de Windows
després d'utilitzar-los (per exemple: PC
de la Universitat o d'un cibercafé, etc.).

Per a desinstal-lar un certificat, en Internet
Explorer, vaja a Ferramentes, Opcions
d'Internet, Contingut, Certificats, en la
pestanya Personal, seleccionar el certificat
i polsar Llevar.

Recorde que ha de desinstal-lar els dos
certificats, ‘Firma' i ‘Xifrat'.

e la Comunitat Valenciana

\\.}\ é—\utoritat de Certificacio

Certificados ]

| Autenticacion del diente, Correo sequro

Propésito planteado: <Todos> -]

Personal | Otras personas | Entidades de certificacién intermedias | Entidades de certificad | >

| Emitido para Emitido por Fechade... Nombre desc

5= CERTIFICADO PRUEBAS ACCV ... SUB_CA_WINDOWS3 11/01/2010 FIRMA

3

Importer.... | [ Bporter... | [ Quitr | [ Opcones avanzadas |

Propdsitos planteados del certificado

Ver

Obtener més informacién acerca de certificados

Més informacio:
902 482 481
WWW.accv.es



