Registro de los certificados digitales en
Mozilla/SeaMonkey

Siga los pasos a continuacion para utilizar los certificados digitales en fichero en
Mozilla/SeaMonkey.

Paso 1: Instalar certificados de la Autoritat de Certificacio de la Comunitat
Valenciana (ACCV).

1.1: Abra la pagina http://www.accv.es Descaraar
con Firefox y pulse en el icono Descargar L’_LH.'.'F.'r_ﬁl'.:{}_‘aﬂﬂ'_a‘_'uf ""r
Certificados ACCV (zona inferior derecha).

1.2: Pulse sobre el enlace Certificado de la
Autorldad de Cel‘tiﬁcaCIén Rallz: Root CA Se le ha pedido gue confie en una nueva Autoridad Certificadora (CA),
Genel‘a/ltat Va/enciana (CR T 3KB). ZQuigre confiar en "Root CA Generalitat Valenciana” para los siguientes propdsitos?

Confiar en esta C4 para identificar sitios wehb,
Confiar en esta C4 para identificar usuarios de carreo,

Seleccione las tres o pci ones y pu Ise [, Canfiar en esta CA para identificar desarroladores de saftware,
Aceptar.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica v
procedimientos de la CA (s estan disponibles).

Wer Exarninar certificado de CA

1.3: A continuacién pulse sobre el enlace Certificado de la Autoridad de Certificaciéon
para personas fisicas y otros usos: CAGVA (CRT 2 KB) y repita el paso 1.2.

1.4: Por ultimo pulse sobre el enlace Certificado de la Autoridad de Certificacion para
personas fisicas y otros usos (EJBCA): ACCV-CA2 vy repita el paso 1.2.

1.5: Compruebe que los certificados de la ACCV se han registrado correctamente.
Desde Mozilla, vaya a Editar, Preferencias. Privacidad y Seguridad, Certificados,
Administrar Certificados. En la pestafla Autoridades, bajo Generalitat Valenciana,
deben figurar ACCV-CA2, CAGVA y Root CA Generalitat Valenciana. Si los certificados
no se han instalado correctamente, repita el paso 1.

Paso 2: Registro de los certificados de usuario.

A continuacién instalaremos los certificados digitales que ha obtenido en el Punto de
Registro de Usuario y que estaran adjuntos en un correo electronico en la cuenta
facilitada durante la emisién o en una memoria USB. Descarguelos a una ubicacion de
su PC y siga los pasos siguientes.

Debe disponer de dos ficheros, con extension .p12 y cuyos nombres corresponden a la
inicial del nombre y el primer apellido y *_firma’ o *_cifrado’.

Mas informacion:

@ dAutDritat de Certificacio 902 482 481

e la Comunitat Valenciana WWww.accv.es


http://www.accv.es/

2.1: Abra una ventana del navegador
Mozilla, vaya a Editar, Preferencias,
Privacidad y Seguridad, Certificados.
Elija la opcidon Administrar Certificados.

| Certificados

- Seleccidn de certificado de diente

Historial
riificado de seguridad para presentar

© Preauntar cada vez

rifizados para administrar sus certificados
l otras personas y autoridades certificadoras.

> Composer =
I Carvea v noticias
wPrivacdad y sequri

Adminigtrar dspositivas de seguridad

T s

2.2: Seleccione la pestafia “Sus T
Certiﬁcados”’ pUlse el bOtén Importar' Nombre del certificado | Dispositivo de sequridad  Werificado | Finaldad | Mmerode serie  Caducael | (%
En el cuadro de didlogo indique la )
ubicacién del PC donde ha descargado
el fichero que contiene el certificado de
firma.
Una vez seleccionado, pulse el botdn
Abrir.

= | ([Hacer copia de seguridad de todo | (Saproar )
2.3: A continuacion va a definir una &
Contraseﬁa maestra para mayor Dispositiva de sequridad:  Dispositiva de seguridad de soft
seguridad. Escriba aqui una contrasefia Cotresei st [T
de entre 4 y 8 digitos (pueden ser S —

numeros y letras y distingue
mayusculas y minusculas).

Medidor de calidad de contrasefias:
I

Pulse el botén Aceptar. =D =

2.4: En el apartado “Contrasefa” alogo de introduccion de contraseii x
indique el PIN del certificado (aparece Por Favor, introduzca la contrasefia gue se utilizd para cifrar
en Ia Seccio’n 1 de su e_]emplar del esta copia de respaldo del certificada.

contrato de certificacién). Contrasefie: [ |

[ Aceptar ] [Cancelar ] [ Avuda ]

Pulse el botén Aceptar.

2.5: En la confirmacion final pulse el x
boto’ n Aceptar. [‘j Los certificados de seguridad y las claves privadas se han restaurado satisfactoriamente.

Mas informacion:

@ Autoritat de Certificacio 902 482 481

de la Comunitat Valenciana WWww.accv.es



2.6: Aparecera la pantalla siguiente,
que corresponde al repositorio del
navegador.

Pulse el botén Aceptar.

Recuerde que debe repetir el paso 2 completo para el certificado de cifrado. En el punto

) Administrador de certificados [(=1e3)

Sus certificados | De otras personas | Sitios web | Autaridadss

Tiene certficados de estas organizaciones que le identifican a usted

Nombre del cer.., Dispositivo de sequridad Propisitos
= Generaltat V..,
PRESENT... Disposkivo software dese... <Desconocido>  441A0:F4id4. 28/08§2009

Midmero de serie Expirael |

Copode e, e oo

2.3 especifique la misma contrasefia del sistema que utilizé para el certificado de firma.

2.7: Compruebe que la instalacidn se ha llevado a cabo correctamente. Acceda a Mozilla,
Editar, Preferencias, Privacidad y Seguridad, Certificados, Administrar certificados. En la
pestaiia Sus Certificados apareceran los certificados de usuario. Habra dos certificados
identificados con su nombre y D.N.I. o N.I.E. Si los certificados no se han instalado

correctamente, repita el paso 2.

Advertencia:

Si el PC en el que instala los certificados
es utilizado por mas personas, se
aconseja eliminarlos del repositorio de
Mozilla después de utilizarlos (por
ejemplo: PC de la Universidad o de un
cibercafé, etc.).

Para desinstalar un certificado, en
Mozilla, vaya a Editar, Preferencias,
Privacidad y Seguridad, Certificados,
Administrar Certificados, Sus
Certificados. Seleccione el certificado y
pulse el boton Eliminar.

Recuerde que debe desinstalar los dos
certificados, ‘Firma’ y ‘Cifrado’.

de la Comunitat Valenciana

@ Autoritat de Certificacio

| Wdmankstrader de certiticados
Tmum&umwwmﬂmbmamm
Mombrn del cert¥.., | Dispostivg de sequrided | Propécbos Mismens de sere | Epaa el [ 2]

et iy ..

Do, softees de sequrided <Dmisor . 40052 L0C0F

[ ] [[Soncln o somuriced |

Gt ) o )

Mas informacion:
902 482 481
www.accv.es



