Seguisca els passos a continuacidé per a utilitzar els certificats digitals en fitxer en
Mozilla/SeaMonkey.

Pas 1: Instal-lar certificats de I'Autoritat de Certificacio de la Comunitat
Valenciana (ACCV).

1.1: Obriga la pagina De
scargar
http://www.accv.es amb Firefox i polse u:L.r'e.'.“r.'r_ﬁ'L:{:-fa AcCV ”,

en la icona Descarregar Certificats ACCV
(zona inferior dreta).

(X]

1.2: Polse sobre l'enllag Certificat de EEEEEERIED
/'AUtOI‘Itat de CertlflcaCIé Arre/: Root CA Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

Gen era / I ta t Va / en Cia na ( CR T 3 K B ) . ZQuiiere confiar en "Root CA Generalitat Valenciana® para los siguientes propdsitos?
Confiar en esta CA para identificar sitios web.
. . . Confiar en esta CA para identificar usuarios de correo,
S e I eccione I €s tres o p cions | po I se [¥]: Confiar en esta CA para identificar desarrolladares de software.
Acceptar.

Antes de confiar en esta C& para cualguier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de Ca

1.3: A continuacid, polse sobre l'enllag Certificat de I'Autoritat de Certificacio per a
persones fisiques i altres usos: CAGVA (CRT 2 KB) i repetisca el pas 1.2.

1.4: Finalment, polse sobre l'enllag Certificat de I'Autoritat de Certificacid per a
persones fisiques i altres usos (EJBCA): ACCV-CA2 i repetisca el pas 1.2.

1.5: Comprove que els certificats de la ACCV s'han registrat correctament. Des de
Mozilla, vaja a Editar, Preferéncies. Privacitat i Seguretat, Certificats, Administrar
Certificats. En la pestanya Autoritats, baix Generalitat Valenciana, han de figurar
ACCV-CA2, CAGVA i Root CA Generalitat Valenciana. Si els certificats no s'han instal-lat
correctament, repetisca el pas 1.

Paso 2: Registre dels certificats d'usuari

A continuacid, instal-larem els certificats digitals que ha obtingut en el Punt de Registre
d'Usuari i que estaran adjunts en un correu electronic en el compte facilitat durant
I'emissiéo o en una memoria USB. Descarregue'ls a una ubicacié del seu PC i seguisca els
passos seglients.

Ha de disposar de dos fitxers, amb extensio .P12 i els noms dels quals corresponen a la
inicial del nom i el primer cognom i *_firma' o *_xifrat'.

- i ais Més informacio:
\\.\.\\ Autoritat de Certificacio 002 482 481
d
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http://www.accv.es/

2.1: Obriga una finestra del navegador
Mozilla, vaja a Editar, Preferéncies,
Privacitat i Seguretat, Certificats.
Elegisca I'opcié Administrar Certificats.

2.2: Seleccione la pestanya “Els seus
certificats”, polse el boté Importar. En
el quadre de dialeg indique la ubicacié
del PC on ha descarregat el fitxer que
conté el certificat de firma.

Una vegada seleccionat, polse el botd
Obrir.

2.3: A continuacié, definira una
Contrasenya mestra per a més
seguretat. Escriga aci una contrasenya
d'entre 4 i 8 digits (poden ser nimeros
i lletres i distingeix majuascules i
minuscules).

Polse el boté Acceptar.

2.4: En l'apartat “Contrasenya” indique
el PIN del certificat (apareix en la
Seccio 1 del seu exemplar del contracte
de certificacio).

Polse el botd Acceptar.

2.5: En la confirmacid final polse el
boté Acceptar.
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\\.}\ Autoritat de Certificacio

[ ertificados

- Seleccion de certificado de dliente

un certificadn de sequridad para presentar

O Freguntar cada vez

o
b Cor

dminigerar dispositivos de sequridad..

e Ayua

(&) Gestor de certificados =0 x|
Sus cettificados | Certificados ajenos | Sitios Web | Autoridadzs

Tiene certficados de estas organizaciones que ke identifican:

Mombre del certificads | Dispositivo de seguridad | Verficado | Finalidad | Mmero de serie | Caducael |12

ek | ot )

Cambiar contrasefia maestra x|

Dispositivo de seguridad:  Dispositivo de sequridad de soft

Contrasefia nueva (otra vez): l:l

Medidor de calidad de contrasefias:
I

- [[Aceptar ] [ cancelar | [ ayuda

Por favor, introduzca la contrasefia que se utilizé para cifrar
esta copia de respaldo del certificado.

Léceptar ) [(cancelar | [ ayuda |

plerta x|

f Los certificados de seguridad y las claves privadas se han restaurado satisfactariaments,
H 5
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) Administrador de certificados FEX

Sus certificados | De otras personas | Sitios web| Autoridades

2.6: Apareixera la pantalla seglient, : ;
Tiene certificados de estas organizaciones que le identifican a usted:
q ue corres p on a I re p 0Sa d or d e | Normbre del cer...| Dispostivo de sequridad  Propdsitos Nomero deserie | Expracl | @

=) Generaltat V...

navegador. PRESENT... Disp s <D aoFe: 26062008

Polse el boté Acceptar.

Copode o3, e 0%

Recorde que ha de repetir el pas 2 complet per al certificat de xifrat. En el punt 2.3
especifique la mateixa contrasenya del sistema que va utilitzar per al certificat de firma.

2.7: Comprove que la instal-lacié s'ha dut a terme correctament. Accedisca a Mozilla,
Editar, Preferéncies, Privacitat i Seguretat, Certificats, Administrar certificats. En la
pestanya Els seus Certificats apareixeran els certificats d'usuari. Hi haura dos certificats
identificats amb el seu nom i D.N.I. o N.IL.LE. Si els certificats no s'han instal-lat
correctament, repetisca el pas 2.

Adverténcia:

’ Administiador de certificados
Si el PC en qué instal-la els certificats és |
utilitzat per més persones, s'aconsella
eliminar-los del reposador de Mozilla
després d'utilitzar-los (per exemple: PC
de la Universitat o d'un cibercafé, etc.).

s centficados: | O okras personas | Stios web | Atordades |

Per a desinstal-lar un certificat, en
Mozilla, vaja a Editar, Preferéncies,
Privacitat |  Seguretat, Certificats,
Administrar  Certificats, els seus
Certificats. Seleccione el certificat i
polse el botd Eliminar.

Recorde que ha de desinstal:-lar els dos
certificats, ‘Firma’ i ‘Xifrat'.

a e ol Més informacio:
\\‘ Autoritat de Certificacio 002 482 481
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