Instalacion de los certificados en fichero

en Firefox sobre MacOS X

A continuacién se describen los 2 pasos a realizar para utilizar los certificados digitales en
soporte software en el navegador Mozilla Firefox sobre los sistemas operativos MacOS X.

Paso 1: Instalar los certificados de la Agencia de Tecnologia y Certificacién
Electronica, ACCV

(a) Siga las indicaciones del manual de titulo “Instalacion de los certificados de la ACCV en

Firefox sobre MacOS X’ que encontrara en el siguiente enlace:

http://www.accv.es/fileadmin/Archivos/manuales _ayuda/mac_ca_fx_c.pdf

Un vez finalizado el paso 1, instalaremos los certificados digitales que ha obtenido en el
Punto de Registro de Usuario. Descarguelos a una ubicacién de su ordenador y siga los

pasos siguientes.

Debe disponer de dos ficheros con extension .p12 y cuyos nombres corresponden a la

inicial del nombre y primer apellido seguido del texto “ firma® o “_cifrado".

Paso 2: Registro de los certificados de usuario en fichero

(a) Si no lo tiene ya abierto, abra su navegador Firefox y acceda al menu superior Firefox
> Preferencias... . En la ventana que se le mostrara, seleccione Avanzado > Cifrado >

Ver certificados. '.6 (8] &) Administrador de certificados =y

o
m \ . \( . 't |
|Sus cemﬁcadosusonas Servidores || Autoridades | Otros

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificado Dispositiv... Namerod... Expirael E

(b) Seleccione la pestafia
Sus certificados y
presione sobre el boton
Importar....

Ver.. Hacer copia... Hacer copia de todo... o iminar. ..
( Aceptar )

4
(c) Mediante la ventana que se le acaba de abrir, acceda a la ubicacién de su ordenador
donde anteriormente ha guardado sus ficheros .p12. Seleccione el que se corresponde
con su certificado de firma y pulse sobre el boton Abrir. Puede reconocer el fichero

porque figura la palabra “_firma” en su nombre.
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http://www.accv.es/fileadmin/Archivos/manuales_ayuda/mac_ca_fx_c.pdf

Mas informacion: 902 482 481 | www.accv.es

(d) Le pedira que introduzca su PIN

Por favor, introduzca la contrasefia que se utilizd para asociado al certificado. Introduzcalo y

cifrar esta copia de respaldo del certificado.
pulse Aceptar. Puede encontrar su PIN

Contrasefia: en la seccion 1 de su ejemplar del

contrato de certificacion.

I\“ Cancelar /I ( Aceptar )

Obtendra un mensaje de confirmacion

que debera Aceptar.

(e) Una vez realizados estos pasos, deberia observar su certificado de firma en la pestana
Sus certificados.

[ 006 Administrador de certificados =

]

—
I Sus certiﬁcadostonas I servidores |[ Autoridades | Otros

Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del certificado Dispositiv... Nimero d... Expira el B
v Generalitat Valenciana
NOMBRE APELLIDO APELLIDO - NIF:11111111x Disp. soft... OB:F1:C2:E... lDIllIll@

Ver.. Hacer copia... Hacer copia de todo... | Importar... | Eliminar...

A4
(f) Repita los aparatados del (c) al (d), pero esta vez para el certificado de cifrado.

(g) Finalmente va a definir una

N Seguridad Cont ~ ¢
— T = A =~ o ontrasena maestra para
NP P =N .
General Pestafias Contenido Aplicaciones Privacidad) Seguridad |Avanzado mayOI“ Segundad en eI uso de
O]

sus certificados. De este modo,

. . T . { . B Y
MAdvemr cuando algin sitio intente instalar complementos | Excepciones...
e

cada vez que Firefox necesite

E[ Bloguear sitios reportados como atacantes

acceder a sus certificados le

ET Bloguear sitios reportados como falsificados

pedira esta contrasefia antes

Contrasefias

N de hacerlo.

|_| Recordar contrasefias de los sitios Excepciones..
I: Usar una contrasefia maestral 2 ’ Cambiar contrasefia maestra.. Para deﬁnir|a debe ir a| menu

( Contrasefias guardadas.._\‘ Firefox > Preferencias
Mensajes de advertencia Seleccione Seguridad vy, en la
Escoja qué advertencias desea ver mientras navega por la web :/Cor‘lﬁguracién.._\‘ seccion Contrasefas marque
@ Usar una contrasena
maestra.
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Mas informacion: 902 482 481 | www.accv.es

Una contrasefia maestra se usa para proteger informacion

(h) Aparecera una ventana en |a que debe | morame coms comasetas e s 1 rsurs convasen
introducir la nueva contrasefia. Debera elegir Firafinc reaapars L | formaci fm guardaci prosaglda por fa
la contrasefia que usted prefiera, escribirla Contrasefia actual: P

aqui dos veces y pulsar Aceptar. Introducr nueva contrasefa: ||

Confirmar contrasefa: O

Medidor de calidad de la contrasefia

Por su seguridad y siempre que sea capaz
de recordarla, le recomendamos que elija

una Contraseﬁa de al menos 8 CaraCtel’eS y Por favor, asegirese de recordar la contrasefia maestra que ha

puesto. 5i olvida la contrasefia maestra, no podra acceder a
ninguna informacion protegida por ella.

que contenga letras mayusculas, mindsculas,

( Cancelar ) | Aceptar [ 2

numeros y simbolos como +, -, =, *, “ |, etc.

Si ha realizado correctamente todos los pasos anteriores, sus certificados estaran instalados
y listos para ser utilizados.

Advertencia

Finalmente, indicarle que si instala sus certificados en un ordenador publico o al que pueden
acceder otras personas (por ejemplo en universidades, bibliotecas, escuelas, cibercafés,
etc), se aconseja eliminar sus certificados de Firefox después de utilizarlos.

Para borrarlos debe acudir al menu superior Firefox > Preferencias... y en la ventana que
se le mostrara, seleccione Avanzado > Cifrado > Ver certificados. En la pestafa Sus

certificados seleccione cada uno de sus certificados y presione sobre el boton Eliminar....

r

®0e Administrador de certificados =1

ISus certiﬁcadoﬂsonas ¥ Servidores I Autoridades | Otros |

Tiene certificados de estas organizacicnes gue le identifican a usted:

Nombre del certificado Dispositiv... Nimerod... Expira el =
v Generalitat Valenci.lna
NOMBRE APELLIDO APELLIDO - NIF:11111111x Disp. soft... OBFL:C2:E.. 10/11/11 @

NOMBRE AFPELLIDO APELLIDO - NIF:11111111x Disp. soft... 3E:C5:85:3... 10/11/11

Ver.. Hacer copia... CHacer copia de todo...) ( Impor‘tar...:l | Eliminar... I : '
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