! Envio de correos-e firmados/cifrados
0% Outlook 2007, 2010 y 2013 sobre Windows

El presente documento pretende describir el proceso a seguir para configurar su certificado
personal emitido por la ACCV en el cliente de correo-e Microsoft Outlook (versiones 2007, 2010 y
2013) para el envio de mensajes de correo-e firmados digitalmente y/o cifrados sobre sistemas
Windows.
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1. REQUISITOS PREVIOS

CERTIFICADO DIGITAL PARA LA FIRMA ELECTRONICA

Para poder firmar digitalmente y/o cifrar sus mensajes de correo-e usted debe disponer al menos
de un certificado reconocido de persona fisica (de Ciudadano, de Empleado Publico, de
Pertenencia a Empresa o de Seuddnimo) o de persona juridica (de Entidad) emitido por la ACCV y
en vigor.

Dicho certificado digital debera estar asociado a la cuenta de correo-e que desee emplear
para el envio/recepcion de correos-e firmados y/o cifrados.

Al mismo tiempo, debera haber instalado previamente en su equipo dicho certificado digital para
ser usado desde Internet Explorer o Google Chrome sobre Windows.

Dispone de mas informacion sobre cémo instalar nuestros certificados en nuestra web:
http://www.accv.es/ayuda

CERTIFICADO DIGITAL PARA EL CIFRADO

Si usted dispone de un certificado reconocido de Empleado Publico, de Pertenencia a Empresa,
de Seudonimo o de Entidad emitido por la ACCV, dicho unico certificado tiene la capacidad tanto
de firmar electronicamente como de cifrar.

Solo en el caso de los certificados reconocidos de Ciudadano, la ACCV provee a sus
usuarios de dos certificados diferenciados, uno con el uso de FIRMA y otro con el de CIFRADO. El
de FIRMA es el principal, ya que se utiliza para identificarse telematicamente en los tramites, asi
como para firmar electronicamente documentos o mensajes. El de CIFRADO se utiliza sélo para
cifrar informacién, normalmente en el envio y recepcion de correos-e.

Cuando este tipo de certificados se emiten en soporte tarjeta criptografica, ambos certificados se
encuentran en el interior de la tarjeta.
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http://www.accv.es/ayuda

Cuando se emiten en soporte software, la ACCV entrega al suscriptor el certificado con el uso de
FIRMA y deja en sus manos que descargue si lo desea otro equivalente con el uso de CIFRADO
desde el Area Personal de Servicios de Certificacién (APSC) de la ACCV.

Si su certificado es de Ciudadano en soporte software, y si aun no lo ha hecho, debera
descargar desde APSC su certificado de CIFRADO segun se explica en el apartado
correspondiente de: http://www.accv.es/fileadmin/Archivos/manuales ayuda/Manual-APSC.pdf

Una vez descargado, debera instalarlo en su equipo siguiendo las instrucciones de la guia:

http://www.accv.es/fileadmin/Archivos/manuales_sw/fichero-ie.pdf

MICROSOFT OUTLOOK

Debe tener instalado en su equipo Windows el cliente de correo-e Microsoft Outlook, el cual viene
con la suite ofimatica Microsoft Office que comercializa Microsoft.

Adicionalmente, debera haber configurado su cuenta de correo-e en Outlook para la recepcion y
envio de mensajes. Si tiene dudas sobre como realizar esta configuracion, consulte la
documentacion publica del soporte de Microsoft.
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2. CONFIGURACION DE OUTLOOK PARA EL ENVIO DE MENSAJES FIRMADOS Y/0 CIFRADOS

OUTLOOK 2010/2013

1. Abra Outlook y seleccione Archivo > Opciones. Se mostrara el menu de opciones de
Outlook.

ENVIAR Y RECIBIR CARPETA VIST @
< 4
i Tod Informacién I f
= Nuevo menSE?Je_de n Or| | |aC|O
correo electrénico B
Crear un nuevo elemento. 4 Abrir y exportar
4 Favorites ’a |
4
Guardar como L Microsoft Exchange

Guardar datos * Agregar cuenta

adjuntos
F‘ Cuenta
Imprimir o Cambie la ¢
Configuracion conexiones
de la cuenta - " Tenga
Cuenta de Office https:/
5 Conect

Opciones

sallr Respue:

2. En la seccién Centro de confianza debe pulsar en el botdn Configuracién del centro
de confianza...

General N B
Ayude a mantener los documentos seguros y el equipo protegido.

Correo
Calendario Proteccion de la privacidad
Personas Microsoft concede gran importancia a la privacidad. Para obtener mas informacién acerca de como Microsoft Outlook
Tareas ayuda a proteger la privacidad, consulte |as declaraciones de privacidad.
Busqueda Mostrar la dedlaracién de privacidad de Microsoft Outlook
Idioma Declaracién de privacidad de Office.com

Programa de mejora de |3 experiencia del cliente
Avanzado

Declaracion de privacidad de |a Herramienta para enviar comentarios de Microsoft Office "Enviar una sonrisa”

Personalizar cinta de opciones
Barra de herramientas de S0 rapido SEITEE 3 0 DLy

Complementos Para mas informacién sobre la proteccion de privacidad y seguridad, visite Office.com.

Informatica de confianza de Microsoft

Centro de confianza de Microsoft Outlook

El Centro de confianza contiene la configuracién de seguridad y privacidad.
Esta configuracion garantiza la seguridad del equipo. Le recomendamos que || Configuracién del Centro de confianza...
no la cambie.
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3. Accedera entonces a la ventana del centro de confianza. Escoja Seguridad del correo
electrénico y pulse el boton Configuracién...

Editores de confianza

Opciones de privacidad

Tratamiento de datos adjuntos
Descarga automatica
Configuracion de macros

Acceso mediante programacion

Correo electrénico cifrado

% Cifrar contenido y datos adjuntos para mensajes salientes
Agregar firma digital a los mensajes salientes
Enviar mensaje firmado de texto no cfrado al enviar mensajes firmados

Solicitar confirmacién S/MIME para todos los mensajes S/MIME firmados

Configuracion predeterminada: El

Id. digitales (Certificados)

Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario
¥ electrénicas.

’ Bublicar en GAL... l ’ Importar o exportar... l ’ Obtener un Id. digital... l

4. Ponga un nombre al perfil de seguridad que va a crea para identificarlo posteriormente. Por

ejemplo, ACCV.

Preferencias de configuracién de seguridad

MNombre de configuracién de seguridad:

ACCY R

Formato de cifrado: S/MIME -

Configuracion predeterminada para este formato de mensaje cifrado

[] Configuracién predeterminada para todos los mensajes cifrados

’Etiquetas de seguridad... ] ’ MNueva ] | Eliminar |

Certificados y algoritmos

Certificado defirma: | FIRMA | Eegin. |
Algoritmo detipo hash: [SHA256 -]
Certificado de cifrado: | [ Eegin. |
Algoritma de cifrada; | -]

Enviar estos certificados con mensajes firmados

| Aceptar | | Cancelar |

5. A continuacion, en el apartado Certificado de firma:, pulse el botdn Elegir..., para
seleccionar el certificado digital con el cual firmara.

Seleccionado su certificado de firma, escoja SHA 256 como Algoritmo de tipo hash.

6. En el apartado Certificado de cifrado:, pulse el boton Elegir..., para seleccionar el
certificado digital con el cual cifrara sus mensajes.

Seleccionado su certificado de cifrado, escoja AES (256-bit) como Algoritmo de cifrado.

Recuerde que, si el certificado que esta configurando es de Ciudadano, dispondra
de un certificado para la firma y otro diferente para el cifrado.

En cualquier otro caso, el mismo certificado de firma servira para el cifrado.

Finalmente, es importante que deje marcada la opcion “Enviar estos certificados con

mensajes firmados”

7. Acepte todas las ventanas, para aplicar los cambios.
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OUTLOOK 2007

1. Abra Outlook y seleccione el menu Herramientas > Centro de confianza...

[~ outlook para hoy - Micrasoft Outlook

| archivo  Edicién  Ver It | Hemamientas | Accignes 2

S = 5 & Enviar y recibir 3
: Qiﬂuew ﬂ %Enwar 5
Busqueds instantansa [N
Correo . — . i
c tas f it 4 Libreta de diregciones... Cirl+Mayus+B ;
.| Bandeja de entrada [3) Reglasyalertas.. b
O Correo sin ieer Asistente para fuera de oficina... L
@ Elementos enviados =
o Limpieza de buzdn...
7 @ Vadar carpeta "Elementos eliminados”
,E_]Todos los elementos de comr
Recuperar elementos eliminados...
3 24 Burdn: E— | Rean
] [fj Bandeja de entrada Farmularios ]
@ Bandeja de salida
M
Borradares bz i
[:a Carreo electranico no Configugacion de la cue I
@ Elementos ellmlnadosl Rk e rantigne I
E Elementos enviados I |
I_E Fuentes B5S Personalizar... e
3 Quarantine Opdones...
= [0 Carpetas de busqued k=
# £ archlve Propiedages de andlisis de correo eleetrénico..,
@ 3 Carpetas personales Analizar en busca de amenazas...

2. Accedera entonces a la ventana del Centro de confianza. Escoja Seguridad del correo
electrénico y pulse el botdon Configuracioén...

Edit d fi
itores de confianza lectrénico cifrad

Complementos
% Cifrar contenido y datos adjuntos para mensajes salientes

Opciones de privacidad Agregar firma digital a los mensajes salientes

wmm] Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
Solicitar confirmacion 5/MIME para todos los mensajes 5/MIME firmados

Tratamiento de datos adjuntos i . . - —
Configuracion predeterminada: |Z| Configuracion...

Descarga automatica

. Id. digitales (Certificados)
Seguridad de macros

Acceso mediante programacién

% Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en
Al las transacciones electronicas,

E Importar o exportar... ; ’ Obtener un Id, digital...

3. Ponga un nombre al perfil de seguridad que va a crea para identificarlo posteriormente. Por
ejemplo, ACCV.

Preferencias de configuracién de seguridad
MNombre de configuracién de seguridad:

ACCY -

Formato de cifrado: S/MIME -

i Configuracion predeterminada para este formato de mensaje cifrado

[] Configuracién predeterminada para todos los mensajes cifrados

’Etiquetas de seguridad... ] ’ MNueva ] | Eliminar |

[ Certificados y algoritmos

| Certificado defirma: | FIRMA | Eegin. |
Algoritmo detipo hash: [SHA256 -]
Certificado de cifrado: | [ Eegin. |
| Algoritmo de cifrador | -]

| Enviar estos certificados con mensajes firmados
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4. A continuacion, en el apartado Certificado de firma:, pulse el botén Elegir..., para
seleccionar el certificado digital con el cual firmara.

Seleccionado su certificado de firma, escoja SHA 256 como Algoritmo de tipo hash.

5. En el apartado Certificado de cifrado:, pulse el botén Elegir..., para seleccionar el
certificado digital con el cual cifrara sus mensajes.

Seleccionado su certificado de cifrado, escoja AES (256-bit) como Algoritmo de cifrado.

A Recuerde que, si el certificado que esta configurando es de Ciudadano, dispondra
de un certificado para la firma y otro diferente para el cifrado.

En cualquier otro caso, el mismo certificado de firma servira para el cifrado.

Finalmente, es importante que deje marcada la opcidn “Enviar estos certificados con
mensajes firmados”

6. Acepte todas las ventanas, para aplicar los cambios.
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3. ENVIO DE MENSAJES FIRMADOS Y/0 CIFRADOS

Si ha realizado correctamente los pasos | 9 & « ¢ 5]+

anteriores, cada vez que se disponga a Mensaje  Insertar | Opciones | Formato de texto

redactar un nuevo mensaje dispondra de la K coores - [ - R EEE
Ae] 5 B =

posibilidad de emplear el menu Opciones, [A] Fuentes -
p . . . . Temas Color de CCo Permiso i
donde podra decidir si desea enviar dicho +  [©]Efectos = igina -

mensaje firmado y/o cifrado. Temas Mostrar campos Permiso
En el caso del envio de mensajes cifrados, | SR | SSESSTE RS

debera considerar lo que se indica en el EElrwiar Para.. | |

siguiente apartado. cc. ||

4. OBTENCION DE LA CLAVE PUBLICA DE CIFRADO DE UN DESTINATARIO

Para enviar un mensaje de correo electronico cifrado a un destinatario es necesario disponer de la
clave publica que alberga el certificado de cifrado de dicho destinatario.

Cada vez que un usuario envia un mensaje firmado digitalmente, si ha configurado correctamente
su cliente de correo-e, automaticamente envia con el mensaje su certificado de cifrado que
contiene su clave publica de cifrado. Por ello, la forma mas sencilla de obtener la clave publica de
otra persona es que dicha persona le envie un mensaje firmado digitalmente. Cuando reciba un
mensaje de ese tipo, el Almacén de certificados, que es la parte de Windows que controla los
certificados, registrara automaticamente el certificado del remitente para que usted pueda enviarle
mensajes cifrados cuando lo desee.

No obstante, existen otra forma de obtener la clave publica de otros usuarios para poder enviarles
mensajes cifrados:

1. Abra su navegador web y acceda a la pagina web http://www.accv.es/ayuda, donde debe
acudir a la seccion Estado de los certificados digitales al final de la pagina.

2. Debera hacer clic sobre el enlace que se corresponda al tipo de certificado que posea el
destinatario del mensaje que desea cifrar.

Esta accion abrira una pagina de busqueda donde podra obtener los certificados, de un
tipo especifico, que una determinada persona posee.

3. Unicamente deber4 fijarse en el certificado que tenga el uso de CIFRADO y que esté en
vigor (estado valido), presionando sobre el botébn Descargar asociado al mismo.

Guarde el certificado en su Escritorio.

4. A continuacion, acuda a su Escritorio y haga doble clic sobre el fichero del certificado que
acaba de descargar. Se mostrara entonces una nueva ventana con la informacién del
certificado.

5. Presione el boton Instalar certificado... y siga las indicaciones del asistente (dejando las
opciones por defecto) hasta completar el registro de dicho certificado en el Almacén de
certificados de Windows, desde donde lo leera Outlook.

Hecho esto, ya podra enviarle mensajes de correo-e cifrados a la cuenta que dicha persona haya
asociado al certificado que acaba de registrar.

Firmado digitalmente por SOPORTE USUARIO - ACCV
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