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1. Introducción

1.1. Objeto

Descripción de los pasos a seguir para la generación de una petición de certificado de sede y sello 

con  el paquete criptográfico Openssl.

1.2. Ámbito y deber de lectura

El ámbito de este documento es la generación de una petición de certificado de sede y sello con el 

paquete criptográfico Openssl.

Todos los administradores que deseen obtener un certificado de sede y sello acorde a las Políticas 

para Certificados Reconocidos de Sede Electrónica y  para Certificados Reconocidos de Sello de 

Órgano , disponible en http://www.accv.es/administracion-publica/certificados/.

1.3. Clasificación

La información contenida en este documento se ha clasificado como: PUBLICO



2. Desarrollo

2.1. Descripción General

A continuación se detallan los pasos necesarios para la generación de una petición de certificado a 

partir del paquete criptográfico Openssl.

Se considera que el administrador tiene conocimientos básicos de criptografia así como del manejo  

de la aplicación Openssl.

El ejecutable openssl debe encontrarse en la ruta del sistema, de lo contrario en los pasos siguientes 

habría que colocar la ruta completa al ejecutable.

El sistema operativo sobre el que se va a trabajar es Win32, pero todos los comandos y operaciones 

son inmediatamente trasladables a cualquier sistema soportado por los diversos componentes (Linux, 

Solaris, Mac OS, etc.), mientras se cumplan los requisitos anteriormente expuestos.

En  el  caso  de  utilizar  un  HSM  para  la  generación  de  la  claves  los  comandos  pueden  variar 

dependiendo del fabricante y de las opciones que proporcione para el ENGINE de OpenSSL.

2.2. Generación de la petición

PASO 1: Generación de la clave

El  primer  paso  es  la  generación  de  las  claves  necesarias  para  el  resto  de  procesos.  La  única 

diferencia entre los distintos tipos de certificados es que el tamaño de la clave es de 1024 bits en el 

caso de certificados software y de 2048 bits en el caso de HSM.

Abrimos una ventana de comandos, y desplazándonos al directorio donde queremos almacenar los 

distintos elementos y tecleamos:

openssl genrsa –out clave_sw.key 1024

Ilustración 1



Con esta orden, generamos las claves RSA de tamaño 1024 bits,  sin encriptación,  en el  fichero 

clave_sw.key.

PASO2: Creación de la petición de certificado

En este paso vamos a utilizar los ficheros de configuración de OpenSSL disponibles en la pagina web 

de la ACCV. Tenemos cuatro ficheros de configuración, uno por tipo de certificado 

openssl_sello_hw.cnf

openssl_sello_sw.cnf

openssl_sede_hw.cnf

openssl_sede_sw.cnf

Estos  ficheros  determinan  los  parámetros  que  se  solicitan  en  la  generación  de  la  petición  y  se 

encuentran  explicados  con  mas  detalle  en  los  documentos  de  políticas  de  certificación 

correspondientes.

Desde el mismo directorio donde generamos la clave privada, tecleamos:

openssl  req –new –key clave_sw.key –out req_sw.csr –config <path_a_openssl.cnf>

Una vez ejecutada, nos pedirá los datos necesarios para realizar la petición

Ilustración 2

El contenido de ese fichero es el que debemos pegar en el campo “Petición generada (PKCS10)” del  

NPSC (https://npsc.accv.es:8450/npsc).



-----BEGIN CERTIFICATE REQUEST-----

MIIByjCCATMCAQAwgYkxCzAJBgNVBAYTAkVTMR8wHQYDVQQKExZHZW5lcmFsaXRh

dCBWYWxlbmNpYW5hMRkwFwYDVQQLFBBzZWRlIGVsZWN0cqJuaWNhMRQwEgYDVQQL

EwtQT1JUQUwgQUNDVjEUMBIGA1UEAxMLd3d3LmFjY3YuZXMxEjAQBgNVBAUTCUE0

NjAwMjEzNTCBnzANBgkqhkiG9w0BAQEFAAOBjQAwgYkCgYEAtphH+0DY9WCkYg1F

VI+twe8ojgPXEMI2NJzIZ+DI2sG56qW2vU2urfxPAavuMhioNbwVOeQSasp0OZ32

8FSn8geGdT3bNNBBkuzm+kkNyL7MwlEQ+ubm8nste5g+85wuGbe7NjLI6e/4CCsu

ImPLcUq3BeJi74ovA35iYM5qYsECAwEAAaAAMA0GCSqGSIb3DQEBBQUAA4GBAJpY

yVgdhZ/nTFfwBR5LkQlgHJQdiagCqd8lbtXlvbaCZ/U5OJTMt2rNjx39FDREWCMQ

vsd277Pb4/WD8SmzH2lL5/2jU1gtNDQ4hjIamchXBYmLiwPlYvwwR7FEto/8v3et

m9OC9FjSSVq8JWPJ1QCKZRnCE4rwBJAo4/4+Eh+Q

-----END CERTIFICATE REQUEST-----

Una vez efectuada la petición y tal como se describe en la política de certificación  correspondiente 

(http://www.accv.es/quienes-somos/practicas-y-politicas-de-certificacion/),  obtendremos el  certificado 

firmado por la Autoridad de Certificación correspondiente a la petición enviada. Para efectuar dicha 

petición es necesario disponer de un certificado personal emitido por la Agencia de Tecnología y 

Certificación Electrónica.

http://www.accv.es/quienes-somos/practicas-y-politicas-de-certificacion/


3. Apéndices
No aplicable.


	1. Introducción
	1.1. Objeto
	1.2. Ámbito y deber de lectura
	1.3. Clasificación

	2. Desarrollo
	2.1. Descripción General
	2.2. Generación de la petición

	3. Apéndices

