Exportar certificado digital a fichero .p12
Microsoft Edge o Google Chrome
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Siga los pasos a continuacion para exportar a un fichero .p12 su certificado digital instalado
en Microsoft Edge o Google Chrome sobre Windows.

S Redes e Internet - o X
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3. Se abrira el almacén de certificados de
Windows. En la pestafa Personal,
seleccione su certificado y pulse
Exportar...

4. En la pantalla de inicio del Asistente
para exportar certificados pulse
Siguiente.

5. Marque la opcién Exportar la clave
privada y pulse Siguiente.

A Esta opcion solo aparecera si la
clave privada estd marcada
como exportable y tiene acceso
aella.

Sino le es posible exportar la
clave privada no va a poder
exportar su certificado y claves
a un fichero .p12.

" Centificados X

Propésito planteado:  <Todos>
Personal Otras personas Entidades de certificacion intermedias Entidades de certificaci ¢ | *

Emitido para  Emitido por ~ Fech... Nombre ...
LIFRANCISC... ACCVCA-120  18/0... CIFRADO
FRANCISC... ACCVCA-120 08/0... FIRMA

CJFRANCISC... ACCVCA-120  18/0... FIRMA
INOMBRE ... ACCVCATES... 28/0... FIRMA
CJNOMBRE ... ACCVCATES... 28/0... CIFRADO

JOSCAR D... ACCVCA-120 10/1... EPN1
Importar... Exportar... Quitar Opciones avanzadas
Propésites planteados del certificado
Autenticacion del cliente, Correo seguro
Ver
Cerrar
X

£* Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y
listas de revocacion de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde

se guardan los certificados.

Haga clic en Siguiente para continuar.

€ &+ Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificado.

Las claves privadas se protegen con centrasefias. Si desea exportar la clave
privada con el certificado, debe escribir una contrasefia en una pagina posterior.

éDesea exportar la clave privada con el certificado?

(®) Exportar la clave privada «+—

() No exportar la clave privada
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6. Pulse Siguiente (sin cambiar los
pardmetros marcados por defecto).

7. En esta pantalla debe definir una
contrasefia que protegera el fichero y
le sera solicitada en futuras
instalaciones.

Marque la casilla Contrasefa y
especifiquela en el campo de texto
correspondiente.

Escriba de nuevo la contrasefa para
conformarla y pulse Siguiente.

Le recomendamos que emplee
contrasefias de 8 digitos o mas, con
numeros, letras mayus., minus. y
caracteres especiales (=!1$?*..))

&

£* Asistente para exportar certificados

Formato de archivo de exportacién
Los certificados pueden ser exportados en diversos formatos de archive.

Seleccione el formato que desea usar:
DER binario codificado X.509 (.CER)
X.509 codificado base 64 (.CER)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Incluir todos los certificados en la ruta de certificacion (si es posible)

(®) Intercambio de informacién personal: PKCS #12 (.PFX)
Incluir todos los certificados en la ruta de certificacién (si es posible)

["] Eliminar la clave privada si la exportacién es correcta
["] Exportar todas las propiedades extendidas
Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (.S5T)

b

«

&* Asistente para exportar certificados

Sequridad
Para preservar la seguridad, debe proteger la clave privada en una entidad de
seguridad o con una contrasefia.

Grupo o nombres de usuario (recomendado)

Agregar

Quitar

[v] Contrasefia:

/

Confirmar contrasefia:

esenns

Cifrado: TripleDES-SHAL =

b

| Siguiente I Cancelar
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8. A continuacion, debera pulsar en
Examinar... para indicar la ubicacion
de su PC (o dispositivo USB) donde
desea guardar el fichero exportado y el
nombre con el que desea identificarla,
por ejemplo CertificadoFirma.pfx.

Es muy importante que recuerde esta
ubicacion para posteriores
instalaciones del certificado digital en
otros ordenadores y navegadores
web.

Pulse Siguiente para continuar.

€ 4* Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Nombre de archivo: /
C:\Users\usuario\Documents\CertificadoFirma.pfx.

Examinar...

'

9. Pulse Finalizar.

€ 4 Asistente para exportar certificados

Finalizacién del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

Especificd la siguiente configuracion:
Nombre de archivo

C:\Users\usuario\Document]

Exportar claves Si
Incluir todos los certificados en la ruta de certificacion Si
Formato de archivo

Intercambio de informacion

.

Finalizar Cancelar

10. SOLO SI definié una contrasefia durante el

@ Exportacién de su clave de intercambio privada X
proceso de generaCIén/lmportaCIén en el Unaaglicacibnesésclicitandcaocesc a un elemento
navegador web, introduzcala en el campo Clave proesice.
privada de CryptoAPI.

Se trata de la contrasefia que le pide normalmente o oo [reeeed s

su navegador web cuando se identifica con su

certificado personal.

Pulse Aceptar.

["]Recordar contrasefia

.

Cancelar Detalles...
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11. El asistente le informara entonces con un mensaje que @ Asistente para exportar certificad... X
le informa de que la exportacion se ha realizado
correctamente. PUIse Aceptar La exportacion se realizd correctarInte.

Aceptar

12. Para finalizar cambie la extension del fichero exportado de .pfx a .p12 (son
equivalentes y algunas aplicaciones le van a solicitar el certificado con
extension .p12).

Seleccione este fichero, haga clic sobre el botén derecho del raton y seleccione Cambiar
nombre. Borre la extensién .pfx y escriba “.p12”".

CONTACTE CON NOSOTROS

En caso de duda o consulta relativa a este manual puede contactar con nosotros a través del 963
866 014 o del formulario de atencién (http://www.accv.es/contacta/).
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