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1. Introduccidén

1.1. Objeto

Describir la funcionalidad de la aplicacion para la firma electronica de documentos en PDF.

1.2. Ambito y deber de lectura

Usuarios de la aplicacion.

1.3. Clasificacion

La informacién contenida en este documento se ha clasificado como: USO PUBLICO

1.3.1. Personal autorizado a acceder al contenido del documento

No aplicable.

1.4. Archivado y publicacion

® El archivado se realizara el repositorio documental de la ACCV.

® El medio de archivo es formato electrénico MS Word 97/200/XP

® La fecha de inicio de archivado, enero de 2010

El periodo de conservacién es indefinido

1.5. Referencias

1.

Registro de Certificados: http://iwww.accv.es/ayuda/descargar-certificados-digitales/

Manuales de instalacién de certificados: http://iwww.accv.es/ayuda/manuales-de-instalacion/

Sello de tiempo: http://imww.accv.es/administracion-publica/sellado-de-tiempo/

Configuracion Adobe Reader: http://www.accv.es/fileadmin/Archivos/software/ConfiguracionAdobeReader.pdf
Software Adobe Reader: http:/get.adobe.com/es/reader/

Software Java: http://iwww.java.com/es/download/windows_xpi.jsp?locale=es&host=www.java.com
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1.6. Definiciones

No aplicable

1.7. Listado de apéndices

No aplicable
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2. Aplicacion Firma On-Line PDF

La aplicacién hace referencia a la firma de documentos en formato PDF 1.7 (ISO 32000 -1), estandar
formal abierto que cumple los objetivos de proteger la integridad y longevidad de este formato. La
Autoritat de Certificacio de la Comunitat Valenciana, ha desarrollado una herramienta para el uso de
la firma en este tipo de documentos, aplicacién para la firma de documentos PDF “Firma On-Line
PDF".

2.1. Requisitos

1. Tener los certificados digitales reconocidos y emitidos por la Autoritat de Certificacié de la
Comunitat Valenciana (ACCV), en soporte software p.12 o en soporte tarjeta criptografica

(ciudadano, empleado publico y entidad).

También puede utilizar para la firma, el certificado del DNI electrénico (El usuario es el

responsable de la instalacion y configuraciéon de este certificado, no se da soporte).

2. Programa informatico Adobe Reader, se recomienda la versiéon 9. Si no dispone de este,

puede descargarlo desde http:/get.adobe.com/es/reader/

2.2. Instalacion
1. Instalary registrar los certificados digitales de la ACCV,
v Certificado de la Autoridad de Certificacién Raiz: Root CA Generalitat Valenciana

v Certificado de la Autoridad de Certificacion para personas fisicas y otros usos: CAGVA

v Certificado de la Autoridad de Certificacion para personas fisicas y otros usos (EJBCA):

ACCV-CA2

v Certificado de la Autoridad de Certificacion de certificados para personas juridicas: ACCV-

CAL.

Desde los siguientes enlaces, teniendo en cuenta el navegador que este utilizando, para:
v'Internet explorer, http://www.accv.es/fileadmin/Archivos/descargas_manuales/ca_ie_c.pdf

v Firefox , http://www.accv.es/fileadmin/Archivos/descargas_manuales/ca_fx_c.pdf
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v" Mozilla, http://www.accv.es/fileadmin/Archivos/descargas_manuales/ca_mz_c.pdf

También puede comprobar que sus certificados de usuario estan instalados correctamente en
su sistema, el lector y la tarjeta criptografica, asi mismo la comprobacion y validez de estos en

nuestra web: http://iwww.accv.es/ayuda/manuales-de-instalacion/

Para comprobar la validez del certificado en el Adobe Reader y visualizar los campos

necesarios en el documento adobe firmado, debe seguir su configuracion en,

http://www.accv.es/fileadmin/Archivos/software/ConfiguracionAdobeReader.pdf

La version Java que debe utilizar es la version 1.5 o superior, si no dispone de este programa

puede descargarlo de http://iwww.java.com/es/download/windows_xpi.jsp?locale=es&host=www.java.com

Es necesario ejecutar el componente webpki.exe desde el enlace:

http://www.accv.es/fileadmin/Archivos/software/webpki.exe

2.3. Configuracion Aplicacion

En los pasos a continuacion se describe la configuracion de la aplicacion para firmar documentos en
formato PDF.

1. Abrir el enlace de la aplicacion http:/iwww.accv.es/ciudadanos/firma-on-line-pdf/ se abrira el siguiente

mensaje, pulsar “aqui”.

HPara lanzar la aplicacidn de finrma de documentos PDF pulsar acgud. H

Abriendo firmapdf. jnlp E

Ha escogido abrir

m firmapdf.jnlp
el cual es un: JMLP File
de: http:f o ol

AQué deberia hacer Firefox con este archiva?

Javal(TM) Web Stark Launcher (predeterminada) -
() Guardar archiva

[] Hacer esto autométicamente para los archivos como éste de ahora en adelante,

hrcepkar ] [ Cancelar
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2. Seleccionar la opcién, abrir con Java ™ Web Start Launcher

Java™ Web Start, se incluye en el entorno de java JRE, cuando se descarga por primera vez la
aplicacion, se ejecuta automaticamente y se guarda en local, es decir en la memoria caché del

equipo, de este modo las siguientes ejecuciones son automaticas.

Seleccionar Aceptar, aparecera la siguiente pantalla:

Firma On-Line PDE

de la Comunitat Valenciana

..\\:5 Autoritat de Certificacié

Ruta Fichero PDF: | | Gl

Tipo de dispositivo: |Tarjeta criptografica | - |

|Cl:|nfnrmidad con el documento

] Configuracidn Sello de Tiempo

Revizado por la &atoritst de Certificacid de |3 Comunitat Yalenciana, www.acow es

3. Seleccionar la ruta del fichero pdf a firmar, como se indica en la siguiente pantalla:

9
Buscar en: |[] Mis documentos ‘ - Eigil g—
[ Escritorio |~
=] Cursovin [ Mis documentos =
CIMANUALY = i pe | &

3 Mi miisic = Disco local {(C:)

3 Mis arch = Unidad DVYD-RAM (D)
9 Mis imag = Datos (E)

5 NOTICIAS =2 Datosfat (F:)

= publicos en “vanaheim™ (Z:)
3 PRESENTBCTONES

[4]

Hombre de archivo: | |

Archivos de tipo: |Archi\ms it | - |

Abrir || Cancelar |
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Seleccionar el tipo de dispositivo donde se encuentra el certificado digital con el que se
realizara la firma del documento. La ACCV actualmente distribuye los certificados en soporte
software con la opcién de enviarlos al correo electronico del usuario o en memoria USB y en

tarjeta criptografica.

o Certificado en fichero: El fichero es PKCS#12, se debe elegir la ruta de donde se tomaré el
certificado de “firma”, como se muestra en el ejemplo de la siguiente pantalla, en el punto
de registro se entregan los certificados de firma y cifrado en este caso solo se utilizara el
de firma. La contrasefa del p.12 es la que aparece en la Seccion 1 de su ejemplar del

contrato de certificacion.

Firma On-Line PDF

@ Autoritat de Certificacié

de la Comunitat Valenciana

Ruta Fichero PDF: |E:'LusersIEscritoriDIFlRMAF’DF.pdf | |:|
Tipo de dispositivo: |Certiﬂu:adu:u en ficheradfirmal |v|
Fichero PRCS#12: |E:IuserlescritDri@me y_firrna.pl 2o | ]

Contrasefia.p12: | |

Razdn: |C0nf0rmidad con el documento |

| Configuracion Sello de Tiempo

Revisado por la &atoritat de Certificacid de la Comunitat VYalenciana, www.accw es
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Tarjeta criptogréfica: El sistema automaticamente detectara la tarjeta, ya que previamente
se ha instalado.

£ Firma On-Line PDF

@ Autoritat de Certificacié

de la Comunitat Valenciana

Ruta Fichero PDF:  |[EnusersiEscritoriolF IRMAPDF . pof | G

Tipo de dispositivo: |Tarjeta criptografica

[~]

|Cl:lnfl:lrmidad con el documento

(| Configuracion Sello de Tiempo

Revizado por la sdoritat de Certificacid de la Comunitat Valenciana, www.acow es

5. Pin: colocar la contrasefia del certificado digital.

e En el caso de tarjeta, se debe introduce pin del certificado.
£ Firma On-Line PDF

.E“:b Autoritat de Certificacié

de la Comunitat Valenciana

Ruta Fichero PDF: |E:'Lusers'LEscritoriolFlRMAF’DF.pdf | |:|

Tipo de dispositivo: |Tarjeta criptografica | - |

Pin: |“'*'*'*'“1 |

|CEII"IfEII’I"I"IidEId can el documento

. Configuracion Sello de Tiempo

Revizado por la Aatoritat de Certificacid de la Comunitat Walenciana, weew acow es
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e En el caso fichero, se debe introducir la contrasefia del certificado en fichero PKCS#12,

es la que aparece en la Seccién 1 de su ejemplar del contrato de certificacion.

£ Firma On-Line PDF

de la Comunitat Valenciana

@ Autoritat de Certificacié

Farta Fichero PDF: |E:IusersIEscrituriDIFIHMAF‘DF.pdf | [eee]

Tipo de dispositivo: |Cer1iﬂcad0 en ficherofirma)l |‘-'|

Fichero PRKCS#12: |E:'LuserlescritDriDIuactivogm v firma.pl2 | [e]

Contrasefia.p12: | |

Razdn: |C0nf0rmidad con el documento

[ ] Configuracion Sello de Tiempo

Revisado por la &utoritat de Certificacid de la Comunitat Walenciana, www acow es

6. Razén: Es el campo donde se coloca la razén por la cual se firma el documento, por defecto

tiene “Conformidad con el documento”, el usuario puede cambiarla por el comentario que
deseo.

Razdn: Conformidad con el documento

7. Sello de tiempo: La opcion sello de tiempo esta por defecto en la aplicacion, garantizando la
integridad en el tiempo de la firma del documento, la ACCV dispone de una Autoridad de
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Sellado de Tiempo (TSA) y ofrece este servicio bajo la Politica del mismo, la direccién del
servidor es http://tss.accv.es:8318/tsa

e Se genera por defecto con el sello de la ACCV al firmar el documento.

£ Firma On-Line PDF

@ Autoritat de Certificacio

de la Comunitat Valenciana

Ruta Fichero PDF: |E:'Lusers'LEscritoriolFIRMAF‘DF.pdf | |:|

Tipo de dispositivo: |Tarjeta criptografica | - |

Pin: [

|Conf0rmidad con el documento

[] Configuracidn Sello de Tiempo

Revisado por |a Atoritat de Certificacid de la Comunitat Walenciana, weowacow es

e El usuario tiene la opcién de cambiar de servidor de sello de tiempo, para ello debe
seleccionar la opcion vSello de Tiempo donde aparecera por defecto la direccién del

servidor ACCV, y cambiarla por la que el usuario posee y sea real.

£ Firma On-Line PDF =03

@ Autoritat de Certificacié

de la Comunitat Valenciana

Ruta Fichero PDF: |E:'Lusers‘LEscritoriolFIRMAF‘DF.pdf | L]

Tipo de dispositivo: |Certiﬁcadc| en ficheroffirma) |V|

Fichero PKCS#12: |E:1user51Escritu:uriu:uluau:tiw:ugm w_firma.p 2 | [

Contrasefia .p12: | |

Razdan: |C|:|nf|:|rr'nidad can el documenta

Configuracion Sello de Tiempo

url sello: |http:.|’.l‘tss.accv.es:831 Grtsa

usuario: | |

contrasefia: | |

Revizado por |3 Storitat de Certificacid de 1a Comunitat Walenciana, weww.acow es
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Finalmente pulsar a Firmar.

8. A continuacién se abrira un mensaje informando que el documento ha sido firmado
satisfactoriamente y la ruta donde se encuentra, por defecto sera la misma que el documento
inicial. El documento .pdf se crea con el mismo nombre afiadiéndole “_firmado” como se

muestra en la pantalla.

Finalizada la firma del documento

@ El documento ha sido firmado y se encuentra en
E'wsers'EscritoriotFIRMAPDF_firmado.pdf

Cerrar Abrir PDF

Abrir el documento generado pulsar “Abrir PDF”

2.4. Comprobacion de la firma electronica y el sellado de tiempo

1. Previamente a la comprobacion de la firma, se debe configurar el Adobe Reader para que

aparezcan los campos necesarios tal como se indica en el apartado 2.2 de instalacion.

A continuacion, se abrira el documento firmado en Adobe Reader, seleccionar la opcion de la
barra de Herramientas Ver firma, como se muestra en la pantalla aparecera los datos del

certificado, la razén que se coloco inicialmente.

| Firmas *,

Opciones

[l Firmas de destinatatios
Las siguientes personas han refrendado digitalmente este documento,
B 4 Firmado por | [T

La firma es valida:

Hora: 2010.02,12 10:24:32 +01'00°
Razdn: Conformidad con el documento

Ubicacian:

Campo: Signature! {firma invisible)

Revision del documentao: 1 de 1
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2. Seleccionando las opciones del certificado, se observa el sello de tiempo utilizado, las

caracteristicas de la firma, su validez, como se observa en la siguiente pantalla.

Propiedades de la firma

ﬁ La firma es WALIDA, Firmada por I, - MIF S
<Ay . e5 =,

Resumen | Documento || Firmante | Fecha y hora || Legal |

Firmado par: ﬁ - NIF: [ Mastrar certificada. ..

Motivo:  |FIRMA POF

Fecha: [2010/01/13 11:38:32 +01'00° Ubicacién: |

Resumen de walidez

#  Documento no se ha modificado desde que se firma,
A Bl documentn esta firmado por el usuario ackual,

@ La firma contiene la marca de hora.

La firma se cred con la wersion Adobe Acrobat,

['n.n'erifi-:ar firrna ] [ Cefrar
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Propiedades de la firma

ﬁ La firma s WALIDA, firmada por I - I —
<IN ECCY 85 =,

Resumen | Documento | Firmante | Fecha v hora |Lega|

@' La firma contiene la marca de hora,

Fecha: |2|31I:I,I'I:I1,I'13 11:38:32 +01'00°

Marca de hora

Las marcas de hora se firman de igual manera que los documentos. Para que una firma de marca
de hora sea wélida debe haber confiado en la autoridad de marcas de hara que Firmad la marca de
hara, Haga clic en Mostrar certificado para ver los detalles relacionados can la verificacian de la
firma de marca de hora.

Aukoridad de marcas de hora: (| TSAL ACCY [ Mostrar certificadoa. .. ]

Las marcas de hora se crean con normativas especificas definidas por la autoridad de marcas de
hora, Enkre otras cosas, una normativa puede indicar el grado de Fiabilidad de la Fuente horaria.
La normativa correspondiente a esta marca de hora esta representada por el identificador
1.3.6.1.4.1.8149.3.2.1.1.0, Para comprender las normativas de marcas de hora, debe ponerse
en contacko con la autoridad de marcas de hara,

werificar firma ] [ Cerrar ]




