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1. INTRODUCCION

1.1. Presentacion

El presente documento es la Politica de Certificacion asociada a los certificados para firma de cédigo,
gue contiene las reglas a las que se sujeta la gestion y el uso de los certificados definidos en esta
politica. Se describen los papeles, responsabilidades y relaciones entre el usuario final y la Agencia
de Tecnologia y Certificacion Electrénica y las reglas de solicitud, adquisicion gestion y uso de los
certificados. Este documento matiza y complementa a la Declaracion de Practicas de Certificacion
(CPS) de la Agencia de Tecnologia y Certificacion Electrénica.

La Politica de Certificacion referida en este documento se utilizara para la emisién de certificados pa-
ra firma de cddigo.

La presente Politica de Certificacion esta redactada siguiendo las especificaciones del RFC 3647 “In-
ternet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework” pro-
puesto por Network Working Group para este tipo de documentos, al igual que la Declaracion de
Practicas de Certificacion, para facilitar la lectura o comparacién con documentos homélogos.

La Agencia de Tecnologia y Certificacion Electronica (ACCV) se ajusta a la version actual del docu-
mento "Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates",
publicada en https://www.cabforum.org/. En el caso de cualquier incompatibilidad entre esta Politica
de Certificacion y los requisitos del CAB Forum, dichos requisitos prevaleceran sobre el presente do-
cumento.

Esta Politica de Certificacion asume que el lector conoce los conceptos basicos de Infraestructura de
Clave Publica, certificado y firma digital, en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2. Identificacion

Nombre de la politica Politica de Certificacion de Certificados para Firma de Caodigo

Calificador de la politica Certificado para firma de Coédigo expedido por
la Agencia de Tecnologia vy Certificacion
Electronica (Pl. Canovas del Castillo, 1. CIF
Q4601156E). CPS y CP en http://www.accv.es

Version de la politica 3.0

Estado de la politica APROBADO

Referencia de la politica / OID (Ob- | 1.3.6.1.4.1.8149.3.4.3.0

ject Identifier)

Fecha de emision 20 de diciembre de 2012

Fecha de expiracion No aplicable.

CPS relacionada Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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Versién 3.0
OID: 1.3.6.1.4.1.8149.2.3.0
Disponible en http://www.accv.es/pdf-politicas
Localizacién Esta Politica de certificacibn se puede encontrar en:
http://www.accv.es/legislacion_c.htm

1.3. Comunidad y Ambito de aplicacién

1.3.1. Autoridades de Certificacion

La CA que puede emitir certificados acordes con esta politica es la “ACCVCA-120" perteneciente a la
Agencia de Tecnologia y Certificacién Electronica, cuya funcién es la emision de certificados de enti-
dad final para los suscriptores de ACCV. El certificado de ACCVCV-120 es valido desde el dia 13 de
octubre de 2011 hasta el 1 de enero de 2027.

1.3.2. Autoridades de Registro

La Autoridad de Registro que gestiona este tipo de certificados es la Agencia de Tecnologia y Certifi-
cacion Electronica.

1.3.3. Usuarios Finales

1.3.3.1. Subscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica esta formado por los
responsables de entidades publicas o privadas, en situacidon de representar a la entidad solicitante.
En el caso de entidades publicas, las solicitudes pueden llevarlas a cabo Jefes de Area o puestos
organizativos equivalentes en cualquier tipo de Administracién Publica (europea, estatal, autonémica
y local), siendo éstos los responsables Ultimos de su uso dentro de los distintos proyectos o sistemas
de informacioén.

En el caso de entidades privadas, podran solicitar los certificados aquellas personas con capacidad
de representar la entidad o que hayan sido autorizadas para la gestion de este tipo de certificados.

Se limita el derecho de solicitud de certificados definido en la presente Politica de Certificacion a per-
sonas fisicas. No se aceptaran solicitudes de certificacion realizadas por personas juridicas, entida-
des u organizaciones.
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1.3.3.2. Partes confiantes

La confianza en los certificados para firma de cédigo emitidos bajo esta Politica no esta limitada.
Cualquier persona fisica o sistema informatico puede confiar en estos certificados para la verificacion

de la identidad del cddigo ejecutado.

1.4. Uso de los certificados

1.4.1. Usos permitidos

Los certificados emitidos por la Agencia de Tecnologia y Certificacion Electronica bajo esta Politica de

Certificacion pueden utilizarse para firmar aplicaciones o partes de ellas, asignandoles asi identidad.

1.4.2. Usos prohibidos

Los certificados se utilizaran Unicamente conforme a la funcién y finalidad que tengan establecida en
la presente Politica de Certificacion, y con arreglo a la normativa vigente.

1.5. Politica de Administracion de la ACCV

1.5.1. Especificacion de la Organizacion Administradora

Nombre Agencia de Tecnologia y Certificacién Electrénica
Direccion de email accv@accv.es
Direccidén Plaza Canovas del Castillo, 1 —46005 Valencia (Spain)
Numero de teléfono +34 961 923 150
Numero de fax +34-961 923 151

1.5.2. Persona de Contacto

Nombre Agencia de Tecnologia y Certificacién Electrénica
Direccion de email accv@accv.es
Direccion Plaza Canovas del Castillo, 1 —46005 Valencia (Spain)
Numero de teléfono +34 961 923 150
Numero de fax +34-961 923 151

1.5.3. Competencia para determinar la adecuacion de la CPS a la Politicas

La entidad competente para determinar la adecuacion de esta CPS a las diferentes Politicas de Certi-
ficacion de la ACCV, es la Gerencia de la Agencia de Tecnologia y Certificacion Electronica de con-

formidad con los Estatutos de la Agencia.
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2. Publicacion de informacion y repositorio de certificados

2.1. Repositorio de certificados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.2. Publicacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.3. Frecuencia de actualizaciones

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

Controles de acceso al repositorio de certificados.

2.4. Controles de acceso al repositorio de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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3. IDENTIFICACION Y AUTENTIFICACION

3.1. Registro de nombres

3.1.1. Tipos de nombres

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.2. Significado de los nombresSegun lo especificado en la Declaracion de Practicas de Cer-
tificacion (CPS) de la AC

3.1.3. Interpretacion de formatos de nombres

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.4. Unicidad de los nombres

El certificado para firma de codigo se emitira con el nombre completo del organismo o empresa al que

este adscrito el responsable que solicita el certificado. No se aceptaran nombres parciales.

CN = NOMBRE COMPLETO DEL ORGANISMO O EMPRESA

3.1.5. Procedimientos de resolucion de disputas de nombres

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.1.6. Reconocimiento, autenticacion y funcién de las marcas registradas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.2. Validacion inicial de la identidad

3.2.1. Métodos de prueba de posesion de la clave privada

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.2.2. Autenticacion de la identidad de una organizacion

El derecho de solicitud de certificados definido en la presente Politica de Certificacion se encuentra
limitado a personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de per-
sonas juridicas, entidades u organizaciones. Por tanto, no se considera necesaria la identificacion de
ninguna organizacion.
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3.2.3. Autentificacion de la identidad de un individuo

La autenticacion de la identidad del solicitante de un certificado se realizara mediante el uso de su
certificado reconocido de ciudadano o de empleado publico de la ACCV para la firma de la solicitud
del certificado para firma de codigo.

El solicitante debera presentar ademas la documentacidn necesaria que determine la capacidad de
representar a la Administracion Publica o la entidad privada a nombre de la cual, en ultima instancia,
se va a emitir el certificado. Esta presentacion se realizara de manera telematica utilizando los medios
gue la Agencia de Tecnologia y Certificacion Electronica ponga a disposicion de los usuarios.

La Agencia de Tecnologia y Certificacién Electrénica comprobard ambos datos, la capacidad de re-
presentacion del solicitante y la veracidad de los datos de la empresa u organismo, utilizando para
ello la informacion disponible de registros de personal, requiriendo al solicitante o a la Administracion
representada las aclaraciones o documentos adicionales que considere necesarios. En caso de enti-
dades privadas requerird informacion sobre la autorizacién del solicitante y la informacién de creacion
de la empresa consultable en el registro correspondiente.

3.3. ldentificacion y autenticacion de las solicitudes de renovacion del

par de claves.

3.3.1.ldentificacion y autenticacion de las solicitudes de renovacion
rutinarias.

La identificacion y autenticacién para la renovacion del certificado se puede realizar utilizando las
técnicas para la autenticacién e identificacion inicial (descrita en el punto 3.2.3 Autenticacion de la
identidad de un individuo, de esta Politica de Certificacion). Existe, por tanto, un mecanismo para la
renovacion utilizando formularios web firmados en el Area de Gestién de Certificados No Personales,
disponible en https://npsc.accv.es:8450/npsc.

3.3.2.ldentificacién y autenticacion de las solicitudes de renovacion de
clave despueés de una revocacion — Clave no comprometida.

La politica de identificacién y autenticacién para la renovacion de un certificado después de una revo-

cacion sin compromiso de la clave sera la misma que para el registro inicial, o bien se empleara algun

método electrénico que garantice de manera fiable e inequivoca la identidad del solicitante y la auten-
ticidad de la solicitud.

3.4. ldentificacion y autenticacion de las solicitudes de revocacion del
par de claves

La politica de identificacion para las solicitudes de revocacion acepta los siguientes métodos de iden-
tificacion:
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. Telematica. Mediante la firma electronica de la solicitud de revocacion (ubicada en el Area de
Gestién de Certificados No Personales https://npsc.accv.es:8450/npsc) por parte del solicitante
del certificado o del responsable del mismo en la fecha de la solicitud de revocacion.

« Telefonica. Mediante la respuesta a las preguntas realizadas desde el servicio de soporte
telefonico disponible en el nUmero 902482481.

La Agencia de Tecnologia y Certificacion Electronica o cualquiera de las entidades que la componen
pueden solicitar de oficio la revocaciéon de un certificado si tuvieran el conocimiento o sospecha del
compromiso de la clave privada asociada al certificado emitido al amparo de esta Politica de Certifi-
cacion, o cualquier otro hecho que recomendara emprender dicha accién.
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4. El ciclo de vida de los certificados

Las especificaciones contenidas en este apartado complementan estipulaciones previstas la
Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.1. Solicitud de certificados

El proceso comienza por acceder al Area de gestion de certificados no personales (NPSC) ubicada
en https://npsc.accv.es:8450/npsc. En este formulario podra incrustar la peticion en formato PKCS#10
generada por el solicitante del certificado, después de haber generado el par de claves.

La ACCV comprobara los datos de la solicitud y acreditara al solicitante para la solicitud de certifica-
dos para firma de cédigo, durante un mes a partir de la aprobacion sin necesidad de aportar docu-
mentacion adicional. En el caso de identificacion con certificado de empleado publico no existe limita-
cion temporal mientras el certificado esté en vigor.

4.2. Tramitacion de la solicitud de certificados.

Tras recibir la solicitud de certificados por parte de las personas habilitadas al efecto y una vez acep-
tada la propuesta econdémica si fuera el caso, se procedera a la aprobacion de la solicitud. Tras la
aprobacion, la Autoridad de Registro lo notificara al solicitante mediante el envio de un correo electré-
nico firmado a la direccion que figure en la solicitud. El usuario debera entrar en el Area de gestion de
certificados no personales (NPSC) ubicada en https://npsc.accv.es:8450/npsc para generar y descar-
gar el certificado, firmando previamente el Contrato de Certificacion en dicha aplicacién con su certifi-
cado reconocido.

4.3. Emision de certificados

La Agencia de Tecnologia y Certificacion Electrénica no es responsable de la monitorizacién, investi-
gacion o confirmacién de la exactitud de la informacion contenida en el certificado con posterioridad a
su emision. En el caso de recibir informacién sobre la inexactitud o la no aplicabilidad actual de la in-
formacioén contenida en el certificado, éste puede ser revocado.

La emision del certificado tendra lugar una vez que la Autoridad de Registro haya llevado a cabo las
verificaciones necesarias para validar la solicitud de certificacion. El mecanismo por el que determina
la naturaleza y la forma de realizar dichas comprobaciones es esta Politica de Certificacion.

El responsable del certificado emitido al amparo de esta Politica de Certificacion puede solicitar a la
Agencia de Tecnologia y Certificacién Electrénica que afiada a otros usuarios con capacidad para
realizar los tramites asociados al ciclo de vida del certificado para firma de cédigo que tiene asociado.
La Autoridad de Registro comprobara la solicitud de credenciales y comunicard mediante correo
electrénico firmado al solicitante la autorizacién o denegacion de los permisos.

La Agencia de Tecnologia y Certificacion Electronica puede efectuar esta autorizacion de oficio en los
casos en los que el responsable del certificado para firma de cédigo pierda la capacidad necesaria
para gestionarlo y no haya otras personas autorizadas.

4.4. Aceptacion de certificados

La aceptacion de los certificados por parte de los suscriptores se produce en el momento de la firma
del contrato de certificacion asociado a cada Politica de Certificacion. La aceptacion del contrato im-
plica el conocimiento y aceptacion por parte del suscriptor de la Politica de Certificacion asociada.
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El Contrato de Certificacion es un documento que debe ser firmado por el solicitante, y cuyo fin es
vincular a la persona que solicita el certificado para firma de cédigo, con el conocimiento de las nor-
mas de uso y con la veracidad de los datos presentados. El formulario del Contrato de Certificacion
se recoge en el Anexo | de esta Politica de Certificacion.

4.5. Uso del par de claves y del certificado.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6. Renovacion de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.7. Renovacion de claves

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8. Modificacion de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9. Revocacion y suspension de certificados.

4.9.1. Circunstancias para la revocacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.2. Entidad que puede solicitar la revocacion

La revocacién de un certificado se puede iniciar tanto por el subscriptor del mismo como por parte de
la ACCV.

Los subscriptores de certificados pueden solicitar su revocacién por cualquier razén o sin ninguna
razén y deben solicitar la revocacion bajo las condiciones especificadas en el siguiente apartado.
4.9.3. Procedimiento de solicitud de revocacion

La Agencia de Tecnologia y Certificacion Electrénica acepta solicitudes de revocacion por los siguien-
tes procedimientos

4.9.3.1. Telemético

Accediendo al Area de Gestion de certificados no personales (NPSC) ubicada en
https://npsc.accv.es:8450/npsc el usuario puede revocar los certificados que ha solicitado o de los
que tiene permiso para ello.
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Mediante llamada telefénica al nimero de soporte telefénico de la Agencia de Tecnologia y Certifica-

cién Electrénica 902482481.

4.9.4. Periodo de gracia de la solicitud de revocacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.5. Circunstancias para la suspension

Se suspenderd un certificado si asi lo dispone una autoridad judicial o administrativa, por el tiempo

que la misma establezca.

ACCV no soporta la suspensioén de certificados como operacion independiente sobre sus certificados.

4.9.6. Entidad que puede solicitar la suspension

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.7. Procedimiento para la solicitud de suspension

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.8. Limites del periodo de suspension

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.9. Frecuencia de emision de CRLs

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.10. Requisitos de comprobacion de CRLs

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.11. Disponibilidad de comprobacion on-line de revocaciéon y estado

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.12. Requisitos de comprobacion on-line de revocacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.13. Otras formas de divulgacion de informacién de revocacion disponibles

Ademas de la consulta de revocados por medio de Listas de Certificados Revocados (CRL) y por me-
dio del servicio OCSP, es posible comprobar la validez de los certificados por medio de un formulario
web que, a partir de una direccion de correo electronico, devuelve los certificados vinculados a esa
direccion y el estado de éstos. Este formulario se encuentra en el sitio web de la Agencia de Tecno-

logia y Certificacion Electrénica en la URL http://www.accv.es
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4.9.14. Requisitos de comprobacion para otras formas de divulgacion de

informacion de revocacion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.15. Requisitos especiales de renovacion de claves comprometidas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.10. Servicios de comprobacion de estado de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.11. Finalizacion de la suscripcion.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

La Agencia de Tecnologia y Certificacion Electronica informara al responsable del certificado de firma
de cbdigo, mediante correo electronico firmado digitalmente, en un momento previo anterior a la pu-
blicacion del certificado en la Lista de Certificados Revocados, acerca de la suspension o revocacion
de los certificados en los cuales aparezca como suscriptor o responsable, especificando los motivos,
la fecha y la hora en que su certificado quedard sin efecto, y comunicandole que no debe continuar
utilizandolo.

4.12. Depésito y recuperacion de claves.

La ACCV no realiza el depésito de certificados y claves de ningln tipo asociadas a este tipo de certifi-
cados.

4.13. Caducidad de las claves de certificado de CA.

La ACCV evitara generar certificados de firma de codigo que caduquen con posterioridad a los certifi-
cados de CA. Para ello no se emitiran certificados de firma de codigo cuyo periodo de validez exceda
el del certificado de CA en cuestién y se generaran con el nuevo certificado de CA, con el fin de evitar
la notificacion a los subscriptores para que procedan a la renovacién de su certificado, en el supuesto
que el certificado de CA caducara con anterioridad.
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5. CONTROLES DE SEGURIDAD FiSICA, PROCEDURAL Y

DE PERSONAL

5.1. Controles de Seguridad Fisica

5.1.1. Ubicacion y construccién

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.2. Acceso fisico

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.3. Alimentacién eléctrica y aire acondicionado

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.4. Exposicion al agua

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.5. Proteccién y prevencion de incendios

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.6. Sistema de almacenamiento

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.7. Eliminacion de residuos

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.8. Backup remoto

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.2. Controles de procedimientos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.1. Papeles de confianza

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.2.2. Numero de personas requeridas por tarea
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.3. ldentificacion y autenticacion para cada papel

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3. Controles de seguridad de personal

Este apartado refleja el contenido del documento Controles de Seguridad del Personal de ACCV.

5.3.1. Requerimientos de antecedentes, calificacion, experiencia, y acreditacion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.2. Procedimientos de comprobacion de antecedentes

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.3. Requerimientos de formacién

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.4. Requerimientos y frecuencia de actualizacion de la formacion

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.5. Frecuencia y secuencia de rotacion de tareas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.6. Sanciones por acciones no autorizadas

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.7. Requerimientos de contratacion de personal

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.8. Documentacion proporcionada al personal

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.9. Controles perioddicos de cumplimiento

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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5.3.10. Finalizacion de los contratos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4. Procedimientos de Control de Seguridad

5.4.1. Tipos de eventos registrados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.2. Frecuencia de procesado de logs

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.3. Periodo de retencién para los logs de auditoria

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.4. Proteccién de los logs de auditoria

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.5. Procedimientos de backup de los logs de auditoria

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.4.6. Sistema de recogida de informacion de auditoria (interno vs externo)

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.7. Notificacion al sujeto causa del evento

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.8. Analisis de vulnerabilidades

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5. Archivo de informaciones y registros

5.5.1. Tipo de informaciones y eventos registrados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.2. Periodo de retencién para el archivo.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

Caddigo
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5.5.3. Proteccion del archivo.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.4. Procedimientos de backup del archivo.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.5. Requerimientos para el sellado de tiempo de los registros.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.5.6. Sistema de recogida de informacion de auditoria (interno vs externo).

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.7. Procedimientos para obtener y verificar informacion archivada

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.6. Cambio de Clave

No estipulado.

5.7. Recuperacion en caso de compromiso de una clave o de desastre

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.7.1. Alteracion de los recursos hardware, software y/o datos

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.7.2. La clave publica de una entidad se revoca

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.7.3. La clave de una entidad se compromete

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.4. Instalacion de seguridad después de un desastre natural u otro tipo de

desastre

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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5.8. Cese de una CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la
ACCV.
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6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e Instalaciéon del par de claves

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacion sobre las claves de las entidades
gue componen la Autoridad de Certificacion se encuentra en el punto 6.1 de la Declaracion de Practi-

cas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electronica.

6.1.1. Generacion del par de claves

El par de claves para el certificado emitido bajo el ambito de la presente Politica de Certificacion se

generan en software por el suscriptor del certificado.

6.1.2. Entrega de la clave privada a la entidad

La clave privada se genera por el subscriptor, por tanto, no procede hacerle entrega de la misma.

6.1.3. Entrega de la clave publica al emisor del certificado

La clave publica a ser certificada es generada por el suscriptor y es entregada a la Autoridad de Certi-
ficacion por la Autoridad de Registro mediante el envio de una solicitud de certificacién en formato

PKCS#10, firmada digitalmente por el suscriptor.

6.1.4. Entrega de la clave publica de la CA a los usuarios

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.1.5. Tamano de las claves

Las claves de la raiz ACCVRAIZ1 y de la ACCVCA-120 son claves RSA de 4096 bits de longitud.

El tamafio de las claves para los certificados emitidos bajo el ambito de la presente Politica de Certifi-
cacion es de 2048 bits.

6.1.6. Parametros de generacién de la clave publica

Las claves de la raiz ACCVRAIZ1 y de la ACCVCA-120 estan creadas con el algoritmo RSA
Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de

ETSI TS 001 176-1 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
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Secure Electronic Signatures; Part 1. Hash functions and asymmetric algorithms”. Se define Mod-
Len=2048.

entry name of the entry name for the Padding method entry name for the
signature suite signature algorithm hash function
shal-with-rsa rsa emsa-pkcsl-vl 5 shal

6.1.7. Comprobacion de la calidad de los parametros

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI TS 001 176-1 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures; Part 1: Hash functions and asymmetric algorithms”. Se define Mod-
Len=2048.

entry name of the entry name for the Padding method entry name for the
sighature suite signature algorithm hash function
shal-with-rsa rsa emsa-pkcsl-vl_5 shal

6.1.8. Hardware/software de generacién de claves

La generacion de las claves se realiza en software por el suscriptor del certificado.

6.1.9. Fines del uso del par de claves

Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de este do-
cumento 1.3 Comunidad de usuarios y ambito de aplicacién.

La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7
de este documento “Perfiles de certificado y listas de certificados revocados".

CIf.: PUBLICO Ref.: ACCV-CP-04V3.0.doc Version: 3.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.4.3.0 Péag. 25




\i’\\& Agencia de Tecnologia Politica de Certificacion de Certificados para Firma de
y Certificacion Electronica Codigo

6.2. Proteccion de la Clave Privada

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el &mbito de la presente Politica de Certificacion. La informacién sobre las claves de las entidades
que componen la Autoridad de Certificacidon se encuentra en el punto 6.2 de la Declaracién de Practi-
cas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electrénica.

6.2.1. Estandares para los médulos criptograficos

No aplicable en el ambito de la presente Politica.

6.2.2. Caracteristicas del servidor donde residen certificado y claves

Es recomendable que los sistemas donde se almacenen las claves privadas cumplan una serie de
requisitos relativos a la seguridad fisica y l6gica de los mismos. La Agencia de Tecnologia y Certifica-
cion Electrénica recomienda al al organismo suscriptor que aplique las las guias generadas por el
CCN (Centro Criptolégico Nacional) dentro de su serie CCN-STIC, orientadas especificamente a ga-
rantizar la seguridad de los sistemas de las tecnologias de la informacion y la comunicaciones, de tal

forma que se incremente el nivel del seguridad de los servidores.

6.2.3. Control multipersona de la clave privada

Las claves privadas para los certificados emitidos bajo el ambito de la presente Politica de Certifica-

cion se encuentran bajo el control exclusivo de los suscriptores de los mismos.

6.2.4. Custodia de la clave privada

No se custodian claves privadas de firma, autenticacion ni cifrado de los suscriptores de los certifica-

dos definidos por la presente politica.

6.2.5. Copia de seguridad de la clave privada

No se custodian claves privadas de firma, autenticacion y cifrado de los suscriptores de los certifica-

dos definidos por la presente politica, por lo que no es aplicable.

6.2.6. Archivo de la clave privada.

No se archivan las claves privadas.

6.2.7. Introduccion de la clave privada en el médulo criptografico.

No aplicable en el ambito de la presente Palitica.
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6.2.8. Método de activacion de la clave privada.

La clave privada es generada por el solicitante y nunca esta en posesion de la Agencia de Tecnologia

y Certificacion Electrénica.

6.2.9. Método de desactivacion de la clave privada

La clave privada es generada por el solicitante y nunca esta en posesion de la Agencia de Tecnologia

y Certificacién Electrénica.

6.2.10. Método de destruccion de la clave privada

No estipulado.

6.3. Otros Aspectos de la Gestion del par de claves.

6.3.1. Archivo de la clave publica

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.3.2. Periodo de uso para las claves publicas y privadas

Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios.

La clave utilizada para la emision de los certificados se crea para cada emision, y por tanto también
tienen una validez de tres (3) afios.

El certificado de ACCVCA-120 es valido desde el dia 13 de octubre de 2011 hasta el 1 de enero de
2027.

6.4. Datos de activacion

6.4.1. Generacion y activacion de los datos de activacion

La clave privada es generada por el solicitante y nunca esta en posesion de la Agencia de Tecnologia

y Certificacién Electrénica.

6.4.2. Proteccioén de los datos de activacion

El responsable del certificado es el responsable de la proteccion de los datos de activacion de su cla-

ve privada.
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6.4.3. Otros aspectos de los datos de activacion

No estipulado.

6.5. Controles de Seguridad Informatica

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.6. Controles de Seguridad del Ciclo de Vida.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.7. Controles de Seguridad de la Red

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.8. Controles de Ingenieria de los Médulos Criptograficos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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/. PERFILES DE CERTIFICADO Y CRL

7.1. Perfil de Certificado

7.1.1. Numero de version

La presente politica se implementa sobre certificados X.509 version 3 (X.509 v3).

7.1.2. Extensiones del certificado

Las extensiones utilizadas por los certificados emitidos bajo el amparo de la presente politica son:

Campo Valor

Subject

CommonName Denominacion del nombre del organismo, empresa o servicio al que se
emite el certificado

OrganizationalUnit Codigo

Organization ACCV

Country

Cadena fija con el valor ES

Version

V3

SerialNumber

Identificador Unico del certificado. Menor de 32 caracteres hexadecimales.

Algoritmo de firma shalwithRSAEncryption
Issuer (Emisor)

CommonName ACCVCA-120
OrganizationalUnit PKIACCV

Organization ACCV

Country ES

Vvalido desde Fecha de Emision

Vélido hasta

Fecha de Caducidad

Clave Publica

Octet String conteniendo la clave publica del certificado de firma de codigo

Extended Key Usage

Code Signing

CRL Distribution Point

distributionPoint http://www.accv.es/fileadmin/Archivos/certificad

os/accvcal?0 der.crl

SubjectAlternativeName

rfc822Name Correo electrénico asociado al organismo, em-

presa o servicio al que se emite el certificado
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Caddigo

de firma de cédigo

Certificate Policy Exten-

sions

Policy OID

1.3.6.1.4.1.8149.3.4.3.0

Policy CPS Location

http://www.accv.es/legislacion_c.htm*

Policy Notice

Certificado para firma de codigo expedido por la Agen-
cia de Tecnologia y Certificacion Electroéonica (PI.
Canovas del Castillo, 1. CIF Q4601156E). CPS y CP en
http://www.accv.es

Authority Information
Access

Access Method Id-ad-ocsp

Access Location http://ocsp.accv.es

Fingerprint issuer

9f cd O 94 36 8d 1b 02 5¢c 4c 55 74 8 c5 9d b8 df 75
dOo c3

Algoritmo de hash

SHA-1

Qualified Certificate

Statements

QcCompliance

QcEuRetention Period 15

KeyUsage (criticos)

Digital Signature

Content Commitment

7.1.3. Identificadores de objeto (OID) de los algoritmos

Identificador de Objeto (OID) de los algoritmos Criptograficos:
SHA1withRSAEnNcryption (1.2.840.113549.1.1.5)

7.1.4. Formatos de nombres

Los certificados emitidos bajo la presente Politica de Certificacion contienen el distinguished name

X.500 del emisor y el subscriptor del certificado en los campos issuer name y subject name respecti-

vamente.

o Subject name: cn=Denominacién del nombre del organismo, empresa o servicio al que se emite
el certificado, ou=Codigo, 0=ACCV, c=ES

El campo cn del subject name se cumplimenta obligatoriamente en mayusculas, prescindiendo de

acentos y sustituyendo la letra “N” por la “N” y la letra “C” por la “C”. Esta caracteristica se da Unica-

mente en el atributo CommonName.

e Issuer name: ch=ACCVCA-120, ou=PKIACCV, 0=ACCYV, c=ES
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7.1.5. Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Unicos y
no ambiguos.

7.1.6. Identificador de objeto (OID) de la Politica de Certificacion

El identificador de objeto definido por ACCV para identificar la presente politica es el siguiente:

1.3.6.1.4.1.8149.3.4.3.0

7.1.7. Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente Poli-
tica de Certificacion.

7.1.8. Sintaxis y semantica de los cualificadores de politica

No estipulado

7.1.9. Tratamiento semantico para la extension “Certificate Policy”

La extension “Certificate Policy” identifica la politica que define las practicas que ACCV asocia explici-
tamente con el certificado. Adicionalmente la extension puede contener un cualificador de la politica.

7.2. Perfil de CRL

7.2.1. Numero de version

El formato de las CRLs utilizadas en la presente politica es el especificado en la versién 2 (X509 v2).

7.2.2. CRL y extensiones

La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar X.509.

7.3. Listas de Certificados Revocados

7.3.1. Limite Temporal de los certificados en las CRLs

Los nimeros de serie de los certificados revocados se mantienen en la CRL hasta la caducidad de los
mismos.
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8. Auditoria de conformidad

8.1. Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.2. Identificacion/cualificacion del auditor

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.3. Relacion entre el auditor y la entidad auditada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.4. Topicos cubiertos por el control de conformidad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.5. Acciones a tomar como resultado de una deficiencia.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.6. Comunicacion de resultados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9. Requisitos comerciales y legales

9.1. Tarifas

9.1.1. Tarifas de emision de certificado o renovacion

Los precios para la emision inicial y la renovacién de los certificados a los que se refiere la presente
politica de certificacion se recogen en la Lista de Tarifas de la Agencia de Tecnologia y Certificacion

Electronica. Esta Lista se publica en la pagina web de la ACCV www.accv.es

9.1.2. Tarifas de acceso a los certificados

El acceso a los certificados emitidos bajo esta politica, dada su naturaleza publica, es libre y gratuito y

por tanto no hay ninguna tarifa de aplicacién sobre el mismo.

9.1.3. Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacién de estado o revocacion de los certificados es libre y gratuita y por tanto no

se aplicara ninguna tarifa.

9.1.4. Tarifas de otros servicios como informacién de politicas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.1.5. Politica de reintegros

No se prevén reintegros de las cantidades entregadas para el pago de este tipo de certificados.

9.2. Capacidad financiera

9.2.1. Indemnizacién a los terceros que confian en los certificados emitidos por la
ACCV.

Tal y como se especifica en la Declaracién de Practicas de Certificacién (CPS), la ACCV dispone de
garantia de cobertura suficiente de responsabilidad civil a través de aval bancario por importe de tres
Millones de Euros (3.000.000 €) que cubre el riesgo de la responsabilidad por los dafios y perjuicios
que pudiera ocasionar el uso de los certificados expedidos por esta Agencia, cumpliendo asi con la

obligacion establecida en el articulo 20.2 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.
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9.2.2. Relaciones fiduciarias

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.2.3. Procesos administrativos

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.3. Politica de Confidencialidad

9.3.1. Informacioén confidencial.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.3.2. Informacién no confidencial

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.3.3. Divulgacion de informacion de revocacion /suspension de certificados

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4. Proteccion de datos personales

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.4.1. Plan de Proteccién de Datos Personales.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.2. Informacion considerada privada.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.3. Informacién no considerada privada.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.4. Responsabilidades.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.4.5. Prestacion del consentimiento en el uso de los datos personales.

Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

9.4.6. Comunicacion de la informacion a autoridades administrativas y/o judiciales.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.7. Otros supuestos de divulgacion de la informacion.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.5. Derechos de propiedad Intelectual

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6. Obligaciones y Responsabilidad Civil

9.6.1. Obligaciones de la Entidad de Certificacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.2. Obligaciones de la Autoridad de Registro

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.6.3. Obligaciones de los suscriptores

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.4. Obligaciones de los terceros confiantes en los certificados emitidos por la
ACCV

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.5. Obligaciones del repositorio

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.7. Renuncias de garantias

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9.8. Limitaciones de responsabilidad

9.8.1. Garantias y limitaciones de garantias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

No obstante no existen limites econémicos asociados a las transacciones que se realicen con este
tipo de certificados por parte de los suscriptores.

9.8.2. Deslinde de responsabilidades

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.8.3. Limitaciones de pérdidas

Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

9.9. Plazo y finalizacion.

9.9.1. Plazo.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.9.2. Finalizacion.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.9.3. Supervivencia.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.10. Notificaciones.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

Todos los correos que la ACCV envie a los suscriptores de los certificados emitidos bajo esta Politica
de Certificacion, en el ejercicio de la prestacién del servicio de certificacion, seran firmados digital-

mente para garantizar su autenticidad e integridad.

9.11. Modificaciones.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.
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9.11.1. Procedimientos de especificacién de cambios

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.11.2. Procedimientos de publicacién y notificacion.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.11.3. Procedimientos de aprobacion de la Declaracion de Practicas de
Certificacion

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.12. Resolucion de conflictos.

9.12.1. Resolucién extrajudicial de conflictos.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.12.2. Jurisdiccidon competente.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.13. Legislacion aplicable

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.14. Conformidad con la Ley aplicable.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.15. Clausulas diversas.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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Anexo |

CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.4.3.0

Seccion 1 - Datos del solicitante

APEILIAOS: ..
INOMDIE: ..oviiiiiieieieeieee et DNI/NIF: ..o
Organismo / SEIVICIO: ......ccoeeiiriririeieiiirieie ettt ettt
Organizacion: ...

Direccion COrreo eleCtIONICO: .......ccceirrieueucirinieieiectr ettt et es

Direccion postal: ... Tel: o

Seccion 2 - Datos del Servicio
INOMDIe COMPLELO: ...c.oiiiiiiiiiciici ettt

RAZOII SOCIAL: .o e e e e e et e e et e e e e e e seeeeeeeeeneeeeeesreeeeaneaeeseseeeeaenees

Seccion 4 - Fecha y Firma

Solicito el Certificado asociado a la Politica de Certificacién con cédigo 1.3.6.1.4.1.8149.3.4.3.0, para
Firma de Cédigo, emitido por la Agencia de Tecnologia y Certificacién Electrénica. Declaro conocer y
aceptar las normas de utilizacién de este tipo de certificados que se encuentran expuestos en
http://www.accv.es. Declaro, asimismo, que los datos expuestos son verdaderos.

Firma del solicitante

Fdo.:
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.4.3.0
Condiciones de utilizacion de los certificados

10.

11.

12.

13.

Los certificados asociados a la la Politica de Certificacién para Certificados de Firma de Cédigo, emitidos por la
ACCV son del tipo X.509v3 y se rigen por la Declaraciéon de Practicas de la ACCV, en tanto que Prestador de Servi-
cios de Certificacién, asi como por la Politica de Certificaciéon referida. Ambos documentos se deben interpretar
segun la legislaciéon de la Comunidad Europea, el Ordenamiento Juridico Espafiol y la legislacién propia de la Gene-
ralitat.

El solicitante de los certificados debe ser una persona fisica, en posesién de un certificado reconocido de la Agencia
de Tecnologia y Certificacién Electronica, y deben estar empleados en una Administracion Publica, Ente Instrumental
de la Administracién o Entidad Corporativa.

El solicitante de los certificados, especialmente habilitado para la gestién de éstos por parte de una Administracién o
Entidad determinada, es responsable de la veracidad de los datos aportados en todo momento a lo largo del proceso
de solicitud y registro. Sera responsable de comunicar cualquier variaciéon de los datos aportados para la obtencién
del certificado.

El suscriptor del certificado es responsable de la custodia de su clave privada y de comunicar a la mayor brevedad
posible cualquier pérdida o sustraccién de esta clave.

El suscriptor del certificado es responsable de limitar el uso del certificado a lo dispuesto en la Politica de Certifica-
cion asociada, que es un documento publico y que se encuentra disponible en http://www.accv.es.

La Agencia de Tecnologia y Certificacién Electrénica, no se responsabiliza del contenido de los documentos firmados
haciendo uso de los certificados por ella emitidos.

La Agencia de Tecnologia y Certificacion Electronica, es responsable del cumplimiento de las legislaciones Europea,
Espafiola y Valenciana, por lo que a Firma Electrénica se refiere. Es, asimismo, responsable del cumplimiento de lo
dispuesto en la Declaracion de Practicas de Certificacién de la ACCV y en la Politica de Certificacion asociada a este
tipo de certificados.

El periodo de validez de estos certificados es de tres (3) afios. Para su renovacién deberan seguirse el mismo proce-
dimiento que para la primera solicitud o bien los procedimientos previstos en la Politica de Certificacién asociada.

Los certificados emitidos perderan su eficacia, ademas de al vencimiento del periodo de validez, cuando se produzca
una revocacion, cuando se inutilice el soporte del certificado, ante resoluciéon judicial o administrativa que ordene la
pérdida de eficacia, por inexactitudes graves en los datos aportados por el solicitante y por fallecimiento del suscrip-
tor del certificado. Otras condiciones para la pérdida de eficacia se recogen en la Declaracion de Practicas de Certifi-
cacion y en la Politica de Certificacion asociada a este tipo de certificados.

El cumplimiento de la ley 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter Personal, se informa al soli-
citante de la existencia de un fichero automatizado de datos de cardcter personal creado bajo la responsabilidad de la Agencia de
Tecnologia y Certificacién Electrénica, denominado “Usuarios de firma electrénica”. La finalidad de dicho fichero es servir a los
usos relacionados con los servicios de certificacién prestados. El suscriptor consiente expresamente la utilizacion de sus da-
tos de caracter personal contenidos en dicho fichero, en la medida en que sea necesario para llevar a cabo las acciones
previstas en la Politica de Certificacion.

La Agencia de Tecnologia y Certificacion Electrénica se compromete a poner los medios a su alcance para evitar la
alteracion, pérdida o acceso no autorizado a los datos de carécter personal contenidos en el fichero.

El solicitante podra ejercer sus derechos de acceso, rectificaciéon o cancelacion sobre sus datos de carécter personal
dirigiendo escrito a la Agencia de Tecnologia y Certificacion Electrénica, a través de cualquiera de los Registros de
Entrada de la Generalitat indicando claramente esta voluntad.

La Agencia de Tecnologia y Certificacién Electrénica ha constituido un aval bancario por un importe de tres millones
de euros (3.000.000,00 €) para afrontar el riesgo por la responsabilidad por los dafios y perjuicios que pudiera ocasio-
nar el uso de los certificados expedidos y los servicios de certificacion digital.
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