Politica de Certificacion de

GEN E RA L | TAT Certificados reconocidos de empleado publico

Q‘§VALENC|ANA

@ Autoritat de Certificacid

de la Comunitat Valenciana

Politica de Certificacidon de Certificados

reconocidos de empleado publico

Fecha: 17/12/2009 Version: 3.0
Estado: APROBADO N° de paginas: 45
0OID: 1.3.6.1.4.1.8149.3.13.3.0 Clasificacion: PUBLICO

Archivo: ACCV-CP-13V3.0.doc

Preparado por: Autoritat de Certificacié de la Com unitat Valenciana - ACCV

CIf.: PUBLICO Ref.: ACCV-CP-13V3.0.doc Version: 3.0

Est.. APROBADO 0ID:1.3.6.1.4.1.8149.3.13.3.0 Pag. 1




@ Autoritat de Certificacié Politica de Certificacion de
d

e la Comunitat Valenciana Certificados reconocidos de empleado publico

Tabla de Contenido

1. INTRODUGCCION ...ttt ettt te et et e e teeae et e e aneeteeae e ereeteeennnans 9
L. L PRESENTACION......iiitttettttttae e et e e e e et e e e ettt ettt oo oo £ o2 a2 e et e et et beba a4 e 42 e e e e e e eeseeeaees s baba s e e e e e aeaeeeeeeannnnbnnnnns 9
N )= N Yoo | TP PRPRP 9
1.3.COMUNIDAD DE USUARIOS Y AMBITO DE APLICACION. .. ..uutteeeiiitiiteeesasitiieeeesssitneeesssssseeeesssnnnneeeesssnnnens 10
1.3.1. Autoridades de CertifiCaCION .........cccceuiiiiiiii e e e 10
R W | (o T o F= T Lo TSR0 Lo LT 1 4 OSSP 10
1.3.3. USUAIOS FINAIES ... ettt e et e e e e e e e e e e e e e e e e e e e nnnneees 10
TR 00 T U Yot o] (] (= ORI PURRPRN
1.3.3.2. Partes confiantes
1.4.USO DE LOS CERTIFICADOS ... uttttteeeetiuttteeeaesaattteeeeessastaeeaassantteeeeaesaastteeeeeesanbbseeeeesaastbeeaessnssneeeeessanes 10
1.4.0. USOS PEIMILIAOS. ...ciiiiiiiiiiiie et eeeeee ettt e e s e st e e e s sttt e e e e e e nbbe e e e e e e annereas 10.
L0 LYo 1S3 o] o] 011 o T o 1< PP PEPPUPPPRP, 11
1.5.POLITICA DE ADMINISTRACION DE LA ACCV ..eiiiiiiie e e e e et 11
1.5.1. Especificacion de la Organizacion AAMINIGIER............cooiuiiiiiiiieiiiee e 11
1.5.2. Persona A€ CONLACLO ........euiiiiiieeeeiiieee sttt e e e s sttt e e e sttt e s saate e e e e s anbaeeeaeesantebeeeaesannneeeeens 11
1.5.3. Competencia para determinar la adecuaciotadePS a la Politicas ............eeevveiieviccmmeeee e 11
1.6.DEFINICIONES YACRONIMOS. .. .uttteeeiiuttiieeeeeiaitieteeessatteeeessaauseeeeeesanstaeeeeessanbtseeeessansbeeeeeesannseeeesssnnsnns 11
G700 B B = ] T Tod T 1= PP PRPT 11
T Xl o 114 o 1= USRI 11
2. PUBLICACION DE INFORMACION Y REPOSITORIO DE CERT IFICADOS........ccoveveeeeeeeeeene. 12
2.1.REPOSITORIO DE CERTIFICADOS. ...ttt taaaaaatatetttetautaaaaaaaaaaaaaaaaaeeeeesstassaa s aaaaaaaeeeessssssannnnaaaaeaeaas 12
2.2 PUBLICACION ...ttt ettt oo e oot e ettt et ettt et oo o o222 e et et e ettt e bbb ae o e e e e e eaaaeeaeeeeasbabban i aaseeeaaaaeaeennes 12
2.3.FRECUENCIA DE ACTUALIZACIONES. ....cttttttitteesattieeeeeesanteeeeeaessnsaetaeesasssseeeessansstneeeessansnseeeeesannneeeeess 12
2.4.CONTROLES DE ACCESO AL REPOSITORIO DE CERTIFICADOS. ......uuvveeteesiaitiereeeessnnseeeeesssnssseeesssnnnseeeens 12
3. IDENTIFICACION Y AUTENTICACION ......ciiiiiiiis sttt saee s 13
3. 1. REGISTRO DE NOMBRES........uuttttteeetittteteaesaaitteteeessaasetaeesaasteeeeessaastseeeaessansbseeaeesaasbeeeessanssseeeesssnsneees 13
0 I o To 1S3 [N 0 To] ] o] £ S PPURRURPPP 13
3.1.2. Significado de 10S NOMDIES ... e e 13
3.1.3. Interpretacion de formatos e NOMDIES.cccc. . uviiiii it 13
3.1.4. Unicidad d€ 10S NOMDIES ........oiiii ettt ettt e et e e e e e e e e e e e e e e bbbt bt st e e eeeeeeeeas 13
3.1.5. Resolucion de conflictos relativos @ NOMBIES.........cooiiiiiiiiiiiiiii e 13
3.1.6. Reconocimiento, autenticacion y funcidnadenharcas registradas. ..........cccvvvvvvvimmcccceeeeeeeeeeeenn, 13
3.2.VALIDACION INICIAL DE LA IDENTIDAD ..eeeeetiiutttteeessitteeeeeesaantteeeeessaseneasssassseseesssnssseeeesssnnssseeeesssnnsens 13
3.2.1. Métodos de prueba de posesion de la ClAVAQH. .............ccooveiiiiiiiiiiii e 13
3.2.2. Autenticacion de la identidad de una Orgagiin. .............cccooiuiiiiiiiee it eeeeee e 13
CIf.: PUBLICO Ref.: ACCV-CP-13V3.0.doc Version: 3.0

Est.. APROBADO 0ID:1.3.6.1.4.1.8149.3.13.3.0 Pag. 2




3.2.3. Autenticacion de la identidad de un iNAIGIOLL...........ooiiiieee i e 13
3.3.IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DERENOVACION DEL PAR DE CLAVES ............... 14
3.3.1. Identificacion y autenticacion de las sdlides de renovacion rutinarias. ..........cccceeceeeeiieeeenne 14

3.3.2. Identificacion y autenticacion de las salidies de renovacion de clave después de una redocac

L1 PNV To I o0 0 4] o] £ 411 - V50 PP N
3.4.IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DEREVOCACION DEL PAR DE CLAVES................ 15
4. EL CICLO DE VIDA DE LOS CERTIFICADOS. .....otiit ittt ettt srae e e e snbaeee e e 16
4.1.SOLICITUD DE CERTIFICADOS. ... . ttteetetttettttutuuaaaaaaaaaaaateetaeaeasabasa e e e e aeaaaeeeeastetbanaaaaeaeaeaaaasaaeeesssnes 16
4.2. TRAMITACION DE LA SOLICITUD DE CERTIFICADOS ....ccettttuuuuuataaaaataeeteasstanunnaaaaaaaaaaaaaseesestsnnnnnnaaaaaaas 16
4. 3. EMISION DE CERTIFICADOS ... .t teettetttttttttt e e e e e aeaaeeeeeeeeaeaasbe s e oo e e aaeaeeeeae bbbt aaaaeeeeaaaaaaaeeeesssennnnnnns 16
4.4, ACEPTACION DE CERTIFICADOS. ... .citttttttututuu e aaeaaaaaeeeessttasanaaaa e e e aeaaaaeeessstabann s e e e aeaaaeeeeesnnnnnsssnnnnns 17
4.5.USO DEL PAR DE CLAVES Y DEL CERTIFICADO. .....eeteettittteteeesaantteeeaessattteeesssatseeaesesnnsneeseessanssseeeesssnnsnns 17
4.6.RENOVACION DE CERTIFICADOS .....ettttetittittteessatteeeeeessasssseeessaassseesaesasssseeaessanssseeesesansssseeessannnseeeess 17
4.7 RENOVACION DE CLAVES ....ceiittiuttteteeessitttteteeesaattteeesessastateaessasttseeeaessastseeeeessanssseeeeessaseneeeessnsseeeeessans 17
4.8.MODIFICACION DE CERTIFICADOS ......cittttittttuttuuaaaaaeaeaeaeesesstasnaaan e aaaaaeaaaeeasssssasan s aaaaaaaaaeaeasennssnes 17
4.9.REVOCACION Y SUSPENSION DE CERTIFICADQS. ... .. eeeetttteettetuununnaaaaaaaaaeaeseaenessssnnnnaaaaaaaaaaeeeessssssnnnnns 17
4.9.1. Circunstancias Para la rEVOCACION.........c.iieeiiiiiiiee ettt e e e e esiee e e e eseter e e e e s stbar e e e e s sntaeeaeesesnneees 17
4.9.2. Entidad que puede solicitar [a reVOCACIAN cu........cceiiiiiiiiiie et 17
4.9.3. Procedimiento de SoliCitud de reVOCACION...........cciiiiiiiiiiie et 17
e T T I = (=TT =T o Tor - | PSR R 17
e TR B I =Y (13- 1T o RS 17
e e T T [ o] o Tt L O PSP PP PTOPPPPPTI 18
4.9.4. Periodo de gracia de la solicitud de reVAORC.............ccceeeeeeeiiiiii e e e e e e e 18
4.9.5. Circunstancias para 12 SUSPENSION ...........ccoiiiiiiiiiiiiieiee e e e e e e e e e s ess e e e rraaraaaaeaeaaes 18
4.9.6. Entidad que puede SOlICItar 1 SUSPENSION. cu...vvvvviieiieiiiieiie e e e e e e e s e s e e e e e e e e e e e e e e s e e e aennnes 18
4.9.7. Procedimiento para la solicitud de SUSPEMSIO...........ccoviuiiiieeeiiiiiieee e seeeesitere e e e e siieeeee e e eneees 18
4.9.8. Limites del periodo de SUSPENSION .....cccceuiiiiieeiiiiiiiee e e sttt e e e st e e e e st e e e e e s sstaeeeeeessnsbaeeeeeasn 18
4.9.9. Frecuencia de emiSION A& CRLS ......ccuueeeciiiiiiiiiiee et e e e e siiee e e e e stae e e e e s stbar e e e e e sntaaeeeeeennneees 18
4.9.10. Requisitos de comprobacion 8 CRLS ceuiceeeiiiei ittt e e s e e e e enneaeees 18
4.9.11. Disponibilidad de comprobacion on-line dgacacion y estado...........ccccvvvvivviicmcccceeeeeeeeeeenn, 18
4.9.12. Requisitos de comprobacion on-line de r@®ido) ...............cccoeeiiiiiiiiciieiiiieeeee s 18
4.9.13. Otras formas de divulgacién de informadé@mrevocacion disponibles...............vvveemmcemeeeeeennnn. 18

4.9.14. Requisitos de comprobacién para otras faroi@divulgacién de informacion de revocacion..18

4.9.15. Requisitos especiales de renovacion d@sleemprometidas ...........ccoocveeeriieiiemeecieee e 19
4.10.SERVICIOS DE COMPROBACION DE ESTADO DE CERTIFICADOS. ...utuuietiittiieeresiineeesestinessssssnseessessnnns 19
4.11.FINALIZACION DE LA SUSCRIPCION ...cuuuuititttuneesestuneesestsseesessssuasaaessstanaessstnneesentanaesesteeseers 19
4.12.DEPOSITO Y RECUPERACION DE CLAVES. ... ittttuuieittttiieesetttineesessutssssssastaneesestanassestnnaeasessneeeeesnns 19.
4.13.CADUCIDAD DE LAS CLAVES DE CERTIFICADO DECAL. .....coiiioeieetetiinieeeereereeseeeaeeesseeeeseeseaaaaaeaaesansannnnns 19

5. CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES .........cccccoviiiiiieverennen. 20



5.1.CONTROLES DESEGURIDAD FISICA ...uittiiiii ittt e e et e et e e e et e et e e s e e b ananas 20

5.1.1. UDICACION Y CONSIIUCCION .. ..vviiii e ceeeee e e eitieee e e e e sttt ee e e e ettt e e e e s sstaneaaessstbaeeeaesssstaaeeeeesssbaeeaeeesanes 20
LN I Yoo Yo I 1 (o o TSR PRRR 20
5.1.3. Alimentacion eléctrica y aire acondiCiONadO0.............uvuiiiiiiiiiiiiieiee e a e e e 20
5.1.4. EXPOSICION @l QQUA ....cccoi i i ittt r e e e e e e e e e e e s e s e e s s e e e e e e eaaaaeeeaaeeaeeaaaannnnnnrene 20.
5.1.5. Proteccion y prevencion de iNCENMIOS «aeeaeeiiiieeiiiie it e e e e e e e eeeeeeee s 20
5.1.6. Sistema de alMacCENAMIENTO .........ciiuriieie ittt e et e s e e e st b e e e e s abbereeeesannnneeeeas 20
5.1.7. ElIMINACION € FESIAUOS .....c.vvieiiie et e sttt e sttt e s ettt e e e e st e e e s e e e e e s assnneeeeesannnnneeees 20
N S T = T Tt (U o I T 1 (o] (o PP PPPRRRPRR 20
5.2.CONTROLES DE PROCEDIMIENTOS. ...ttt etttttttttttttunuas e aaaaaaaaataeetaesestassaaa e aaaaaaaaeesessstasnnnaaaaaaeaaaaaaees 20
5.2.1. Papeles de CONFIANZA .......oooiii ettt eeeeeee e 0.2
5.2.2. NUmero de personas reqUEeridas POr tar€a. o ... ..uuurrriiirrieirieiieeeeeeee e e s sssssrerrreererrrrrrraeaaaaeeaaees 20
5.2.3. Identificacion y autenticacion para cada PBRP..........ccevvveeeeeeeiieiieiiccrerrree e e e e e 20
5.3.CONTROLES DE SEGURIDAD DE PERSONAL......cittttttteetiiuttteeeaesaattseeeeesaanteeeeessantnseeessssnssseeesessmnsmmeeeeesanns 21
5.3.1. Requerimientos de antecedentes, calificae®periencia, y acreditacion..............ceccevevvvveeennn. 21
5.3.2. Procedimientos de comprobacion de antecedent. ...........oooouiiiiiiiiiiiiiii s smeeem e 21
5.3.3. Requerimientos de fOrMACION ..........ueiiiiiiiiiiie et e e e e e e e st e e e e e s sntaaeeeeeeans 21
5.3.4. Requerimientos y frecuencia de actualizad®ia formacion ..............cceeviiiiiecmie e 21
5.3.5. Frecuencia y secuencia de rotaCion de tarBas..........uuuueurerrrieiieieeeeeee s ceccctiniininereeereeeeeaaaeeaaees 21
5.3.6. Sanciones por acCioNes NO AULOIIZATAS.........uuururriiiiiiiiiiieeeee e e e e e e s e e e e e ea e e e e e e e e e s aenanns 21
5.3.7. Requerimientos de contratacion de Personal.........cccccveeeeeeiiiiiiiicccirerree e 21
5.3.8. Documentacion proporcionada al PErSON@Lm........ioiiiiiiiiiiiiiieeeee e e e e e e 21
5.3.9. Controles periodicos de CUMPHMIENTO ceeeece i iviiiiiee it e e e e e 21
5.3.10. FINalizacion de 10S CONIALOS. .......uuuueeiiieiiiiiiiitee sttt e e e s sttt e e e e sestae e e e s ssasaeeeeesssaaaeeaessnsnsaeeeas 21
5.4.PROCEDIMIENTOS DECONTROL DESEGURIDAD ......ccctttttutuuiuaaaaaeaaaaeaeeasststsnnaaaaaaaaaaaaaeeessssnnnnnnaaaaaaans 21
5.4.1. TIPOS de VENLOS FEQISIFAUOS ....... e e e eeeeeeaitittetbeeeeeeeeeeeeaaaeeeaaaaaaaansbabbeseeeeeeaeaaaaaaaaaaeaaaeaanan 21
5.4.2. Frecuencia de proCeSado dE OGS ....ccmmmeeurrriiiiiiiiiiiiieiieeee e e e e e e s e e s s e e e e e e e e eaeeeeaeesaesanennnnnes 21
5.4.3. Periodo de retencion para [0S 10gs de autht0............cevvvrieeeeeeeiiiiiiiccccrere e 21
5.4.4. Proteccion de [0S 10gS d€ @UAITONA ..eemremeeeeeieiiei et e e e e e e e e e e e e e e e 22
5.4.5. Procedimientos de backup de [0S 10gs det@Uidi................ccceveeeeeeiiiiiiiiiiiiceeeee e 22
5.4.6. Sistema de recogida de informacion de atdif@nterno vs externo)...........cceeevuvimmmmeeeesveeeennne 22
5.4.7. Notificacion al sujeto Causa del EVENTO..........ciiiiiiiiiiie et ereaee e 22
5.4.8. Andlisis de vUINErabilidades. ..........cuuiiiiiiiiiiieiiiiiiiee sttt e e e e e st e e e e e s ssbaeeeaeesane 22
5.5.ARCHIVO DE INFORMACIONES Y REGISTROS ... .. eeetttttititttutuuuaaaaaaaaatateesansnssssnnanaaaaaaaaaaseeessstnsnnnnaeaaens 22
5.5.1. Tipo de informaciones y eventos registradOs . .........uuvuurirriiiriiiieriee e cecccinrerreeer e e e e e e e e e e e 22
5.5.2. Periodo de retencion para €l @rChiVo. ...........ceeeiiiiiiiiie e 22
5.5.3. ProteCCion el ArChIVO..............ii ittt e e s et e e e s s e e e e e e nneeees 22
5.5.4. Procedimientos de backup del archivo...............uuuiiiiiiiii e 22
5.5.5. Requerimientos para el sellado de tiempmEl@EgiStroS. .......cvvviiiiiiiiiiee e 22

5.5.6. Sistema de recogida de informacion de atdif@nterno vs externo). ..........cc.eeeuvimmmmeeeeesvveee e 22



5.5.7. Procedimientos para obtener y verificar mf@acion archivada .............ccccoooiiiiiieeeccnce s 22

5.6.CAMBIO DE CLAVE ...ttt eeeeeeeeeeeeettat e e oo e e e e ettt et eeeee et tbab o e o e e e e e e e et et e ee bt b b aa o e s eeeaeaeaeeaeeeesssbnbannn e eeeeas 22
5.7.RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE O OEESASTRE ....vvuuuiiiaaeaeeeeeeeeieinininaa s 23
5.7.1. Alteracion de los recursos hardware, SOfBWAIO datoS..........cevvveiieeeeeeiiiiiis e 23
5.7.2. La clave publica de una entidad S€ rEVOCA........ceeeeeeiieiiiecccciitettee e e e e e e e e e e e e e 23
5.7.3. La clave de una entidad S& COMPIOMEIE wummmmreeerrereeeeeeeiieiiisiiiiitetirereeeeeeeeeeese s s e s ssennnerereenneees 23
5.7.4. Instalacion de seguridad después de un ttesaatural u otro tipo de desastre.........ccccceuveeee.. 23
B.8.CESE DE UNACA ..ttt ettt oot e e e e oo oo e e et e ettt eetba b o e e e e e e e et eeaeeneeebsbbab s e e e e eeeaaaeeeennbnnas 23
6. CONTROLES DE SEGURIDAD TECNICA ..ottt teaen e a e 24
6.1.GENERACION EINSTALACION DEL PAR DE CLAVES ....ccttttttuuuaaaaaaaatateattuntunansaaaaaaaaaaaaaeseessssnnnnnaaaaaaaes 24
6.1.1. Generacion del PAr A€ CIAVES ........c.uuiiiieiiiiiiiie ettt e st e e st e e e e s aste e e e e s snnnsaeeeas 24
6.1.2. Entrega de la clave privada a la entidad................cooooiiiiiiiiiiiceecee e 24
6.1.3. Entrega de la clave publica al emisor detiieado ...............evveeiiiiiiiiiiiie i 24
6.1.4. Entrega de la clave publica de 1a CA @ I88AKI0S ..........uuuiiiiiiiiiiiiieeeeee e e e st cmmmmmeeeevereeeeeeeeeeeeees 24
6.1.5. TAamMafo de 1aS ClaVES......... i ittt e e eeneeeeneeeeeeeeeeee e D 2
6.1.6. Parametros de generacion de la clave pUbliCa............ccocvviiiiiiiiiiiiie e 24
6.1.7. Comprobacion de la calidad de 10S PardmetrOS..........cuuviiieiiiiiiiiee e ciiiee e e e e e e 25
6.1.8. Hardware/software de generacion de ClaVES..........ccuuviiieiiiiiiiiie ettt e e eeier e e eiraee e e e 25
6.1.9. Fines del USO del Par A€ ClaVES ... e e e e e e e e e e e e e e e e e e 25
6.2.PROTECCION DE LACLAVE PRIVADA ....coiiiiittiiiee e ettt e e e e ettt e e e e stttee e e s st e e e e e s snabee e e e e e snbbeeeeeeennnees 25
6.2.1. Estandares para [0S mOdulos CriptOgrafiCOS..........uuuiiiiiiiiiiiiiiiiieie e 25
6.2.2. Control multipersona de la clave privada............ooeeeeeeiiiiiic e 26
6.2.3. Custodia de 1a Clave PrIVAE ... ...t e e e e e e e e e aaeaeaaeeaaan 26
6.2.4. Copia de seguridad de la Clave PriVad@....o..........ueiiiiiiiiiiiiiae e 26
6.2.5. Archivo de [a Clave PriVAAA. .........ccecae ittt ee e 26
6.2.6. Introduccion de la clave privada en el m@AeliptografiCo. ........cccovevviiiieeiiiei e 26
6.2.7. Método de activacion de la Clave Privada. ........cccceeeeeiie i 26
6.2.8. Método de desactivacion de la clave privada...........cccuuveveeeiiiiiiiiei e 26
6.2.9. Método de destruccidn de la clave privada.............coooo i 26
6.3.OTROSASPECTOS DE LAGESTION DEL PAR DE CLAVES. ..ceietiiuuttiiteesiittieeeessantteeeeessnnsseeeessassneesesssnnsees 26
6.3.1. Archivo de 1a Clave PUBICA ..........ceee e e e e e e st eeaeeane 26
6.3.2. Periodo de uso para las claves plblicasiVamias .............ccuvvviieiiiiiiiiee st v siiveee e e 26
Los certificados emitidos al amparo de la presquthtica tienen una validez de tres (3) afios........... 26
6.4. DATOS DE ACTIVACION ....ieeieieeeieeitttit e e e e e e e e ettt eeetbae st o e o o2 e e e e e et eeete b bbb e e s e e e e e aeaeaeaneesenbnbnnn e e eaeas 27
6.4.1. Generacion y activacion de 10s datos devactin..........ccccceveeeeiiiiii e 27
6.4.2. Proteccion de 10S datos de aCtiVaCION............eiiiiiiiiiiiiee e 27
6.4.3. Otros aspectos de [0S datos de aCtiVACIONL.........uuuuiiiiiiiiiiie e e e e 27
6.5.CONTROLES DESEGURIDAD INFORMATICA .....ciiiiiitittttiiaa e e e e e e eeeeeeeettsbaieaaaa s s s s e e e e e aeeeeeansbaba e e seaaaaaaaaenenes 27

6.6.CONTROLES DESEGURIDAD DEL CICLO DE VIDA. ¢ittiitiiitieiiii it iee s e et e s e st e st s e st s et s sb e saessb e sbaaanseanas 27



6.7.CONTROLES DESEGURIDAD DE LA RED.....uuituiitiiitiii it ee e e e e e et ae st e s s b e st e s st s st e saessnesaneesnsssneen 27

6.8.CONTROLES DEINGENIERIA DE LOSMODULOS CRIPTOGRAFICOS.......cotttiitiiuiiaaaaeeeeaeeeeeeeessnanne e as 27
. PERFILES DE CERTIFICADOS Y LISTAS DE CERTIFICADO S REVOCADOS .........ccoccivvveeeeee, 28
7. 1. PERFIL DE CERTIFICADO. ... . tttttteetittteeeeesaauttaeeeaesaaststeeasasssseeeessansasseeaesaasstseeeeesannssseaasaasssneeeessannnsneens 28
A% 0 O N[ =T o 0 LYY 7o ] o PSPPSR 28
7.1.2. EXteNsIioNes del CErtifiCAU0 .........ummmmeeeeeiiiiiiiiie ettt s e e s e e e s s e e e e s ennneneeee s 28
7.1.3. Identificadores de objeto (OID) de 10S @alJDS .........ccccvvviiiiiiiiiiiiice e 29
7.1.4. FOrmMatoS A NOMDIES ....ooiiiiiiiii ettt e e ettt e et e e e e e e e e e e e e e e s aa e s nnnnenes 30
7.1.5. Identidad AdMINISIIALIVA ... oeeeeeite et e ettt et e e e e e e e e e e e e s e e s e e e e nnnnenes 30
7.1.6. Restricciones de 10S NOMDIES ... ..ttt e e e e e e e e e e e e e e e e e e e aaaaanns 31
7.1.7. Identificador de objeto (OID) de la Politida Certificacion.............ccocveeiiieiieniiiie e 31
7.1.8. Uso de la extension “PoliCy CONSIaINTS .......cccuiiiieieeeeiee it rree e e e e e e e e s e s e e s s snnneeeeeeeeeees 31
7.1.9. Sintaxis y semantica de los cualificadomPOlitiCa..........uuvreeieiiiiieieeeeiii e 31
7.1.10. Tratamiento semantico para la extensioticari‘Certificate POliCY”..............ooovvecimmm e ceececnnnnnnns 31
T 2. PERFIL DECRL ..ttt oottt e e oo e e et ettt tt bbb et e e e e e e e e ae e e et e eeasbbbban e e e e e e aeaaeeaenees 31
A7 I N[ L= o 0 Lo £ To ] o PRSP PERR 31
7.2.2. CRL Y EXEENSIONES. ...t eeee ettt ettt et e e e e e e e e e e s e aabebbstbe e s e e e eeeeeaaaaaaaaaaeess 32
7.3LISTAS DECERTIFICADOSREVOCADOS. ... ittt e e e ettt eae it e s e e e e e e e e e eeaesbabaaa e e e e aaaaaas 32
7.3.1 Limite Temporal de los certificad0os en I&BLE..........oooviiiiiiieiiiei e e 32
. AUDITORIA DE CONFORMIDAD .......ooviitiititeeeeeeeteeete e eteestesseseas et teesssessanstesssesssseseesssessaseanssenens 33
8.1.FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD PARA CADBNTIDAD .......uvvveeeeeeiiieeeeeeessnnreeeesessnnen 33
8.2.IDENTIFICACION/CUALIFICACION DEL AUDITOR ..ttttieiiiuttiteeeessitieeeeessatteeeeesssseneeesssssneesessssssseesessnnssnees 33
8.3.RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA ....tuuuuataaeaaatateeeinttiniaaaaaaeaeaaaassaeeesesssnnnnnnaaaeens 33
8.4.TOPICOS CUBIERTOS POR EL CONTROL DE CONFORMIDAD. ....ccuttutuuuaaaaeaaaeeeeeststnnnnnaaaaaesaaaaeaaeeeeessnnnns 33
8.5.ACCIONES A TOMAR COMO RESULTADO DE UNA DEFICIENCIA......cciiiiiiiiiiiiiiiiaae e e e aeeeeeeeeeennsnnnnnaa e eas 33
8.6.COMUNICACION DE RESULTADOS.......cettttttttttuunuusaaaaaaateaeeessstssnnasasns s aaaaaaataeessssssanannaaaaaaaaaaeeaeeenesssnes 33
. REQUISITOS COMERCIALES Y LEGALES ... .ttt 34
L R Y N S PP PRPRPI S
9.1.1. Tarifas de emision de certificado O rENOYBCL...........ueeieeiiiiiiiii e 34
9.1.2. Tarifas de acces0 a 10S CertifiCatOS . ...ccciuuuiiiiiiiiii e 34
9.1.3. Tarifas de acceso a la informacion de eSROEVOCACION ............cuvviieeeirieeees s e eveeeeeeeeeeees 34
9.1.4. Tarifas de otros servicios como iNformaa@mPOlitiCAS ..........ccovcviiiieiiiiiiies i ee e e eiiee e e e 34
9.1.5. POIItiCA 08 TEINTEGIOS ... ..vvveeeee s teeeeesestttaeeaesaasstteeeeesassstaeeasaaastseeeessanssbaeeaesaassseeeeessassnees 34.
O.2.CAPACIDAD FINANCIERA ....ctttttutaaataeeaeteteeeasttat e e s e e e aaaaaaaaateeesebaba s s e e e eaaateeeessssban i aaaaaaasaeaaeaaeeeesnnnns 34

9.2.1. Indemnizacién a los terceros que confialositertificados emitidos por la ACCV.......cc....... 34

9.2.2. Relaciones fIdUCIANAS .........cuvviieeeeire et ee e e sirree e e s snnneeee e 0 3

9.2.3. ProCeS0S a0MUNISLIALIVOS ....... ... et eesenttteeeeesasitteeeeeessbbeeeeeesassseeeesssnnbeeeeeesssbeseeaeesannnnneeeens 34
9.3.POLITICA DE CONFIDENCIALIDAD ......iiiateeatatettttttututu e aeaaaaaassasaaeeestsssaa e aaeaaaaaeeseessbnsnnnaaaaaeaaaaaaees 35



9.3.1. INformacion CONFIAENCIAL. ............ et e e e e e e e e e e e et e e e e e e e e eeeaaas 35
9.3.2. Informacion NO CONFIAENCIAL..........coeee et e et e e et e e e e et e e e e aaaaaees 35

9.3.3. Divulgacién de informacién de revocaciorsfgnsion de certificados...................commmmevvveeeeenn. 35

9.4.PROTECCION DE DATOS PERSONALES .....cciutttteiuttetesstreessnreesssneesssmseesssneeesssneeesanneeesnnesessnneessnnnesennnes 35
9.4.1. Plan de Proteccion de DatOoS PerSON@IES. cce . ivvviiiiieeirieie ettt 35
9.4.2. Informacion considerada PriVaOa. ......cceeeuurreeiiiiiiiiiieee e e e e e e e e e e e e s e a e 35
9.4.3. Informacidn no considerada Privada. ...........c.uuvviiiiiiiiiiiiciceeeeee e 35
9.4.4. ReSpONSADINAAUES. ....cooiiiiii ettt e e e e e e e e e e 35
9.4.5. Prestacion del consentimiento en el us@d@htos personales...........ccccooiveiiirieeeeiiiee e 35
9.4.6. Comunicacion de la informacion a autoridaddministrativas y/o judiciales............c.cccceeiveene 35
9.4.7. Otros supuestos de divulgacion de la iNf@iBma.............cueerieiiiiiiiiee e 35

9.5.DERECHOS DE PROPIEDADNTELECTUAL .ccuttvteeaiietestreeessnreeesaseeesssneeesneeesasneeesnnesessnneessnnneesnnneeesnnnes 35

9.6.OBLIGACIONES Y RESPONSABILIDAD CIVIL ....ciiiiiteeeiiteteeitee e sttt e e s e s e e e e snneeesnneesnnnneeees 36
9.6.1. Obligaciones de la Entidad de CertifiCaciQn...............ccocoiciiiiiiiiiee e 36
9.6.2. Obligaciones de la Autoridad de REQISI0.ac . .cciiiiiiiiieiiie ittt 36
9.6.3. Obligaciones de 10S SUSCHIPLOIES ....cceeiieiiiiiiiiiieie ettt et e e e e e e e e e e e e e e e e eeees 36
9.6.4. Obligaciones de los terceros confiantesosrcertificados emitidos por la ACCV ........cceeeeneeee. 36
9.6.5. Obligaciones del rePOSILONIO ... eeeiiei ittt et e e e e e e e e e e bbb e e e e e e eeaaeaaaaaaaaaaeaaan 36

9.7 . RENUNCIAS DE GARANTIAS. ... ttteiitteteattetessttee e st e e st eaamse e e ss et e s ss et e s s e e e s nn e e e sn e e e esnn e e samneesnnne e e e nnnes 36

9.8.LIMITACIONES DE RESPONSABILIDAD. . ....cccitrteesutretessrneessnreesssneessssseesssneeesssseeesasnesesannesesnnneessnnesennnes 36
9.8.1. Garantias y lImitacioNes A€ QaAraNtiaS. .« eeurerrrriiieeeeeeieiiisiisssiererrrrreereeaaeeeeeeasessassnnnnnrnnes 36
9.8.2. Deslinde de responsabilidades .......cccceemiiiiiiiiiiiee e ——————— 36
9.8.3. Limitaciones de PEITITAS ... ......iiimmeereeeeeiitiieieeeessiieeeeeesattaeeeeeesastaeeeessasaaeeeaessssssseeeeesanssaeeees 36

O.9.PLAZO Y FINALIZACION . .ttt e e e e e e e e ettt e et e e e e e e e e e e e s e s s e s nr e et e et e e e eeeeeeeenans 36
LS IR I o = Vo F PO PPTRTTR 36
S g - 112 o] (o ) o PO PRSP PRRRR 37
0.9.3. SUPEIVIVENCIA. .eiiiiii i ittt eeeeees ettt e e e e e eteetaaeeaeasaesaaass s seaaaerereaetaaaeaaeaeesaesaaansnssnnsnnsnnnneens 37

O.10.NOTIFICACIONES .....uteteiiuteeeesireeesssreee st e e s se e e easseeesase e e e aae e e e asE et e e aane e e e s E e e e es s e e s amne e e nnnn e e e snneeennnneeennnes 37

O.11.MODIFICACIONES ...tttteuretesiureeeatteeesssreeesnreeesseeessaneee e st ne e e e asse e e s s et e aane e e e s se e e e ameeeesnneeesnreeeenreeennnneeas 37
9.11.1. Procedimientos de especificacidn de camhiOs...........cccccciiiiiiiiiiriiie e 37
9.11.2. Procedimientos de publicacion y NOLIfICACIA.............ccuviiieiiiiiiiie e eeee e 37

9.11.3. Procedimientos de aprobacién de la Declemade Practicas de Certificacion............ccee....... 37

9.12.RESOLUCION DE CONFLICTOS. ....etttttttttutuuunaaaaaaaaateteesssssnsanass s aaaaataetsessstasann e aaaaaaaaeeeesnnnnnssssnnnnns 37
9.12.1. Resolucion extrajudicial de CONTICIOS........uuuiiieiiiiiiiiie e 37
9.12.2. JUriSAICCION COMPELENTE. .....uuvietcememeeeeeeeeeteeeeee et e st isseas s e e e e eeeaeeaeesessassannnnnssnsrnnrnnnereereees 37

O.13.LEGISLACION APLICABLE .....cttetiutttteteesittteetaesaautteeeeeesaustaeeeesansbteeeeessanbeeeeeeesasbsbeeaeessananeeessannnneeeeens 37

9.14.CONFORMIDAD CON LALEY APLICABLE. ....etitttttteeesittteeeeesasstteeeeeessbaeeeesssnbbeeeeeesansbaseeeessssbeeeesessnnen 37.

0. 15, CLAUSULAS DIVERSAS ...t eeaaatateeteettata e e s e e e aaaaaaeteeeaeastbab e s o e e eaeaeaeeeeeebsbbba s aaaaaeaeeeaeaeeeeeennnnnns 37

ANEXO |ttt et e e et e e e e e e e e e e s 39



ANEXO Il - FORMULARIO DE SOLICITUD DE REVOCACION DE  CERTIFICADO.........c.cccceae.... 42

ANEXO IIl - FORMULARIO DE SOLICITUD DE ALTA DE ENTI

ANEXO IV — FORMULARIO DE SOLICITUD DE CERTIFICADOS

DAD...ootiiiiiiiiiii 44

................................................... A5



1.INTRODUCCION

1.1.Presentacion

La Generalitat se constituy6 en Prestador de Servicios de Certificacién o Autoridad de Certificacién en
virtud de lo dispuesto en el Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano, por el que se
regula la utilizacién de la firma electrénica avanzada en la Generalitat Valenciana.

El presente documento es la Politica de Certificacién asociada a los certificados reconocidos para
empleados publicos, que contiene las reglas a las que se sujeta el uso de los certificados definidos en
esta politica. Se describen los papeles, responsabilidades y relaciones entre el usuario final y la
Autoritat de Certificacié de la Comunitat Valenciana y las reglas de solicitud, adquisicion gestiéon y uso
de los certificados. Este documento matiza y complementa a la Declaracion de Practicas de
Certificacién (CPS) de la Autoritat de Certificacié de la Comunitat Valenciana.

La Politica de Certificacion referida en este documento se utilizara para la emision de certificados
reconocidos para empleados publicos, sobre dispositivo seguro de creacién de firma -tarjeta
criptografica—. Mediante los certificados reconocidos y los dispositivos seguros de creacién de firma
asociados a esta Politica de Certificacion se generaran firmas electronicas reconocidas

La presente Declaracion de Practicas de Certificacion esta redactada siguiendo las especificaciones
del RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework” propuesto por Network Working Group para este tipo de documentos, al igual que la
Declaracion de Practicas de Certificacion, para facilitar la lectura o comparacion con documentos
homoélogos.

Esta Politica de Certificacion asume que el lector conoce los conceptos basicos de Infraestructura de
Clave Publica, certificado y firma digital, en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2.Identificacion

Nombre de la politica Politica de Certificacion de Certificados reconocidos de empleado publico

Certificado reconocido de empleado publico expedido
la Autoritat de Certificacio de la Comunitat Valenc
(Pl. Manises 1. CIF S4611001A). CPSy CP en
http://www.accv.es

por
iana

Calificador de la politica

Version de la politica

3.0

Estado de la politica

APROBADO

Referencia de la politica
/ OID (Object Identifier)

1.3.6.1.4.1.8149.3.13.3.0

Fecha de emisién

17 de diciembre de 2009

Fecha de expiracion

No aplicable.

CPS relacionada

Declaracion de Practicas de Certificacion (CPS) de la ACCV. Version 2.0
OID: 1.3.6.1.4.1.8149.2.2.0

Disponible en http://www.accv.es/pdf-politicas

Localizacion Esta Politica  de Certificacion se puede encontrar en:
http://www.accv.es/legislacion_c.htm
CIf.: PUBLICO Ref.: ACCV-CP-13V3.0.doc Version: 2.0
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1.3.Comunidad de usuarios y ambito de aplicaciéon

1.3.1.Autoridades de Certificacion

La CA que puede emitir certificados acordes con esta politica es “ACCV-CA2” perteneciente a la
Autoritat de Certificacié de la Comunitat Valenciana, cuya funcion es la emision de certificados de
entidad final para los suscriptores de ACCV. El certificado de “ACCV-CA2" es valido desde el dia 4 de
mayo de 2006 hasta el 1 de mayo de 2016

1.3.2.Autoridades de Registro

La lista de Autoridades de Registro (Puntos de Registro de Usuario) que gestionan las solicitudes de
certificados definidos en esta politica se encuentra en la URL http://www.accv.es

1.3.3.Usuarios Finales

1.3.3.1.Suscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica estd compuesto por
los empleados publicos que trabajen para cualquier tipo de Administracion Publica (europea, estatal,
autondémica y local) asi como los empleados de sus entes instrumentales, y los empleados de las
Corporaciones y Universidades Publicas, que cuenten con los mecanismos de identificacién
requeridos (DNI, NIE, Pasaporte espafiol), y sean empleados estas organizaciones.

El soporte de claves y certificados es tarjeta criptografica Siemens SLE66CX322P con certificacion
ITSEC E4 high (Equivalente a CC EAL 5+) o Giesecke & Devrient (G&D) STARCOS SPK 2.4. En
caso de acreditarse otros dispositivos criptograficos seran recogidos en el presente documento, en su
punto 6.1.8 Hardware/software de generacion de claves.

Se limita el derecho de solicitud de certificados definido en la presente Politica de Certificacion a
personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de personas
juridicas, entidades u organizaciones.

1.3.3.2.Partes confiantes
Se limita el derecho a confiar en los certificados emitidos conforme a la presente politica a:

*Los usuarios de clientes de correo electrénico S/IMIME en el ambito de la verificacion de la
identidad del emisor de mensajes de correo electrénico y del cifrado de los mismos.

eLas aplicaciones y servicios pertenecientes a la Generalitat, a alguna de las entidades u
organizaciones vinculados a la Generalitat o a Administraciones Publicas Locales,
Autonémicas, Estatales, Internacionales o Corporativas.

eLas aplicaciones y servicios que se emplean en relaciones entre ciudadanos, empresas u
otras Administraciones Publicas.

1.4.Uso de los certificados

1.4.1.Usos Permitidos

Los certificados emitidos por la Autoritat de Certificacioé de la Comunitat Valenciana bajo esta Politica
de Certificacién, pueden utilizarse para la firma electrénica y cifrado de cualquier informacién o
documento. Asimismo, pueden utilizarse como mecanismo de identificacibn ante servicios y
aplicaciones informaticas.

CIf.: PUBLICO Ref.: ACCV-CP-13Vv3.0.doc Version: 2.0
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Usos prohibidos

Los certificados se utilizaran Unicamente conforme a la funcion y finalidad que tengan establecida en
la presente Politica de Certificacion, y con arreglo a la normativa vigente.

1.5.Politica de Administracion de la ACCV

1.5.1.Especificacion de la Organizacion Administradora

Nombre Ens Prestador de Servicis de Certificacié de la Comunitat Valenciana
Direccion de email accv@accv.es
Direccion Plaza Canovas del Castillo, 1, 72 —46005 Valencia (Spain)
Numero de teléfono +34-902 482 481
Numero de fax +34-961 923 151

1.5.2.Persona de Contacto

Nombre Ens Prestador de Servicis de Certificacié de la Comunitat Valenciana
Direccion de email accv@accv.es
Direccion Pl. Canovas del Castillo, 1, 72- 46005 Valencia (Spain)
Numero de teléfono +34-902 482 481
Numero de fax +34. 961 923 151

1.5.3.Competencia para determinar la adecuacion de la CPS a la Politicas

La Autoridad de Certificacion de la Generalitat de la Conselleria de Justicia y Administraciones
Publicas es el Organo competente para determinar la adecuacion de esta Politica de Certificacion a la
Declaracion de Practicas de Certificacion (CPS) de la ACCV, de conformidad con lo dispuesto en el
Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano, por el que se regula la utilizacion de la
firma electrénica avanzada en la Generalitat Valenciana, y en el Decreto 122/2007, de 27 de julio, por
el que se aprueba el Reglamento Organico y Funcional de la Conselleria de Justicia y
Administraciones Publicas.

1.6.Definiciones y Acronimos

1.6.1.Definiciones
No estipulado

1.6.2.Acrénimos
No estipulado

CIf.: PUBLICO Ref.: ACCV-CP-13Vv3.0.doc Version: 2.0
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2.Publicacion de informacion y repositorio de certi ficados

2.1.Repositorio de certificados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.2.Publicacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.3.Frecuencia de actualizaciones
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.4.Controles de acceso al repositorio de certificados.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

CIf.: PUBLICO Ref.: ACCV-CP-13Vv3.0.doc Version: 2.0
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3.ldentificacion y Autenticacion

3.1.Registro de nombres

3.1.1.Tipos de nombres

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.2.Significado de los nombres
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.1.3.Interpretacién de formatos de nombres
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.1.4.Unicidad de los nombres
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.1.5.Resolucion de conflictos relativos a nombres
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.1.6.Reconocimiento, autenticacion y funcién de las marcas registradas.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.2. Validacion inicial de la identidad

3.2.1.Métodos de prueba de posesion de la clave privada.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.2.2.Autenticacion de la identidad de una organizacion.

La solicitud de los certificados definidos en la presente Politica de Certificacion se encuentra limitada
a Administraciones o Entidades publicas con las que se haya establecido convenio de certificacion,
contrato o alguna otra férmula que instrumente la prestacion del servicio por parte de la ACCV.

La identificacion de la Administracién o Entidad publica se realizar4 en el proceso de Alta de la
Entidad que sera suscrito por una persona fisica con capacidad de representar a la Administracion o

Entidad.

3.2.3.Autenticacion de la identidad de un individuo.

La identificacion del suscriptor del certificado de empleado publico se realizara mediante su
personacion ante el Operador del Punto de Registro de Empleado Publico, acreditandose mediante
presentacion del Documento Nacional de Identidad (DNI), pasaporte espafiol, o el Niumero de
Identificacion de Extranjeros (NIE) del solicitante.

CIf.: PUBLICO
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La determinacion de la condicion de empleado publico es responsabilidad de la Administracion o
Entidad publica solicitante, la cual deberda comprobar dicha condicién de empleado publico, bien en su
base de datos, si esta actualizada, o solicitando el documento por el que el suscriptor ha adquirido
esa condicién, si no le constare a la propia Administracion o Entidad Publica solicitante.

En este tipo de certificados se incluye la direccién de correo electrénico del suscriptor como elemento
necesario para soportar operaciones de firma electrénica y cifrado de correo electrénico, pero la
Autoritat de Certificacid de la Comunitat Valenciana no garantiza que esta direccidn de correo esté
vinculada con el suscriptor del certificado, por lo que la confianza en que esta direccién sea la del
suscriptor del certificado corresponde Unicamente a la parte confiante. La Autoritat de Certificacié de
la Comunitat Valenciana Unicamente garantiza que la direccion de correo que consta en el certificado
fue la aportada por la Administracion o Entidad publica a la que pertenecia el suscriptor en el
momento de la formalizacién de su solicitud y/o que consta como vinculada al suscriptor en las bases
de datos de personal de la Generalitat 0 de la Administracion Publica a la que pertenezca el
solicitante.

3.3.ldentificacion y autenticacion de las solicitudes de renovacion del par
de claves.

3.3.1.Identificacion y autenticacion de las solicitudes de renovacion rutinarias.

La identificacién y autenticacion para la renovacion del certificado se puede realizar utilizando las
técnicas para la autenticacion e identificacién inicial (descrita en el punto 3.2.3 Autenticacion de la
identidad de un individuo, de esta Politica de Certificacidn). La primera renovacién se podra realizar a
través de la web www.accv.es utilizando solicitudes firmadas digitalmente mediante el certificado
original que se pretende renovar, siempre que este no haya vencido ni se haya procedido a su
revocacioén. Existen, por tanto, dos mecanismos alternativos para la renovacion:

« Formularios web firmados en el Area de Autogestion, disponible en www.accv.es.

« Solicitud de un nuevo certificado por parte de la Administracién o Entidad plblica a la que
pertenezca el suscriptor (ver apartado 3.2.3. Autenticacion de la identidad de un individuo, de esta
Politica de Certificacion).

Asimismo, y de conformidad con lo establecido en el art. 13.4 b) de la Ley 59/2003, de 19 de
diciembre, de Firma Electronica la renovaciéon del certificado mediante solicitudes firmadas
digitalmente exigirda que haya transcurrido un periodo de tiempo desde la identificaciébn personal
menor a los cinco afios.

3.3.2.Identificacion y autenticacion de las solicitudes de renovacion de clave

después de una revocacion — Clave no comprometida.

La politica de identificacion y autenticacién para la renovacién de un certificado después de una
revocacién sin compromiso de la clave sera la misma que para el registro inicial, o bien se empleara
algin método electrénico que garantice de manera fiable e inequivoca la identidad del solicitante y la
autenticidad de la solicitud.
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3.4.ldentificacion y autenticacidon de las solicitudes de revocacion del par
de claves
La politica de identificacion para las solicitudes de revocacién acepta los siguientes métodos de
identificacion:

*Presencial. Es el mismo que para el registro inicial descrito en el punto 3.2.3. Autenticacion de
la identidad de un individuo, de esta Politica de Certificacion

*Telematica. Mediante la firma electronica del formulario de revocacion (ubicado en
http://www.accv.es) por parte de alguna de las personas de contacto dadas de alta para la
gestion de certificados de cada Administracion o Entidad publica.

 Telefénica. Mediante la respuesta a las preguntas realizadas desde el servicio de soporte
telefénico disponible en el nimero 902482481.

ACCV o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacion de un
certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del subscriptor,
o cualquier otro hecho que recomendara emprender dicha accion.

Deberan solicitar la revocacién de los certificados las personas de contacto dadas de alta para la
gestion de certificados de cada Administracion o Entidad publica en cuanto el suscriptor, empleado
publico, pierda su condicién o cambie el cargo o puesto de trabajo recogido en el certificado
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4 .El ciclo de vida de los certificados.

Las especificaciones contenidas en este apartado complementan estipulaciones previstas la
Declaracion de Précticas de Certificacion (CPS) de la ACCV.

4.1.Solicitud de certificados

La solicitud de este tipo de certificados es responsabilidad de la Administracién Publica o entidades
de caracter publico, la cual debera comprobar la condicién de empleado publico de los titulares de los
certificados mediante consulta a los registros de personal de la organizacién de su competencia.

El proceso comienza por dar de alta a la Administracidon, organismo o entidad, a partir de un
formulario de alta de entidad, como el que se recoge en el Anexo Il de esta Politica de Certificacion.
En ese formulario deben indicarse cudles son las personas habilitadas para la gestion de certificados
de empleado publico para el personal perteneciente a la entidad en cuestion.

Para llevar a cabo la solicitud de certificados debe emplearse el formulario del Anexo IV y remitirlo a
la Autoritat de Certificacié de la Comunitat Valenciana firmado por una de las personas habilitadas
para llevar a cabo la gestion de certificados.

4.2 Tramitacion de la solicitud de certificados.

Tras recibir la solicitud de certificados por parte de las personas habilitadas al efecto y una vez
aceptada, en su caso, la propuesta econdmica si fuera el caso, se procedera a la generacion de los
certificados y la preparacion de la documentacion asociada a éstos. Una vez concluido, se remitira a
la Administracién o Entidad publica solicitante, a través de las personas habilitadas para la gestion.

Las personas habilitadas para la gestion de los certificados seran las responsables de la entrega de
los certificados a sus suscriptores y de remitir los contratos de certificacion a la Autoritat de
Certificacié de la Comunitat Valenciana.

4.3.Emision de certificados

ACCV no es responsable de la monitorizacion, investigacion o confirmacion de la exactitud de la
informacion contenida en el certificado con posterioridad a su emision. En el caso de recibir
informacién sobre la inexactitud o la no aplicabilidad actual de la informacién contenida en el
certificado, este puede ser revocado.

La emisidén del certificado tendra lugar una vez que ACCV haya llevado a cabo las verificaciones
necesarias para validar la solicitud de certificacion. EI mecanismo por el que determina la naturaleza y
la forma de realizar dichas comprobaciones es esta Politica de Certificacion.

Cuando la CA de la ACCV emita un certificado de acuerdo con una solicitud de certificacion valida,
enviara una copia del mismo a la Autoridad de Registro que remitio la solicitud y otra al repositorio de
ACCV

Es tarea de la Autoridad de Registro notificar al subscriptor de un certificado la emision del mismo y
proporcionarle una copia, o en su defecto, informarle del modo en que puede conseguirla.
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4.4.Aceptacion de certificados

La aceptacién de los certificados por parte de los suscriptores se produce en el momento de la firma
del contrato de certificacion asociado a cada Politica de Certificacién. La aceptacion del contrato
implica el conocimiento y aceptacion por parte del suscriptor de la Politica de Certificacién asociada.

El Contrato de Certificacién es un documento que debe ser firmado por el suscriptor y por la persona
adscrita al Punto de Registro de Usuarios, y cuyo fin es vincular a la persona a certificar con la accion
de la solicitud, con el conocimiento de las normas de uso y con la veracidad de los datos
presentados. El formulario del Contrato de Certificacion se recoge en el Anexo | de esta Politica de
Certificacion.

4.5.Uso del par de claves y del certificado.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.Renovacion de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.7.Renovacion de claves

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8.Modificacion de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.Revocacion y suspension de certificados.

4.9.1.Circunstancias para la revocacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.2.Entidad que puede solicitar la revocacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.3.Procedimiento de solicitud de revocacion

La Autoritat de Certificacié de la Comunitat Valenciana acepta solicitudes de revocacién por los
siguientes procedimientos

4.9.3.1.Presencial

Mediante la presentacion e identificacién del suscriptor o del solicitante habilitado por cada entidad en
un Punto de Registro de Usuario y la cumplimentacién y firma, por parte del mismo, del “Formulario
de Solicitud de Revocacién” que se le proporcionara y del que se adjunta copia en el anexo |l

4.9.3.2.Telemético

Existe un formulario de solicitud de revocacién de certificados en la web de ACCV, en la URL
http://www.accv.es.
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4.9.3.3.Telefénico

Mediante llamada telefénica al numero de soporte telefénico de la Autoritat de Certificacié de la
Comunitat Valenciana 902482481.

Cuando el suscriptor de un certificado de empleado publico deje de ser empleado publico de una
Administracion, Corporacion o Ente Instrumental, el personal habilitado para la gestién de los
certificados de dicha Administracion o Entidad, o en su defecto, el Registro de Personal de dicha
Organizacion debera solicitar la revocacion del certificado digital.

4.9.4.Periodo de gracia de la solicitud de revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.5.Circunstancias para la suspension

Se suspenderd un certificado si asi lo dispone una autoridad judicial o administrativa, por el tiempo
que la misma establezca.

4.9.6.Entidad que puede solicitar la suspension
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.7.Procedimiento para la solicitud de suspension
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.8.Limites del periodo de suspension
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.9.Frecuencia de emision de CRLs
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.10.Requisitos de comprobacion de CRLs
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.11.Disponibilidad de comprobacion on-line de revocacion y estado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.12.Requisitos de comprobacion on-line de revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.13.0tras formas de divulgacion de informacion de revocacion disponibles

Ademas de la consulta de revocados por medio de Listas de Certificados Revocados (CRL) y por
medio del servicio OCSP, es posible comprobar la validez de los certificados por medio de un
formulario web que, a partir de una direccion de correo electrénico, devuelve los certificados
vinculados a esa direccion y el estado de éstos. Este formulario se encuentra en el sitio web de la
Autoridad de Certificacién en la URI http://www.accv.es

4.9.14.Requisitos de comprobacién para otras formas de divulgacién de informacion
de revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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4.9.15.Requisitos especiales de renovacion de claves comprometidas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.10.Servicios de comprobacion de estado de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.11.Finalizacion de la suscripcion.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

ACCV informara al suscriptor, mediante correo electronico firmado digitalmente, en un momento
previo anterior a la publicacion del certificado en la Lista de Certificados Revocados, acerca de la
suspension o revocacion de su certificado, especificando los motivos, la fecha y la hora en que su
certificado quedara sin efecto, y comunicandole que no debe continuar utilizandolo.

4.12.Deposito y recuperacion de claves.

La ACCV no realiza el depésito de certificados y claves de cifrado.

4.13. Caducidad de las claves de certificado de CA.

La ACCYV evitara generar certificados de empleado publico que caduquen con posterioridad a los
certificados de CA. Para ello no se emitiran certificados de empleado publico cuyo periodo de validez
exceda el del certificado de CA en cuestién y se generaran con el nuevo certificado de CA, con el fin
de evitar la notificacién a los subscriptores para que procedan a la renovacion de su certificado, en el
supuesto que el certificado de CA caducara con anterioridad.
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5.Controles de seguridad fisica, de gestion y de
operaciones

5.1.Controles de Seguridad Fisica

5.1.1.Ubicacion y construccion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.2.Acceso fisico
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.3.Alimentacién eléctrica y aire acondicionado
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.4.Exposicion al agua
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.5.Proteccion y prevencion de incendios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.6.Sistema de almacenamiento
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.7.Eliminacion de residuos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.8.Backup remoto
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.Controles de procedimientos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.1.Papeles de confianza
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.2.Numero de personas requeridas por tarea
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.3.ldentificacion y autenticacion para cada papel
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.3.Controles de seguridad de personal
Este apartado refleja el contenido del documento Controles de Seguridad del Personal de ACCV.

5.3.1.Requerimientos de antecedentes, calificacion, experiencia, y acreditacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.2.Procedimientos de comprobacion de antecedentes
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.3.Requerimientos de formacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.4.Requerimientos y frecuencia de actualizacién de la formacién
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.5.Frecuencia y secuencia de rotacion de tareas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.6.Sanciones por acciones no autorizadas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.7.Requerimientos de contratacion de personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.8.Documentacion proporcionada al personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.9.Controles periddicos de cumplimiento
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.10.Finalizacién de los contratos
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.4.Procedimientos de Control de Seguridad

5.4.1.Tipos de eventos registrados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.2.Frecuencia de procesado de logs
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.3.Periodo de retencion para los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.4.4.Proteccion de los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.5.Procedimientos de backup de los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.6.Sistema de recogida de informacion de auditoria (interno vs externo)
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.7 .Notificacion al sujeto causa del evento
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.8.Andlisis de vulnerabilidades
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.5.Archivo de informaciones y registros

5.5.1.Tipo de informaciones y eventos registrados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.2.Periodo de retencion para el archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.3.Proteccion del archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.4.Procedimientos de backup del archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.5.Requerimientos para el sellado de tiempo de los registros.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.5.6.Sistema de recogida de informacion de auditoria (interno vs externo).
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.5.7.Procedimientos para obtener y verificar informacion archivada
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.6.Cambio de Clave

No estipulado.

CIf.: PUBLICO Ref.: ACCV-CP-13Vv3.0.doc Version: 2.0

Est.. APROBADO 0ID: 1.3.6.1.4.1.8149.3.13.3.0 Pag. 22




5.7.Recuperaciéon en caso de compromiso de una clave o de desastre
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.1.Alteracién de los recursos hardware, software y/o datos
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.2.La clave publica de una entidad se revoca
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.3.La clave de una entidad se compromete
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.4.Instalacion de seguridad después de un desastre natural u otro tipo de
desastre

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.8.Cese de una CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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6.Controles de seguridad técnica

6.1.Generacién e Instalacion del par de claves

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el a&mbito de la presente Politica de Certificacion. La informacién sobre las claves de las entidades
que componen la Autoridad de Certificaciéon se encuentra en el punto 6.1 de la Declaracién de
Practicas de Certificacion (CPS) de la Autoritat de Certificacié de la Comunitat Valenciana.

6.1.1.Generacién del par de claves

El par de claves para el certificado emitido bajo el ambito de la presente Politica de Certificacion se
generan en tarjeta criptografica del usuario y nunca abandonan la misma.

6.1.2.Entrega de la clave privada a la entidad

La clave privada para los certificados emitidos bajo el ambito de la presente Politica de Certificacién
se encuentra contenida en la tarjeta criptografica que se entrega al suscriptor con su certificado en el
momento de su registro.

6.1.3.Entrega de la clave publica al emisor del certificado

La clave publica a ser certificada es generada en el interior de la tarjeta criptografica y es entregada a
la Autoridad de Certificacion por la Autoridad de Registro mediante el envio de una solicitud de
certificacion en formato PKCS#10, firmada digitalmente por el Operador de la Autoridad de Registro.

6.1.4.Entrega de la clave publica de la CA a los usuarios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.1.5.Tamario de las claves

Las claves de la Root CA y ACCV-CA2 son claves RSA de 2048 bits de longitud

El tamafio de las claves para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion es de 1024 bits.

6.1.6.Parametros de generacion de la clave publica

Las claves de la Root CA y ACCV-CA2 estan creadas con el algoritmo RSA

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI SR 002 176 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signature”. Se define ModLen=1024.

Signature Signature Signature Key generation | Padding method @ Cryptographi Valid until
suite entry  algorithm algorithm algorithm ¢ hash (signing)
index parameters function

001 rsa MinModLen=1020 rsagenl emsa-pkecsl-vl_5 shal 31.12.2005
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6.1.7.Comprobacion de la calidad de los parametros

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI SR 002 176 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signature”. Se define ModLen=1024.

Signature Signature Signature Key generation | Padding method @ Cryptographi Valid until
suite entry  algorithm algorithm algorithm ¢ hash (signing)
index parameters function

001 rsa MinModLen=1020 rsagenl emsa-pkcsl-vl 5 shal 31.12.2005

6.1.8.Hardware/software de generacion de claves

La generacion de las claves se realiza en tarjeta criptografica, por el chip criptogréafico de la misma.
Las tarjetas certificadas para dar soporte a este tipo de certificados son las siguientes:

« Tarjetas G&D:

— Certificacion de las tarjetas Giesecke & Devrient (G&D), chip Starkos SPK 2.4, - Certificado
de validacién FIPS 140-2. nivel 2.

e Tarjetas SIEMENS:

— - Certificacion del chip (certificado en Common Criteria EAL5+) - Sistema operativo CARDOS,
certificado ITSEC E4 High.

6.1.9.Fines del uso del par de claves
Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de este

documento 1.3 Comunidad de usuarios y ambito de aplicacion.

La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7
de este documento “Perfiles de certificado y listas de certificados revocados".

6.2.Proteccion de la Clave Privada

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el &mbito de la presente Politica de Certificacion. La informacién sobre las claves de las entidades
que componen la Autoridad de Certificaciébn se encuentra en el punto 6.2 de la Declaracién de
Practicas de Certificacion (CPS) de la Autoritat de Certificacio de la Comunitat Valenciana.

6.2.1.Estandares para los médulos criptograficos

Las tarjetas criptograficas empleadas en la emision de los certificados adscritos a esta Politica de
Certificacion disponen de certificacion ITSEC E4 high y soportan los estandares PKCS#11 y CSP.
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6.2.2.Control multipersona de la clave privada

Las claves privadas para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion se encuentran bajo el control exclusivo de los suscriptores de los mismos.

6.2.3.Custodia de la clave privada

No se custodian claves privadas de firma, autenticacion ni cifrado de los suscriptores de los
certificados definidos por la presente politica.

6.2.4.Copia de seguridad de la clave privada

No se custodian claves privadas de firma, autenticacion y cifrado de los suscriptores de los
certificados definidos por la presente politica, por lo que no es aplicable.

6.2.5.Archivo de la clave privada.
No se archivan las claves privadas.

6.2.6.Introduccién de la clave privada en el médulo criptogréfico.

La generacién de las claves vinculadas al certificado se realiza en tarjeta criptografica por el propio
chip criptografico de la misma y nunca la abandonan.

6.2.7.Método de activacion de la clave privada.

La clave privada del suscriptor se activa mediante la introduccion del PIN de la smartcard que la
contiene.

6.2.8.Método de desactivacion de la clave privada

La desactivacion de la clave privada del suscriptor se consigue mediante la extraccion de la
smartcard que la contiene del lector PC/SC.

6.2.9.Método de destruccion de la clave privada
No estipulado.

6.3.0tros Aspectos de la Gestion del par de claves.

6.3.1.Archivo de la clave publica
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.3.2.Periodo de uso para las claves publicas y privadas

Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios.

La clave utilizada para la emisién de los certificados se crea para cada emisién, y por tanto también
tienen una validez de tres (3) afios.

El certificado de “ACCV-CA2" es valido desde el dia 4 de mayo de 2006 hasta el 1 de mayo de 2016.
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6.4.Datos de activacion

6.4.1.Generacién y activacion de los datos de activacion

Los datos de activacion de la clave privada consisten en el PIN de la smartcard que la contiene y que
se proporciona al suscriptor del certificado con el mismo.

La generacion del PIN de la smartcard se realiza en el momento de la inicializacién de la misma. El
PIN, junto con el codigo de desbloqueo —PUK-, se entregara al suscriptor.

Es responsabilidad y obligacion del suscriptor la custodia de ese PIN (y PUK). Se aconseja al
suscriptor el cambio de ese PIN preconfigurado por uno de su exclusivo conocimiento.

6.4.2.Proteccion de los datos de activacion

El suscriptor del certificado es el responsable de la proteccion de los datos de activacién de su clave
privada.

6.4.3.0tros aspectos de los datos de activacion
No estipulado.

6.5.Controles de Seguridad Informatica
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

6.6.Controles de Seguridad del Ciclo de Vida.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.7.Controles de Seguridad de la Red

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

6.8.Controles de Ingenieria de los Médulos Criptograficos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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7.Perfiles de certificados y listas de certificados

revocados

7.1.Perfil de Certificado

7.1.1.NUmero de version

Esta politica de certificacion especifica el uso de un certificado con tres usos distintos; firma digital,
autenticacion del suscriptor y cifrado de datos.

7.1.2.Extensiones del certificado
Las extensiones utilizadas por los certificados emitidos bajo el amparo de la presente politica son:

Campo

Valor

Subject

SerialNumber

NIF del suscriptor. 9 caracteres completados a ceros por la izquierda.

GivenName Nombre de pila del empleado , tal como aparece en el DNI
SurName Apellidos del suscriptor, tal como aparece en el DNI
APELLIDO1 APELLIDO2
CommonName Cadena compuesta de la forma:
NOMBRE APELLIDO1 APELLIDO2 — DNI NIFDELSUSCRIPTOR
Title Puesto o cargo de la persona fisica, que le vincula con la Administracion,

organismo o entidad de derecho publico suscriptora del certificado

OrganizationalUnit

Nimero de identificacion del suscriptor del certificado (univoco dentro
de una organizacion)

OrganizationalUnit

Unidad, dentro de la Administracion, en la que esta incluida el suscriptor
del certificado

OrganizationalUnit

Cadena fija con el valor certificado electrénico de empleado publico

Organization

Denominacion (nombre “oficial”) de la Administracién, organismo o
entidad de derecho publico suscriptora del certificado, a la que se
encuentra vinculada el empleado

Country

Cadena fija con el valor ES

Version

V3

SerialNumber

Identificador Unico del certificado. Menor de 32 caracteres
hexadecimales.

Algoritmo de firma shalwithRSAEnNcryption
Issuer (Emisor)

CommonName ACCV-CA2
OrganizationalUnit PKIGVA

Organization

Generalitat Valenciana

Country

ES

Valido desde

Fecha de Emisién
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Valido hasta

Fecha de Caducidad

Clave Publica

Octet String conteniendo la clave publica del suscriptor

Extended Key Usage

Client Authentication

Email Protection

CRL Distribution Point

http://www.accv.es/gestcert/accv-ca2.crl

SubjectAlternativeName

RFC822Name

Correo electrénico del suscriptor

DirectoryName

CN=Nombre|Apellidol]|Apellido2

UID=NIF

Identidad Administrativa (se desarrolla en el punto 7.1.5)

Certificate Policy
Extensions

Policy OID

1.3.6.1.4.1.8149.3.6.13.3.0

Policy CPS Location

http://www.accv.es/legislacion_c.htm*

Policy Notice

Certificado reconocido para Empleado Publico expedido por la Autoritat
de Certificaci6 de la Comunitat Valenciana (Pl. Manises 1. CIF
S4611001A). CPS y CP en http://www.accv.es)

Authority Information
Access

http://ocsp.accv.es

Fingerprint issuer

714C 0354 F272 6B5C 8D1E 71D4 5882 0DD7 1F57 B7DD

Algoritmo de hash

SHA-1

KeyUsage (criticos)

Digital Signature
Content Commintment
Key Encipherment

Data Encipherment

7.1.3.1dentificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:

*md5withRSAEnNcryption (1.2.840.113549.1.1.4)
* SHA1withRSAEnNcryption (1.2.840.113549.1.1.5)
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7.1.4.Formatos de nombres

Los certificados emitidos por ACCV contienen el distinguished name X.500 del emisor y el subscriptor
del certificado en los campos issuer name y subject name respectivamente.

El campo cn del subject name se cumplimenta obligatoriamente en mayulsculas, prescindiendo de
acentos y sustituyendo la letra “N” por la “N” y la letra “C” por la “C". Esta caracteristica se da
Unicamente en el atributo CommonName.

7.1.5.1dentidad Administrativa

A efectos de garantizar la interoperabilidad entre las distintas AAPP se crea en el campo
subjectAlteranativename dentro del objeto DirectoryName la siguiente estructura de datos de

Identidad Administrativa.

Campo Contenido Observaciones
Tipo de Certificado Indica la naturaleza  del| Tipo= certificado electrénico de
certificado empleado publico
01D.2.16.724.1.3.5.3.2.1
Nombre de la entidad | La entidad propietaria de dicho Entidad Suscriptora = ie: ACCV

suscriptora

certificado

0OID.2.16.724.1.3.5.3.2.2

NIF entidad suscriptora

Numero de identificacion de la
entidad

NIF entidad suscriptora ie: S-
2833002

0OID.2.16.724.1.3.5.3.2.3

NIF NIE del responsable NIF o NIE del responsable NIF  NIE responsable= ie:
00000000G
0OID.2.16.724.1.3.5.3.2.4

Numero de identificacion Numero de identificacion del Numero identificativo = ie:

personal suscriptor del certificado

(supuestamente univoco). Se AO2APE1056
corresponde con eINRPONIP 5 5 16.724.1.35.3.2.5
Nombre de pila Nombre de pila del responsable N = Nombre de pila del

del certificado

responsable del certificado de
acuerdo con el DNI o en caso de
extranjero en el pasaporte

0OID.2.16.724.1.3.5.3.2.6

Primer apellido

Primer apellido del responsable
del certificado

SN1 = Primer apellido del
responsable del certificado de
acuerdo con el DNI o en caso de
extranjero en el pasaporte

0OID.2.16.724.1.3.5.3.2.7

Segundo apellido

Segundo apellido del

responsable del certificado

SN2 = Segundo apellido del
responsable del certificado de
acuerdo con el DNI o en caso de
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extranjero en el pasaporte
01D.2.16.724.1.3.5.3.2.8

Correo electrénico Correo electrénico del| Correo electrénico de la persona
responsable del certificado responsable del certificado ie:
jvalenciano@accv.es

0OID.2.16.724.1.3.5.3.2.9

Unidad organizativa Unidad, dentro de la Unidad = ie: AUTORITAT DE
Administracion, en la que esta| CERTIFICACIO DE LA
includa el suscriptor del COMUNITAT VALENCIANA

certificado 0ID.2.16.724.1.3.5.3.2.10

Puesto o cargo Puesto desempefiado por el Puesto = ie: ANALISTA
suscriptor del certificado dentro PROGRAMADOR

de la administracion 0ID.2.16.724.1.3.5.3.2.11

Se han utilizado los OIDs asociados a los campos sugeridos por el Ministerio de Administraciones
Publicas para garantizar la interoperabilidad.

7.1.6.Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Unicos y
no ambiguos.

7.1.7.1dentificador de objeto (OID) de la Politica de Certificacion
El identificador de objeto definido por ACCV para identificar la presente politica es el siguiente:

1.3.6.1.4.1.8149.3.13.3.0

7.1.8.Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente
Politica de Certificacion.

7.1.9.Sintaxis y semantica de los cualificadores de politica
No estipulado

7.1.10.Tratamiento semantico para la extension critica “Certificate Policy”

La extension “Certificate Policy” identifica la politica que define las practicas que ACCV asocia
explicitamente con el certificado. Adicionalmente la extension puede contener un cualificador de la
politica.

7.2.Perfil de CRL

7.2.1.Numero de version
El formato de las CRLs utilizadas en la presente politica es el especificado en la version 2 (X509 v2).
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7.2.2.CRL y extensiones

La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar X.509.

7.3 Listas de Certificados Revocados

7.3.1 Limite Temporal de los certificados en las CRLs

Los nimeros de serie de los certificados revocados se mantienen siempre en la CRL.
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8.Auditoria de conformidad

8.1.Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

8.2.Identificacion/cualificacion del auditor
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.3.Relacién entre el auditor y la entidad auditada
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

8.4.Topicos cubiertos por el control de conformidad
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.5.Acciones a tomar como resultado de una deficiencia.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

8.6.Comunicacion de resultados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.Requisitos comerciales y legales

9.1.Tarifas

9.1.1.Tarifas de emision de certificado o renovacion
Los precios para la emision inicial y la renovacion de los certificados a los que se refiere la presente
politica de certificacion se recogen en la Lista de Tarifas de la Autoritat de Certificacié de la Comunitat

Valenciana. Esta Lista se publica en la pagina web de la ACCV www.accv.es

9.1.2.Tarifas de acceso a los certificados

El acceso a los certificados emitidos bajo esta politica, dada su naturaleza publica, es libre y gratuito y
por tanto no hay ninguna tarifa de aplicacién sobre el mismo.

9.1.3.Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacion de estado o revocacién de los certificados es libre y gratuita y por tanto no
se aplicara ninguna tarifa.

9.1.4.Tarifas de otros servicios como informacién de politicas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.1.5.Politica de reintegros
No se prevén reintegros de las cantidades entregadas para el pago de este tipo de certificados.

9.2.Capacidad financiera

9.2.1.Indemnizacion a los terceros que confian en los certificados emitidos por la
ACCV.

Tal y como se especifica en la Declaracion de Practicas de Certificacion (CPS), la ACCV dispone de
garantia de cobertura suficiente de responsabilidad civil a través de aval bancario emitido por la Caja
de Ahorros de Valencia, Castellon y Alicante, Bancaja, por importe de tres Millones de Euros
(3.000.000 €) que cubre el riesgo de la responsabilidad por los dafios y perjuicios que pudiera
ocasionar el uso de los certificados expedidos por esta Autoridad de Certificacion, cumpliendo asi con
la obligacién establecida en el articulo 20.2 de la Ley 59/2003, de 19 de diciembre, de firma
electrénica.

9.2.2.Relaciones fiduciarias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.2.3.Procesos administrativos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.3.Politica de Confidencialidad

9.3.1.Informacion confidencial.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.3.2.Informacion no confidencial
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.3.3.Divulgacion de informacién de revocacion /suspension de certificados
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.4.Proteccion de datos personales

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.1.Plan de Protecciéon de Datos Personales.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.4.2.Informacion considerada privada.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.3.Informacion no considerada privada.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.4.Responsabilidades.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.4.5.Prestacion del consentimiento en el uso de los datos personales.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.6.Comunicacion de la informacién a autoridades administrativas y/o judiciales.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.4.7.0tros supuestos de divulgacion de la informacion.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.5.Derechos de propiedad Intelectual
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.6.0bligaciones y Responsabilidad Civil

9.6.1.0bligaciones de la Entidad de Certificacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.6.2.0bligaciones de la Autoridad de Registro
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.6.3.0bligaciones de los suscriptores
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.6.4.0bligaciones de los terceros confiantes en los certificados emitidos por la
ACCV

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.5.0bligaciones del repositorio
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.7.Renuncias de garantias
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.8.Limitaciones de responsabilidad

9.8.1.Garantias y limitaciones de garantias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

No obstante no existen limites econémicos asociados a las transacciones que se realicen con este
tipo de certificados por parte de los suscriptores.

9.8.2.Deslinde de responsabilidades
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.8.3.Limitaciones de pérdidas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.9.Plazo y finalizacion.

9.9.1.Plazo.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.9.2.Finalizacion.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.9.3.Supervivencia.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.10.Notificaciones.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

Todos los correos que la ACCV envie a los suscriptores de los certificados emitidos bajo esta Politica
de Certificacion, en el ejercicio de la prestacion del servicio de certificacion, seran firmados
digitalmente para garantizar su autenticidad e integridad.

9.11.Modificaciones.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.11.1.Procedimientos de especificacion de cambios
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.11.2.Procedimientos de publicacion y notificacion.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.11.3.Procedimientos de aprobacion de la Declaracion de Practicas de Certificacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.12.Resolucion de conflictos.

9.12.1.Resolucion extrajudicial de conflictos.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.12.2.Jurisdiccidon competente.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.13.Legislacion aplicable
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.14.Conformidad con la Ley aplicable.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.15.Clausulas diversas.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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Anexo |

CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.13.3.0

Secci6é 1 — Dades del subscriptor /  Seccién 1 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracié-Organitzacié/Administracion-Organizacion:

CIF de la Organitzacio/CIF de la Organizacion:

Adreca de correu electronic/Direccién correo electronico:

Adreca postal/Direccion postal:

PIN : Tel. suport/ tel. soporte 902 482 481 WWW.accv.es

Secci6 2 — Dades del operador del Punt de Registre /  Seccion 2 — Datos del operador del Punto
de Registro de Certificados de Empleado Publico
Nom i cognoms/Nombre y Apellidos:

Secci6é 3 - Data i Firma / Seccion 3 — Fechay Firma

Subscric el present contracte de certificacié associat a la Politica de Certificaci6 de Certificats de
Empleat Pablic amb codi 1.3.6.1.4.1.8149.3.13.3.0, emés per la Autoritat de Certificacié de la Comunitat
Valenciana. Declare que conec i accepte les normes d'utilitzacié d'este tipus de certificats que es troben
exposades en http://www.accv.es. Declare, aixi mateix, que les dades posades de manifest son certes.

Suscribo el presente contrato de certificacién asociado a la Politica de Certificacién de Certificados de
Empleado Publico con cédigo 1.3.6.1.4.1.8149.3.13.3.0, emitido por la Autoritat de Certificacio de la
Comunitat Valenciana. Declaro conocer y aceptar las normas de utilizacion de este tipo de certificados
gue se encuentran expuestas en http://www.accv.es. Declaro, asimismo, que los datos puestos de
manifiesto son ciertos.

Firma del subscriptor Firma i segell del Punt de Registre
Firma del suscriptor Firma y sello del Punto de Registro
Firmat/Firmado: Firmat/Firmado:

Exemplar per al subscriptor - Anvers / Ejemplar para el suscriptor - Anverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.13.3.0

Condiciones de utilizaciéon de los certificados

1.Los certificados asociados a la Politica de Certificacién para Certificados de Empleado Publico, emitidos por la ACCV son del
tipo X.509v3 y se rigen por la Declaracion de Précticas de Certificacién de la ACCV, en tanto que Prestador de Servicios de
Certificacién, asi como por la Politica de Certificacién referida. Ambos documentos se deben interpretar segtin la legislacién de la
Comunidad Europea, el Ordenamiento Juridico Espafiol y la legislacién propia de la Generalitat.

2.Los suscriptores de los certificados deberan ser personas fisicas, en posesiéon de un NIF, un NIE u otro documento de
identificacion vélido en Derecho, y deben estar empleados en una Administracién Piiblica, Ente Instrumental de la Administracién
o Entidad Corporativa

3.El solicitante de los certificados, especialmente habilitado para la gestién de éstos por parte de una Administracién o Entidad
publica determinada, es responsable de la veracidad de los datos aportados en todo momento a lo largo del proceso de solicitud y
registro. Serd responsable de comunicar cualquier variacién de los datos aportados para la obtencién del certificado.

4.El suscriptor del certificado es responsable de la custodia de su clave privada y de comunicar a la mayor brevedad posible
cualquier pérdida o sustraccién de esta clave.

5.El suscriptor del certificado es responsable de limitar el uso del certificado a lo dispuesto en la Politica de Certificacién asociada,
que es un documento ptiblico y que se encuentra disponible en http:/ /www.accv.es.

6.La Autoritat de Certificaci6 de la Comunitat Valenciana, no se responsabiliza del contenido de los documentos firmados
haciendo uso de los certificados por ella emitidos.

7.La Autoritat de Certificacié de la Comunitat Valenciana, es responsable del cumplimiento de las legislaciones Europea, Espafiola
y Valenciana, por lo que a Firma Electrénica se refiere. Es, asimismo, responsable del cumplimiento de lo dispuesto en la
Declaracién de Practicas de Certificacién de la ACCV y en la Politica de Certificacién asociada a este tipo de certificados.

8.El periodo de validez de estos certificados es de tres (3) afios. Para su renovacion deberan seguirse el mismo procedimiento que
para la primera solicitud o bien los procedimientos previstos en la Politica de Certificacién asociada.

9.Los certificados emitidos perderdn su eficacia, ademds de al vencimiento del periodo de validez, cuando se produzca una
revocacién, cuando se inutilice el soporte del certificado, ante resolucién judicial o administrativa que ordene la pérdida de
eficacia, por inexactitudes graves en los datos aportados por el solicitante y por fallecimiento del suscriptor del certificado. Otras
condiciones para la pérdida de eficacia se recogen en la Declaraciéon de Practicas de Certificacién y en la Politica de Certificacién
asociada a este tipo de certificados.

10.La documentacién a aportar para la identificacién de los solicitantes serd el Documento Nacional de Identidad, NIE o Pasaporte
valido y vigente.

11.El cumplimiento de la ley 15/1.999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal, se informa al solicitante
de la existencia de un fichero automatizado de datos de carécter personal creado bajo la responsabilidad de la Direccién General
de Modernizacién de la Conselleria de Justicia y Administraciones Publicas, denominado “Usuarios de firma electrénica”. La
finalidad de dicho fichero es la servir a los usos relacionados con los servicios de certificacién prestados por la Autoritat de
Certificaci6 de la Comunitat Valenciana. El suscriptor consiente expresamente la utilizacién de sus datos de caracter personal
contenidos en dicho fichero, en la medida en que sea necesario para llevar a cabo las acciones previstas en la Politica de
Certificacién.

12.La Autoritat de Certificacié6 de la Comunitat Valenciana se compromete a poner los medios a su alcance para evitar la
alteracién, pérdida o acceso no autorizado a los datos de caracter personal contenidos en el fichero.

13.El solicitante podra ejercer sus derechos de acceso, rectificacién o cancelacién sobre sus datos de cardcter personal dirigiendo
escrito a la Autoritat de Certificaci6 de la Comunitat Valenciana, a través de cualquiera de los Registros de Entrada de la
Generalitat indicando claramente esta voluntad.

14.Se aconseja al usuario realizar el cambio del PIN inicial que aparece en el presente contrato a través de las herramientas que
pone a su disposicion la Autoridad de Certificacién, asi como custodiar de forma segura el PUK

15.La Autoritat de Certificaci6 de la Comunitat Valenciana ha constituido un aval bancario por un importe de tres millones de
euros (3.000.000,00 €) para afrontar el riesgo por la responsabilidad por los dafios y perjuicios que pudiera ocasionar el uso de los
certificados expedidos y los servicios de certificacién digital.

Ejemplar para el solicitante - Reverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.13.3.0

Secci6 1 — Dades del subscriptor /  Seccién 1 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracié-Organitzacié/Administracion-Organizacion:

CIF de la Organitzacio/CIF de la Organizacion:

Adreca de correu electronic/Direccién correo electronico:

Adreca postal/Direccion postal:

Secci6é 2 — Dades del operador del Punt de Registre /  Seccion 2 — Datos del operador del Punto
de Registro
Nom i cognoms/Nombre y Apellidos:

Secci6é 3 - Data i Firma / Seccion 3 — Fechay Firma

Subscric el present contracte de certificacié associat a la Politica de Certificaci6 de Certificats
Reconeguts de Empleat Public amb codi 1.3.6.1.4.1.8149.3.13.3.0, emés per la Generalitat. Declare que
conec i accepte les normes d'utilitzacié d'este tipus de certificats que es troben exposades en
http://www.accv.es. Declare, aixi mateix, que les dades posades de manifest son certes.

Suscribo el presente contrato de certificacion asociado a la Politica de Certificacion de Certificados
Reconocidos de Empleado Publico con cédigo 1.3.6.1.4.1.8149.3.13.3.0, emitido por la Generalitat.
Declaro conocer y aceptar las normas de utilizacion de este tipo de certificados que se encuentran
expuestas en http://www.accv.es. Declaro, asimismo, que los datos puestos de manifiesto son ciertos.

Firma del subscriptor Firma i segell del Punt de Registre
Firma del suscriptor Firma y sello del Punto de Registro
Firmat/Firmado: Firmat/Firmado:

N° de peticio Exemplar per a la ACCV / Ejemplar para la ACCV
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Anexo |l — Formulario de solicitud de revocacidon de
certificado

SOLICITUD DE REVOCACIO DE CERTIFICAT
SOLICITUD DE REVOCACION DE CERTIFICADO

V3.0

Seccié 1 — Dades del subscriptor del certif icat/ Seccion 1 — Datos del subscriptor del certificado
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracié-Organitzacié/Administracion-Organizacion:

CIF de la Organitzacio/CIF de la Organizacion:

Secci6 2 — Identificacio del certificat* /  Seccion 2 — Identificaciéon del certificado*
Certificado personal: N° de peticion del certificado:

Secci6 3 - Motiu de la revocacié */ Secciéon 3 — Motivo de la revocacién*

* La simple voluntad de revocacién del suscriptor del certificado es un motivo vélido para la solicitud de
la misma.

Seccié 4 — Autoritzacié*/ Seccién 2 — Autorizacion*
Subscriptor del certificat
Subscriptor del certificado

Firma

Solicitat al operador del Punt de Registre d'Usuari / Solicitado al operador de Punto de Registro de
Usuario:

Firma:
Exemplar per a I'Autoritat de Certificacié de la Comunitat Valenciana
Ejemplar para la Autoridad de Certificacion de la Comunitat Valenciana
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SOLICITUD DE REVOCACIO DE CERTIFICAT
SOLICITUD DE REVOCACION DE CERTIFICADO

V3.0

Seccié 1 — Dades del subscriptor del certificat/  Seccion 1 — Datos del subscriptor del certificado
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracié-Organitzacié/Administracion-Organizacion:

CIF de la Organitzacio/CIF de la Organizacion:

Secci6 2 - Identificacio del certificat* /  Seccion 2 — Identificacién del certificado*
Certificado personal: N° de peticion del certificado:

Secci6é 3 - Motiu de la revocacié* / Seccion 3 — Motivo de la revocacién*

* La simple voluntad de revocacién del suscriptor del certificado es un motivo vélido para la solicitud de
la misma.

Seccié 4 — Autoritzacié*/ Seccién 2 — Autorizacion*
Subscriptor del certificat
Subscriptor del certificado

Firma

Solicitat al operador del Punt de Registre d'Usuari / Solicitado al operador de Punto de Registro de
Usuario:

Firma:

Exemplar per al sol-licitant / Ejemplar para el solicitante
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Anexo Il — Formulario de solicitud de alta de enti dad

‘%‘ epatae et | ALTA ORGANITZACIO JALTA ORGANIZACGION

de la Comunitat Valenciana

A [DADES DE LA ORGANITZACIO | DATOS DE LA ORGANIZACION

MO DE UORGANISME | NOMERE DEL ORGANSMG CIF
NMOM DEL DEPARTAMENT / NOMERE DEL DEFARTAMENTO

ADRECA FISCAL | DOMICILIO FIECAL P
LOCALITAT / LOCALDAD PROVINCIA /f FROVINGIA TELEFOH / TELEFOND =AM
ADRECA E LECTRONICAS CORRED ELECTRONICO

B | DADES DEL PERSOMAL RESPONSABLE / DATOS DEL PERSONAL RESPONSABLE

Femanes responsabies per a la pefidd deis cerfficats d* Empleat Poblic. Estes personss sencamsgaran ce la solichud c'ala, enrega | revacadt dels cerdficats d
Empimat Foblic. A mis, exiss perones =5 oompromet=n & infomar efs ussars d= e soues oblgscions | responsabllfists. La responsablitat de ia remisic dels contractes
e cerificact & I ACCY recas en Forganisme soi-Idiant.

[E's cerificats & Empleat Poblic estan defnits en la Poitica de Certiicacls de Cerificats Reconeguis dempleat piblic, disponible en ss.a0cy.es .

Personas responsables pam la peticion de los cerificados de Empieado Fublioo. Estas personas se encangaran de by soldiud de alia, entrega y resocackn de los
[perificados de Empleado FUbico. Adsmas, SSiAs personas 5= COmometsn a inonmar a los wsuanos de sus cbligacionss y nesponsabiidades. La responsatilidad de
remision ce los contratos de certticacion a la ACCY neces =n &l Organkmo solictante.

Loz cerificados ce Empieadn Fublioo estAn definkios =n Ia Follica de Cerificadion de Cerifcados Reconacidos de smpl=sdo pubioo, disponkie sn W acod.es .

ADREGA ELECTROMICA/ CORRED

NOM / NOIMBRE COGMNOMS f APELLIDOE KIF FHIE ELECTROMCO CARREC / CARGO

¢ MOTIU DE LA PETICIO { MOTIVO DE LA PETICION

T Creacid inicial / Creacian inicial.

I~ Modificacid de dades 7 Modificacian de datos.

d e
Firma del declarant / Fimma del deciaranie Firma del responsable de FACCY
Firma de! reaponasble de la ACCV
Firma: Firma:,
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Anexo IV —

Formulario de solicitud de certificados

Autoritat de Certificacio
de la Comunitat Valenciana

SOL-LICITUD DE CERTIFICATS / SOLICITUD DE CERTIFICADOS

D'acord amb la Politica de Certificacio de Certificats Reconeguts d'Empleat Pablic, es requerix les segiients dades per a la correcta emissio de certificats.
De acuerdo con la Politica de Certificacién de Certificados Reconocidos de Empleado Publico, se requiere los siguientes datos para la correcta emisicn de

certificados.

DADES COMUNS / DATOS COMUNES

Firma del sol-licitant / Firma del solicitante

Firma del responsable de 'ACCY /¢
Firma del responsable de la ACCV

Firma Firma
(%) Dades il TOEtes T EXEMPLAR PER A L'ORGANISME | EJEMPLAR PARA EL ORGANISMO
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NOM DE L'ORGANISME / NOMBRE DEL ORGANISMO G
ADREGA | DOMIGILIO (% LOCALITAT /| LOCALIDAD (¥ FROVINCIA | PROVINGIA (7]
DADES DEL PERSONAL / DATOS DEL PERSONAL
NIF/NIE | COGNOM1 F APELLIDOT COGNOM2 / APELLIDOZ (4| NOM | NOMBRE | ADRECA ELECTRONICA/ CORREO NRP /NI %) CARREC / CARGO TELEFOM / TELEFONO ()
ELECTRONICO
4 os




