.\‘& Agencia de Tecnologia
\. y Certificacidn Electrénica

Politica de Certificacidon de Certificados

reconocidos de empleado publico

Fecha: 20/10/2011

Version: 4.0

Estado: APROBADO

N° de paginas: 45

0OID: 1.3.6.1.4.1.8149.3.13.4.0

Clasificacién: PUBLICO

Archivo: ACCV-CP-13V4.0.doc

Preparado por: Agencia de Tecnologiay Certificacion Electrénica - ACCV




y Certificacion Electrénica Certificados reconocidos de empleado publico

@ Agencia de Tecnologia Politica de Certificaciéon de

Tabla de Contenido

1 INTRODUGCCION ...ttt sttt s st s et s st a st s st n e sttt eneesnaanens 9
1.1 PRESENTACION ....cttettetete st sttt sttt ettt bbbt b et e bbb R4 h e b et e s e et e b e b e b e e bt e Rt e R b e ne e R e bt eb e et e e st es e e e b e st sre s 9
I )= N [ 3T 07 Y o1 [ N TSP P USRI 9
1.3. COMUNIDAD DE USUARIOS Y AMBITO DE APLICACION. .....ceiiuiiitiieeiteestiestiaiessiesieesteesteestesseesneesneesneesaeesseenns 10

1.3.1. Autoridades de CertifiCaCION............eiviiiieiiirieise ettt e st sttt sbens 10
1.3.2. AULOFidades 08 REGISIIO ......ouiiiiieiiieiiee ettt bbb bttt e s e e sbenbe b 10
1.3.3. USUAIIOS FINAIES .....vvivieieiiiie ettt ettt bbbttt nn e 10
IR T T 10 S 10 (0] (=SSOSR 10
1.3.3.2. PArteS CONTIANTES ......eiuiiieiteieeieeee ettt b et b et e st b b e e b et e e e mees £ eme et e e beebe st e b e e eneebeabesbeseennans 10

1.4, USO DE LOS CERTIFICADOS .....ceuttutesttateasteastasssasseasseessessseasseasssaassssseastaseanseassesssasseesbeessesssesssesssesssessessseanns 10
1.4.0. USOS PeIMIIAOS. ... eeterie ettt bbbttt e bbbttt e b se e b e sbesb e et e e neen e e nnebenbe b s 10

L LT 1S o] o] 0T o] o [0 1SS RPN 11
1.5. POLITICA DE ADMINISTRACION DE LA ACCV ...ttt 11
1.5.1. Especificacion de la Organizacion AdMINIStradora..........ccccvvvivrieiirerenenese s snens 11
1.5.2. Persona 0 CONLACTO .....cuveuieiirieieiieeieieetie e ste sttt esee e te st sbestesseesee e enbesbesbesbesseeseeseaneenseneeseneennens 11
1.5.3. Competencia para determinar la adecuacion de la CPS a la Politicas ..........ccccccevvvevviieneccsiesieenen, 11
1.6. DEFINICIONES Y ACRONIMOS .....cittiittatiautiautasteesteesteesseesteasesssesasssaseaseaseanseassesssasbeesbeeabeeseeasnesanesanesneenneanns 11
1.8 1. DBFINICIONES ...ttt ettt bbbt et e b s bt bt b e eh e e R e e n b e besbeeb e b e eb e e b e e neen b e s e benbeebe s 11
16,2, ACTONIMOS . c..vevietiites ettt ettt e s bbbttt s bt s e b e b st bt e s e bt e s e b e et e s e bt s e e bt e ne e bt e nente b e 11

2. PUBLICACION DE INFORMACION Y REPOSITORIO DE CERTIFICADOS.........cccccovveevererenrirene. 12
2.1. REPOSITORIO DE CERTIFICADOS ....cuttttteateaseesteseessessessessesstessessessesssasessesseasesseassesseasensessessesneeseessennensessensenns 12
2.2. PUBLICACION ....eutittitiateattette ettt sttt be ekt es e ne btk eh e bt st h e e e b bt e R e R4 h e E et e s e e e bt e R eh e e bt e bt e b e e e e b e nnear e b 12
2.3. FRECUENCIA DE ACTUALIZACIONES ....outtittiittestieteestesstesteesteestesseessesssessseasseasseassesseessesssesssesssnsnsesnesssessseenns 12
2.4. CONTROLES DE ACCESO AL REPOSITORIO DE CERTIFICADOS. ....cciutiueiiteestiesteaieastesseesiessieeseesssnsssessesssessseenns 12

3. IDENTIFICACION Y AUTENTICACION.....oouiiiiiiiiiineisssssssessssssssssssssssssssssssssssssssssssssssssssssssssassssees 13
3.1. REGISTRO DE NOMBRES......uuitttetteittattauetaueeaseaaseasseassesseesteesteesteaasessseassaassasstanbeasbeasseabeeabeesbeeseansessnesaeesseanns 13

B0 0 I o o T3 [ T 0] o] (=TSSR 13
3.1.2. Significado de 10S NOMBIES.......ciiieie et s b e te e e re e e et e resreenas 13
3.1.3. Interpretacidn de formatos de NOMBIES.........cccvieiiiieei e 13
3.1.4. Unicidad de 10S NOMDIES ......c.viuiiiiiiiieite ettt et b et sb e st sb e e b b 13
3.1.5. Resolucion de conflictos relativos @ NOMDIES...........ccvciiiiiiiicici e 13
3.1.6. Reconocimiento, autenticacion y funcion de las marcas registradas. ...........ccooeeerreienneieressencnennns 13
3.2. VALIDACION INICIAL DE LA IDENTIDAD ... .ceiuttitiattautaateeateesteestesaseasseaseesssasseaseassessssssesssesssesssesssssssesseesseenns 13
3.2.1. Métodos de prueba de posesion de la clave Privada. ..........cccoeiviiieiiiieiese e 13
CIf.: PUBLICO Ref.: ACCV-CP-13V4.0.doc Version: 4.0

Est.. APROBADO 0ID:1.3.6.1.4.1.8149.3.13.4.0 Pag. 2




@ Agencia de Tecnologia Politica de Certificaciéon de

y Certificacion Electrénica Certificados reconocidos de empleado publico

3.2.2. Autenticacion de la identidad de una OrganizacCion. ..........ccccooeivierieiesieseiese e seee s seere e e 13
3.2.3. Autenticacion de la identidad de un iNAIVIAUO. ........cccceiviiiieiiiiicse e 13
3.3. IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE RENOVACION DEL PAR DE CLAVES. ............... 14
3.3.1. ldentificacion y autenticacion de las solicitudes de renovacion rutinarias.............ccoceeeveveseseanenne 14

3.3.2. ldentificacion y autenticacion de las solicitudes de renovacion de clave después de una revocacién —

(08 oYL oI oTo 0] o] 0] 1111 1o - VSRS 14
3.4. IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE REVOCACION DEL PAR DE CLAVES................. 15
4. EL CICLO DE VIDA DE LOS CERTIFICADOS. ......ocoiiiietirieiste ettt sttt snesesne v 16
4.1, SOLICITUD DE CERTIFICADOS ....cuttitteuttautasteestessteesseassesseasesassesseasseasseassasssassesssesssessssssssssssssssssesnsesssessnsssenns 16
4.2. TRAMITACION DE LA SOLICITUD DE CERTIFICADOS. ....ccuvtiuviautesteasteastesstesseestesssesssessssssesssesssessesssessessssssenns 16
4.3. EMISION DE CERTIFICADOS. ... .ciitteateeteastaaseesteesseesseesseasssasesasesaseaaseassesssesssessesssesssesnssssssssesssesssesnsesssessnessenns 16
4.4, ACEPTACION DE CERTIFICADOS.......utetteuteateesteesteesteesseasesasesaseeaseaaseassesssesssessesssesssessssssssssesssesssesnsessessnesenns 17
4.5. USO DEL PAR DE CLAVES Y DEL CERTIFICADO. ....ccutitiieiaieiareesmeesreesressresseesseesneesnesnsssnssnessneesneenessnensnsnnenns 17
4.6. RENOVACION DE CERTIFICADOS. ...cuttttteteeteeseestessessesseasessesseessesseasestesbessesmeassessessesneasessesnesseaneessesesssensesnens 17
4. 7. RENOVACION DE CLAVES .....ciiutiittitieteestesteesteesteestessaesseeasessseesteasseassesssesssestesssesssesssssssessesssessseensesssensessenns 17
4.8. MODIFICACION DE CERTIFICADOS. ....cutteuttattesteesteestesseesseeasessseesseasseassesssessesssesssesssesssssssessessseessesnsesssensessenss 17
4.9. REVOCACION Y SUSPENSION DE CERTIFICADOS. .....veittiuetauetaueesteesseastesssesseessesssesssessssssssssssssessesnsesssessnsssenns 17
4.9.1. Circunstancias para 1a FeVOCACION............cccvieiieieieeie e te ettt st ste b e te e sae e e nbeseesnennas 17
4.9.2. Entidad que puede solicitar 1a reVOCACION ...........ccvciveieiieiiie e 17
4.9.3. Procedimiento de Solicitud de FeVOCACION............ccuveiiirieice et 17
e T = (=T T=T 3 ol - | OSSR 17
e TR T -1 =11 1L oo RS 17
4.9.3.3. TRIBTONMICO ...ttt bbbt bbbkt b e b et b b bbbttt bbbt 18
4.9.4. Periodo de gracia de 1a solicitud de reVOCACION ........cc.civevvieriririeeeeeeees e 18
4.9.5. Circunstancias para 1a SUSPENSION ..........cceiiiiieiesieee ettt sreene e e e b e snenns 18
4.9.6. Entidad que puede solicitar [a SUSPENSION ..........ccoviuieiirirenirieiesee et 18
4.9.7. Procedimiento para la Solicitud de SUSPENSION ........ccveviveieiiieiieie ettt re b e sae e 18
4.9.8. Limites del periodo de SUSPENSION .........ccceviiiieriitisieiste et e st e sttt seste st e beste e resbesaeresse e 18
4.9.9. Frecuencia de emiSiON 08 CRLS ......ccciiiiiiieiie ettt sttt sttt sbe e ere b e 18
4.9.10. Requisitos de comprobacion de CRLS ........c.cccieiiiiii ittt sre e 18
4.9.11. Disponibilidad de comprobacion on-line de revocacion y estado..........cccccocvvvvveveiererevene e 18
4.9.12. Requisitos de comprobacion on-1ing de reVOCACION ..........ccvivirereiieieeeee e eeas 18
4.9.13. Otras formas de divulgacion de informacion de revocacion disponibles............cccoceeerreieriinienininns 18
4.9.14. Requisitos de comprobacién para otras formas de divulgacién de informacién de revocacion........ 18
4.9.15. Requisitos especiales de renovacion de claves COMPrometidas ..........ccocevveivverieeneieeeneieseseresenens 19
4.10. SERVICIOS DE COMPROBACION DE ESTADO DE CERTIFICADOS. .....ccuviattistiesieesieeseeaeesssesieesseesseesesssessnessenns 19
4.11. FINALIZACION DE LA SUSCRIPCION. ....cuttitttiteesieesteesteseessesaseesseesseassesssesseessesssesssesnsssssssesssesssesnsesssensnessenns 19
4.12. DEPOSITO Y RECUPERACION DE CLAVES. ....cutiiteeteeteaeeasesaseesseesseassesssesseessesstesssesssssssssesssesssesssessessnessenns 19
4.13. CADUCIDAD DE LAS CLAVES DE CERTIFICADO DE CA\. ..ottt 19
CIf.: PUBLICO Ref.: ACCV-CP-13V4.0.doc Version: 4.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.13.4.0 Péag. 3




y Certificacion Electrénica Certificados reconocidos de empleado publico

@ Agencia de Tecnologia Politica de Certificaciéon de

5. CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES........ccccocveverreirinnn. 20
5.1. CONTROLES DE SEGURIDAD FISICA ..ottt ettt b ettt st sbe et e e sae e nbe e 20
L0 05 U o For= Yo To L g VAot 0 T (ot o ISR 20
5.1.2. ACCES0 TISICO 1.ttt ittt ettt et b e et b ettt sb et s b et et e st e e e ke s b et et e s be e et e be st et e b e ereebe e 20
5.1.3. Alimentacién eléctrica y aire acondiCioNAd0 ..........ccveveiueriiiierisese e 20
LT ] o To LY [ o = L= T 11 SRS 20
5.1.5. Proteccion y prevencion de iNCENTIOS .........couivruiiriiueirisieesisieeses ettt sttt st seeas 20
5.1.6. Sistema de alMacCENAMIENTO.......viieieiiierie ettt ettt et saesbesreeseeseenbeseesnenes 20
5.1.7. ElIMINACION 0B FESIAUODS ....evevveveitisieieiteietestetetestesastestesesteseetestesaetesbeseetesseseasesbesaetesteseeseseesesbeseesessesens 20
5.1.8. BACKUP FEMOTO......etiitiiteitete ittt ettt e bbbt bt et e st e b e b e s be e bt et e e aees e e e et e nbeebe et 20
5.2. CONTROLES DE PROCEDIMIENTOS ...c.uttiuttiueesteasseeseassesseesseesseessessssssssasesssessseassesssesssessesssesssesssesssssessnesssesnns 20
5.2.1. Papeles de CONTIANZA ........cci ittt r et e te st e teene e s e e e e nbesrearenrs 20
5.2.2. NUmero de personas reqUEridas POI tAIBA .........cucververierereresesteseeeeee e e e sre e sre e sneeseeseeneeseesrenes 20
5.2.3. ldentificacion y autenticacion para cada Papel........ccccovevviiviiiniie e 20
5.3. CONTROLES DE SEGURIDAD DE PERSONAL .....ceitieutiautiettesteesieestesssesseessessseesseasesssesssessesssesssesssesnsesneessesssesnns 21
5.3.1. Requerimientos de antecedentes, calificacion, experiencia, y acreditaCion.............ccccocvevervreenirinns 21
5.3.2. Procedimientos de comprobacion de anteCedBNTES ..........ccivevierieeierieise e 21
5.3.3. Requerimientos de fOrMACION .........ccuiiiiie et ae s re s be s be b e e e b e eesnenras 21
5.3.4. Requerimientos y frecuencia de actualizacion de la formacion ............cccccocevvvviiie e, 21
5.3.5. Frecuencia y secuencia de rotaCion de tar€as..........ccecvererererereseeieriesieseseesresresreseeeesaeseesseseesseses 21
5.3.6. Sanciones por acCioNeS NO AULOFIZAAAS. .. ....ucverererieiertestesessesreeeeseeseesse e sreseesseeseeeenseseeseenseseessenses 21
5.3.7. Requerimientos de contratacion de Personal ...........ccooeeriiieiieieenseers e 21
5.3.8. Documentacion proporcionada al PErsSONAl.............ccceiiieririeiense et 21
5.3.9. Controles periddicos de CUMPIIMIENTO .......c.ciieiiiieiie e sre e 21
5.3.10. FINAlizaCion de 10S CONTIALOS. ........ceveiiueieiiiteieiesteieteste e eteste et st et ste e stesaesesbesee e sbesaeresbeseeresne e 21
5.4. PROCEDIMIENTOS DE CONTROL DE SEGURIDAD .....ccuttitteiteeieeiteaseaeessessneesseasseassesssessesssesssesssesssssnessnessseenns 21
5.4.1. Tip0oS de eVENtOS FEQISIIAUOS ....c.ecveieiriie ettt sttt re st e te b e reeneeseesrebesresrennas 21
5.4.2. Frecuencia de procesado 08 100S ......ccviiivriiieieie e sie s se sttt st snenns 21
5.4.3. Periodo de retencion para 10S 10gs de auditoria .........cccoevereiisiniesieeeeece e 22
5.4.4. Proteccion de 10S 10gS 8 QUITOITA ........couiveerireriririeeisiee e 22
5.4.5. Procedimientos de backup de 10s 10gs de @UdItOria ..........ccooeeiiriieniineinsee e 22
5.4.6. Sistema de recogida de informacion de auditoria (interno vs eXtern0).........ccocvveivierieieiereeeseresennns 22
5.4.7. Notificacion al Sujeto causa del BVENTO .........cccceviiiiieiieiee e sre e 22
5.4.8. Andlisis de vUINErabilidadEs. ........cvii it 22
5.5. ARCHIVO DE INFORMACIONES Y REGISTROS ......uteutiaureasresteesieesteasseassessessseesseasseassesssessesssesssesssesssssnessnesssesnns 22
5.5.1. Tipo de informaciones y eventos regiStratOs .......c.civevererererereseeeeeeseese e e e e eeseeseeseesreseesreneas 22
5.5.2. Periodo de retencion para €l archiVo. ..........ccoiiiiieieiinneinsee et 22
5.5.3. ProteCCion del arChiV.........ccovciiiiiiiicece ettt sttt sttt e bt rasbe e 22
5.5.4. Procedimientos de backup del archivo. ... 22
CIf.: PUBLICO Ref.: ACCV-CP-13V4.0.doc Version: 4.0

Est.. APROBADO 0ID:1.3.6.1.4.1.8149.3.13.4.0 Pag. 4




y Certificacion Electrénica Certificados reconocidos de empleado publico

@ Agencia de Tecnologia Politica de Certificaciéon de

5.5.5. Requerimientos para el sellado de tiempo de 10S regiStros. ........ccooveieieriieienine e 22
5.5.6. Sistema de recogida de informacion de auditoria (interno vs eXtern0). ........ccccvveivrerieieseieeeseresennns 22
5.5.7. Procedimientos para obtener y verificar informacion archivada.............cccccoovviviieeievcncce s, 22
5.6. CAMBIO DE CLAVE ...utiiitiitiesteestee ittt st st ste e st et e s e s e s b e s be e sbe e ee s ae e ehe e eh e e e b e e a Rt en s e eE e e nb e e nbeenbeeneenneeneesneenneenns 23
5.7. RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE O DE DESASTRE ......cccvirrerieenieesreenneenesnesneesneenns 23
5.7.1. Alteracion de los recursos hardware, software Y/0 datos...........cccevvererenierieneniesecee e 23
5.7.2. La clave publica de una entidad S& FEVOCA. .........ccovrueeirieieririeieesieie sttt ettt seeas 23
5.7.3. La clave de una entidad SE COMPIOMELE.........oceiitiriiieirieiete ettt 23
5.7.4. Instalacion de seguridad después de un desastre natural u otro tipo de desastre.........c..ccoceevververnnnn, 23
5.8, CESE DE UNA CA ettt ettt b bttt h e b e h e e e b e e ek e e bt e R e e eh e e e b £ ekt e a ke e st e eh e e e b e e sb e e nbe e b e e e e saeenneenes 23
6. CONTROLES DE SEGURIDAD TECNICA .....ooovieeeeieeeeeteeesee s ssesnes s s nasn s nasnessnesnensnenen 24
6.1. GENERACION E INSTALACION DEL PAR DE CLAVES......ccutiitieiteeiteaiteareaseesseesseasseassessnesseesseesseesnessnsssessnessseenne 24
6.1.1. Generacion del PAr de CIAVES ........ccvcieie ittt e et esaeseenaenne s 24
6.1.2. Entrega de la clave privada a la entidad............ccceieieiieiieiesecr e 24
6.1.3. Entrega de la clave publica al emisor del Certificado ...........covreiinneiiineiese e 24
6.1.4. Entrega de la clave pablica de 1a CA @ 10S USUAIIOS.........ccceirieireririeirisiee st 24
6.1.5. TAMAN0 A€ 18S CIAVES.....c.ei ittt bbb bbbt et et e e e sbe st b 24
6.1.6. Parametros de generacion de la clave pUbliCa...........ccccv i 24
6.1.7. Comprobacidn de la calidad de 10S PArAMELI0S........c.ccciviiiieieeieie e ere s 25
6.1.8. Hardware/software de generacion de CIAVES............ccovvvieeieieeiese s 25
6.1.9. Fines del uso del Par d& CIAVES.........cc.cieiiiicc e ettt e sae e nne s 25
6.2. PROTECCION DE LA CLAVE PRIVADA .....coitiiittiitiettatieeteestiestee e ste st st e saeesbeabeesbestaesteesbeesteentesneesneesneenneenns 25
6.2.1. Estandares para 10s mOdulos CriptOgrafiCoS ..........courirririiirieninieieisiee e 25
6.2.2. Control multipersona de 1a Clave Privada ..........ocoioiiii i 25
6.2.3. Custodia de 12 ClaVe PriVAOA .........ccoiiiiiiieiiee bbb nae e 26
6.2.4. Copia de seguridad de 1a Clave Privada ..........c.cccceiicieiiiieieie e 26
6.2.5. Archivo de 12 Clave PriVada. ..........cceciiiiiiiiccccc et re st renne s 26
6.2.6. Introduccidn de la clave privada en el modulo criptografiCo. ........ccccoevviviiviivii e 26
6.2.7. Método de activacion de la Clave Privada. ..........cccccevereieieeiecece e e 26
6.2.8. Método de desactivacion de la Clave Privada..........ccoceeiieiiinieenee e 26
6.2.9. Método de destruccion de 1a Clave Privada...........cccooreeiiieninneee e 26
6.3. OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES. .....cttiittateietaieeateesteateastesseessessiesseesssesssssssssneesseenns 26
6.3.1. Archivo de 1a Clave PUDIICA ........ccoveiiiiciie ettt sttt e 26
6.3.2. Periodo de uso para las claves plblicas y privadas...........ccccccvvviinieiicieicne e 26
6.4. DATOS DE ACTIVACION ....oitiiieiteeiteeite st sieeatee st et as e sseesteesbeenbeennesse e ahe e aheeab e e st en b e et e e ab e e s beenbeeneennesneesneenneanns 27
6.4.1. Generacion y activacion de 10s datos de aCtiVaCion..........cccevvveieieerere s 27
6.4.2. Proteccion de 105 datos de aCtiVACION ............cccceveiiieieeseie et sttt sae s 27
6.4.3. Otros aspectos de 105 datos de ACtIVACION ............ccuiieiririeiieiree e 27
CIf.: PUBLICO Ref.: ACCV-CP-13V4.0.doc Version: 4.0

Est.. APROBADO 0ID:1.3.6.1.4.1.8149.3.13.4.0 Pag. 5




@ Agencia de Tecnologia Politica de Certificaciéon de

y Certificacion Electrénica Certificados reconocidos de empleado publico

6.5. CONTROLES DE SEGURIDAD INFORMATICA ....cotiitiaitiatiesteesteesteesteseeaieesaeesbeabeasbesseesbeesbeesbeesnesnsesanesanesseenns 27
6.6. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA. ... .uiitiiitieitieiteaiteaeesieesteesteasbessbesseestessbeeseesssesneessnesaeesseenns 27
6.7. CONTROLES DE SEGURIDAD DE LA RED ....ccoitiiitieiieiieeiie ettt ne e s e sne et nneene e e sneenne e 27
6.8. CONTROLES DE INGENIERIA DE LOS MODULOS CRIPTOGRAFICOS ........ciiuiiitiaiianiesiiesieesiee e sne e sneesneenns 27
7. PERFILES DE CERTIFICADOS Y LISTAS DE CERTIFICADOS REVOCADOS. .......c.coceivveriainnnn, 28
7.1. PERFIL DE CERTIFICADO. .....ceutiuteteatistesttateeseestenseasessessessesstesseseasesesaseabeabeab e e e es b e nn e b e nbeab e et e e bt ebe e e enneneear e b e 28
% R N ] =T o T Lo YT ] T o SO SP 28
7.1.2. Extensiones del CErtifiCaT0 . ....uiiiiiieecic ettt e re e nne s 28
7.1.3. Identificadores de objeto (OID) de 10S algOritmOS..........coeiiieiieiiee e 29
7.1.4. FOrMAtOS 08 NOMDIES ......uiiuiitiite ettt ettt bt bbbt e e e b s b e s be bt ebeebeane et et enbenbesbesbenbeas 30
7.1.5. Identidad AGMINISIFALIVA ........civieiieiieieie ettt sttt bt et b et nbens 30
7.1.6. ReSLricCiones de [0S NOMDIES.......ciiiiiieice ettt sttt sttt b 31
7.1.7. Identificador de objeto (OID) de la Politica de Certificacion............cccocevcvvivvieninviniin e 31
7.1.8. Uso de la extension “PoliCy CONStraiNtS™.........ccoveieriererereseseseseseesee e stesre e e ereeeensesaessessesnens 31
7.1.9. Sintaxis y semantica de los cualificadores de POITICA. .........ccoovrrerirreiirsre e 31
7.1.10. Tratamiento semantico para la extension critica “Certificate POlCY™ ........ccccovvieniiiieniisciensnen, 31
T2 PERFIL DE CRL .ttt ettt etttk e bt e b £ e bt e st e b e e sb e e s be et e e sb e e ne e e aneeneenne e e 32
7.2.0. NUMEIO T8 VEISION ....itirieieiieieieste et ste et sttt sttt sttt ettt ettt e b s be e be s be e e be s b et et s be st et s be st benbens 32
7.2.2. CRL Y BXIENSIONES. ... ueiveiteitisieiteetiesteteste st e tesbestea e esteseessestesaestesteeseeseenseseessebestesbeaseaseataensenseseesteseenaens 32

7.3 LISTAS DE CERTIFICADOS REVOCADOS ......ccuveuteiitisiestesiesieesee et sne st abe sttt nne s st bt be st eseeeene e sre e 32
7.3.1 Limite Temporal de l0s certificados €N 1aS CRLS ...........ccccviiireieeieieese s 32

8. AUDITORIA DE CONFORMIDAD .......oovveieieieieeiesiesies s sesses s sessesses s ses s s ss st snsn s 33
8.1. FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD PARA CADA ENTIDAD ......ccouiiiiiriierieesieesieaeeseesseeseeenes 33
8.2. IDENTIFICACION/CUALIFICACION DEL AUDITOR ..uvivitisteiteateeeetestessessessesseseassessesseseessessesseasesssessesssssessenes 33
8.3. RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA .....cceittiittittaieeautesteasteastesssesiessieeseesssesssesseesneessesnns 33
8.4. TOPICOS CUBIERTOS POR EL CONTROL DE CONFORMIDAD .....ccttitiiueiaieesseesseaseasressnesseesseessesssessnssnessnessseenns 33
8.5. ACCIONES A TOMAR COMO RESULTADO DE UNA DEFICIENCIA. ....vtiviiieiitiesteeteesiessre e sieesreesne e snessneesneenns 33
8.6. COMUNICACION DE RESULTADOS ....vcutttiteaseasteseessessessessesseessessessesssasesseasessesseassesssasesssssessessssseessensensessensenns 33
9. REQUISITOS COMERCIALES Y LEGALES........cco oottt 34
LRI 1 N S OO 34
9.1.1. Tarifas de emision de certificado 0 FENOVACION............cceverieirieieci e 34
9.1.2. Tarifas de acceso @ 105 CErtifiCAOS. ........cii i e e 34
9.1.3. Tarifas de acceso a la informacion de estado 0 FeVOCACION..........c.ceveiierieesieise e 34
9.1.4. Tarifas de otros servicios como informacion de politicas..........ccccocvevniiiieniiccciecceee e 34
LT o] L Tor= o (I T[] T oL 34
0.2. CAPACIDAD FINANCIERA .....ceutiutittatinte et eteaseeste ettt sbesbe st es e e e b e b e e b e e bt e bt e b e et es b e e e b e n b e eh e e bt e bt e b e et e nnennesr e b 34
9.2.1. Indemnizacidn a los terceros que confian en los certificados emitidos por la ACCV. .......c..ccccceevrenes 34

CIf.: PUBLICO Ref.: ACCV-CP-13V4.0.doc Version: 4.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.13.4.0 Péag. 6




y Certificacion Electrénica Certificados reconocidos de empleado publico

@ Agencia de Tecnologia Politica de Certificaciéon de

9.2.2. RElACIONES FIHUCTAIIAS ......veveeuieeeie ettt e bbbttt e et e e bbb e 34
9.2.3. Procesns admMiNISIFALIVOS. ........cceiiiieiirie ettt ettt b ettt e bbb be st ese e e e nbe b b neas 34
9.3. POLITICA DE CONFIDENCIALIDAD ......ctiutiiutiateeteeteasresseesseesseesseasssssssasessseesseasseassesssessesssesssesssesnsssnnssnessseenns 35
9.3.1. Informacion CONFIAENCIAL .........ccieiiiiieiie et eb e et b e ere b e 35
9.3.2. Informacion N0 CONFIAENCIAL..........cocoiiiiiiee et 35
9.3.3. Divulgacién de informacion de revocacién /suspension de certificados........c..ccovevevvriervninvinsvenene, 35
9.4. PROTECCION DE DATOS PERSONALES .....ciiutiittetietiasteaseesteesteestesseesssessessseasseassesssesssessesssesssesssesnsesssessessseenns 35
9.4.1. Plan de Proteccion de Datos PErSONAIES. ..........c.ccuvieiiirieieiisieiesrisieese s e steseese e e saesa e ssesasne s 35
9.4.2. Informacion consSiderada Privada. ........c..ccveiieriiiieiie ettt be b resre e 35
9.4.3. Informacion N0 conSiderada Privada. ..........cccoeiviirieiiereie et sr e eresae e 35
LB oty o Lo g = o1 T o To RS R 35
9.4.5. Prestacion del consentimiento en el uso de 10s datos personales...........ccccoveveveveiieiecieeiesene e 35
9.4.6. Comunicacion de la informacion a autoridades administrativas y/o judiciales...........c.cccccovvvivirennnne. 35
9.4.7. Otros supuestos de divulgacion de 1a informacion...........cccccvvievirieiiecierce s 35
9.5. DERECHOS DE PROPIEDAD INTELECTUAL ...cotttitieutiasteatiesteesieestesseesseesseesseesseassesssesssessesssesssesssesnsssnesssessseenns 35
9.6. OBLIGACIONES Y RESPONSABILIDAD CIVIL....ccitiitiaiiiatiesiiesieesieasteaeesseesseesteestesssessaessesssesseesssnsnssssesssesssesnns 36
9.6.1. Obligaciones de la Entidad de CertifiCacion............cc..ccuverieiiieiiseieiese e saere e 36
9.6.2. Obligaciones de la Autoridad de REJISLIO..........ccciveiieiieiiireie e s sre s 36
9.6.3. Obligaciones de 10S SUSCIIPIOTES .......cviiveiieitiiieiieereeieeie st e st e s te s e re e e e e e et e besresbestesraeseensesee e enbeseearenrs 36
9.6.4. Obligaciones de los terceros confiantes en los certificados emitidos por 1a ACCV..........ccccceevvvennnne. 36
9.6.5. Obligaciones del rePOSITONIO .. ....vcieieieiesiese sttt et sre s e e enbesresrenrs 36
0.7. RENUNCIAS DE GARANTIAS ...t itte ittt sttt st e st ettt teesteesbeesbeestesseesseeabeesbeembeesbeebeesbeenbeenbeeteaneesneesneenneenns 36
9.8. LIMITACIONES DE RESPONSABILIDAD ......ocuttittitiateastesseestaesteestesssesssessessseesseansesssesssessesssesssesssesnsesneesnessseenns 36
9.8.1. Garantias y limitaciones de Qarantias...........cccerveireririerieiesiesieiese e este e sre et esre e e sreseeresre e 36
9.8.2. Deslinde de responSabilidades ..........coccoeiriiiieiie e bbb 36
9.8.3. LiMitaciones e PEFGIAS. ........cceiiereieeierie ettt ettt e et et st e besteeta e e eneesae e e beseesrenras 36
9.9. PLAZO Y FINALIZACION. ...cutiitieiteeiteeite st siee st et esseasseaseesteesbeenbeesnesseeahe e aheeab e e aneen s e ab e e nbeenbeenbeeneenneeneesneenneenns 36
LR TN o =V TSSOSO PSR PRTPRPRPRPRPN 36
9.9.2. FINAHZACION. .....viiiicie et bbb et b etk e bttt s bt eb et et ab et et et ne b e b e 37
0.9.3. SUPEIVIVEINCIA. ...ttt ettt b et b etk b etk b etk b etk e b e et e b et ettt et e eb et et e abe e et e ebe e 37
O.10. NOTIFICACIONES. ....utiettietiesteesteesteasteaseeaseesteesbeesbeas e eseesbeesbeesbeebeaseeaseeabe e bt enbeanbeebee st e e nbeenbeebeaneesneesaeenreenes 37
O.11. IVIODIFICACIONES. ....uttiutiattesteesteesteaateaseeaseeaseaaseanseasbeaseesbeesbeeabeeaseeaeeeheeehe e ebeeabeas ke eb b e ab e e nbeenbeebeanneeanenaeenbeanns 37
9.11.1. Procedimientos de especificacion de CambIiOS..........c.ccvveiiiiiieiiiiieese e 37
9.11.2. Procedimientos de publicacidn y NOtIfiCaCiON. ..........c.coeviieiiiiie e 37
9.11.3. Procedimientos de aprobacién de la Declaracion de Practicas de Certificacion..............ccocccenenne. 37
0.12. RESOLUCION DE CONFLICTOS. ...ttttttiteateaseestensessessessessesseassessessesssasessessessesssassessessessessessesssaseessensensessensenns 37
9.12.1. Resolucion extrajudicial de CONFHCTOS. ......cviiiviiririririsice e 37
9.12.2. JUriSICCION COMPELENTE. .. ..vviuieeieriiteieceee ettt ettt bttt bbb e sttt eb e et eneneeberesbabenenenas 37
O.13. LEGISLACION APLICABLE ......ciitteittattatt ettt aueaateataasseaseesteesteesteaasessseasseaasaabeambeasbeasbeabeeabeesbeebeaneesanesaeenneanns 37
CIf.: PUBLICO Ref.: ACCV-CP-13V4.0.doc Version: 4.0

Est.. APROBADO 0ID:1.3.6.1.4.1.8149.3.13.4.0 Pag. 7




@ Agencia de Tecnologia Politica de Certificaciéon de

y Certificacion Electrénica Certificados reconocidos de empleado publico

9.14. CONFORMIDAD CON LA LEY APLICABLE. .. uutttitiiiiiiiiititiiie s s sesstbeiesesssssiabbatasssssssisbbabasesesssasbbsbasssesssesssssanes 37

0,15, CLAUSULAS DIVERSAS. . .ttttiitietiiittttttete st iasbsbasssesssessbtbssssasssasbtbesssasesssasbbasasaeesssas b b abaeesesssasbbabaessesssassbtbanes 37

F N N O 2 I 39

ANEXO Il - FORMULARIO DE SOLICITUD DE REVOCACION DE CERTIFICADO......cccoouvvvennn... 42

ANEXO |1l - FORMULARIO DE SOLICITUD DE ALTA DE ENTIDAD.......cooiiieeieiee e 44

ANEXO IV - FORMULARIO DE SOLICITUD DE CERTIFICADOS ... 45
CIf.: PUBLICO Ref.: ACCV-CP-13V4.0.doc Version: 4.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.13.4.0 Péag. 8




Politica de Certificaciéon de

Agencia de Tecnologia - : on
Certificados reconocidos de empleado publico

y Certificacion Electrénica

&

1.INTRODUCCION

1.1.Presentacion

El presente documento es la Politica de Certificacion asociada a los certificados reconocidos para
empleados publicos, que contiene las reglas a las que se sujeta la gestion y el uso de los certificados
definidos en esta politica. Se describen los papeles, responsabilidades y relaciones entre el usuario
final y la Agencia de Tecnologia y Certificacién Electronica y las reglas de solicitud, adquisicion
gestion y uso de los certificados. Este documento matiza y complementa a la Declaracion de
Préacticas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacién Electrénica.

La Politica de Certificacion referida en este documento se utilizara para la emisién de certificados
reconocidos para empleados publicos, sobre dispositivo seguro de creacidon de firma —tarjeta
criptogréfica—. Mediante los certificados reconocidos y los dispositivos seguros de creacién de firma
asociados a esta Politica de Certificacién se generaran firmas electronicas reconocidas

La presente Declaracion de Practicas de Certificacion estad redactada siguiendo las especificaciones
del RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework” propuesto por Network Working Group para este tipo de documentos, al igual que la
Declaracion de Préacticas de Certificacion, para facilitar la lectura o comparacion con documentos
homoélogos.

Esta Politica de Certificacion asume que el lector conoce los conceptos basicos de Infraestructura de
Clave Publica, certificado y firma digital, en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2.1dentificacion

Nombre de la politica Politica de Certificacion de Certificados reconocidos de empleado publico

Certificado reconocido de empleado publico expedido por
la Agencia de Tecnologia y Certificacién Electréonica (PI.
Canovas del Castillo 1, CIF Q4601156E). CPS y CP en
http://www.accv.es

Calificador de la politica

4.0

Version de la politica

Estado de la politica

APROBADO

Referencia de la politica
/ OID (Object Identifier)

1.3.6.1.4.1.8149.3.13.4.0

Fecha de emisién

20 de octubre de 2011

Fecha de expiracion

No aplicable.

CPS relacionada

Declaracion de Practicas de Certificacion (CPS) de la ACCV. Version 3.0
0OID: 1.3.6.1.4.1.8149.2.3.0
Disponible en http://www._accv.es/pdf-politicas

Localizacién Esta  Politca de  Certificacion se  puede  encontrar  en:
http://www.accv.es/legislacion_c.htm
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1.3.Comunidad de usuarios y ambito de aplicacion

1.3.1.Autoridades de Certificacion

La CA que puede emitir certificados acordes con esta politica es ACCVCA-120 perteneciente a la
Agencia de Tecnologia y Certificacion Electrénica, cuya funcién es la emisién de certificados de
entidad final para los suscriptores de ACCV. El certificado de ACCVCV-120 es valido desde el dia 13
de octubre de 2011 hasta el 1 de enero de 2027

1.3.2.Autoridades de Registro

La lista de Autoridades de Registro (Puntos de Registro de Usuario) que gestionan las solicitudes de
certificados definidos en esta politica se encuentra en la URL http://www.accv.es

1.3.3.Usuarios Finales

1.3.3.1.Suscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica estd compuesto por
los empleados publicos que trabajen para cualquier tipo de Administracion Publica (europea, estatal,
autondmica y local) asi como los empleados de sus entes instrumentales, y los empleados de las
Corporaciones y Universidades Publicas, que cuenten con los mecanismos de identificacion
requeridos (DNI, NIE, Pasaporte espafiol), y sean empleados estas organizaciones.

El soporte de claves y certificados es tarjeta criptografica Giesecke & Devrient (G&D) STARCOS SPK
3.0 y versiones posteriores. En caso de acreditarse otros dispositivos criptograficos seran recogidos
en el presente documento, en su punto 6.1.8 Hardware/software de generacion de claves.

Se limita el derecho de solicitud de certificados definido en la presente Politica de Certificacion a
personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de personas
juridicas, entidades u organizaciones.

1.3.3.2.Partes confiantes
Se limita el derecho a confiar en los certificados emitidos conforme a la presente politica a:

el 0s usuarios de clientes de correo electrénico S/IMIME en el ambito de la verificacién de la
identidad del emisor de mensajes de correo electronico y del cifrado de los mismos.

eLas aplicaciones y servicios pertenecientes a la Generalitat, a alguna de las entidades u
organizaciones vinculados a la Generalitat o a Administraciones Publicas Locales,
Autondémicas, Estatales, Internacionales o Corporativas.

el as aplicaciones y servicios que se emplean en relaciones entre ciudadanos, empresas u
otras Administraciones Publicas.

1.4.Uso de los certificados

1.4.1.Usos Permitidos

Los certificados emitidos por la Agencia de Tecnologia y Certificacion Electrénica bajo esta Politica de
Certificacion, pueden utilizarse para la firma electrénica y cifrado de cualquier informacion o
documento. Asimismo, pueden utilizarse como mecanismo de identificacion ante servicios y
aplicaciones informaticas.
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Usos prohibidos

Los certificados se utilizaran unicamente conforme a la funcién y finalidad que tengan establecida en
la presente Politica de Certificacion, y con arreglo a la normativa vigente.

1.5.Politica de Administracion de la ACCV

1.5.1.Especificacion de la Organizaciéon Administradora

Nombre Agencia de Tecnologia y Certificacion Electronica
Direccion de email accv@accv.es
Direccién Plaza Canovas del Castillo, 1 —46005 Valencia (Spain)
Ndmero de teléfono +34 961 923 150
Numero de fax +34-961 923 151

1.5.2.Persona de Contacto

Nombre Agencia de Tecnologia y Certificacion Electronica
Direccion de email accv@accv.es
Direccién Pl. Canovas del Castillo, 1 - 46005 Valencia (Spain)
Numero de teléfono + 34 961 923 150
Numero de fax +34- 961 923 151

1.5.3.Competencia para determinar la adecuacion de la CPS a la Politicas

La entidad competente para determinar la adecuacion de esta CPS a las diferentes Politicas de
Certificacion de la ACCV, es la Gerencia de la Agencia de Tecnologia y Certificacion Electronica de
conformidad con los Estatutos de la Agencia.

1.6.Definiciones y Acronimos

1.6.1.Definiciones
No estipulado

1.6.2.Acrénimos
No estipulado
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2.Publicacidon de informacién y repositorio de certificados

2.1.Repositorio de certificados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.2.Publicacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.3.Frecuencia de actualizaciones
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.4.Controles de acceso al repositorio de certificados.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.
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3.ldentificacion y Autenticacion

3.1.Registro de nombres

3.1.1.Tipos de nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.2.Significado de los nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.3.Interpretacion de formatos de nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.4.Unicidad de los nombres
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.5.Resolucion de conflictos relativos a nombres
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.6.Reconocimiento, autenticacion y funcién de las marcas registradas.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.2. Validacion inicial de la identidad

3.2.1.Métodos de prueba de posesion de la clave privada.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.2.2.Autenticacion de la identidad de una organizacion.

La solicitud de los certificados definidos en la presente Politica de Certificacion se encuentra limitada
a Administraciones o Entidades publicas con las que se haya establecido convenio de certificacion,
contrato o alguna otra férmula que instrumente la prestacion del servicio por parte de la ACCV.

La identificacién de la Administracion o Entidad publica se realizar4 en el proceso de Alta de la
Entidad que seréa suscrito por una persona fisica con capacidad de representar a la Administracion o
Entidad.

3.2.3.Autenticacioén de la identidad de un individuo.

La identificacion del suscriptor del certificado de empleado publico se realizara mediante su
personacion ante el Operador del Punto de Registro de Empleado Publico, acreditandose mediante
presentacion del Documento Nacional de Identidad (DNI), pasaporte espafiol, o el Niumero de
Identificacion de Extranjeros (NIE) del solicitante.
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La determinacion de la condicién de empleado publico es responsabilidad de la Administracion o
Entidad publica solicitante, la cual debera comprobar dicha condicién de empleado publico, bien en su
base de datos, si esta actualizada, o solicitando el documento por el que el suscriptor ha adquirido
esa condicion, si no le constare a la propia Administracién o Entidad Puablica solicitante.

En este tipo de certificados se incluye la direccion de correo electronico del suscriptor como elemento
necesario para soportar operaciones de firma electrénica y cifrado de correo electronico, pero la
Agencia de Tecnologia y Certificacién Electrénica no garantiza que esta direccion de correo esté
vinculada con el suscriptor del certificado, por lo que la confianza en que esta direccion sea la del
suscriptor del certificado corresponde Unicamente a la parte confiante. La Agencia de Tecnologia y
Certificacion Electronica Unicamente garantiza que la direccion de correo que consta en el certificado
fue la aportada por la Administracion o Entidad publica a la que pertenecia el suscriptor en el
momento de la formalizacién de su solicitud y/o que consta como vinculada al suscriptor en las bases
de datos de personal de la Generalitat o de la Administracién Publica a la que pertenezca el
solicitante.

3.3.ldentificacion y autenticacion de las solicitudes de renovacion del par
de claves.

3.3.1.1dentificacion y autenticacion de las solicitudes de renovacion rutinarias.

La identificacién y autenticacion para la renovacion del certificado se puede realizar utilizando las
técnicas para la autenticacién e identificacion inicial (descrita en el punto 3.2.3 Autenticacion de la
identidad de un individuo, de esta Politica de Certificacion). La primera renovacion se podra realizar a
través de la web www.accv.es utilizando solicitudes firmadas digitalmente mediante el certificado
original que se pretende renovar, siempre que este no haya vencido ni se haya procedido a su
revocacion. Existen, por tanto, dos mecanismos alternativos para la renovacion:

 Formularios web firmados en el Area de Autogestion, disponible en www.accv.es.

e Solicitud de un nuevo certificado por parte de la Administracién o Entidad publica a la que
pertenezca el suscriptor (ver apartado 3.2.3. Autenticacion de la identidad de un individuo, de esta
Politica de Certificacion).

Asimismo, y de conformidad con lo establecido en el art. 13.4 b) de la Ley 59/2003, de 19 de
diciembre, de Firma Electronica la renovacion del certificado mediante solicitudes firmadas
digitalmente exigird que haya transcurrido un periodo de tiempo desde la identificaciéon personal
menor a los cinco afos.

3.3.2.Identificacion y autenticacion de las solicitudes de renovacion de clave

después de una revocacion — Clave no comprometida.

La politica de identificaciéon y autenticacién para la renovaciéon de un certificado después de una
revocaciéon sin compromiso de la clave sera la misma que para el registro inicial, o bien se empleara
algun método electrénico que garantice de manera fiable e inequivoca la identidad del solicitante y la
autenticidad de la solicitud.
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3.4.Identificacion y autenticacion de las solicitudes de revocacion del par
de claves
La politica de identificacion para las solicitudes de revocacidon acepta los siguientes métodos de
identificacion:

ePresencial. Es el mismo que para el registro inicial descrito en el punto 3.2.3. Autenticacion de
la identidad de un individuo, de esta Politica de Certificacion

eTelematica. Mediante la firma electronica del formulario de revocacion (ubicado en
http://www.accv.es) por parte de alguna de las personas de contacto dadas de alta para la
gestion de certificados de cada Administracion o Entidad publica.

e Telefénica. Mediante la respuesta a las preguntas realizadas desde el servicio de soporte
telefénico disponible en el nimero 902482481.

ACCYV o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacion de un
certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del subscriptor,
o cualquier otro hecho que recomendara emprender dicha accion.

Deberan solicitar la revocacion de los certificados las personas de contacto dadas de alta para la
gestion de certificados de cada Administracién o Entidad publica en cuanto el suscriptor, empleado
publico, pierda su condicion o cambie el cargo o puesto de trabajo recogido en el certificado
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4.El ciclo de vida de los certificados.

Las especificaciones contenidas en este apartado complementan estipulaciones previstas la
Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.1.Solicitud de certificados

La solicitud de este tipo de certificados es responsabilidad de la Administracion Publica o entidades
de caracter publico, la cual debera comprobar la condicién de empleado publico de los titulares de los
certificados mediante consulta a los registros de personal de la organizacién de su competencia.

El proceso comienza por dar de alta a la Administracién, organismo o entidad, a partir de un
formulario de alta de entidad, como el que se recoge en el Anexo Il de esta Politica de Certificacion.
En ese formulario deben indicarse cudles son las personas habilitadas para la gestion de certificados
de empleado publico para el personal perteneciente a la entidad en cuestion.

Para llevar a cabo la solicitud de certificados debe emplearse el formulario del Anexo IV y remitirlo a
la Agencia de Tecnologia y Certificacion Electrénica por parte de una de las personas habilitadas
para llevar a cabo la gestion de certificados. Este documento de solicitud se debera enviar
preferentemente en formato electrénico y por correo electrénico a la cuenta gestioncerts@accv.es

4.2 Tramitacion de la solicitud de certificados.

Tras recibir la solicitud de certificados por parte de las personas habilitadas al efecto y una vez
aceptada, en su caso, la propuesta econémica si fuera el caso, se procedera a la generacion de los
certificados y la preparacion de la documentacion asociada a éstos. Una vez concluido, se remitird a
la Administracion o Entidad publica solicitante, a través de las personas habilitadas para la gestion.

Las personas habilitadas para la gestion de los certificados seran las responsables de la entrega de
los certificados a sus suscriptores y de remitir los contratos de certificacion a la Agencia de
Tecnologia y Certificacion Electronica.

4.3.Emision de certificados

ACCV no es responsable de la monitorizacidn, investigacion o confirmacion de la exactitud de la
informaciéon contenida en el certificado con posterioridad a su emision. En el caso de recibir
informacién sobre la inexactitud o la no aplicabilidad actual de la informacién contenida en el
certificado, este puede ser revocado.

La emisién del certificado tendra lugar una vez que ACCV haya llevado a cabo las verificaciones
necesarias para validar la solicitud de certificacion. El mecanismo por el que determina la naturaleza y
la forma de realizar dichas comprobaciones es esta Politica de Certificacion.

Cuando la CA de la ACCV emita un certificado de acuerdo con una solicitud de certificacion valida,
enviard una copia del mismo a la Autoridad de Registro que remitié la solicitud y otra al repositorio de
ACCV

Es tarea de la Autoridad de Registro natificar al subscriptor de un certificado la emision del mismo y
proporcionarle una copia, o en su defecto, informarle del modo en que puede conseguirla.
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4.4.Aceptacion de certificados

La aceptacion de los certificados por parte de los suscriptores se produce en el momento de la firma
del contrato de certificacién asociado a cada Politica de Certificacion. La aceptacion del contrato
implica el conocimiento y aceptacion por parte del suscriptor de la Politica de Certificacion asociada.

El Contrato de Certificacion es un documento que debe ser firmado por el suscriptor y por la persona
adscrita al Punto de Registro de Usuarios, y cuyo fin es vincular a la persona a certificar con la accion
de la solicitud, con el conocimiento de las normas de uso y con la veracidad de los datos
presentados. El formulario del Contrato de Certificacién se recoge en el Anexo | de esta Politica de
Certificacion.

4.5.Uso del par de claves y del certificado.

Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

4.6.Renovacion de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.7.Renovacion de claves

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.8.Modificacion de certificados.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.Revocacion y suspension de certificados.

4.9.1.Circunstancias para la revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.2.Entidad que puede solicitar la revocacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.3.Procedimiento de solicitud de revocacion

La Agencia de Tecnologia y Certificacion Electrénica acepta solicitudes de revocacién por los
siguientes procedimientos

4.9.3.1.Presencial

Mediante la presentacion e identificacion del suscriptor o del solicitante habilitado por cada entidad en
un Punto de Registro de Usuario y la cumplimentacion y firma, por parte del mismo, del “Formulario
de Solicitud de Revocacion” que se le proporcionara y del que se adjunta copia en el anexo |l

4.9.3.2.Teleméatico

Existe un formulario de solicitud de revocacién de certificados en la web de ACCV, en la URL
http://www.accv.es.
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@ Agencia de Tecnologia Politica de Certificaciéon de

4.9.3.3.Telefénico

Mediante llamada telefénica al nimero de soporte telefénico de la Agencia de Tecnologia y
Certificacion Electronica 902482481.

Cuando el suscriptor de un certificado de empleado publico deje de ser empleado publico de una
Administracién, Corporacion o Ente Instrumental, el personal habilitado para la gestién de los
certificados de dicha Administracién o Entidad, o en su defecto, el Registro de Personal de dicha
Organizacion debera solicitar la revocacion del certificado digital.

4.9.4.Periodo de gracia de la solicitud de revocacion
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

4.9.5.Circunstancias para la suspension

Se suspendera un certificado si asi lo dispone una autoridad judicial o administrativa, por el tiempo
que la misma establezca.

4.9.6.Entidad que puede solicitar la suspension
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.7.Procedimiento para la solicitud de suspension
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.8.Limites del periodo de suspension
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.9.Frecuencia de emision de CRLs
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.10.Requisitos de comprobacion de CRLs
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.11.Disponibilidad de comprobacion on-line de revocacion y estado
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.12.Requisitos de comprobacion on-line de revocacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.9.13.0tras formas de divulgacion de informacién de revocacion disponibles

Ademas de la consulta de revocados por medio de Listas de Certificados Revocados (CRL) y por
medio del servicio OCSP, es posible comprobar la validez de los certificados por medio de un
formulario web que, a partir de una direccién de correo electronico, devuelve los certificados
vinculados a esa direccién y el estado de éstos. Este formulario se encuentra en el sitio web de la
Agencia de Tecnologia y Certificacion Electronica en la URL http://www.accv.es

4.9.14.Requisitos de comprobacion para otras formas de divulgacion de informacion
de revocacion
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.
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4.9.15.Requisitos especiales de renovacion de claves comprometidas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.10.Servicios de comprobacion de estado de certificados.

Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

4.11.Finalizacion de la suscripcion.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

ACCYV informara al suscriptor, mediante correo electronico firmado digitalmente, en un momento
previo anterior a la publicacion del certificado en la Lista de Certificados Revocados, acerca de la
suspension o revocacion de su certificado, especificando los motivos, la fecha y la hora en que su
certificado quedara sin efecto, y comunicandole que no debe continuar utilizandolo.

4.12.Depdsito y recuperacion de claves.

La ACCV no realiza el depdésito de certificados y claves de cifrado.

4.13. Caducidad de las claves de certificado de CA.

La ACCV evitara generar certificados de empleado publico que caduquen con posterioridad a los
certificados de CA. Para ello no se emitiran certificados de empleado publico cuyo periodo de validez
exceda el del certificado de CA en cuestién y se generaran con el nuevo certificado de CA, con el fin
de evitar la notificacion a los subscriptores para que procedan a la renovacion de su certificado, en el
supuesto que el certificado de CA caducara con anterioridad.
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5.Controles de seguridad fisica, de gestion y de
operaciones

5.1.Controles de Seguridad Fisica

5.1.1.Ubicacion y construccion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.2.Acceso fisico
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.3.Alimentacion eléctrica y aire acondicionado
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.4.Exposicion al agua
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.5.Proteccién y prevenciéon de incendios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.6.Sistema de almacenamiento
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

5.1.7.Eliminacion de residuos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.8.Backup remoto
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.Controles de procedimientos
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.2.1.Papeles de confianza
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.2.2.Numero de personas requeridas por tarea
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

5.2.3.ldentificacion y autenticacién para cada papel
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.3.Controles de seguridad de personal
Este apartado refleja el contenido del documento Controles de Seguridad del Personal de ACCV.

5.3.1.Requerimientos de antecedentes, calificacion, experiencia, y acreditacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.2.Procedimientos de comprobacion de antecedentes
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.3.Requerimientos de formacién
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.4.Requerimientos y frecuencia de actualizacion de la formacién
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.5.Frecuencia y secuencia de rotacion de tareas
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.6.Sanciones por acciones no autorizadas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.7.Requerimientos de contratacion de personal
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

5.3.8.Documentacion proporcionada al personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.9.Controles periddicos de cumplimiento
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.10.Finalizacion de los contratos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.Procedimientos de Control de Seguridad

5.4.1.Tipos de eventos registrados
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.4.2.Frecuencia de procesado de logs
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.
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5.4.3.Periodo de retencion para los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.4.Proteccién de los logs de auditoria
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

5.4.5.Procedimientos de backup de los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.6.Sistema de recogida de informacion de auditoria (interno vs externo)
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.7.Notificacidn al sujeto causa del evento
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.8.Andlisis de vulnerabilidades
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.Archivo de informaciones y registros

5.5.1.Tipo de informaciones y eventos registrados
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

5.5.2.Periodo de retencién para el archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.3.Proteccion del archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.4.Procedimientos de backup del archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.5.Requerimientos para el sellado de tiempo de los registros.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.6.Sistema de recogida de informacion de auditoria (interno vs externo).
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.7.Procedimientos para obtener y verificar informacion archivada
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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5.6.Cambio de Clave

No estipulado.

5.7.Recuperacion en caso de compromiso de una clave o de desastre
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.7.1.Alteracién de los recursos hardware, software y/o datos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.7.2.La clave publica de una entidad se revoca
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

5.7.3.La clave de una entidad se compromete
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.7.4.Instalacion de seguridad después de un desastre natural u otro tipo de
desastre

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.8.Cese de una CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

CIf.: PUBLICO Ref.: ACCV-CP-13Vv4.0.doc Version: 4.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.13.4.0 Pag. 23




@ Agencia de Tecnologia Politica de Certificaciéon de

y Certificacion Electrénica Certificados reconocidos de empleado publico

6.Controles de seguridad técnica

6.1.Generacion e Instalacion del par de claves

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificaciéon. La informacion sobre las claves de las entidades
gue componen la Autoridad de Certificacién se encuentra en el punto 6.1 de la Declaracion de
Précticas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacién Electrénica.

6.1.1.Generacion del par de claves

El par de claves para el certificado emitido bajo el ambito de la presente Politica de Certificacién se
generan en tarjeta criptografica del usuario y nunca abandonan la misma.

6.1.2.Entrega de la clave privada a la entidad

La clave privada para los certificados emitidos bajo el ambito de la presente Politica de Certificaciéon
se encuentra contenida en la tarjeta criptografica que se entrega al suscriptor con su certificado en el
momento de su registro.

6.1.3.Entrega de la clave publica al emisor del certificado

La clave publica a ser certificada es generada en el interior de la tarjeta criptografica y es entregada a
la Autoridad de Certificacion por la Autoridad de Registro mediante el envio de una solicitud de
certificacion en formato PKCS#10, firmada digitalmente por el Operador de la Autoridad de Registro.

6.1.4.Entrega de la clave publica de la CA a los usuarios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.1.5.Tamafo de las claves

Las claves de la raiz ACCVRAIZ1 y de la ACCVCA-120 son claves RSA de 4096 bits de longitud.

El tamafio de las claves para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion es de 2048 bits.

6.1.6.Parametros de generacion de la clave publica

Las claves de la raiz ACCVRAIZ1 y de la ACCVCA-120estan creadas con el algoritmo RSA

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI SR 002 176 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signature”. Se define ModLen=2048.

Signature = Signature Signature Key generation Padding method Cryptographi  Valid until
suite entry algorithm algorithm algorithm ¢ hash (signing)
index parameters function

001 rsa MinModLen=2048 rsagenl emsa-pkcsl-vl_5 shal 31.12.2005
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6.1.7.Comprobacion de la calidad de los parametros

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI SR 002 176 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signhature”. Se define ModLen=2048.

Signature = Signature Signature Key generation Padding method Cryptographi  Valid until
suite entry algorithm algorithm algorithm ¢ hash (signing)
index parameters function

001 rsa MinModLen=2048 rsagenl emsa-pkcsl-vl_5 shal 31.12.2005

6.1.8.Hardware/software de generacion de claves

La generacion de las claves se realiza en tarjeta criptografica, por el chip criptografico de la misma.
Las tarjetas certificadas para dar soporte a este tipo de certificados son las siguientes:

« Tarjetas G&D:

— Certificacion de las tarjetas Giesecke & Devrient (G&D), chip Starcos SPK 3.0, - Certificado
de validacién FIPS 140-2. nivel 2.

6.1.9.Fines del uso del par de claves
Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de este

documento 1.3 Comunidad de usuarios y ambito de aplicacion.

La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7
de este documento “Perfiles de certificado y listas de certificados revocados".

6.2.Proteccion de la Clave Privada

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacion sobre las claves de las entidades
gue componen la Autoridad de Certificacién se encuentra en el punto 6.2 de la Declaracion de
Practicas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electrénica.

6.2.1.Estandares para los médulos criptograficos

Las tarjetas criptograficas empleadas en la emisidn de los certificados adscritos a esta Politica de
Certificacion disponen de certificacion ITSEC E4 high y soportan los estandares PKCS#11 y CSP.

6.2.2.Control multipersona de la clave privada

Las claves privadas para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion se encuentran bajo el control exclusivo de los suscriptores de los mismos.
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6.2.3.Custodia de la clave privada

No se custodian claves privadas de firma, autenticacién ni cifrado de los suscriptores de los
certificados definidos por la presente politica.

6.2.4.Copia de seguridad de la clave privada

No se custodian claves privadas de firma, autenticacién y cifrado de los suscriptores de los
certificados definidos por la presente politica, por lo que no es aplicable.

6.2.5.Archivo de la clave privada.
No se archivan las claves privadas.

6.2.6.Introduccién de la clave privada en el médulo criptogréfico.

La generacion de las claves vinculadas al certificado se realiza en tarjeta criptografica por el propio
chip criptografico de la misma y nunca la abandonan.

6.2.7.Método de activacion de la clave privada.

La clave privada del suscriptor se activa mediante la introduccién del PIN de la smartcard que la
contiene.

6.2.8.Método de desactivacion de la clave privada

La desactivacion de la clave privada del suscriptor se consigue mediante la extraccion de la
smartcard que la contiene del lector PC/SC.

6.2.9.Método de destruccién de la clave privada
No estipulado.

6.3.0tros Aspectos de la Gestion del par de claves.

6.3.1.Archivo de la clave publica
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.3.2.Periodo de uso para las claves publicas y privadas
Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios.

La clave utilizada para la emisién de los certificados se crea para cada emision, y por tanto también

tienen una validez de tres (3) afos.

El certificado de “ACCVCA-120" es valido desde el dia 13 de octubre de 2011 hasta el 1 de enero de
2027..
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6.4.Datos de activacion

6.4.1.Generacion y activacion de los datos de activacion

Los datos de activacion de la clave privada consisten en el PIN de la smartcard que la contiene y que
se proporciona al suscriptor del certificado con el mismo.

La generacion del PIN de la smartcard se realiza en el momento de la inicializacién de la misma. El
PIN, junto con el codigo de desblogueo —PUK-, se entregara al suscriptor.

Es responsabilidad y obligacion del suscriptor la custodia de ese PIN (y PUK). Se aconseja al
suscriptor el cambio de ese PIN preconfigurado por uno de su exclusivo conocimiento.

6.4.2.Protecciéon de los datos de activacion

El suscriptor del certificado es el responsable de la proteccion de los datos de activacion de su clave
privada.

6.4.3.0tros aspectos de los datos de activacion
No estipulado.

6.5.Controles de Seguridad Informética
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.6.Controles de Seguridad del Ciclo de Vida.

Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

6.7.Controles de Seguridad de la Red

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.8.Controles de Ingenieria de los Modulos Criptograficos
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.
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7.Perfiles de certificados y listas de certificados revocados

7.1.Perfil de Certificado

7.1.1.NUmero de version

Esta politica de certificacion especifica el uso de un certificado con tres usos distintos; firma digital,
autenticacion del suscriptor y cifrado de datos.

7.1.2.Extensiones del certificado

Las extensiones utilizadas por los certificados emitidos bajo el amparo de la presente politica son:

Campo

Valor

Subject

SerialNumber

NIF del suscriptor. 9 caracteres completados a ceros por la izquierda.

GivenName Nombre de pila del empleado , tal como aparece en el DNI
SurName Apellidos del suscriptor, tal como aparece en el DNI
APELLIDO1 APELLIDO2
CommonName Cadena compuesta de la forma:
NOMBRE APELLIDO1 APELLIDO2 — DNI NIFDELSUSCRIPTOR
Title Puesto o cargo de la persona fisica, que le vincula con la Administracién,

organismo o entidad de derecho publico suscriptora del certificado

OrganizationalUnit

NUmero de identificacion del suscriptor del certificado (univoco dentro
de una organizacion)

OrganizationalUnit

Unidad, dentro de la Administracién, en la que estéa incluida el suscriptor
del certificado

OrganizationalUnit

Cadena fija con el valor certificado electronico de empleado publico

Organization

Denominacién (nombre “oficial”) de la Administracion, organismo o
entidad de derecho publico suscriptora del certificado, a la que se
encuentra vinculada el empleado

Country

Cadena fija con el valor ES

Version

V3

SerialNumber

Identificador Unico del certificado. Menor de 32 caracteres
hexadecimales.

Algoritmo de firma shalwithRSAEncryption
Issuer (Emisor)
CommonName ACCVCA-120
OrganizationalUnit PKIGVA
Organization ACCV
Country ES
Valido desde Fecha de Emision
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Fecha de Caducidad

Clave Publica

Octet String conteniendo la clave publica del suscriptor

Extended Key Usage

Client Authentication

Email Protection

CRL Distribution Point

http://www.accv.es/fileadmin/Archivos/certificados/accvcal20 der.crl

SubjectAlternativeName

RFC822Name

Correo electrénico del suscriptor

DirectoryName

CN=Nombre|Apellidol]|Apellido2

UID=NIF

Identidad Administrativa (se desarrolla en el punto 7.1.5)

Certificate Policy
Extensions

Policy OID

1.3.6.1.4.1.8149.3.6.13.4.0

Policy CPS Location

http://www.accv.es/legislacion_c.htm*

Policy Notice

Certificado reconocido para Empleado Publico expedido por la Agencia
de Tecnologia y Certificacion Electrénica (Pl. Canovas del Castillo, 1.

CIF Q4601156E). CPS y CP en http://www.accv.es)

Authority Information
Access

http://ocsp.accv.es

Fingerprint issuer

9f cd f0 94 36 8d 1b 02 5c 4c 55 74 f8 ¢5 9d b8 df 75 d0 c3

Algoritmo de hash

SHA-1

Qualified Certificate

Statements

QcCompliance

QcEuRetention Period 15

KeyUsage (criticos)

Digital Signature
Content Commintment

Key Encipherment

Data Encipherment

7.1.3.ldentificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:

emd5withRSAENcryption (1.2.840.113549.1.1.4)
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&

«SHA1WithRSAENCryption (1.2.840.113549.1.1.5)

7.1.4.Formatos de nombres

Los certificados emitidos por ACCV contienen el distinguished name X.500 del emisor y el subscriptor
del certificado en los campos issuer hame y subject name respectivamente.

El campo cn del subject name se cumplimenta obligatoriamente en mayusculas, prescindiendo de
acentos y sustituyendo la letra “N” por la “N” y la letra “C” por la “C". Esta caracteristica se da
Unicamente en el atributo CommonName.

7.1.5.1dentidad Administrativa

A efectos de garantizar la interoperabilidad entre las distintas AAPP se crea en el campo
subjectAlteranativename dentro del objeto DirectoryName la siguiente estructura de datos de

Identidad Administrativa.

Campo

Tipo de Certificado

Nombre de

suscriptora

la

entidad

NIF entidad suscriptora

NIF NIE del responsable

NUmero de

personal

Nombre de pila

Primer apellido

identificacion

Contenido
Indica la  naturaleza  del
certificado
La entidad propietaria de dicho

certificado

NuUmero de identificacion de la
entidad

NIF o NIE del responsable

Numero de identificacion del
suscriptor del certificado
(supuestamente univoco). Se
corresponde con el NRP o NIP

Nombre de pila del responsable
del certificado

Primer apellido del responsable
del certificado

Observaciones

Tipo= certificado electronico de
empleado publico
0OID.2.16.724.1.3.5.3.2.1

Entidad Suscriptora = ie: ACCV
0ID.2.16.724.1.3.5.3.2.2

NIF entidad suscriptora ie: S-
2833002

0ID.2.16.724.1.3.5.3.2.3

NIF NIE responsable= e:
00000000G
0OID.2.16.724.1.3.5.3.2.4
Numero identificativo = ie:
AO02APE1056
0ID.2.16.724.1.3.5.3.2.5

N = Nombre de pila del

responsable del certificado de
acuerdo con el DNI o en caso de
extranjero en el pasaporte

0OID.2.16.724.1.3.5.3.2.6

SN1 = Primer apellido del
responsable del certificado de
acuerdo con el DNI o en caso de
extranjero en el pasaporte

0l1D.2.16.724.1.3.5.3.2.7
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Segundo apellido Segundo apellido del SN2 = Segundo apellido del
responsable del certificado responsable del certificado de
acuerdo con el DNI o en caso de

extranjero en el pasaporte

0I1D.2.16.724.1.3.5.3.2.8

Correo electronico Correo electronico del Correo electronico de la persona
responsable del certificado responsable del certificado ie:
jvalenciano@accv.es

0ID.2.16.724.1.3.5.3.2.9

Unidad organizativa Unidad, dentro de la Unidad = ie: AGENCIA DE
Administracién, en la que estd TECNOLOGIA Y
incluida el suscriptor del CERTIFICACION
certificado ELECTRONICA

0ID.2.16.724.1.3.5.3.2.10

Puesto o cargo Puesto desempefiado por el Puesto = ie:  ANALISTA
suscriptor del certificado dentro PROGRAMADOR

de la administracion 0ID.2.16.724.1.3.5.3.2.11

Se han utilizado los OIDs asociados a los campos sugeridos por el Ministerio de Administraciones
Pulblicas para garantizar la interoperabilidad.

7.1.6.Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Unicos y
no ambiguos.

7.1.7.1dentificador de objeto (OID) de la Politica de Certificacidon
El identificador de objeto definido por ACCV para identificar la presente politica es el siguiente:

1.3.6.1.4.1.8149.3.13.4.0

7.1.8.Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente
Politica de Certificacion.

7.1.9.Sintaxis y semantica de los cualificadores de politica
No estipulado

7.1.10.Tratamiento semantico para la extension critica “Certificate Policy”

La extensién “Certificate Policy” identifica la politica que define las practicas que ACCV asocia
explicitamente con el certificado. Adicionalmente la extensiéon puede contener un cualificador de la
politica.
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7.2.Perfil de CRL

7.2.1.Numero de version
El formato de las CRLs utilizadas en la presente politica es el especificado en la version 2 (X509 v2).

7.2.2.CRL y extensiones
La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar X.509.

7.3 Listas de Certificados Revocados

7.3.1 Limite Temporal de los certificados en las CRLs

Los numeros de serie de los certificados revocados se mantienen siempre en la CRL.
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8.Auditoria de conformidad

8.1.Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

8.2.ldentificacion/cualificacion del auditor
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.3.Relacidén entre el auditor y la entidad auditada
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

8.4.Topicos cubiertos por el control de conformidad
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.5.Acciones a tomar como resultado de una deficiencia.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

8.6.Comunicacion de resultados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.Requisitos comerciales y legales

9.1.Tarifas

9.1.1.Tarifas de emision de certificado o renovacion
Los precios para la emision inicial y la renovacion de los certificados a los que se refiere la presente

politica de certificacion se recogen en la Lista de Tarifas de la Agencia de Tecnologia y Certificacion

Electrénica. Esta Lista se publica en la pagina web de la ACCV www.accv.es

9.1.2.Tarifas de acceso a los certificados

El acceso a los certificados emitidos bajo esta politica, dada su naturaleza publica, es libre y gratuito y
por tanto no hay ninguna tarifa de aplicacién sobre el mismo.

9.1.3.Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacién de estado o revocacion de los certificados es libre y gratuita y por tanto no
se aplicara ninguna tarifa.

9.1.4.Tarifas de otros servicios como informacién de politicas
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

9.1.5.Politica de reintegros
No se prevén reintegros de las cantidades entregadas para el pago de este tipo de certificados.

9.2.Capacidad financiera

9.2.1.Indemnizacién a los terceros que confian en los certificados emitidos por la
ACCV.

Tal y como se especifica en la Declaracion de Practicas de Certificacion (CPS), la ACCV dispone de
garantia de cobertura suficiente de responsabilidad civil a través de aval bancario emitido por la Caja
de Ahorros de Valencia, Castellon y Alicante, Bancaja, por importe de tres Millones de Euros
(3.000.000 €) que cubre el riesgo de la responsabilidad por los dafios y perjuicios que pudiera
ocasionar el uso de los certificados expedidos por esta Agencia, cumpliendo asi con la obligacion
establecida en el articulo 20.2 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

9.2.2.Relaciones fiduciarias
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.2.3.Procesos administrativos
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.
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9.3.Politica de Confidencialidad

9.3.1.Informacion confidencial.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.3.2.Informacion no confidencial
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.3.3.Divulgacion de informacion de revocacion /suspension de certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.Proteccion de datos personales
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.1.Plan de Proteccién de Datos Personales.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.2.Informacién considerada privada.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.3.Informacion no considerada privada.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.4.Responsabilidades.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.5.Prestacioén del consentimiento en el uso de los datos personales.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.6.Comunicacion de la informacion a autoridades administrativas y/o judiciales.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.7.0tros supuestos de divulgacion de la informacion.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.5.Derechos de propiedad Intelectual
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.6.0bligaciones y Responsabilidad Civil

9.6.1.0bligaciones de la Entidad de Certificacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.2.0bligaciones de la Autoridad de Registro
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.6.3.0bligaciones de los suscriptores
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.6.4.0bligaciones de los terceros confiantes en los certificados emitidos por la
ACCV

Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

9.6.5.0bligaciones del repositorio
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.7.Renuncias de garantias
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.8.Limitaciones de responsabilidad

9.8.1.Garantias y limitaciones de garantias
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

No obstante no existen limites econémicos asociados a las transacciones que se realicen con este
tipo de certificados por parte de los suscriptores.

9.8.2.Deslinde de responsabilidades
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.8.3.Limitaciones de pérdidas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.9.Plazo y finalizacion.

9.9.1.Plazo.
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.
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9.9.2.Finalizacion.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.9.3.Supervivencia.
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

9.10.Notificaciones.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

Todos los correos que la ACCV envie a los suscriptores de los certificados emitidos bajo esta Politica
de Certificacion, en el ejercicio de la prestaciébn del servicio de certificacion, seran firmados
digitalmente para garantizar su autenticidad e integridad.

9.11.Modificaciones.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.11.1.Procedimientos de especificacion de cambios
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.11.2.Procedimientos de publicacion y notificacion.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.11.3.Procedimientos de aprobacién de la Declaracion de Précticas de Certificacion
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.12.Resoluciéon de conflictos.

9.12.1.Resolucion extrajudicial de conflictos.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.12.2.Jurisdiccidon competente.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.13.Legislacion aplicable
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.

9.14.Conformidad con la Ley aplicable.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.15.Clausulas diversas.
Segun lo especificado en la Declaracion de Préacticas de Certificacion (CPS) de la ACCV.
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Anexo |

CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.13.4.0

Secci6 1 — Dades del subscriptor / Seccidon 1 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracio-Organitzacié/Administracion-Organizacion:

CIF de la Organitzacio/CIF de la Organizacion:

Adreca de correu electronic/Direccion correo electrénico:

Adreca postal/Direccion postal:

PIN : Tel. suport/ tel. soporte 902 482 481 www.accv.es

Secci6 2 — Dades del operador del Punt de Registre / Seccion 2 — Datos del operador del Punto
de Registro de Certificados de Empleado Publico
Nom i cognoms/Nombre y Apellidos:

Secci6 3 - Datai Firma/ Seccidon 3 — Fechay Firma

Subscric el present contracte de certificacid associat a la Politica de Certificacié de Certificats de
Empleat Pablic amb codi 1.3.6.1.4.1.8149.3.13.4.0, emés per la Agencia de Tecnologia y Certificacion
Electronica. Declare que conec i accepte les normes d'utilitzacié d'este tipus de certificats que es troben
exposades en http://www.accv.es. Declare, aixi mateix, que les dades posades de manifest son certes.

Suscribo el presente contrato de certificacion asociado a la Politica de Certificacion de Certificados de
Empleado Publico con coédigo 1.3.6.1.4.1.8149.3.13.4.0, emitido por la Agencia de Tecnologia y
Certificacion Electronica. Declaro conocer y aceptar las normas de utilizacion de este tipo de
certificados que se encuentran expuestas en http://www.accv.es. Declaro, asimismo, que los datos
puestos de manifiesto son ciertos.

Firma del subscriptor Firma i segell del Punt de Registre
Firma del suscriptor Firma y sello del Punto de Registro
Firmat/Firmado: Firmat/Firmado:

Exemplar per al subscriptor - Anvers / Ejemplar para el suscriptor - Anverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.13.4.0

Condiciones de utilizaciéon de los certificados

1.Los certificados asociados a la Politica de Certificacién para Certificados de Empleado Publico, emitidos por la ACCV son del
tipo X.509v3 y se rigen por la Declaracién de Practicas de Certificacion de la ACCV, en tanto que Prestador de Servicios de
Certificacién, asi como por la Politica de Certificacion referida. Ambos documentos se deben interpretar segin la legislacion de la
Comunidad Europea, el Ordenamiento Juridico Espafiol y la legislacion propia de la Generalitat.

2.Los suscriptores de los certificados deberan ser personas fisicas, en posesion de un NIF, un NIE u otro documento de
identificacién valido en Derecho, y deben estar empleados en una Administracién Pablica, Ente Instrumental de la Administraciéon
o Entidad Corporativa

3.El solicitante de los certificados, especialmente habilitado para la gestion de éstos por parte de una Administracion o Entidad
publica determinada, es responsable de la veracidad de los datos aportados en todo momento a lo largo del proceso de solicitud y
registro. Sera responsable de comunicar cualquier variacién de los datos aportados para la obtencién del certificado.

4.El suscriptor del certificado es responsable de la custodia de su clave privada y de comunicar a la mayor brevedad posible
cualquier pérdida o sustraccién de esta clave.

5.El suscriptor del certificado es responsable de limitar el uso del certificado a lo dispuesto en la Politica de Certificacién asociada,
que es un documento ptiblico y que se encuentra disponible en http:/ /www.accv.es.

6. La Agencia de Tecnologia y Certificacion Electrénica, no se responsabiliza del contenido de los documentos firmados haciendo
uso de los certificados por ella emitidos.

7.La Agencia de Tecnologia y Certificacion Electrénica, es responsable del cumplimiento de las legislaciones Europea, Espafiola y
Valenciana, por lo que a Firma Electronica se refiere. Es, asimismo, responsable del cumplimiento de lo dispuesto en la
Declaracion de Practicas de Certificacién de la ACCV y en la Politica de Certificacion asociada a este tipo de certificados.

8.El periodo de validez de estos certificados es de tres (3) afios. Para su renovaciéon deberan seguirse el mismo procedimiento que
para la primera solicitud o bien los procedimientos previstos en la Politica de Certificacién asociada.

9.Los certificados emitidos perderdn su eficacia, ademas de al vencimiento del periodo de validez, cuando se produzca una
revocacién, cuando se inutilice el soporte del certificado, ante resoluciéon judicial o administrativa que ordene la pérdida de
eficacia, por inexactitudes graves en los datos aportados por el solicitante y por fallecimiento del suscriptor del certificado. Otras
condiciones para la pérdida de eficacia se recogen en la Declaracion de Practicas de Certificacion y en la Politica de Certificaciéon
asociada a este tipo de certificados.

10.La documentacion a aportar para la identificacién de los solicitantes sera el Documento Nacional de Identidad, NIE o Pasaporte
valido y vigente.

11.El cumplimiento de la ley 15/1.999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, se informa al solicitante
de la existencia de un fichero automatizado de datos de carécter personal creado bajo la responsabilidad de la Direccién General
de Modernizacion de la Conselleria de Justicia y Administraciones Ptblicas, denominado “Usuarios de firma electrénica”. La
finalidad de dicho fichero es la servir a los usos relacionados con los servicios de certificacién prestados por la Agencia de
Tecnologia y Certificacion Electrénica. El suscriptor consiente expresamente la utilizacién de sus datos de cardcter personal
contenidos en dicho fichero, en la medida en que sea necesario para llevar a cabo las acciones previstas en la Politica de
Certificacion.

12.La Agencia de Tecnologia y Certificacion Electrénica se compromete a poner los medios a su alcance para evitar la alteracién,
pérdida o acceso no autorizado a los datos de cardcter personal contenidos en el fichero.

13.El solicitante podra ejercer sus derechos de acceso, rectificacién o cancelacion sobre sus datos de caracter personal dirigiendo
escrito a la Agencia de Tecnologia y Certificacién Electrénica, a través de cualquiera de los Registros de Entrada de la Generalitat
indicando claramente esta voluntad.

14.Se aconseja al usuario realizar el cambio del PIN inicial que aparece en el presente contrato a través de las herramientas que
pone a su disposicién la Autoridad de Certificacion, asi como custodiar de forma segura el PUK

15.La Agencia de Tecnologia y Certificacion Electrénica ha constituido un aval bancario por un importe de tres millones de euros
(3.000.000,00 €) para afrontar el riesgo por la responsabilidad por los dafios y perjuicios que pudiera ocasionar el uso de los
certificados expedidos y los servicios de certificacién digital.

Ejemplar para el solicitante - Reverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.13.4.0

Secci6 1 — Dades del subscriptor / Secciéon 1 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracié-Organitzacié/Administracion-Organizacion:

CIF de la Organitzacio/CIF de la Organizacion:

Adreca de correu electronic/Direccidn correo electronico:

Adreca postal/Direccion postal:

Secci6 2 — Dades del operador del Punt de Registre / Seccion 2 — Datos del operador del Punto
de Registro
Nom i cognoms/Nombre y Apellidos:

Secci6 3 - Datai Firma/ Seccidon 3 — Fechay Firma

Subscric el present contracte de certificacié associat a la Politica de Certificacio de Certificats
Reconeguts de Empleat Public amb codi 1.3.6.1.4.1.8149.3.13.4.0, emés per la Generalitat. Declare que
conec i accepte les normes d'utilitzaci6 d'este tipus de certificats que es troben exposades en
http://www.accv.es. Declare, aixi mateix, que les dades posades de manifest sén certes.

Suscribo el presente contrato de certificacion asociado a la Politica de Certificacion de Certificados
Reconocidos de Empleado Publico con codigo 1.3.6.1.4.1.8149.3.13.4.0, emitido por la Generalitat.
Declaro conocer y aceptar las normas de utilizacién de este tipo de certificados que se encuentran
expuestas en http://www.accv.es. Declaro, asimismo, que los datos puestos de manifiesto son ciertos.

Firma del subscriptor Firma i segell del Punt de Registre
Firma del suscriptor Firma y sello del Punto de Registro
Firmat/Firmado: Firmat/Firmado:

N° de peticid Exemplar per a la ACCV / Ejemplar para la ACCV
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Anexo Il — Formulario de solicitud de revocacion de
certificado

SOLICITUD DE REVOCACIO DE CERTIFICAT

SOLICITUD DE REVOCACION DE CERTIFICADO
V3.0

Secci6 1 — Dades del subscriptor del certificat / Seccién 1 — Datos del subscriptor del certificado
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracié-Organitzacié/Administracién-Organizacion:

CIF de la Organitzaci6/CIF de la Organizacion:

Secci6 2 — Identificacio del certificat* / Seccion 2 — Identificacion del certificado*
Certificado personal: N° de peticion del certificado:

Secci6 3 - Motiu de larevocaciéo* / Seccion 3 — Motivo de larevocacion*

* La simple voluntad de revocacién del suscriptor del certificado es un motivo vélido para la solicitud de
la misma.

Secci6 4 — Autoritzacié* / Seccion 2 — Autorizacion*
Subscriptor del certificat
Subscriptor del certificado

Firma

Solicitat al operador del Punt de Registre d'Usuari / Solicitado al operador de Punto de Registro de
Usuario:

Firma:
Exemplar per a I'Agencia de Tecnologia y Certificacion Electronica
Ejemplar para la Agencia de Tecnologia y Certificacion Electrénica
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@ Agencia de Tecnologia Politica de Certificaciéon de

SOLICITUD DE REVOCACIO DE CERTIFICAT

SOLICITUD DE REVOCACION DE CERTIFICADO
V3.0

Secci6 1 — Dades del subscriptor del certificat / Seccién 1 — Datos del subscriptor del certificado
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracié-Organitzacié/Administracién-Organizacion:

CIF de la Organitzaci6/CIF de la Organizacion:

Secci6 2 — Identificacio del certificat* / Seccion 2 — Identificaciéon del certificado*
Certificado personal: N° de peticion del certificado:

Secci6 3 - Motiu de larevocaciéo* / Seccion 3 — Motivo de larevocacion*

* La simple voluntad de revocacién del suscriptor del certificado es un motivo vélido para la solicitud de
la misma.

Secci6 4 — Autoritzacié* / Seccion 2 — Autorizacion*
Subscriptor del certificat
Subscriptor del certificado

Firma

Solicitat al operador del Punt de Registre d'Usuari / Solicitado al operador de Punto de Registro de
Usuario:

Firma:

Exemplar per al sol-licitant / Ejemplar para el solicitante
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Anexo Il — Formulario de solicitud de alta de entidad

@ Autoritatde Certifcac | o) TA ORGANITZACIO /ALTA ORGANIZACION

A |DADES DE LA ORGANITZACIO | DATOS DE LA ORGANIZACION
MNOM UE LORGANISNE | NOMERE DEL ORGANISHC oF

HOM DEL DEPARTAMENT / NOMERE DEL DEFARTAMENTC

ADRECA FISCAL / DOMICILIO FIZCAL CP

LOCALITAT / LOCALIDAD PROVIRNGIA S FROVINGIA TELEFOM / TELEFOND TAX

ADRECA ELECTRONICAS CORRE D ELECTROMCT

B | DADES DEL PERSOMAL RESPONSABLE / DATOS DEL PERSONAL RESPONSABLE

Fersones nesponsabies per 2 1a peficd deis cenfficats o Empieat Pubiic, Estes personss sencamsgaran e la soHichud dalla, snrega | revocadd deis cerfficats d
Ermpieat Fublc. A mes, esiss parsones =5 compromelen a infomar els ustans de les s=ues obligacions | responsabiliats. La responsabiilat de (3 remisko dels conlracies
e cerficacio a I ACCY recaus en MOnganisme sol-icitant.

Es cerificats d° Emoleat Pibilc estan definkis en ks Poitica de Certticachd de Cerdficats Recoreguls c'empleat piblic, dsoorible en wam.aooves .

Personas responsabizs para b peticlén de los cerificados de Empleado Fblco. Estas parsonas se encargaran de b soldiud e alia, erirega v revocachin ce s
perificados de Empleado Fubloo. Ademds, estas personas s= comoromeden a Indormar a los: wsuarics d= sus cbligacicnes y respon sabil dades. La mesponsabllidad d= Ia

remisidn de los corlratos de cedfficackde ala ACCY recas en &l Srganisma solickants.
Los certficados: de= Empleado Flblico =stn definkdios = [a Follica de Cerificadén d= Cerlfcados Reconocidos d= smpleado pdblco, disponkble =n wars.aco.es .

ADREGA ELECTRONICA/ CORRED

NMOM / NQIABRE COGMOMS FAPELLIDGE HIF FMIE ELECTROMCD CARREC / CARGD

¢ MOTIU DE LA PETICIO { MOTIVO DE LA PETICION

I Creacid imicial / Creacion inicial.

| Modificacid de dades / Modificacion de datos.

d de

Firma del responsable de FAZCW !

Firma del declarant / Firma del deciarante .
Firma del responzable de la ACCV

Firma:

Firma:
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Anexo IV — Formulario de solicitud de certificados

Agencia de Tecnologia
@ ygt:nrulnmcién Electréni?nl SOL-LICITUD DE CERTIFICATS / SOLICITUD DE CERTIFICAD

D'acord amb la Politica de Certificacio de Certificats Reconeguts d'Empleat Pblic, es requereixen les segiients dades per a la correcta emissio de certifical
De acuerdo con la Politica de Certificacion de Certificados Reconocidos de Empleado Publico, se requieren los siguientes datos para la correcta emision de «

DADES COMUNES / DATOS COMUNES

NOM DE L'ORGANISME / NOMBRE DEL ORGANISMO:
CIF:

Domicilio:

Localidad:

DADES DEL PERSONAL / DATOS DEL PERSONAL (los campos con * son opcionales)
NIF/NIE Cognom1/Apellidol Cognom2/Apellido2 Nom/Nombre Adrega electronica/Correo electrénico
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