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1. INTRODUCCION

1.1. Presentacion

El presente documento es la Politica de Certificacion asociada a los certificados cualificados para
empleados publicos soporte software, que contiene las reglas a las que se sujeta la gestion y el uso
de los certificados definidos en esta politica. Se describen los papeles, responsabilidades y relaciones
entre el usuario final y la Agencia de Tecnologia y Certificacion Electronica y las reglas de solicitud,
adquisicion gestion y uso de los certificados. Este documento matiza y complementa a la Declaracién
de Préacticas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electronica.

La Politica de Certificacion referida en este documento se utilizara para la emisién de certificados
reconocidos para empleados publicos en soporte software.

La presente Declaracion de Practicas de Certificacion esta redactada siguiendo las especificaciones
del RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework” propuesto por Network Working Group para este tipo de documentos, al igual que la
Declaracion de Practicas de Certificacion, para facilitar la lectura o comparacion con documentos
homologos.

Esta Politica de Certificacién asume que el lector conoce los conceptos basicos de Infraestructura de
Clave Publica, certificado y firma digital, en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2. Identificacion

Nombre de la politica Politica de Certificacion de Certificados Cualificados en soporte software de

empleado publico

Calificador de la politica | Certificado cualificado de Empleado Publico expedido por
la ACCV (Pol. Ademuz, s/n. Burjassot, CP 46100, ESPANA.
CIF A40573396)

Version de la politica 4.04

Estado de la politica APROBADO

Referencia de la | 1.3.6.1.4.1.8149.3.18.4.0
politica / OID (Object

Identifier)
Fecha de emision 4 de febrero de 2026
Fecha de expiracion No aplicable.
CPS relacionada Declaracion de Practicas de Certificacion (CPS) de la ACCV. Versién 5.0
OID: 1.3.6.1.4.1.8149.2.5.0
Disponible en http://www.accv.es/pdf-politicas
Localizacion Esta Politica de Certificacion se puede encontrar en:

http://www.accv.es/legislacion c.htm

1.3. Comunidad de usuarios y ambito de aplicacion

1.3.1.Autoridades de Certificacion

Las CAs que pueden emitir certificados acordes con esta politica son ACCV RSA1 PROFESIONALES
y ACCV ECC1 PROFESIONALES pertenecientes a la Agencia de Tecnologia y Certificacion
Electrénica, cuya funcion es la emision de certificados de entidad final para los suscriptores de ACCV.
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La eleccion de una u otra CA dependera del tipo de claves utilizados para la emision de los
certificados finales: RSA o ECDSA.

Los certificados de ACCV RSA1 PROFESIONALES y ACCV ECC1 PROFESIONALES son validos
desde el dia 25 de julio de 2023 hasta el 19 de julio de 2047.

1.3.2.Autoridades de Registro

La lista de Autoridades de Registro (Puntos de Registro de Usuario) que gestionan las solicitudes de
certificados definidos en esta politica se encuentra en la URL http://www.accv.es

1.3.3.Suscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica estd compuesto por
los empleados publicos que trabajen para cualquier tipo de Administracion Publica (europea, estatal,
autonémica y local) asi como los empleados de sus entes instrumentales, y los empleados de las
Corporaciones y Universidades Publicas, que cuenten con los mecanismos de identificacion
requeridos (DNI, NIE, Pasaporte espafiol), y sean empleados estas organizaciones.

El soporte de claves y certificados es software (disquete, disco duro, CDROM u otros medios de
almacenamiento no criptograficos).

Se limita el derecho de solicitud de certificados definido en la presente Politica de Certificacion a
personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de personas
juridicas, entidades u organizaciones.

1.3.4.Partes confiantes
Se limita el derecho a confiar en los certificados emitidos conforme a la presente politica a:

o Las aplicaciones y servicios pertenecientes a la Generalitat, a alguna de las entidades u
organizaciones vinculados a la Generalitat o a Administraciones Publicas Locales,
Autonémicas, Estatales, Internacionales o Corporativas.

e Las aplicaciones y servicios que se emplean en relaciones entre ciudadanos, empresas u
otras Administraciones Publicas.

1.3.5.0tros participantes
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

1.4. Uso de los certificados

1.4.1.Usos Permitidos

Los certificados emitidos por la Agencia de Tecnologia y Certificacion Electronica bajo esta Politica de
Certificacion, pueden utilizarse para la firma electrénica y cifrado de cualquier informacion o
documento. Asimismo, pueden utilizarse como mecanismo de identificacion ante servicios y
aplicaciones informaticas.

1.4.2.Usos prohibidos

Los certificados se utilizaran unicamente conforme a la funcion y finalidad que tengan establecida en
la presente Politica de Certificacion, y con arreglo a la normativa vigente.
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1.5. Politica de Administracion de la ACCV

1.5.1.Especificacion de la Organizacion Administradora
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

1.5.2.Persona de Contacto
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

1.5.3.Competencia para determinar la adecuacion de la CPS a la Politicas
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

1.5.4.Procedimiento de aprobacion de la CPS
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

1.6. Definiciones y Acronimos

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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2. Publicacion de informacion y repositorio de certificados

2.1. Repositorio de certificados
Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACCV.

2.2. Publicacion

ACCYV se ajusta a la versioén actual de los "Baseline Requirements for the Issuance and Management
of Publicly-Trusted Certificates", publicados en https://www.cabforum.org/.In. En caso de que haya
alguna incoherencia entre esta politica de certificacion y los requisitos del CAB Forum, éstos tendran
prioridad sobre el presente documento.

2.3. Frecuencia de actualizaciones
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.4. Controles de acceso al repositorio de certificados.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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3. Identificacion y Autenticacién

3.1. Registro de nombres

3.1.1.Tipos de nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.2.Significado de los nombres
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.3.Interpretacion de formatos de nombres
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.4.Unicidad de los nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.5.Resolucion de conflictos relativos a nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.6.Reconocimiento, autenticacién y funcion de las marcas registradas.
Segun lo especificado en la Declaracion de Practicas de Certificacién (CPS) de la ACCV.

3.2. Validacion inicial de la identidad

3.2.1.Métodos de prueba de posesion de la clave privada.
Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACCV.

3.2.2.Autenticacion de la identidad de una organizacion.

La solicitud de los certificados definidos en la presente Politica de Certificacion se encuentra limitada
a Administraciones o Entidades publicas con las que se haya establecido convenio de certificacion,
contrato o alguna otra férmula que instrumente la prestacion del servicio por parte de la ACCV.

La identificacién de la Administracion o Entidad publica se realizara en el proceso de Alta de la
Entidad que sera suscrito por una persona fisica con capacidad de representar a la Administracion o
Entidad.

3.2.3.Autenticacion de la identidad de un individuo.

La identificacién del suscriptor del certificado de empleado publico se realizara mediante su
personacion ante el Operador del Punto de Registro de Empleado Publico, acreditandose mediante
presentacion del Documento Nacional de Identidad (DNI), pasaporte espafiol, el Numero de
Identificacion de Extranjeros (NIE) del solicitante u otros medios admitidos en Derecho.

La determinacién de la condicion de empleado publico es responsabilidad de la Administracion o
Entidad publica solicitante, la cual debera comprobar dicha condicién de empleado publico, bien en su
base de datos, si esta actualizada, o solicitando el documento por el que el suscriptor ha adquirido
esa condicion, si no le constare a la propia Administracién o Entidad Publica solicitante.

3.2.4.Informacion no verificada
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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3.2.5.Validacién de la autoridad
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.2.6.Criterio para la interoperacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.3. Identificacion y autenticacion de las solicitudes de renovacion del
par de claves.

3.3.1.1dentificacion y autenticacion de las solicitudes de renovacion rutinarias.

La identificacion y autenticacion para la renovacion del certificado se puede realizar utilizando las
técnicas para la autenticacion e identificacién inicial (descrita en el punto 3.2.3 Autenticacion de la
identidad de un individuo, de esta Politica de Certificacion). La primera renovacién se podra realizar a
través del Area Personal de Servicios de Certificacién (APSC), donde el usuario se identificara
mediante un certificado cualificado personal de la ACCV o el DNle. Existen, por tanto, dos
mecanismos alternativos para la renovacion:

e Formularios web en APSC, disponible en www.accv.es.

e Solicitud de un nuevo certificado por parte de la Administraciéon o Entidad publica a la que
pertenezca el suscriptor (ver apartado 3.2.3. Autenticacion de la identidad de un individuo, de
esta Politica de Certificacion).

3.3.2.1dentificacion y autenticacion de las solicitudes de renovacion de clave
después de una revocacion — Clave no comprometida.

La politica de identificacion y autenticacion para la renovaciéon de un certificado después de una
revocacion sin compromiso de la clave sera la misma que para el registro inicial, o bien se empleara
algun método electrénico que garantice de manera fiable e inequivoca la identidad del solicitante y la
autenticidad de la solicitud.

3.4. Identificacion y autenticacion de las solicitudes de revocacion del
par de claves
La politica de identificacion para las solicitudes de revocacion acepta los siguientes métodos de
identificacion:
e Presencial. Es el mismo que para el registro inicial descrito en el punto 3.2.3. Autenticacion de
la identidad de un individuo, de esta Politica de Certificacion

« Telematica. Accediendo al Area Personal de Servicios de Certificacion (APSC) identificandose
mediante un certificado cualificado personal de la ACCV o el DNle.

o Telefénica. Mediante la respuesta a las preguntas realizadas desde el servicio de soporte
telefénico disponible en el numero 963 866 014.

La ACCV o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacion de
un certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del
subscriptor, o cualquier otro hecho que recomendara emprender dicha accién.

Deberan solicitar la revocacién de los certificados las personas de contacto dadas de alta para la
gestion de certificados de cada Administracion o Entidad publica en cuanto el suscriptor, empleado
publico, pierda su condicion o cambie el cargo o puesto de trabajo recogido en el certificado.
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4. El ciclo de vida de los certificados.

Las especificaciones contenidas en este apartado complementan estipulaciones previstas la
Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.1. Solicitud de certificados
Quien puede enviar una solicitud de certificado
Los usuarios enumerados en el punto 1.3.3 pueden presentar una solicitud de certificado.

La solicitud de este tipo de certificados es responsabilidad de la Administracion Publica o Entidades
de caracter publico, la cual debera comprobar la condicion de empleado publico de los titulares de los
certificados mediante consulta a los registros de personal de la organizacién de su competencia.
Cada una de estas Entidades debe proporcionar a la ACCV un conjunto de Administradores que son
los responsables de obtener y confirmar los datos de los usuarios, su vinculacion a la entidad y si
aplica, entregar los datos de creacién de firma al usuario una vez firmado el contrato de certificacion.
Asi mismo tiene la obligacién de hacer llegar a la ACCV la copia correspondiente de dicho contrato.
Para dar de alta a dichos Organismos y los correspondientes Administradores se debe utilizar el
formulario de alta de entidad, como el que se recoge en el Anexo Il de esta Politica de Certificacion.

4.1.1.Proceso de registro y responsabilidades

Para llevar a cabo la solicitud de certificados debe emplearse las herramientas y aplicaciones
proporcionados por la ACCV a los Administradores habilitados de los distintos organismos publicos.
Se deben proporcionar al menos los datos minimos obligatorios requeridos por la presente politica
(DNI, nombre, apellidos, Organismo Publico y direccion de correo). Todos los datos (obligatorios y
opcionales) se deben obtener de registros de personal y guias oficiales de la entidad, pudiendo
solicitar la ACCV cualquier prueba o evidencia adicional que fuere necesaria para la verificacion de
los datos.

En el caso de las solicitudes presenciales, los datos de la solicitud se obtienen de la documentacion
oficial aportada por el solicitante y la consulta a los registros oficiales disponibles, y es
responsabilidad de la ACCV verificar los datos y asegurar la disponibilidad de las autoridades de
registro y sistemas asociados, asi como informar al solicitante de los diferentes estados por los que
pasa la solicitud. Es responsabilidad del solicitante proporcionar informacién precisa en su solicitud.

En el caso de los mecanismos de identificacién por video, es necesario que las pruebas sean las
mismas y tengan el mismo valor probatorio de identidad (misma calidad). El uso de sistemas de
verificacion de identidad mediante videoidentificaciéon estd condicionado a la base legal
correspondiente y a la normativa técnica asociada. En el caso de que se pueda utilizar este tipo de
mecanismo, se incluira una descripcion completa de la solucién en el Anexo V de esta politica.

En el caso de las solicitudes a distancia no presenciales, los datos se obtienen de la informacion
disponible en el certificado digital cualificado utilizado para identificar al solicitante, y es
responsabilidad de la ACCV verificar los datos y asegurar la disponibilidad de las autoridades de
registro y sistemas asociados, asi como informar al solicitante de los diferentes estados por los que
pasa la solicitud. Es responsabilidad del solicitante proporcionar informacién precisa en su solicitud.

Asimismo, en el caso de solicitud de certificado a través de medios remotos no presenciales, se
exigira un periodo de tiempo inferior a cinco afios desde la identificacion presencial.

La ACCV conserva la informacion asociada a las solicitudes de forma indefinida (con un limite de al
menos 15 afos), incluyendo su aprobacion o rechazo, y los motivos del mismo.

4.2. Tramitacion de la solicitud de certificados.

Tras recibir la solicitud de certificados por parte de las personas habilitadas al efecto y una vez
aceptada, en su caso, la propuesta econdmica, se procedera a la tramitacion de la solicitud y la
preparacién de la documentacion asociada a éstos. Una vez concluido, se remitira a la Administracion
o Entidad publica solicitante, a través de las personas habilitadas para la gestion.
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Las personas habilitadas para la gestion de los certificados seran las responsables de la entrega de
los datos de creacion de firma o los mecanismos para su generacion a sus suscriptores y de remitir
los contratos de certificacion a la Agencia de Tecnologia y Certificacion Electronica.

4.2.1.Realizacion de las funciones de identificacion y autenticaciéon

La autentificacion de la identidad del solicitante de un certificado se realizar& mediante la
identificacion ante la Autoridad de Registro correspondiente utilizando los mecanismos descritos en el
apartado 3.2.3 Autentificacion de la identidad individual. EI Operador de la Autoridad de Registro
comprueba la documentaciéon y valida los datos utilizando los registros de acceso publico y los
propios del organismo para dicha verificacion.

4.2.2.Aprobacion o rechazo de la solicitud del certificado

En caso de aceptacioén, la Autoridad de Registro notificara al solicitante a través de un correo
electrénico a la direccién de correo electronico que figura en la solicitud.

En las solicitudes presenciales, la Autoridad de Registro informara al usuario de la aceptacion o el
rechazo directamente.

En las solicitudes remotas el solicitante debera acceder al Area Personal de Servicios de Certificacion
(Autoridad de Registro remota) con un certificado personal o el DNIe. Si el solicitante puede realizar la
solicitud, se mostrara la opcién correspondiente.

En caso de rechazo la Autoridad de Registro informara al solicitante mediante los mecanismos
correspondientes. En las solicitudes presenciales el Operador informara directamente al usuario del
rechazo y el motivo del mismo, interrumpiendo el proceso en ese momento y cancelando la solicitud
en la plataforma. En las solicitudes remotas la Autoridad de Registro informara al usuario en la
aplicacion impidiendo la continuacion del proceso.

La ACCYV utilizara esta informacién para decidir sobre nuevas solicitudes.

4.2.3.Plazo para resolver la solicitud
El tiempo maximo para resolver la solicitud es de cinco dias laborables.

4.3. Emision de certificados

ACCV no es responsable de la monitorizacion, investigacion o confirmacion de la exactitud de la
informacion contenida en el certificado con posterioridad a su emisién. En el caso de recibir
informacion sobre la inexactitud o la no aplicabilidad actual de la informacién contenida en el
certificado, este puede ser revocado.

La emisién del certificado tendra lugar una vez que ACCV haya llevado a cabo las verificaciones
necesarias para validar la solicitud de certificacién. El mecanismo por el que determina la naturaleza y
la forma de realizar dichas comprobaciones es esta Politica de Certificacion.

Cuando la CA de la ACCV emita un certificado de acuerdo con una solicitud de certificacion valida,
enviara una copia del mismo a la Autoridad de Registro que remitid la solicitud y otra al repositorio de
ACCV

Es tarea de la Autoridad de Registro notificar al subscriptor de un certificado la emision del mismo y
proporcionarle una copia, o en su defecto, informarle del modo en que puede conseguirla.

4.3.1.Acciones de la Autoridad de Certificacion durante la emision

La emision del certificado tiene lugar una vez que la Autoridad de Registro ha realizado las
comprobaciones necesarias para validar la solicitud de certificacion. EI mecanismo que determina la
naturaleza y forma de realizar estas comprobaciones es esta Politica de Certificacion.

En las solicitudes in situ los pasos son los siguientes:

- La Autoridad de Registro utiliza los datos introducidos por el Operador en el punto de registro
presencial.
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- La Autoridad de Registro comprueba la introduccién de los datos personales

- La Autoridad de Registro realiza la generacion del par de claves y la solicitud del certificado
indicando los parametros definidos en esta politica.

- La Autoridad de Registro envia la CSR firmada a la Autoridad de Certificacion

- La Autoridad de Certificacion realiza una verificacion de la firma de la Autoridad de Registro y
confirma que la forma del CSR es correcta

- La Autoridad de Certificacion firma el CSR y lo devuelve a la Autoridad de Registro
- La Autoridad de Registro comunica el certificado al solicitante.
En las solicitudes remotas con certificado cualificado los pasos son los siguientes:

- El solicitante se ha identificado con un certificado cualificado ACCV o con el DNle y los datos
personales asociados a la solicitud se extraen de los campos del certificado.

- La Autoridad de Registro comprueba los datos personales introducidos por el solicitante en la URL
de inscripcion.

- La Autoridad de Registro realiza la generacién del par de claves y la solicitud del certificado
indicando los parametros definidos en esta politica.

- La Autoridad de Registro envia el CSR firmado a la Autoridad de Certificacion

- La Autoridad de Certificacion realiza una verificacion de la firma de la Autoridad de Registro y
confirma que la forma del CSR es correcta

- La Autoridad de Certificacion firma el CSR y lo devuelve a la Autoridad de Registro

- La Autoridad de Registro comunica el certificado al solicitante.

4.3.2.Notificacion al suscriptor

ACCV notifica al suscriptor la emision del certificado, a través de un correo electrénico a la direccion
de correo electronico proporcionada en el proceso de solicitud

4.4. Aceptaciéon de certificados

4.4 .1.Proceso de aceptacion

La aceptacion de los certificados por parte de los suscriptores se produce en el momento de la
aceptacion del contrato de certificacion asociado a cada Politica de Certificacion. La aceptacion del
contrato implica el conocimiento y aceptacion por parte del suscriptor de la Politica de Certificacion
asociada.

El Contrato de Certificacién es un documento que debe ser aceptado por el solicitante, y cuya
finalidad es vincular a la persona que solicita el certificado, y el conocimiento de las normas de uso y
la veracidad de los datos presentados. El formulario del Contrato de Certificacion se recoge en el
Anexo | de esta Politica de Certificacion.

El usuario debe aceptar el contrato antes de la emisién del certificado.

4.4.2.Publicacién del certificado por la Autoridad de Certificacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.4.3.Notificacién de la emisién a otras entidades
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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4.5. Uso del par de claves y del certificado.
4.5.1.Clave privada del suscriptor y uso del certificado.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.5.2.Uso del certificado y la clave publica por terceros que confian
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6. Renovacion de certificados.
La renovacion del certificado debe realizarse con los mismos procedimientos y métodos de

identificacién que la solicitud inicial.

4.6.1.Circunstancias para la renovacion del certificado
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.6.2.Quién puede solicitar la renovacién del certificado
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.6.3.Tramitacion de solicitudes de renovacion de certificados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.4.Notificacion de la emision de un nuevo certificado al suscriptor
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.5.Conducta que constituye la aceptacion de la renovacion del certificado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.6.Publicacion del certificado de renovacion por parte de la Autoridad de
Certificacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.6.7 Notificacion de la renovacion del certificado a otras entidades
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.7. Renovacion de claves
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.7.1.Circunstancias para la renovacion con regeneracion de claves
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.7.2.Circunstancias para la renovacion con regeneracion de claves
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.7.3.Procesamiento de solicitudes de renovacion con regeneracion de claves
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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4.7.4.Notificacion de la renovacion con regeneracion de claves
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.7.5.Conducta que constituye la aceptacidén de la renovacion con regeneraciéon de
claves

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.7.6.Publicacion del certificado renovado
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.7.7 .Notificacion de la renovacion con regeneracion de claves a otras entidades
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4 .8. Modificacion de certificados.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.8.1.Circunstancias para la modificacion del certificado
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.8.2.Quién puede solicitar la modificacién del certificado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8.3.Procesamiento de solicitudes de modificacion del certificado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8.4 Notificacién de la modificacion del certificado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8.5.Conducta que constituye la aceptacién de la modificacion del certificado
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.8.6.Publicacion del certificado modificado
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.8.7.Notificacion de la modificacion del certificado a otras entidades
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9. Revocacioén y suspension de certificados.

4.9.1.Circunstancias para la revocaciéon
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.2.Entidad que puede solicitar la revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.3.Procedimiento de solicitud de revocacioéon

La Agencia de Tecnologia y Certificacion Electronica acepta solicitudes de revocacién por los
siguientes procedimientos
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4.9.3.1.Presencial

Mediante la presentacién e identificacion del suscriptor o del solicitante habilitado por cada entidad en
un Punto de Registro de Usuario y la cumplimentacién y firma, por parte del mismo, del “Formulario
de Solicitud de Revocacion” que se le proporcionara y del que se adjunta copia en el anexo I

4.9.3.2.Telematico

Existe un formulario de solicitud de revocacion de certificados en la web de ACCV, en la URL
http://www.accv.es.

4.9.3.3.Telefénico

Mediante llamada telefénica al nimero de soporte telefénico de la Agencia de Tecnologia y
Certificacion Electronica 963 985 308.

Cuando el suscriptor de un certificado de empleado publico deje de ser empleado publico de una
Administracién, Corporacion o Ente Instrumental, el personal habilitado para la gestion de los
certificados de dicha Administracién o Entidad, o en su defecto, el Registro de Personal de dicha
Organizacion debera solicitar la revocacién del certificado digital.

4.9.4 Periodo de gracia de la solicitud de revocacién
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.5.Tiempo dentro del cual la CA puede procesar la solicitud de revocaciéon
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.6.Requisitos para la comprobacioén de la revocacion para las partes confiantes
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.7.Frecuencia de emision de la CRL
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.8.Maxima latencia de las CRLs
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.9.Disponibilidad de los servicios de comprobacién del estado de los certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.10.Requisitos de comprobacion del estado de los certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.11.0tros sistemas para la informacion del estado de los certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.12.Requisitos especiales para el compromiso de clave
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.13.Circunstancias para la suspension
Segun lo especificado en la Declaracion de Practicas de Certificacién (CPS) de la ACCV.

4.9.14 Entidad que puede solicitar la suspension
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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4.9.15.Procedimiento para la solicitud de suspension
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.16.Limite para el periodo de supension

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACCV.

4.10. Servicios de comprobacién de estado de certificados.
4.10.1.Caracteristicas operativas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.10.2.Disponibilidad del servicio
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.10.3.Caracteristicas opcionales
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.11. Finalizacion de la suscripcion.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.12. Dep0osito y recuperacion de claves.

4.12.1.Practicas y politicas de custodia y recuperacion de claves

La ACCV no realiza el depésito de certificados y claves de cifrado emitidas bajo la presente Politica.
4.12.2.Practicas y politicas de proteccion y recuperacion de la clave de sesidn

No esta soportada la recuperacion de las claves de sesion.
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5. Controles de seguridad fisica, de gestion
operaciones

5.1. Controles de Seguridad Fisica

5.1.1.Ubicacion y construccion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.2.Acceso fisico
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.3.Alimentacién eléctrica y aire acondicionado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.4.Exposicion al agua
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.5.Proteccion y prevencion de incendios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.6.Sistema de almacenamiento
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.7.Eliminacion de residuos
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.8.Backup remoto

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.2. Controles de procedimientos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.1.Papeles de confianza
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.2.Numero de personas requeridas por tarea
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.3.1dentificacién y autenticacion para cada papel
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3. Controles de seguridad de personal

Este apartado refleja el contenido del documento Controles de Seguridad del Personal de ACCV.

y

publicos

de
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5.3.1.Requerimientos de antecedentes, calificacion, experiencia, y acreditaciéon
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.2.Procedimientos de comprobacion de antecedentes
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.3.Requerimientos de formacién
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.4.Requerimientos y frecuencia de actualizacién de la formacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.5.Frecuencia y secuencia de rotacion de tareas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.6.Sanciones por acciones no autorizadas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.7.Requerimientos de contratacion de personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.8.Documentacion proporcionada al personal
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.9.Controles periddicos de cumplimiento
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.10.Finalizacion de los contratos
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4. Procedimientos de Control de Seguridad

5.4.1.Tipos de eventos registrados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.2.Frecuencia de procesado de logs
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.3.Periodo de retencion para los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.4 Proteccién de los logs de auditoria
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.5.Procedimientos de backup de los logs de auditoria
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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5.4.6.Sistema de recogida de informacion de auditoria (interno vs externo)
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.7 Notificacién al sujeto causa del evento
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.8.Andlisis de vulnerabilidades
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5. Archivo de informaciones y registros

5.5.1.Tipo de informaciones y eventos registrados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.2.Periodo de retencién para el archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.3.Proteccion del archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.4.Procedimientos de backup del archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.5.Requerimientos para el sellado de tiempo de los registros.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.6.Sistema de recogida de informacion de auditoria (interno vs externo).
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.7.Procedimientos para obtener y verificar informacion archivada
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.6. Cambio de Clave

No estipulado.

5.7. Recuperacion en caso de compromiso de una clave o de desastre
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.7.1.Alteracién de los recursos hardware, software y/o datos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.7.2.La clave publica de una entidad se revoca
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.7.3.La clave de una entidad se compromete
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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5.7.4.Instalacion de seguridad después de un desastre natural u otro tipo de
desastre

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.8. Cese de una CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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6. Controles de seguridad técnica

6.1. Generacion e Instalacion del par de claves

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacion sobre las claves de las entidades
que componen la Autoridad de Certificacién se encuentra en el punto 6.1 de la Declaracién de
Préacticas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electrénica.

6.1.1.Generacioén del par de claves

El par de claves para el certificado emitido bajo el ambito de la presente Politica de Certificacion se
generan en el equipo del usuario y nunca abandonan la misma.

6.1.2.Entrega de la clave privada a la entidad

La clave privada para los certificados emitidos bajo el ambito de la presente Politica de Certificacion
se encuentra en el equipo del usuario donde se genero el par de claves.

6.1.3.Entrega de la clave publica al emisor del certificado

La clave publica a ser certificada es generada en el equipo del usuario y es entregada a la Autoridad
de Certificacion por la Autoridad de Registro mediante el envio de una solicitud de certificacion en
formato PKCS#10, firmada digitalmente por dicha Autoridad de Registro.

6.1.4.Entrega de la clave publica de la CA a los usuarios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

El tamafio de las claves para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion es:

e Para las claves RSA de al menos 3072 bits.

e Para las claves ECDSA de al menos NIST ECC P-256.

6.1.5.Parametros de generacion de la clave publica y verificacién de la calidad

Se utilizan los pardmetros definidos en el documento ETSI TS 119 312 “Electronic Signatures and
Infraestructures (ESI); Cryptographic Suites”.

Los parametros utilizados son los siguientes:

Signature Suite Hash Function Padding Method Signature algorithm
sha256-with-rsa sha256 emsa-pkcs1-v1.5 rsa
ecdsa-with-SHA256 sha256 ecdsa

ACCV lleva a cabo la validacién de las claves ECC siguiendo el procedimiento definido en NIST SP
800-89

6.1.6.Prop0ositos de uso de claves
Los certificados emitidos bajo la presente politica contienen los atributos
"KEY USAGE"y "EXTENDED KEY USAGE", tal como se define en el estandar X.509v3.

Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de este
documento 1.3 Comunidad de usuarios y ambito de aplicacion.
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La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7
de este documento “Perfiles de certificado, CRL y OCSP".

6.2. Proteccion de la Clave Privada

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacion sobre las claves de las entidades
que componen la Autoridad de Certificacion se encuentra en el punto 6.2 de la Declaracién de
Practicas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electrénica.

6.2.1.Estandares para los moédulos criptograficos

Los certificados emitidos bajo esta politica de certificacion estan basados en software, por lo que los
estandares y controles del médulo criptografico dependen del sistema operativo del suscriptor.

6.2.2.Control multipersona de la clave privada

Las claves privadas para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion se encuentran bajo el control exclusivo de los suscriptores de los mismos.

6.2.3.Custodia de la clave privada

No se custodian claves privadas de firma, autenticacion ni cifrado de los suscriptores de los
certificados definidos por la presente politica.

6.2.4.Copia de seguridad de la clave privada

No se custodian claves privadas de firma, autenticacion y cifrado de los suscriptores de los
certificados definidos por la presente politica, por lo que no es aplicable.

6.2.5.Archivo de la clave privada.
No se archivan las claves privadas.

6.2.6.Introduccién de la clave privada en el médulo criptografico.
No aplica. La generacién se hace en software, en dispositivos no criptograficos.

6.2.7.Almacenamiento de la clave privada en el modulo criptografico

La generacion de las claves vinculadas al certificado se realiza en software. No hay moddulos
criptograficos.

6.2.8.Método de activacion de la clave privada.

En el caso de autogeneracion de la clave por parte del usuario el mecanismo de activacion lo impone
el usuario en el momento de la generacion. En el caso de claves contenidas en un fichero PKCS#12
la activacion de la clave privada se realizara a través de la introduccion de la palabra de paso de
acceso a esta clave.

6.2.9.Método de desactivacion de la clave privada

La desactivacion se realizara cerrando la aplicacion que la utiliza o cerrando el médulo criptografico
asociado.

6.2.10.Método de destruccion de la clave privada

La destruccion debe ir siempre precedida de la revocacioén del certificado asociado a la clave privada,
si ésta sigue activa.

La tarea a realizar consiste en borrar el contenedor de la clave privada.
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6.2.11.Clasificacién del médulo criptografico

Ver la seccion 6.2.1 de la presente politica.
6.3. Otros Aspectos de la Gestion del par de claves.

6.3.1.Archivo de la clave publica
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.3.2.Periodo de uso para las claves publicas y privadas
Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios.

El par de claves utilizado para la emision de los certificados se crea para cada emisién, y por tanto
también tienen una validez de tres (3) afios.

Los certificados de ACCV RSA1 PROFESIONALES y ACCV ECC1 PROFESIONALES son validos
desde el dia 25 de julio de 2023 hasta el 19 de julio de 2047.

6.4. Datos de activacion

6.4.1.Generacién y activaciéon de los datos de activacion

En el caso de autogeneracion de las claves el mecanismo de activacién lo impone el usuario en el
momento de la generacion, es responsabilidad y obligacién del suscriptor la eleccion de los
mecanismos de seguridad adecuados y el mantenimiento de la clave privada bajo su control.

Si la generacion se efectua en el PRU se proporcionara al subscriptor la palabra de paso de acceso a
la clave privada o de proteccion del fichero que contiene el PKCS#12. Igualmente es responsabilidad
y obligacién del subscriptor la modificacion de esa palabra de paso preconfigurada por una de su
exclusivo conocimiento de forma inmediata a la recepcion del fichero PKCS#12 y previa a su primer
uso.

6.4.2.Proteccion de los datos de activacion

El suscriptor del certificado es el responsable de la proteccion de los datos de activacion de su clave
privada.

6.4.3.0tros aspectos de los datos de activacion
No hay otros aspectos a considerar.

6.5. Controles de Seguridad Informatica
6.5.1.Requisitos técnicos especificos de seguridad informatica

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.5.2.Evaluacién del nivel de seguridad informatica

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.6. Controles de Seguridad del Ciclo de Vida.

6.6.1.Controles de desarrollo de sistemas

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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6.6.2.Controles de gestion de la seguridad

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.6.3.Controles de seguridad del ciclo de vida

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.7. Controles de Seguridad de la Red

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.8. Fuentes de tiempo
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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7. Perfiles de certificados, CRL y OCSP
7.1. Perfil de Certificado

7.1.1.NUmero de version

Esta politica de certificacion especifica el uso de un certificado con tres usos distintos; firma digital,
autenticacion del suscriptor y cifrado de claves (RSA) o acuerdo de claves (ECC).

7.1.2.Extensiones del certificado
Las extensiones utilizadas por los certificados emitidos bajo el amparo de la presente politica son:

Campo

Valor

Subject

SerialNumber

NIF del suscriptor. 9 caracteres completados a ceros por la izquierda.

GivenName Nombre de pila del empleado , tal como aparece en el DNI
SurName Apellidos del suscriptor, tal como aparece en el DNI
APELLIDO1 APELLIDO2
CommonName Cadena compuesta de la forma:
NOMBRE APELLIDO1 APELLIDO2 — DNI NIFDELSUSCRIPTOR
Title Puesto o cargo de la persona fisica, que le vincula con la Administracion,

organismo o entidad de derecho publico suscriptora del certificado

OrganizationalUnit

Numero de identificacion del suscriptor del certificado (univoco dentro de
una organizacion)

OrganizationalUnit

Unidad, dentro de la Administracién, en la que esta incluida el suscriptor del
certificado

OrganizationalUnit

Cadena fija con el valor “CERTIFICADO ELECTRONICO DE EMPLEADO
PUBLICO”

Organization

Denominacion (nombre “oficial”) de la Administracién, organismo o entidad
de derecho publico suscriptora del certificado, a la que se encuentra
vinculada el empleado

Country Cadena fija con el valor ES
Version V3
SerialNumber Identificador Unico del certificado. Menor de 32 caracteres hexadecimales.

Algoritmo de firma

ACCV_RSA1_PROFESIONALES: sha256withRSAEncryption
ACCV_ECC1_PROFESIONALES: ecdsa-with-SHA256

Issuer (Emisor) DN de la CA que emite el certificado (ver punto 7.1.4)
Valido desde Fecha de Emision
Valido hasta Fecha de Caducidad
Clave Publica Octet String conteniendo la
clave publica del suscriptor
Extended Key Usage
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Client Authentication

Adobe Authentic Documents Trust (1.2.840.113583.1.1.5)

CRL Distribution Point

ACCV_RSA1_PROFESIONALES:
http://www.accv.es/gestcert/accv rsal profesionales.crl

ACCV_ECC1_PROFESIONALES:
http://www.accv.es/gestcert/accv_ecc1 profesionales.crl

SubjectAlternativeName

DirectoryName

CN=Nombre|Apellido1|Apellido2

UID=NIF

Identidad Administrativa (se desarrolla en el punto 7.1.5)

Certificate Policy Exten

sions

Policy OID QCP-n: certificate policy for EU qualified certificates issued to natural
persons;
Itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers(1) gcp-natural(0)

Policy OID 2.16.724.1.3.5.7.2

Policy OID 1.3.6.1.4.1.8149.3.18.4.0

Policy CPS Location

http://www.accv.es/legislacion_c.htm*

Policy Notice

Certificado cualificado de Empleado Publico expedido por
la ACCV (Pol. Ademuz, s/n. Burjassot, CP 46100, ESPANA.
CIF A40573396)

Authority Information Access

Access Method

Id-ad-ocsp

Access Location

http://ocsp.accv.es

Access Method

Id-ad-calssuers

Access Location

ACCV RSA1 PROFESIONALES:

http://www.accv.es/gestcert/accv _rsal profesionales.crt

ACCV ECC1 PROFESIONALES:

http://www.accv.es/gestcert/accv_ecc1 profesionales.crt

Fingerprint issuer Fingerprint del certificado de la CA que emite el certificado (ver CPS)
Algoritmo de hash SHA-256
KeyUsage (criticos)
RSA ECC
Digital Signature Digital Signature
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Content Commintment

Key Encipherment

Content Commintment

Key agreement

QcStatement

Campos QC (Qualified Certificate)

QcStatement

QcCompliance

El certificado es cualificado

QcType eSign Tipo particular de certificado cualificado

QcRetentionPeriod | 15y Periodo de retencion de la informacion
material

QcPDS hitps://www.accv.esffileadmin/Archivos/ Ubicacion de PKI Disclosure Statement

Practicas_de_certificacion/ACCV-PDS-V1.1-EN.pdf

7.1.3.1dentificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:

o SHA1withRSA (1.2.840.113549.1.1.5)

o SHA256withRSA (1.2.840.113549.1.1.11)
o ecdsa-with-SHA256 (1.2.840.10045.4.3.2)

7.1.4.Formatos de nombres

Los certificados emitidos por ACCV contienen el distinguished name X.500 del emisor y el subscriptor
del certificado en los campos issuer name y subject name respectivamente.

Todos los campos del certificado del Subject y del Subject Alternative Name, exceptuando los que se
refieren a nombre DNS o direcciones de correo, se cumplimentan obligatoriamente en mayusculas,

prescindiendo de acentos.

Los Issuer names admitidos para certificados emitidos bajo esta politica son:

« ¢cn=ACCV RSA1 PROFESIONALES.2.5.4.97=VATES-
A40573396,0=ISTEC,|I=-BURJASSOT,s=VALENCIA,c=ES

« ¢cn=ACCV ECC1 PROFESIONALES.2.5.4.97=VATES-
A40573396,0=ISTEC,|I=BURJASSOT,s=VALENCIA,c=ES

7.1.5.1dentidad Administrativa

A efectos de garantizar la interoperabilidad entre las distintas AAPP se crea en el campo
subjectAlteranativename dentro del objeto DirectoryName la siguiente estructura de datos de

Identidad Administrativa.

Campo Contenido Observaciones
Tipo de Certificado Indica la naturaleza  del| Tipo= certificado electrénico de
certificado empleado publico

01D.2.16.724.1.3.5.7.2.1

Nombre de la
suscriptora

entidad

certificado

La entidad propietaria de dicho

Entidad Suscriptora = ie: ACCV
0OID.2.16.724.1.3.5.7.2.2

NIF entidad suscriptora Numero de identificaciéon de la|NIF entidad suscriptora ie:
entidad S-2833002
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01D.2.16.724.1.3.5.7.2.3

NIF NIE del responsable NIF o NIE del responsable NIF  NIE responsable= ie:
00000000G
0OID.2.16.724.1.3.5.7.2.4

Numero de identificacién |Numero de identificacion del | Numero identificativo = ie:

personal suscriptor del ] certificado AO2APE1056

(supuestamente univoco). Se
corresponde con elNRPONIP | 51, 5 16.724.1.3.5.7.2.5
Nombre de pila Nombre de pila del responsable [ N = Nombre de pila del

del certificado

responsable del certificado de
acuerdo con el DNI o en caso de
extranjero en el pasaporte

0ID.2.16.724.1.3.5.7.2.6

Primer apellido

Primer apellido del responsable
del certificado

SN1 = Primer apellido del
responsable del certificado de
acuerdo con el DNI o en caso de
extranjero en el pasaporte

0ID.2.16.724.1.3.5.7.2.7

Segundo apellido

Segundo apellido del

responsable del certificado

SN2 = Segundo apellido del
responsable del certificado de
acuerdo con el DNI o en caso de
extranjero en el pasaporte

0ID.2.16.724.1.3.5.7.2.8

Correo electrénico

Correo electronico del

responsable del certificado

Correo electrénico de la persona
responsable del certificado ie:
jvalenciano@accv.es

0ID.2.16.724.1.3.5.7.2.9

Unidad organizativa

Unidad, dentro de la
Administracion, en la que esta
incluida el suscriptor del
certificado

Unidad = ie: AGENCIA DE
TECNOLOGIA Y
CERTIFICACION

ELECTRONICA
01D.2.16.724.1.3.5.7.2.10

Puesto o cargo

Puesto desempefiado por el
suscriptor del certificado dentro
de la administracion

Puesto = ie: ANALISTA

PROGRAMADOR
0ID.2.16.724.1.3.5.7.2.11

Se han utilizado los OIDs asociados a los campos sugeridos por el Ministerio de Administraciones
Publicas para garantizar la interoperabilidad.

7.1.6.Restricciones de los nombres
Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, unicos y

no ambiguos.
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7.1.7.ldentificador de objeto (OID) de la Politica de Certificaciéon
El identificador de objeto definido por ACCV para identificar la presente politica es el siguiente:
1.3.6.1.4.1.8149.3.18.4.0

En este caso se afiade un OID para identificar el tipo de certificado segun las erfiles del
Ministerio

2.16.724.1.3.5.7.2 Certificado de empleado publico de nivel medio

En este caso se anade un OID para identificar el tipo de entidad que se representa segun la
normativa ETSI TS 119 411-2

0.4.0.194112.1.0 Politica de certificacidon para certificados cualificados EU en
soporte software emitidos a personas fisicas

7.1.8.Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente
Politica de Certificacion.

7.1.9.Sintaxis y semantica de los cualificadores de politica
No estipulado

7.1.10.Tratamiento semantico para la extensién critica “Certificate Policy”

La extension “Certificate Policy” identifica la politica que define las practicas que ACCV asocia
explicitamente con el certificado. Adicionalmente la extension puede contener un cualificador de la
politica.

7.2. Perfil de CRL

7.2.1.Numero de version
El formato de las CRLs utilizadas en la presente politica es el especificado en la version 2 (X509 v2).

7.2.2.CRL y extensiones

La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar X.509.

7.3. Perfil OCSP

7.3.1.Numero de version

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

7.3.2.Extensiones
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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8. Auditoria de conformidad

8.1. Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.2. ldentificacion/cualificacion del auditor
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.3. Relacion entre el auditor y la entidad auditada
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.4. Topicos cubiertos por el control de conformidad
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.5. Acciones a tomar como resultado de una deficiencia.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.6. Comunicacion de resultados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9. Requisitos comerciales y legales

9.1. Tarifas

9.1.1.Tarifas de emision de certificado o renovacion
Los precios para la emision inicial y la renovacién de los certificados a los que se refiere la presente

politica de certificacidon se recogen en la Lista de Tarifas de la Agencia de Tecnologia y Certificacion

Electronica. Esta Lista se publica en la pagina web de la ACCV www.accv.es

9.1.2.Tarifas de acceso a los certificados

El acceso a los certificados emitidos bajo esta politica, dada su naturaleza publica, es libre y gratuito y
por tanto no hay ninguna tarifa de aplicacién sobre el mismo.

9.1.3.Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacion de estado o revocacion de los certificados es libre y gratuita y por tanto no
se aplicara ninguna tarifa.

9.1.4.Tarifas de otros servicios como informacion de politicas
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.1.5.Politica de reintegros
No se prevén reintegros de las cantidades entregadas para el pago de este tipo de certificados.

9.2. Capacidad financiera

9.2.1.Indemnizacién a los terceros que confian en los certificados emitidos por la
ACCV.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.2.2.Relaciones fiduciarias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.2.3.Procesos administrativos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.3. Politica de Confidencialidad

9.3.1.Informacion confidencial.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.3.2.Informacion no confidencial
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.3.3.Divulgacién de informacion de revocacion /suspension de certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9.4. Proteccidon de datos personales
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.1.Plan de Proteccion de Datos Personales.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
9.4.2.Informacion considerada privada.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
9.4.3.Informacién no considerada privada.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
9.4.4 Responsabilidades.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
9.4.5.Prestacion del consentimiento en el uso de los datos personales.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
9.4.6.Comunicacion de la informacion a autoridades administrativas y/o judiciales.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
9.4.7.0tros supuestos de divulgacion de la informacion.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.5. Derechos de propiedad Intelectual
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.6. Obligaciones y Responsabilidad Civil

9.6.1.0bligaciones de la Entidad de Certificacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.6.2.0bligaciones de la Autoridad de Registro
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.3.0bligaciones de los suscriptores
Segun lo especificado en la Declaracion de Practicas de Certificacién (CPS) de la ACCV.

9.6.4.0bligaciones de los terceros confiantes en los certificados emitidos por la
ACCV

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.5.0bligaciones del repositorio
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9.7. Renuncias de garantias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.8. Limitaciones de responsabilidad

9.8.1.Garantias y limitaciones de garantias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

No obstante no existen limites econémicos asociados a las transacciones que se realicen con este ti-
po de certificados por parte de los suscriptores.

9.8.2.Deslinde de responsabilidades
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.8.3.Limitaciones de pérdidas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.9. Indemnizaciones
Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.10. Plazo y finalizacion.

9.10.1.Plazo.

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

9.10.2.Finalizacion.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.10.3.Supervivencia.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.11. Notificaciones.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.12. Modificaciones.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.12.1.Procedimientos de especificacion de cambios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.12.2.Procedimientos de publicacion y notificacion.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.12.3.Circunstancias en las que el OID debe ser cambiado
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9.13. Resolucion de conflictos.

9.13.1.Resolucion extrajudicial de conflictos.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.13.2.Jurisdiccion competente.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.14. Legislacion aplicable
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.15. Conformidad con la Ley aplicable.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.16. Clausulas diversas.

9.16.1.Acuerdo integro

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.16.2.Asignacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.16.3.Severabilidad

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.16.4.Cumplimiento (honorarios de los abogados y renuncia a los derechos)
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.16.5.Fuerza Mayor
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.17. Otras estipulaciones
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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10. Anexo |

CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.18

Seccidén 1 —Datos del suscriptor

Apellidos: e

Nombre:

DN|/N|F ....................... TeL: .....................................
Puesto o cargo:

Unidad Organizativa-Departamento:

Administracion-Organizacion:

CIF de la Organizacion:

Direccio’n correo e/ectro'nico- .................................

Direccidn postal:

PIN : Tel. soporte 963 866 014 www.accv.es

Seccion 2 — Datos del operador del Punto de Registro de Certificados de Empleado Publico
Nombre y Apellidos:

Seccidén 3 — Fecha y Firma

Suscribo el presente contrato de certificacion asociado a la Politica de Certificacion de Certificados
Cualificados en soporte software para Empleados Publicos con codigo 1.3.6.1.4.1.8149.3.18, emitido por
la Agencia de Tecnologia y Certificacion Electrénica. Declaro conocer y aceptar las normas de utilizacion
de este tipo de certificados que se encuentran expuestas en http://www.accv.es. Declaro, asimismo, que
los datos puestos de manifiesto son ciertos.

Firma del suscriptor Firma y sello del Punto de Registro

Firmado: Firmado:

Ejemplar para el suscriptor - Anverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.18

Condiciones de utilizacion de los certificados

1.Los certificados asociados a la Politica de Certificacion de Certificados Cualificados de Empleado Publico, emitidos por la Agencia de
Tecnologia y Certificacion Electrénica son del tipo X.509v3 y se rigen por la Declaracion de Précticas de Certificacion de la Agencia de
Tecnologia y Certificacién Electrénica, en tanto que Prestador de Servicios de Certificacién, asi como por la Politica de Certificacion referida.
Ambos documentos se deben interpretar segtn la legislacién de la Comunidad Europea, el Ordenamiento Juridico Espafiol y la legislaciéon
propia de la Generalitat.

2.Los suscriptores de los certificados deberan ser personas fisicas, en posesion de un NIF, un NIE u otro documento de identificacién vélido
en Derecho, y deben estar empleados en una Administracion Publica, Ente Instrumental de la Administracion o Entidad Corporativa

3.El solicitante de los certificados, especialmente habilitado para la gestion de éstos por parte de una Administracion o Entidad publica
determinada, es responsable de la veracidad de los datos aportados en todo momento a lo largo del proceso de solicitud y registro. Sera
responsable de comunicar cualquier variacién de los datos aportados para la obtencion del certificado.

4.El suscriptor del certificado es responsable de la custodia de su clave privada y de comunicar a la mayor brevedad posible cualquier
pérdida o sustraccién de esta clave.

5.El suscriptor del certificado es responsable de limitar el uso del certificado a lo dispuesto en la Politica de Certificacién asociada, que es un
documento publico y que se encuentra disponible en http:/ /www.accv.es.

6.La Agencia de Tecnologia y Certificacién Electrénica no se responsabiliza del contenido de los documentos firmados haciendo uso de los
certificados por ella emitidos.

7.La Agencia de Tecnologia y Certificacién Electronica es responsable del cumplimiento de las legislaciones Europea, Espafola y
Valenciana, por lo que a Firma Electrénica se refiere. Es, asimismo, responsable del cumplimiento de lo dispuesto en la Declaracion de
Practicas de Certificacion de la Agencia de Tecnologia y Certificacion Electronica y en la Politica de Certificacién asociada a este tipo de
certificados.

8.El periodo de validez de estos certificados es de tres (3) afios. Para su renovacioén deberan seguirse el mismo procedimiento que para la
primera solicitud o bien los procedimientos previstos en la Politica de Certificacion asociada.

9.Los certificados emitidos perderdn su eficacia, ademas de al vencimiento del periodo de validez, cuando se produzca una revocacién,
cuando se inutilice el soporte del certificado, ante resolucion judicial o administrativa que ordene la pérdida de eficacia, por inexactitudes
graves en los datos aportados por el solicitante y por fallecimiento del titular del certificado. Otras condiciones para la pérdida de eficicacia
se recogen en la Declaracion de Practicas de Certificacion y en la Politica de Certificacién asociada a este tipo de certificados.

10.La documentacién a aportar para la identificacion de los solicitantes sera el Documento Nacional de Identidad, NIE o Pasaporte espafiol,
vélido y vigente.

11.En cumplimiento de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, se
informa al solicitante de la existencia de un fichero automatizado de datos de caracter personal creado bajo la responsabilidad de la Agencia
de Tecnologia y Certificacion Electronica, denominado \ "Usuarios de firma electrénica\". La finalidad de dicho fichero es la de servir a los
usos relacionados con los servicios de certificacién prestados por la Agencia de Tecnologia y Certificacién Electrénica. El suscriptor consiente
expresamente la utilizacién de sus datos de caracter personal contenidos en dicho fichero, en la medida en que sea necesario para llevar a
cabo las acciones previstas en la Politica de Certificacion.

12.La Agencia de Tecnologia y Certificacién Electronica se compromete a poner los medios a su alcance para evitar la alteracién, pérdida o
acceso no autorizado a los datos de caracter personal contenidos en el fichero.

13.El solicitante podra ejercer sus derechos de acceso, rectificacion, borrado, portabilidad, restriccion de procesamiento y objecién sobre sus
datos de caracter personal dirigiendo escrito a la Agencia de Tecnologia y Certificacién Electronica, a través de cualquiera de los Registros de
Entrada de la Generalitat Valenciana e indicando claramente esta voluntad.

14.Se aconseja al usuario realizar el cambio del PIN inicial que aparece en el presente contrato a través de las herramientas que pone a su
disposicion la Autoridad de Certificacion, asi como custodiar de forma segura el PUK.

Con la firma del presente documento se autoriza a la Agencia de Tecnologia y Certificacién Electrénica a consultar los datos de identidad
que consten en el Ministerio de Interior, evitando que el ciudadano aporte fotocopia de su documento de identidad.

Ejemplar para el solicitante - Reverso

CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.18
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Seccion 1 — Datos del suscriptor
Apellidos:

Nombre:

DNI/NIF: Tel.:
Puesto o cargo:

Unidad Organizativa-Departamento:
Administracion-Organizacion:

CIF de la Organizacion:

Direccion correo electronico:

Direccién postal:

Seccion 2 — Datos del operador del Punto de Registro
Nombre y Apellidos:

Seccién 3 — Fecha y Firma

Suscribo el presente contrato de certificacion asociado a la Politica de Certificacion de Certificados
Cualificados en soporte software para Empleados Publicos con cédigo 1.3.6.1.4.1.8149.3.18, emitido por
la Agencia de Tecnologia y Certificacion Electrénica. Declaro conocer y aceptar las normas de utilizacion
de este tipo de certificados que se encuentran expuestas en http://www.accv.es. Declaro, asimismo, que
los datos puestos de manifiesto son ciertos.

Firma del suscriptor Firma y sello del Punto de Registro
Firmado: e /Firmado:

NO de petICIén ............................................... Ejemp/arpara Ia ACCV
CIf.: PUBLICO Ref.: ACCV-CP-18V4.0.4-ES-2026.0dt Version: 4.0.4
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11. Anexo Il — Formulario de solicitud de revocacion de
certificado

SOLICITUD DE REVOCACION DE CERTIFICADO
V3.0

Seccion 1 - Datos del subscriptor del certificado
Apellidos:

Nombre:

DNI/NIF:

Puesto o cargo:

Unidad Organizativa-Departamento:
Administracion-Organizacion:

CIF de la Organizacion:

Seccion 2 - ldentificacion del certificado*

Certificado personal: N° de peticion del certificado:

Seccion 3 — Motivo de Ila revocacion*

* La simple voluntad de revocacion del suscriptor del certificado es un motivo valido para la solicitud de
la misma.

Seccion 2 — Autorizacion*

Subscriptor del certificado

Firma

Solicitado al operador de Punto de Registro de Usuario:

Firma:

Ejemplar para la Agencia de Tecnologia y Certificacion Electronica

CIf.: PUBLICO Ref.: ACCV-CP-18V4.0.4-ES-2026.0dt Version: 4.0.4
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SOLICITUD DE REVOCACION DE CERTIFICADO
V3.0

Seccion 1 — Datos del subscriptor del certificado
Apellidos:

Nombre:

DNI/NIF:

Puesto o cargo:

Unidad Organizativa-Departamento:
Administracion-Organizacion:

CIF de la Organizacion:

Seccién 2 - Identificacién del certificado*
Certificado personal: N° de peticion del certificado:

Seccion 3 — Motivo de Ila revocacion*

* La simple voluntad de revocacion del suscriptor del certificado es un motivo valido para la solicitud de
la misma.

Seccion 2 — Autorizacion*

Subscriptor del certificado

Firma

Solicitado al operador de Punto de Registro de Usuario:

Firma:

Ejemplar para el solicitante

CIf.: PUBLICO Ref.: ACCV-CP-18V4.0.4-ES-2026.0dt Version: 4.0.4
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12. Anexo lll - Formulario de solicitud de alta de entidad
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Modificanon de datos.
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13. Anexo IV — Formulario de solicitud de certificados

ﬁ Agencia de Tecnologia
\. y Certificacidon Electrdnica

SOLICITUD DE CERTIFICADOS

De acuerdo con o Poiitica de Certificacion de Certificados Reconocidos de Empleado Publico, se requieren los siguientes datos para ia correcta emision de certificados.

DATOS COMUNES

NOMBRE DEL ORGANISMO:

CIF:
Domicilio:
Localidad:

DATOS DEL PERSONAL (los campos con * son opcionales)

MIF/NIE Primer Apelido

Segundo Apellido Nombre Correcelectrénico  Cargo*

Nimero de identificacion Personal*

CIf.: PUBLICO
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