Agencia de Tecnologia
y Certificacion Electrénica

Politica de Certificacion de Certificados
Cualificados de empleado publico con

seudonimo en dispositivo seguro

Fecha: 15/06/2017 Versioén: 3.0
Estado: APROBADO N° de paginas: 44
OID: 1.3.6.1.4.1.8149.3.21.3.0 Clasificacién: PUBLICO

Archivo: ACCV-CP-21V3.0.doc

Preparado por: Agencia de Tecnologia y Certificaciéon Electrénica - ACCV

Firmado digitalmente

por ISTEC
Fecha: 2020.11.30

08:59:29 +01'00'



\‘.\\\3 Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de
.\. y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

Tabla de Contenido

1 INTRODUCCION 9
1.1 PRESENTACION. ...ttt ettt a e 9
1.2 IDENTIFICACION. c....ttiuiteutiteitetit ettt ettt ettt ettt ettt s et et b et b et b et eh e bbb bbb et b et e b et e bt bt et be et s e et e st eneenbene 9
1.3 COMUNIDAD DE USUARIOS Y AMBITO DE APLICACION.......ccocuiuiuiiiimiiiirinieteinieiereseeseeseiese s sese e seeseeneeneas 10

1.3.1 Autoridades de CertifiCaCION................c.ccccuciriiriinimininiieieeet ettt ettt 10
1.3.2 Autoridades de REGISIVO. ...............c.ccoiieieiieii ettt ettt ettt eae et e 10
1.3.3  USUAEIOS FIRALES............ccvooeeeeeeeieeeeee ettt ettt ettt et aae e e eaaeee s 10
1.3.3.1  SUSCIIPEOTES. c..cvteiteiteiteit ettt ettt ettt ettt ettt a e et s e et b na et e b e s a et e b e nae st e ebenaenaee e 10
1.3.3.2 Partes COMTIANTES. ... cuuiuiitiietetete ettt ettt ettt b e b e ettt e e b e et et e e b e se e et e e b e sbe et e ebeebeebeenneeenbeenneeenneeans 10

1.4 USO DE LOS CERTIFICADOS. ......ccuteuiiuiiiieienietenteteteteatenteueesessesusesessesaesaesesae e essessenteseesesuesusesesuesaeneesueenne 10
141 USOS PEFMUILIAOS. .......c..e.eeeeeeeee ettt ettt eae e eee e 10
1.4.2 USOS PPORIDIAOS. ........cceveeieeeeie ettt ettt ettt et e et e e bt e eabeentaessbeenseessbeanseensseansaennnns 11
1.5 POLITICA DE ADMINISTRACION DE LA ACCV ...t 11
1.5.1 Especificacion de la Organizacion AdminiStradora...................ccccoocevoeioiiiieieiieiieeee e 11
1.5.2 PerSOna de CONIACTO. ..........c..ceeiueeeieee ettt ettt et e ettt et eee e te e e eneeennneeans 11
1.5.3 Competencia para determinar la adecuacion de la CPS a la Politicas...............c..cccccocceveievciicennnne. 11
1.6 DEFINICIONES Y ACRONIMOS.......cotitirtintententetetetententententetteuesseestetesseseessessessensensenseneeneestesessessessessessenseennees 11
.61 DEfINICIONES. ..ottt ettt ettt ettt ettt b et ae et e st e b e e st e be st e bt nteete et e eaee s 11
L1.6.2 ACFORIIOS. ........c..oocueeeeeeiee et ettt ettt e et e et e e te e e eete e e ateete e eate e eaeeeaae s 11

2 PUBLICACION DE INFORMACION Y REPOSITORIO DE CERTIFICADOS 12
2.1 REPOSITORIO DE CERTIFICADOS........eiuiiuiiiieiiniiiieteiteiteetet et ettt saeeree e sae et s sa ettt e s ens et ensenesaesaeeneens 12
2.2 PUBLICACION ...ttt ettt sttt ettt ettt s ettt a et bbbt en s bt s st n st nn e naeennennen 12
2.3 FRECUENCIA DE ACTUALIZACIONES.....c.cectiuiiiiiuiiitnitetieiesiestetesteseetesteteseesteneesseueenesae st besaesaesessenseneensennenan 12
2.4 CONTROLES DE ACCESO AL REPOSITORIO DE CERTIFICADOS........ccueueuteureuieiieieeniereerenuesseesesiesaessneenneeneeneens 12

3 IDENTIFICACION Y AUTENTICACION 13
3.1 REGISTRO DE NOMBRES.......ccoiuiuiiiiuiiiiiiiietiitet ittt s 13

311 TIPOS A MOMDIES.........c.eeeeeeeee ettt ettt ettt e e et e e n 13
3.1.2 Significado de 108 NOMBFES...............cooceiiiiiiii et 13
3.1.3 Interpretacion de formatros de NOMDIES...............c..ccocueioiioiiiiiiiei ettt 13
3.1.4 Unicidad de 10S BOMBIES..............cccocoeiiiiiiieiiet ettt 13
3.1.5 Resolucion de conflictos relativos @ NOMDIES...............c..cccccueeiicieiiiieeieeeeee ettt 13
3.1.6 Reconocimiento, autenticacion y funcion de las marcas regiStradas....................cccocevevveeveeenenennnn.. 13
3.2 VALIDACION INICIAL DE LA IDENTIDAD.......c.ccueutrieuinierinteutntentntenteseeeesesesesesessesessesessesessesssseasssennensesnnensennes 13
CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 1.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 2




\‘.\\\3 Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de
.\. y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

3.2.1 Meétodos de prueba de posesion de la clave privada........................ccccooeeviiiceniiiceiieieiieiee e 13
3.2.2 Autenticacion de la identidad de una OrganiZACION...................ccoeevercuiiieeeieeciieeie e 13
3.2.3 Autenticacion de la identidad de un individuo...................cc.cooceioeiviiiiiiiiiiiiiiiei e 13
3.3 IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE RENOVACION DEL PAR DE CLAVES................ 14
3.3.1 Identificacion y autenticacion de las solicitudes de renovacion rutinarias.....................c.ccceceeeeeennne. 14

3.3.2 Identificacion y autenticacion de las solicitudes de renovacion de clave después de una revocacion —

ClAVE MO COMPIOMELIAAL. ...ttt ettt bttt ettt 14
3.4 IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE REVOCACION DEL PAR DE CLAVES............... 14
4 EL CICLO DE VIDA DE LOS CERTIFICADOS 16
4.1 SOLICITUD DE CERTIFICADOS.......cctiuiiuiiiiitiiirtiteiesteiteitestet et sae st s sse et sse e sa et eneenesnesasenene s 16
4.2 TRAMITACION DE LA SOLICITUD DE CERTIFICADOS.......c.crteutrueutrienenuenerieeuesesessesessesessesesseneesensessensessesneenne 16
4.3 EMISION DE CERTIFICADOS. .....cvetttettteutntertntentnteetsuessesessesesestssesessestssestasentsseseesensesesesessentssentasensensensesneenne 16
4.4 ACEPTACION DE CERTIFICADOS. ... ...ccuteeteeeiteeeteeeireeieeeiseeeseseesseessseseeesaeesesssssesseesssesssesssssesesssssensesssseenseesnns 17
4.5 USO DEL PAR DE CLAVES Y DEL CERTIFICADO.......coectiuteuiriiniintietenienietetesaesensesenteneententeseesinessnesmneenneenneens 17
4.6 RENOVACION DE CERTIFICADOS.........cuiititiuiaiiieteitsesieteitessesesae st eae et s eaens 17
4.7 RENOVACION DE CLAVES.......ociititiuiiiiieiiitiesie ettt sttt sesae et b et s s s s st s e b ese e se s seeaesaesae e eneeneenes 17
4.8 MODIFICACION DE CERTIFICADOS.......ccutiituiiietetiateeetesietseseesestsesaesesetseesessassesaesessseseesesesesaeseseassssseseessnsns 17
4.9 REVOCACION Y SUSPENSION DE CERTIFICADOS.........cccrtueuemiaiiueniatsineeuestesseseseassssseseeesesaesesesesseseseseensennenes 17
4.9.1 Circunstancias para [ FEVOCACION. .................ccoceeeruiriiiieiiieiiietet ettt e 17
4.9.2 Entidad que puede SOLICItAr [a FEVOCACION. ...............ccoeeeiieiieiieieee ettt 17
4.9.3 Procedimiento de SOliCitud de FeVOCACION.................c.cccoeeviiiiiiiiiiiie e 17
4.9.3.1 PIESEINCIAL ....outiuiiieietetet ettt h bbb a bt h e a e bt h et s et a e n e n et e st e et et et e teanteennee s 17
4.9.3.2 TRLEIMALICO. .....eeuteeueeeieeteete ettt et ettt ettt e b et e et e eatesbee bt e abeeateebeenteeateeaeesbeenbeenbesseenseenbeesbe bt enbeenbesneesnnreas 18
4.9.4 Periodo de gracia de la solicitud de FeVOCACION. ...................ccocoveeuieieiieieieiieiieieeieeie e 18
4.9.5 Circunstancias Para la SUSPENSTION..............c..cc.ccuereeveeieeseiieeseeseeteessese s esseeseessesssesseeseesssesanseeenssens 18
4.9.6 Entidad que puede SOLiCItar I SUSPENSTON. ...........c..ccueeceeeiieiiieieesieeeieese et ae et e aee e raeseae e 18
4.9.7 Procedimiento para la Solicitud de SUSPENSTION. ...............c.cccvveriiiicuieiieiiieeieeieesee e siae e saee e 18
4.9.8 Limites del periodo de SUSPENSION. ................ccccueiiiieiiieeiee ettt 18
4.9.9 Frecuencia de emiSiON de CRLS...............ccoccuiiiiieeii ettt 18
4.9.10 Requisitos de comprobacion de CRLS................ccccooiiieiiiieiieeee ettt 18
4.9.11 Disponibilidad de comprobacion on-line de revocacion y estado...................ccccoceeceeeencceeacinannne.. 18
4.9.12 Requisitos de comprobacion on-line de reVOCACION. ................c..coecueceeiieiaiieieeiee e 18
4.9.13 Otras formas de divulgacion de informacion de revocacion diSponibles.................c.cccccocceeeeenncn. 18
4.9.14 Requisitos de comprobacion para otras formas de divulgacion de informacion de revocacion....... 18
4.9.15 Requisitos especiales de renovacion de claves cCOMPromMetidas...................coccovvveceecveceeceeneeeeenenns, 19
4.10 SERVICIOS DE COMPROBACION DE ESTADO DE CERTIFICADOS.......ccuerteueiereierenneninnenennenensenenneneeneneeseneenenee 19
4.11 FINALIZACION DE LA SUSCRIPCION......c.ceuiietinieiinterinientnteitnueatetentesesestssestesesessesestesessesesseseeseeesessenesneennenne 19
4.12 DEPOSITO Y RECUPERACION DE CLAVES.......cueutrieuirieuinientnientntentetentesensestssestssesessesessesessenessensesensensessesseenne 19
CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 1.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 3




@ Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de

y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

4.13 CADUCIDAD DE LAS CLAVES DE CERTIFICADO DE CA.......cccooiiiiiiiiiiiiiiiii s 19
5 CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES 20
5.1 CONTROLES DE SEGURIDAD FISICA.......c.ccooiiiiiiiiiiiiiiiiciirciccc e 20
5. 1.1 UDICACION Y CONSTIUCCION. ..ottt ettt ettt eae et e et e e e et e e enneeeneens 20
.12 ACCESO JISICO. ......oeeeeeeeee e ettt ettt ettt e ettt ettt enes 20
5.1.3 Alimentacion eléctrica y aire acoOndiCiONAdO...................cccoooiiieiiiieiieeet et 20
5.1.4 EXPOSICION QL AQUA. ...ttt ettt et et enee e 20
5.1.5 Proteccion y prevencion de iNCENAIOS. ...............c.cccuivueiieieiieeeiee ettt 20
5.1.6 Sistema de alMACENAMICIIO. ..................c..cccccueiiiiieiieieii ettt 20
5.1.7 ELIMINACION dE FESIAUOS. ...ttt ettt 20
5.1.8 BACKUD FOIMOLO............oooueieeeiieeeieeeee ettt be e bbb e et enseess e e e b e e e sbeeenbeeenseas 20
5.2 CONTROLES DE PROCEDIMIENTOS. .....cccciiiuiiiiuiiiiiitiniitiniitiiet ettt ess st ss s es e sa s s ens e 20
5.2.1 Papeles de COMFIANZA................c..cc.ccueeuieeeciieieiiieieeie ettt be e sbe ettt ereesseene s e 20
5.2.2 Numero de personas reqUEridas POT TATEA. ...............ccueeeueecuiesieresieesieesieeseeesteesaeeteesseasseeseseensaensseanes 20
5.2.3 Identificacion y autenticacion para cada PAPElL....................ccceveieeiirieiiaieieee et 20
5.3 CONTROLES DE SEGURIDAD DE PERSONAL......ccccouiuiiiiiiitiiitiieetiieeitieeie ettt seeae s s s s 21
5.3.1 Requerimientos de antecedentes, calificacion, experiencia, y acreditACion................c.ccoccevcerouennnnn.. 21
5.3.2 Procedimientos de comprobacion de antecedentes.....................c.ccocouuceeeieiiesiaiieiiee e 21
5.3.3 RequerimientoS de fOTMACION. ..............c.c..c.oueiieie et eeee ettt ettt eae e eeteeenneeas 21
5.3.4 Requerimientos y frecuencia de actualizacion de la formacion....................cccccueevenveveenceeacenannn.. 21
5.3.5 Frecuencia y secuencia de rotACiON de [ATEAS. ...............c..cc.ocuerieeeseaeeseeeeesieeee st eee e eaeeveeeiee e 21
5.3.6 Sanciones por acCiONes NO QUIOTIZAAAS. .................c.cceveeieeeieiiaieieeieeeee ettt ste et 21
5.3.7 Requerimientos de cORtratacion de PerSONQL..................cccccoccvvvueiieiiesiaienieieeeeete e eieeeeireeeree s 21
5.3.8 Documentacion proporcionada Gl PerSONQL...................c.ccoovveviiiieieeieiiieiesieeeeete e eiee e 21
5.3.9 Controles periodicos de CUMPIIMICRLO. ..................c.cccoevueiueeieiiieeeeieeeeee ettt eaee s 21
5.3.10 Finalizacion de 10S COMIFALOS. ..............c.cccueoiiiaiiiieee ettt 21
5.4 PROCEDIMIENTOS DE CONTROL DE SEGURIDAD.........cccciiiiiiiiiitiiitiiieiiieeic st 21
5.4.1 Tipos de eVentos reQiSIFATOS. ...............c.ccuiieeiiiei ettt et 21
5.4.2 Frecuencia de proceSado de I0S.................cccooceiiiiiiieiiiieee et 21
5.4.3 Periodo de retencion para los logs de QUAITOTTa.....................ccoccoooiioiiiiiiiiiiiieee e 21
5.4.4 Proteccion de 10 10gS de QUATIOFTA....................c.cccooueiiiiiiiiee et 22
5.4.5 Procedimientos de backup de los logs de QUAITOTIQ..................c.ccevcieveiiiiiiiiiiiiiiieeeee e 22
5.4.6 Sistema de recogida de informacion de auditoria (interno vs externo).............c.cccucevererereereenenncnns 22
5.4.7 Notificacion al sujeto CAuSA del @VENLO..................cc.ccueeiieeiiiieiieieee ettt 22
5.4.8 Analisis de VulnerabilidAdes......................cccoooiiiiiiiiiiieeiee ettt 22
5.5 ARCHIVO DE INFORMACIONES Y REGISTROS........coiuiuiiiimiiiiiiiiiiiitiniinniciesc it 22
5.5.1 Tipo de informaciones y eVentos regiStradOS. ...............c..ccoceevuereeieeseeeenieeisesseesesseesesseessesseesiseeeerens 22
5.5.2 Periodo de retencion para el QrCRIVO.................cc.ccoueecueeiiesieeiiesie ettt e e e 22
CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 1.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 4




@ Agencia de Tecnologia

y Certificacion Electrénica

5.5.3 Proteccion del archivo
5.5.4 Procedimientos de backup del archivo
5.5.5 Requerimientos para el sellado de tiempo de los registros
5.5.6 Sistema de recogida de informacion de auditoria (interno vs externo)
5.5.7 Procedimientos para obtener y verificar informacion archivada
5.6 CAMBIO DE CLAVE
5.7 RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE O DE DESASTRE
5.7.1 Alteracion de los recursos hardware, software y/o datos
5.7.2 La clave publica de una entidad se revoca
5.7.3 La clave de una entidad se compromete
5.7.4 Instalacion de seguridad después de un desastre natural u otro tipo de desastre

5.8 CESE DE UNA CA
6 CONTROLES DE SEGURIDAD TECNICA

6.1 GENERACION E INSTALACION DEL PAR DE CLAVES
6.1.1 Generacion del par de claves
6.1.2 Entrega de la clave privada a la entidad...................c.c.ccoovveninn.
6.1.3 Entrega de la clave publica al emisor del certificado
6.1.4 Entrega de la clave publica de la CA a los usuarios
6.1.5 Tamaiio de las claves
6.1.6 Parametros de generacion de la clave publica
6.1.7 Comprobacion de la calidad de los pardametros
6.1.8 Hardware/software de generacion de claves
6.1.9 Fines del uso del par de claves

6.2 PROTECCION DE LA CLAVE PRIVADA
6.2.1 Estandares para los modulos criptograficos
6.2.2 Control multipersona de la clave privada
6.2.3 Custodia de la clave privada
6.2.4 Copia de seguridad de la clave privada
6.2.5 Archivo de la clave privada
6.2.6 Introduccion de la clave privada en el modulo criptografico
6.2.7 Meétodo de activacion de la clave privada
6.2.8 Meétodo de desactivacion de la clave privada
6.2.9 Meétodo de destruccion de la clave privada

6.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
6.3.1 Archivo de la clave publica
6.3.2 Periodo de uso para las claves publicas y privadas

6.4 DATOS DE ACTIVACION

6.4.1 Generacion y activacion de los datos de activacion

Politica de Certificacion de Certificados Cualificados de
empleado publico con seudénimo en dispositivo seguro

ClIf.: PUBLICO

Ref.: ACCV-CP-21V3.0.doc

Version: 1.0

Est.:. APROBADO

0OID: 1.3.6.1.4.1.8149.3.21.3.0

Pag. 5




\‘.\\\3 Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de
.\. y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

6.4.2 Proteccion de 10S datOS de ACHVACION. ................ccccoueieiiieieiiie ettt 27
6.4.3 Otros aspectos de [0S datos de ACIIVACION................cccccveeiuiecieiiiieiiieeie ettt sae e aae e aaeee s 27

6.5 CONTROLES DE SEGURIDAD INFORMATICA. .......ccuiuiuiiiiiciiiiiiietciie sttt 27
6.6 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA.......cccoiiiiiiiiiiiiiiiiieiiiieciteeseesee e s 27
6.7 CONTROLES DE SEGURIDAD DE LA RED.......cctriiiiiiiniiriintinienientetetetetetet ettt st see s sae e et eneeneens 27
6.8 CONTROLES DE INGENIERIA DE LOS MODULOS CRIPTOGRAFICOS.......c.courueuiuiiieueiiirieieicesesieseeiesiesaeeenean 27
7 PERFILES DE CERTIFICADOS Y LISTAS DE CERTIFICADOS REVOCADOS 28
7.1 PERFIL DE CERTIFICADO......ccuiitiitiiiiiiiiiieiei ettt st ne e 28
T A1 NUEEO (@ VEFSIOMN. ...ttt ettt et eat e et e e et e e e e 28
7.1.2  Extensiones del COrtifiCadO.................ccoociuvmiiiiiiiiiiaiiaiieiesi ettt 28
7.1.3 Identificadores de objeto (OID) de [0S QIGOFIIMOS................ccoevieciiiiiaiiiieiieieie e, 30

7. 1.4 FOTMALOS A€ NOMBIES........c..oeeiiiiiiiieeee ettt ettt 30
7.1.5  Identidad AAMINISIFALIVA. .............coccoioiiiiiii ettt 30
7.1.6  ReStricCiones de 108 MOMBYES................cccccoviiiiiiiiiii ettt 31
7.1.7 Identificador de objeto (OID) de la Politica de CertifiCACIOnN...............cccoeceevcieoenciiniiiaeieeeene 31
7.1.8 Uso de la extension “Policy CONSIIAINES " ............ccoiiueiiiiei ettt 31
7.1.9 Sintaxis y semantica de los cualificadores de politica...................cccccoooeiciiiiioiiiiiiiiiiiee e, 31
7.1.10 Tratamiento semdntico para la extension critica “Certificate Policy”.............ccccovvveiciavenciacnn. 32

7.2 PERFIL DE CRL.....ooiiiiiiiii ettt e st et et e saeeeennee e 32
7.2. 1 INUMEFO A€ VOFSION. .........ocue ittt ettt ettt ettt ettt et at e st et e e st e e eneeeennes 32
7.2.2 CRL Y @XI@RSIONES.........cueeeieiieeieii ettt ettt et 32

7.3 LISTAS DE CERTIFICADOS REVOCADOS........ciuiiiiiiiiiiiiiiitiiiieetceteee s s 32
7.3.1 Limite Temporal de los certificados en 1as CRLS................ccccooceveiiieiieiieiieieeeeieee e 32

8 AUDITORIA DE CONFORMIDAD 33
8.1 FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD PARA CADA ENTIDAD......ccoovuviieeeiiireeeeeeeeeeieeeeeeeeeeenns 33
8.2 IDENTIFICACION/CUALIFICACION DEL AUDITOR....c..cccrtiutrtetrteietetetentetertesenteseneesessenessesesseseeseseesessenessesensens 33
8.3 RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA.........cuitriiieuiiiiieieiitseseeseie s s 33
8.4 TOPICOS CUBIERTOS POR EL CONTROL DE CONFORMIDAD........c.cucuiiiiiiiaisiieieie e ie e 33
8.5 ACCIONES A TOMAR COMO RESULTADO DE UNA DEFICIENCIA........cccouitiiiuiieminieiiiieniieeesiecsieeeaeee s 33
8.6 COMUNICACION DE RESULTADOS. .....cveueteteierertettrtentntentstenteteeesesesessesessesessesessesessesessentasensesensesensesessesensens 33
9 REQUISITOS COMERCIALES Y LEGALES 34
9.1 TARIFAS...iiiiitiitit ettt b b e a bbb a e 34
9.1.1 Tarifas de emision de certificAdo 0 FENOVACION................cccoueueiicieieiiiiiaise st 34
9.1.2 Tarifas de acceso @ 10S COTLIfICAAOS. .............ccoccveiiiiaiiiiieiieieee ettt 34
9.1.3 Tarifas de acceso a la informacion de estado 0 FeVOCACION....................cc.ccoeceeceeeeeieceeieeneeeieeenenns 34
9.1.4 Tarifas de otros servicios como informacion de POIILICAS................c..ccoovueeeiveereiieeiieeeieereeieere e, 34
9.1.5 POItICA AE FEINICQIOS. ..ottt ettt b ettt e st et ssesteenseetveeensees 34

CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 1.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 6




\‘.\\\3 Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de
.\. y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

9.2 CAPACIDAD FINANCIERA.......ccuiiitiiiiiiiiiititiites ittt 34
9.2.1 Indemnizacion a los terceros que confian en los certificados emitidos por la ACCV............c..c.......... 34
9.2.2 Relaciones fIAUCIATIAS. ..............ccccueoiiiaeiiee ettt sttt 34
9.2.3  ProcesOS AAMIRNISIIALIVOS. ..........cccoioueiiiieeie ettt ettt ettt e st et een e enteeenneean 34

9.3 POLITICA DE CONFIDENCIALIDAD.......ccutuiiiiiiiniieteiiateeeaetsee st e s sess s ae e e e s esessssaeaenean 35
9.3.1 Informacion CORfIAENCIAL.................c.occoociiiiii ittt 35
9.3.2  Informacion no CONfIAENCIAL...................ccoccoeviioieei ittt e 35
9.3.3 Divulgacion de informacion de revocacion /suspension de certificados..............c..ccoccoccvcveecnnni.n 35

9.4 PROTECCION DE DATOS PERSONALES......ccocuiuiuiiiiiiiiiiiiiieseiitniete sttt 35
9.4.1 Plan de Proteccion de Datos PerSONALES.................cccccocviiiciiiiiiiiiiiitiietet et 35
9.4.2  Informacion considerada Privada.......................ccccooceeciecieiiiiniiieeeie et 35
9.4.3 Informacion no considerada PriVadQ..................c...c..ccoevuecueeiiiiieeieiiieiieeieeeeeie et 35
9.4.4 ReSPONSADIIIAAUES.................oouvoeiiieiiiieiieeee ettt ettt eae e sae e 35
9.4.5 Prestacion del consentimiento en el uso de los datos perSonales....................cocueeevcievieeecieenineecnanans 35
9.4.6 Comunicacion de la informacion a autoridades administrativas y/o judiciales...................c............. 35
9.4.7 Otros supuestos de divulgacion de 1a infOrMACION. .................ccccoioueviiioeniiieieeeeeeeee e 35

9.5 DERECHOS DE PROPIEDAD INTELECTUAL......coutrtirtiniertintetentetentententeneententeseeseeuesseesessesseseessensensesueesmnesnnenns 35

9.6 OBLIGACIONES Y RESPONSABILIDAD CIVIL.......coiuiiiiiiitiieiiieiiieiesieesieeeseesie s eenenes 36
9.6.1 Obligaciones de la Entidad de CertifiCaCION...............coccoviriminininiiiiiiieieeitetet st 36
9.6.2 Obligaciones de la Autoridad de REZISIrO................c.cccuirininiiiiiiiiiiiiiiteietst e 36
9.6.3  Obligaciones de [0S SUSCFIDIOTES. ............cc.couiieiiiiiiiaise sttt ettt 36
9.6.4 Obligaciones de los terceros confiantes en los certificados emitidos por la ACCV............c..ccceu.n... 36
9.6.5 ODbligaciones del FEPOSTLOFIO. .................c.ccevieieesieeieeieeieeit ettt ettt et sse st e sbeetseereessesseenseeseeenes 36

9.7 RENUNCIAS DE GARANTIAS.......oiiiiiiiiiiiiiiiiiicc st 36

9.8 LIMITACIONES DE RESPONSABILIDAD......cccioiiiiiiiiiiiiitiniitisiitec ittt 36
9.8.1 Garantias y l[imitaciones de GAVANIIAS.............c...cceeeeeiieicieeie et eeee e sveeseae e siaeseree e e e 36
9.8.2 Deslinde de reSPONSADIIIAAAES. ................c...cc.occuieeieiiieciieeie ettt sae s e siveeseenens 36
9.8.3  LimitAcCiones de PEFAIAAS. ...............c.cccoieeiiiiiiiieee ettt 36

9.9 PLAZO Y FINALIZACION. ......ccuiuiiiitiiiainieietetee sttt sttt sttt st st 36
.91 PLAZO......c.ooueiii ettt a e a e a ettt a ettt e be bt e bt n e enbeeabeenbe e 36
9.9. 2 FIRAIIZACION. ...ttt ettt ettt et e et e et e st e et enbesteen e e s e e enteeeneean 36
9.9.3  SUPCIVIVERCIA. ...ttt ettt ettt et 37

9.10 NOTIFICACIONES.......cviuiiitiiiniititiitesietestet ettt sttt r et a et a s b ne s s s st r s n s eneeneeneens 37

9. 11  MODIFICACIONES.......cuiiitiiiuiiitiiittitest ettt ettt ettt ettt s e s et st a et ea et a e s s s eaesaeens s 37
9.11.1 Procedimientos de especificAcion de CAMDIOS....................cccoecuevueiiiceeseiiiesieeieee e 37
9.11.2 Procedimientos de publicacion Y ROLIfICACION....................coccveceeeiiceieiiieeiieie e 37
9.11.3 Procedimientos de aprobacion de la Declaracion de Practicas de Certificacion............................. 37

9.12 RESOLUCION DE CONFLICTOS.......ccuuiuiitiuiaiiietettiesteiesetse st st ses e e se s s s s e s s sae e 37
9.12.1 Resolucion extrajudicial de CORFIICIOS. ...........ccccuioueriiioeiiiiiieieeee et 37

CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 1.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 7




.\:\.\\.\ Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de

y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

9.12.2 JUFISAICCION COMPELERLC...............coooveeeeeiieiieiieieeete ettt ettt b e e ettt eseenseene s ens 37
I ST 09 216 ) 07N @) (6) NN 2 5 (67N =3 5 PP 37
9.14 CONFORMIDAD CON LA LEY APLICABLE........ccettuutttieiiiitueeeeeeeiieeeeeeeesiareeeessestereeessensaseeessesssssesssssssarseeesees 37
.15 CLAUSULAS DIVERSAS...ccutttiiittieiettteeeteeeeeaeesseattesastteseasesseaseesasteessaesesssseesasatesaseeessseesasseesaseesasssseeeessas 37
10 ANEXO1 38
11 ANEXO II - FORMULARIO DE SOLICITUD DE REVOCACION DE CERTIFICADO.................. 41
12 ANEXO III - FORMULARIO DE SOLICITUD DE ALTA DE ENTIDAD 43
13 ANEXO IV - FORMULARIO DE SOLICITUD DE CERTIFICADOS 44
ClIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 1.0

Est.. APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 8




Politica de Certificacion de Certificados Cualificados de

Agencia de Tecnologia —er e s 1
empleado publico con seudénimo en dispositivo seguro

y Certificacion Electrénica

Q&

1 INTRODUCCION

1.1 Presentacion

El presente documento es la Politica de Certificacion asociada a los certificados cualificados de
empleado publico con seudénimo, que contiene las reglas a las que se sujeta la gestion y el uso de
los certificados definidos en esta politica. Se describen los papeles, responsabilidades y relaciones
entre el usuario final y la Agencia de Tecnologia y Certificacion Electréonica y las reglas de solicitud,
adquisicion gestion y uso de los certificados. Este documento matiza y complementa a la Declaracion
de Practicas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electrénica.

La Politica de Certificacion referida en este documento se utilizara para la emision de certificados
cualificados de empleado publico con seuddénimo sobre dispositivo seguro, segun la legislacion
vigente.

La presente Declaracion de Practicas de Certificacion esta redactada siguiendo las especificaciones
del RFC 3647 ‘Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework” propuesto por Network Working Group para este tipo de documentos, al igual que la
Declaracion de Practicas de Certificacion, para facilitar la lectura o comparacion con documentos
homdélogos.

Esta Politica de Certificacion asume que el lector conoce los conceptos basicos de Infraestructura de
Clave Publica, certificado y firma digital, en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2 |Identificacion

Nombre de la politica

Politica de Certificacion de Certificados Cualificados de empleado publico con
seudénimo en dispositivo seguro

Callificador de la politica

Certificado Cualificado de empleado publico con seuddnimo
en dispositivo seguro expedido por el Instituto Valenciano

de Finanzas - ACCV (Plaza Napoles y Sicilia, 6. Valencia
CP 46003, ESPANA. CIF Q9650010C). CPS y CP en
http://www.accv.es

Version de la politica 3.0

Estado de la politica APROBADO

Referencia de la | 1.3.6.1.4.1.8149.3.21.3.0

politica / OID (Object

Identifier)

Fecha de emision 03 de junio de 2017

Fecha de expiracién No aplicable.

CPS relacionada Declaraciédn de Practicas de Certificacién (CPS) de 1la
ACCV. Versidén 4.0.
OID: 1.3.6.1.4.1.8149.2.4.0
Disponible en http://www.accv.es/pdf-politicas

Localizacién Esta Politica de Certificacion se puede encontrar en:
http://www.accv.es/legislacion c.htm

‘ CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 2.0

| Est.. APROBADO

0ID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 9



http://www.pki.gva.es/legislacion_c.htm

\i.\\.\ Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de

y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

1.3 Comunidad de usuarios y ambito de aplicacién

1.3.1 Autoridades de Certificacion

La CA que puede emitir certificados acordes con esta politica es ACCVCA-130 perteneciente a la
Agencia de Tecnologia y Certificacion Electrénica, cuya funcion es la emision de certificados de
entidad final para los suscriptores de ACCV. El certificado de ACCVCV-130 es valido desde el dia 14
de octubre de 2011 hasta el 1 de enero de 2027

1.3.2 Autoridades de Registro

La lista de Autoridades de Registro (Puntos de Registro de Usuario) que gestionan las solicitudes de
certificados definidos en esta politica se encuentra en la URL http://www.accv.es

1.3.3 Usuarios Finales

1.3.3.1 Suscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica estd compuesto por
los empleados publicos que trabajen para cualquier tipo de Administracion Puablica (europea, estatal,
autondmica y local) asi como los empleados de sus entes instrumentales, y los empleados de las
Corporaciones y Universidades Publicas, que cuenten con los elementos de identificacion requeridos
(DNI, NIE, etc.) y a las que se les pueda asociar un seudénimo. El colectivo de usuarios formara parte
de alguna entidad publica, que se encargara de la gestion de estos usuarios y de la asignacion de los
citados seuddnimos.

El soporte de claves y certificados es tarjeta criptografica Giesecke & Devrient (G&D) Sm@rtCafé
Expert 3.2 y versiones posteriores. En caso de acreditarse otros dispositivos criptograficos seran
recogidos en el presente documento, en su punto 6.1.8 Hardware/software de generacion de claves

Se limita el derecho de solicitud de certificados definido en la presente Politica de Certificaciéon a
personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de personas
juridicas, entidades u organizaciones.

1.3.3.2 Partes confiantes
Se limita el derecho a confiar en los certificados emitidos conforme a la presente politica a:

eLas aplicaciones y servicios pertenecientes a las Administraciones Publicas espafiolas o
europeas, entidades u organizaciones.

eLas aplicaciones y servicios que, sin pertenecer al ambito de la Administracion Publica,
requieran de sistemas de identificacion y/o firma seguros, de acuerdo con la legislacion
espaniola de firma electrdnica o con la normativa europea.

eLas actos o tramitaciones que sean propios o concernientes al trabajo asociado al empleado
publico con seuddnimo.

1.4 Uso de los certificados

1.4.1 Usos Permitidos

Los certificados emitidos por la Agencia de Tecnologia y Certificacion Electrénica bajo esta Politica de
Certificacion, pueden utilizarse para la firma electronica y cifrado de cualquier informaciéon o
documento. Asimismo, pueden utilizarse como mecanismo de identificacion ante servicios y
aplicaciones informaticas.
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1.4.2 Usos prohibidos
Los certificados se utilizaran unicamente conforme a la funcion y finalidad que tengan establecida en
la presente Politica de Certificacion, y con arreglo a la normativa vigente.

1.5 Politica de Administracion de la ACCV

1.5.1 Especificacion de la Organizacion Administradora

Nombre Agencia de Tecnologia y Certificacion Electronica IVF
Direccion de email accv@accv.es
Direccion Plaza Napoles y Sicilia , 6 —46003 Valencia (Spain)

+34 902 482 481
+34-:961 971 771

Nudmero de teléfono
Numero de fax

1.5.2 Persona de Contacto

Nombre Agencia de Tecnologia y Certificacion Electrénica IVF
Direccion de email accv@accv.es
Direccion Plaza Napoles y Sicilia, 6 —46003 Valencia (Spain)
Numero de teléfono +34 902 482 481

NuUmero de fax +34-961 971 771

1.5.3 Competencia para determinar la adecuacion de la CPS a la Politicas

La entidad competente para determinar la adecuacion de esta CPS a las diferentes Politicas de
Certificacion de la ACCV, es la Subdireccion de Entidades Financieras y Certificacion Electrénica -
IVF de conformidad con los Estatutos del Instituto Valenciano de Finanzas (IVF).

1.6 Definiciones y Acronimos

1.6.1 Definiciones
No estipulado

1.6.2 Acronimos
No estipulado
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2 Publicacion de informacion y repositorio de certificados

2.1 Repositorio de certificados
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

2.2 Publicacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.3 Frecuencia de actualizaciones
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

2.4 Controles de acceso al repositorio de certificados.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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3 ldentificacién y Autenticacion

3.1 Registro de nombres

3.1.1 Tipos de nombres
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

3.1.2 Significado de los nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.3 Interpretacion de formatos de nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.4 Unicidad de los nombres
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

3.1.5 Resolucién de conflictos relativos a nombres
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.6 Reconocimiento, autenticacién y funcion de las marcas registradas.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.2 Validacion inicial de la identidad

3.2.1 Métodos de prueba de posesion de la clave privada.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.2.2 Autenticacion de la identidad de una organizacion.

La identificacién de la Administracion o Entidad publica se realizara en el proceso de Alta de la
Entidad que sera suscrito por una persona fisica con capacidad de representar a la Administraciéon o
Entidad publica.

3.2.3 Autenticacion de la identidad de un individuo.

La identificacion del suscriptor del certificado cualificado de empleado publico con seudénimo se
realizara mediante su personacién ante el Operador del Punto de Registro, acreditandose mediante
presentacion del Documento Nacional de Identidad (DNI), pasaporte espafiol, el Numero de
Identificacion de Extranjeros (NIE) del solicitante o medios equivalentes aprobados segun la
legislacion vigente.

La determinaciéon de la condicion de empleado publico es responsabilidad de la Administracion o
Entidad publica solicitante, la cual debera comprobar dicha condiciéon de empleado publico, bien en su
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base de datos, si esta actualizada, o solicitando el documento por el que el suscriptor ha adquirido
esa condicion, si no le constare a la propia Administracion o Entidad Publica solicitante.

En este tipo de certificados se incluye una direccién de correo electrénico proporcionado por
Administracién o Entidad Publica solicitante o por el propio suscriptor como elemento necesario para
soportar operaciones de firma electronica y cifrado de correo electronico, pero la Agencia de
Tecnologia y Certificaciéon Electrénica no garantiza que esta direccidon de correo esté vinculada con el
suscriptor del certificado, por lo que la confianza en que esta direccién sea la del suscriptor del
certificado corresponde Unicamente a la parte confiante. La Agencia de Tecnologia y Certificacion
Electronica unicamente garantiza que la direccion de correo que consta en el certificado fue la
aportada por la Administracion o Entidad publica a la que pertenecia el suscriptor en el momento de la
formalizacién de su solicitud.

3.3 ldentificacion y autenticacion de las solicitudes de renovacién del par
de claves.

3.3.1 Identificacion y autenticacion de las solicitudes de renovacion rutinarias.

La identificacion y autenticacién para la renovacion del certificado se puede realizar utilizando las
técnicas para la autenticacion e identificacion inicial (descrita en el punto 3.2.3 Autenticacion de la
identidad de un individuo, de esta Politica de Certificacién). La primera renovacion se podra realizar a
través de la web www.accv.es utilizando los mecanismos y aplicaciones puestas a disposicién de los
usuarios de este tipo de certificados, identificandose para iniciar el proceso mediante el certificado
original que se pretende renovar, siempre que éste no haya vencido ni se haya procedido a su
revocacion. Existen, por tanto, dos mecanismos alternativos para la renovacion:

e Con las aplicaciones puestas a disposicion de los usuarios de este tipo de certificados ,
disponibles en www.accv.es.

e Solicitud de un nuevo certificado por parte de la Administracion o Entidad publica a la que
pertenezca el suscriptor (ver apartado 3.2.3. Autenticacion de la identidad de un individuo, de esta
Politica de Certificacion).

Asimismo, y de conformidad con lo establecido en la legislacion vigente, la renovacion del certificado
mediante solicitudes firmadas digitalmente exigira que haya transcurrido un periodo de tiempo desde
la identificacion menor a los cinco afos.

3.3.2 Identificacion y autenticacion de las solicitudes de renovacion de clave
después de una revocacion — Clave no comprometida.

La politica de identificacion y autenticacion para la renovaciéon de un certificado después de una
revocacién sin compromiso de la clave sera la misma que para el registro inicial, o bien se empleara
algun método electrénico que garantice de manera fiable e inequivoca la identidad del solicitante y la
autenticidad de la solicitud.

3.4 ldentificacion y autenticacion de las solicitudes de revocacion del par
de claves
La politica de identificacion para las solicitudes de revocacion acepta los siguientes métodos de
identificacion:

ePresencial. Es el mismo que para el registro inicial descrito en el punto 3.2.3. Autenticacién de
la identidad de un individuo, de esta Politica de Certificacion
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eTelematica. Mediante la firma electrénica del formulario de revocacién (ubicado en
http://www.accv.es) por parte de alguna de las personas de contacto dadas de alta para la
gestion de certificados de cada Administracion o Entidad publica, o realizando la solicitud con la
firma electrénica por parte del solicitante del certificado del formulario de revocacion ubicado en
el Area Personal de Servicios de Certificacion (en http://www.accv.es).

o Telefénica. Mediante la respuesta a las preguntas realizadas desde el servicio de soporte
telefénico disponible en el nimero 902482481.

ACCV o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacion de un
certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del subscriptor,
o cualquier otro hecho que recomendara emprender dicha accion.

Deberan solicitar la revocacién de los certificados las personas de contacto dadas de alta para la
gestion de certificados de cada Administracion o Entidad publica en cuanto el suscriptor, pierda su
condicion.
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4 El ciclo de vida de los certificados.

Las especificaciones contenidas en este apartado complementan estipulaciones previstas la
Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4 .1 Solicitud de certificados

La solicitud de este tipo de certificados es responsabilidad de la Administracion Publica o entidades
de caracter publico, la cual debera comprobar la condicion de empleado publico de los titulares de los
certificados mediante consulta a los registros de personal de la organizacion de su competencia.

El proceso comienza por dar de alta a la Administraciéon, organismo o entidad, a partir de un
formulario de alta de entidad, como el que se recoge en el Anexo lll de esta Politica de Certificacion.
En ese formulario deben indicarse cuales son las personas habilitadas para la gestion de certificados
con seudénimos para los empleados publicos perteneciente a la entidad en cuestion.

Para llevar a cabo la solicitud de certificados pueden emplearse dos métodos

1- El formulario del Anexo IV y remitirlo a la Agencia de Tecnologia y Certificacion Electrénica por
parte de una de las personas habilitadas para llevar a cabo la gestion de certificados. Este documento
de solicitud se debera enviar preferentemente en formato electrénico y por correo electrénico a la

cuenta gestioncerts@accv.es

2- El frontal de Administracion del organismo, donde el Administrador del mismo podra solicitar los
certificados necesarios, asi como las renovaciones de los ya emitidos y si fuera necesario, las
revocaciones. Este frontal puede encontrarse en http://www.accv.es

Asimismo, y de conformidad con lo establecido en el art. 13.4 b) de la Ley 59/2003, de 19 de
diciembre, de Firma Electrénica en el caso de la solicitud de certificado mediante medios telematicos
se exigira que haya transcurrido un periodo de tiempo desde la identificacién presencial menor a los
cinco anos.

4.2 Tramitacion de la solicitud de certificados.

Tras recibir la solicitud de certificados por parte de las personas habilitadas al efecto y una vez
aceptada la propuesta econdmica si fuera el caso, se procedera a la generacién de los certificados y
la preparacion de la documentacién asociada a éstos. Una vez concluido, se remitira a la
Administracién o Entidad publica solicitante, a través de las personas habilitadas para la gestion.

Las personas habilitadas para la gestion de los certificados seran las responsables de la entrega de
los certificados a sus suscriptores y de remitir los contratos de certificacion a la Agencia de Tecnologia
y Certificacion Electrénica.

4.3 Emision de certificados

ACCV no es responsable de la monitorizacion, investigacion o confirmacién de la exactitud de la
informacion contenida en el certificado con posterioridad a su emisién. En el caso de recibir
informacion sobre la inexactitud o la no aplicabilidad actual de la informaciéon contenida en el
certificado, éste puede ser revocado.

La emisién del certificado tendra lugar una vez que ACCV haya llevado a cabo las verificaciones
necesarias para validar la solicitud de certificacion. El mecanismo por el que determina la naturaleza y
la forma de realizar dichas comprobaciones es esta Politica de Certificacion.

‘ CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 2.0

‘ Est.: APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 16



http://www.accv.es/
mailto:gestioncerts@accv.es

\*l\\.\\ Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de
.\. y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

Cuando la CA de la ACCV emita un certificado de acuerdo con una solicitud de certificaciéon valida,
enviara una copia del mismo a la Autoridad de Registro que remitié la solicitud y otra al repositorio de
ACCV

Es tarea de la Autoridad de Registro notificar al subscriptor de un certificado la emisién del mismo y
proporcionarle una copia, o en su defecto, informarle del modo en que puede conseguirla.

4.4 Aceptacion de certificados

La aceptacion de los certificados por parte de los suscriptores se produce en el momento de la firma
del contrato de certificacion asociado a cada Politica de Certificacion. La aceptacion del contrato
implica el conocimiento y aceptacion por parte del suscriptor de la Politica de Certificaciéon asociada.

El Contrato de Certificacion es un documento que debe ser firmado por el suscriptor y por la persona
adscrita al Punto de Registro de Usuarios, y cuyo fin es vincular a la persona a certificar con la accion
de la solicitud, con el conocimiento de las normas de uso y con la veracidad de los datos presentados.
El formulario del Contrato de Certificacion se recoge en el Anexo | de esta Politica de Certificacion.

4.5 Uso del par de claves y del certificado.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.6 Renovacion de certificados.

Los mecanismos para la renovacion se detallan en el punto 3.3 “Identificacion y autenticacion de las
solicitudes de renovacion del par de claves”

4.7 Renovacion de claves

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.8 Modificacion de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9 Revocacioén y suspension de certificados.

4.9.1 Circunstancias para la revocacion
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

4.9.2 Entidad que puede solicitar la revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.3 Procedimiento de solicitud de revocacion

La Agencia de Tecnologia y Certificacion Electronica acepta solicitudes de revocacion por los
siguientes procedimientos

4.9.3.1 Presencial

Mediante la presentacién e identificacion del suscriptor o del solicitante habilitado por cada entidad en
un Punto de Registro de Usuario y la cumplimentacion y firma, por parte del mismo, del “Formulario
de Solicitud de Revocacion” que se le proporcionara y del que se adjunta copia en el anexo Il
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4.9.3.2 Telematico

El solicitante del certificado podra solicitar la revocacion de certificados, en la web de ACCV, en la
URL http://www.accv.es, dentro del Area Personal de Servicios de Certificacion, tras identificarse con
su certificado personal o de entidad que haya sido solicitado por él mismo.

El Administrador del organismo puede solicitar la revocacién de los certificados del organismo que
administra desde el frontal de gestion disponible en http://www.accv.es

4.9.4 Periodo de gracia de la solicitud de revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.5 Circunstancias para la suspensién

Sélo se suspendera un certificado si asi lo dispone una autoridad judicial o administrativa, por el
tiempo que la misma establezca.

ACCV no soporta la suspensién de certificados como operacién independiente sobre sus certificados.

4.9.6 Entidad que puede solicitar la suspensién
La autoridad judicial o administrativa competente.

4.9.7 Procedimiento para la solicitud de suspensién
Por Resolucion de la autoridad judicial o administrativa competente.

4.9.8 Limites del periodo de suspension

El limite sera el que se establezca en la Resolucion de la autoridad judicial o administrativa
competente.

4.9.9 Frecuencia de emision de CRLs
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.10 Requisitos de comprobacion de CRLs
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.11 Disponibilidad de comprobacién on-line de revocacion y estado
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

4.9.12 Requisitos de comprobacion on-line de revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.13 Otras formas de divulgacion de informacién de revocacién disponibles

Ademas de la consulta de revocados por medio de Listas de Certificados Revocados (CRL) y por
medio del servicio OCSP, es posible comprobar la validez de los certificados por medio de un
formulario web que, a partir de una direccidon de correo electrénico, devuelve los certificados
vinculados a esa direccion y el estado de éstos. Este formulario se encuentra en el sitio web de la
Agencia de Tecnologia y Certificacion Electronica en la URL http://www.accv.es

4.9.14 Requisitos de comprobacion para otras formas de divulgacion de informacion
de revocacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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4.9.15 Requisitos especiales de renovacion de claves comprometidas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.10 Servicios de comprobacion de estado de certificados.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.11 Finalizacion de la suscripcion.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

ACCV informara al suscriptor, mediante correo electrénico firmado digitalmente, en un momento
previo anterior a la publicacion del certificado en la Lista de Certificados Revocados, acerca de la
suspensién o revocacion de su certificado, especificando los motivos, la fecha y la hora en que su
certificado quedara sin efecto, y comunicandole que no debe continuar utilizandolo.

4.12 Dep0sito y recuperacion de claves.

La ACCV no realiza depésito de las claves asociadas a los certificados de empleado publico con
seuddnimo.

4 .13 Caducidad de las claves de certificado de CA.

La ACCV evitara generar certificados de empleado publico con seuddénimos que caduquen con
posterioridad a los certificados de CA. Para ello no se emitiran certificados de empleado publico con
seudénimo cuyo periodo de validez exceda el del certificado de CA en cuestion y se generaran con el
nuevo certificado de CA, con el fin de evitar la notificacidn a los subscriptores para que procedan a la
renovacion de su certificado, en el supuesto que el certificado de CA caducara con anterioridad.
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5 Controles de seguridad fisica, de gestion y de
operaciones

5.1 Controles de Seguridad Fisica

5.1.1 Ubicacion y construccion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.1.2 Acceso fisico
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.3 Alimentacién eléctrica y aire acondicionado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.4 Exposicion al agua
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.5 Proteccién y prevencién de incendios
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.1.6 Sistema de almacenamiento
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.7 Eliminacién de residuos
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.8 Backup remoto
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.2 Controles de procedimientos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.1 Papeles de confianza
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.2 Numero de personas requeridas por tarea
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.2.3 Identificacion y autenticacidon para cada papel
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

‘ CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 2.0

‘ Est.: APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Péag. 20




\*l\\.\\ Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de
.\. y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

5.3 Controles de seguridad de personal
Este apartado refleja el contenido del documento Controles de Seguridad del Personal de ACCV.

5.3.1 Requerimientos de antecedentes, calificacion, experiencia, y acreditacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.2 Procedimientos de comprobacion de antecedentes
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.3.3 Requerimientos de formacién
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.4 Requerimientos y frecuencia de actualizacién de la formacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.5 Frecuencia y secuencia de rotacion de tareas
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

5.3.6 Sanciones por acciones no autorizadas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.7 Requerimientos de contratacion de personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.8 Documentacion proporcionada al personal
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.3.9 Controles periddicos de cumplimiento
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.3.10 Finalizacion de los contratos
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.4 Procedimientos de Control de Seguridad

5.4.1 Tipos de eventos registrados
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

5.4.2 Frecuencia de procesado de logs
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.3 Periodo de retencion para los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.4.4 Proteccion de los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.5 Procedimientos de backup de los logs de auditoria
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.4.6 Sistema de recogida de informacion de auditoria (interno vs externo)
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.7 Notificacién al sujeto causa del evento
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.4.8 Analisis de vulnerabilidades
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5 Archivo de informaciones y registros

5.5.1 Tipo de informaciones y eventos registrados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.2 Periodo de retencion para el archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.3 Proteccion del archivo.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.5.4 Procedimientos de backup del archivo.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.5.5 Requerimientos para el sellado de tiempo de los registros.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.5.6 Sistema de recogida de informacién de auditoria (interno vs externo).
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.7 Procedimientos para obtener y verificar informacion archivada
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.6 Cambio de Clave

No estipulado.
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5.7 Recuperacion en caso de compromiso de una clave o de desastre
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.7.1 Alteracién de los recursos hardware, software y/o datos
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.7.2 La clave publica de una entidad se revoca
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.7.3 La clave de una entidad se compromete
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.7.4 Instalaciéon de seguridad después de un desastre natural u otro tipo de
desastre

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.8 Cese de una CA

Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.
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6 Controles de seguridad técnica

6.1 Generacidn e Instalacion del par de claves

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacion sobre las claves de las entidades
que componen la Autoridad de Certificacion se encuentra en el punto 6.1 de la Declaraciéon de
Practicas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electrénica.

6.1.1 Generacion del par de claves

El par de claves para el certificado emitido bajo el ambito de la presente Politica de Certificacion se
generan en tarjeta criptografica del usuario y nunca abandonan la misma.

6.1.2 Entrega de la clave privada a la entidad

La clave privada para los certificados emitidos bajo el &mbito de la presente Politica de Certificacion
se encuentra contenida en la tarjeta criptografica que se entrega al suscriptor con su certificado en el
momento de su registro.

6.1.3 Entrega de la clave publica al emisor del certificado

La clave publica a ser certificada es generada en el interior de la tarjeta criptografica y es entregada a
la Autoridad de Certificacion por la Autoridad de Registro mediante el envio de una solicitud de
certificacién en formato PKCS#10, firmada digitalmente por el Operador de la Autoridad de Registro.

6.1.4 Entrega de la clave publica de la CA a los usuarios
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

6.1.5 Tamano de las claves

Las claves de la raiz ACCVRAIZ1 y de la ACCVCA-130 son claves RSA de 4096 bits de longitud.

El tamafio de las claves para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion es de al menos 2048 bits.

6.1.6 Parametros de generacion de la clave publica

Las claves de la raiz ACCVRAIZ1 y de la ACCVCA-130 estan creadas con el algoritmo RSA

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI TS 102 176-1 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signature”. Se define ModLen=2048.

Signature Signature Signature Key generation Padding method Cryptographi

suite entry algorithm algorithm  algorithm c hash

name parameters function

Sha-256-with-rsa rsa MinModLen=2048 rsageni emsa-pkcs1-v1_5 sha256
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6.1.7 Comprobacion de la calidad de los parametros

Se utilizan los parametros definidos en la suite criptografica 001 especificada en el documento de
ETSI TS 102 176-1 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signature”. Se define ModLen=2048.

Signature  Signature Signature Key generation Padding method Cryptographi
suite entry algorithm algorithm algorithm c hash
name parameters function
Sha-256-with-rsa rsa MinModLen=2048 rsageni emsa-pkes1-v1_5 sha256

6.1.8 Hardware/software de generacion de claves

La generacion de las claves se realiza en tarjeta criptografica, por el chip criptografico de la misma.
Las tarjetas certificadas para dar soporte a este tipo de certificados son las siguientes:

*Tarjetas G&D:

— Giesecke & Devrient (G&D) SmartCafe Expert 3.2 72K FIPS 140-2 Level 2

6.1.9 Fines del uso del par de claves
Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de este

documento 1.3 Comunidad de usuarios y ambito de aplicacion.

La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7
de este documento “Perfiles de certificado y listas de certificados revocados”.

6.2 Proteccion de la Clave Privada

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacion sobre las claves de las entidades
que componen la Autoridad de Certificacion se encuentra en el punto 6.2 de la Declaracion de
Practicas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electronica.

6.2.1 Estandares para los médulos criptograficos

Las tarjetas criptograficas empleadas en la emision de los certificados adscritos a esta Politica de
Certificacion disponen de certificacion ITSEC E4 high y soportan los estandares PKCS#11 y CSP.

6.2.2 Control multipersona de la clave privada

Las claves privadas para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion se encuentran bajo el control exclusivo de los suscriptores de los mismos.
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6.2.3 Custodia de la clave privada

No se custodian claves privadas de firma, autenticacién ni cifrado de los suscriptores de los
certificados definidos por la presente politica.

6.2.4 Copia de seguridad de la clave privada

No se custodian claves privadas de firma, autenticacion y cifrado de los suscriptores de los
certificados definidos por la presente politica, por lo que no es aplicable.

6.2.5 Archivo de la clave privada.
No se archivan las claves privadas.

6.2.6 Introduccién de la clave privada en el médulo criptografico.

La generacion de las claves vinculadas al certificado se realiza en tarjeta criptografica por el propio
chip criptografico de la misma y nunca la abandonan.

6.2.7 Método de activacion de la clave privada.
La clave privada del suscriptor se activa mediante la introduccién del PIN de la tarjeta que la contiene.

6.2.8 Método de desactivacion de la clave privada

La desactivacion de la clave privada del suscriptor se consigue mediante la extraccion de la tarjeta
que la contiene del lector PC/SC.

6.2.9 Método de destruccion de la clave privada
No estipulado.

6.3 Otros Aspectos de la Gestion del par de claves.

6.3.1 Archivo de la clave publica
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

6.3.2 Periodo de uso para las claves publicas y privadas
Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afos.

La clave utilizada para la emision de los certificados se crea para cada emision, y por tanto también

tienen una validez de tres (3) afios.

El certificado de “ACCVCA-130" es valido desde el dia 14 de octubre de 2011 hasta el 1 de enero de
2027..
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6.4 Datos de activacion

6.4.1 Generacién y activacidon de los datos de activacion
Los datos de activacion de la clave privada consisten en el PIN de la smartcard que la contiene y que

se proporciona al suscriptor del certificado con el mismo.

La generacion del PIN de la smartcard se realiza en el momento de la inicializacién de la misma. El
PIN, junto con el codigo de desbloqueo —-PUK—, se entregara al suscriptor.

Es responsabilidad y obligaciéon del suscriptor la custodia de ese PIN (y PUK). Se aconseja al

Politica de Certificacion de Certificados Cualificados de
empleado publico con seudénimo en dispositivo seguro

suscriptor el cambio de ese PIN preconfigurado por uno de su exclusivo conocimiento.

6.4.2 Proteccion de los datos de activacion

El suscriptor del certificado es el responsable de la proteccion de los datos de activacion de su clave

privada.

6.4.3 Otros aspectos de los datos de activacion

No estipulado.

6.5 Controles de Seguridad Informatica
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.6 Controles de Seguridad del Ciclo de Vida.

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

6.7 Controles de Seguridad de la Red

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.8 Controles de Ingenieria de los Modulos Criptograficos

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.
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7 Perfiles de certificados y listas de certificados revocados

7.1 Perfil de Certificado

7.1.1 NUmero de version

Esta politica de certificacion especifica el uso de un certificado con tres usos distintos; firma digital,
autenticacion del suscriptor y cifrado de datos.

7.1.2 Extensiones del certificado
Las extensiones utilizadas por los certificados emitidos bajo el amparo de la presente politica son:

Campo Valor
Subject
CommonName Cadena compuesta de la forma:

"SEUDONIMO - " + Seuddénimo + " - " + Nombre del organismo

Organizationldentifier

NIF de la entidad, tal como figura en los registros oficiales. Codificado
Segun la Norma Europea ETSI EN 319 412-1

(2.5.4.97)

Title Puesto o cargo de la persona fisica, que le vincula con la Administracion,
organismo o entidad publica o privada

PSEUDONYM Seuddnimo

OrganizationalUnit

Unidad, dentro de la Administracion, en la que esta incluida el suscriptor
del certificado

OrganizationalUnit

Cadena fija con el valor

"CERTIFICADO ELECTRONICO DE EMPLEADO PUBLICO CON
SEUDONIMO"

Organization

Denominacion (nombre “oficial”) de la Administracion, organismo o entidad
publica o privada suscriptora del certificado, a la que se encuentra
vinculada el empleado

Country Estado cuya ley rige el nombre, que sera "Espafa" por tratarse de
entidades publicas (ES)

Version V3

SerialNumber Identificador unico del certificado. Menor de 32 caracteres hexadecimales.

Algoritmo de firma

sha256withRSAEncryption

Issuer (Emisor)

CommonName ACCVCA-130
OrganizationalUnit PKIACCV
Organization ACCV

Country ES

Vélido desde Fecha de Emision
Valido hasta Fecha de Caducidad

Clave Publica

Octet String conteniendo la clave publica del suscriptor
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Extended Key Usage
Client Authentication
Email Protection
CRL Distribution Point http://www.accv.es/fileadmin/Archivos/certificados/accvca130_der.crl

SubjectAlternativeName

RFC822Name

Correo electronico del suscriptor. Puede ser genérico de la entidad o
relativo al seudénimo.

DirectoryName

Identidad Administrativa (se desarrolla en el punto 7.1.5)

Certificate Policy

Extensions

Policy OID 2.16.724.1.3.5.4.2

Policy OID QCP-n: certificate policy for EU qualified certificates issued to natural
persons;
Itu-t(0) identified-organization(4) etsi(0) qualified-certificate-
policies(194112) policy-identifiers(1) qcp-natural(0)

Policy OID 1.3.6.1.4.1.8149.3.21.3.0

Policy CPS Location

http://www.accv.es/legislacion_c.htm*

Policy Notice

Certificado Cualificado de empleado publico con seudénimo en dispositivo
seguro expedido por el Instituto Valenciano de Finanzas - ACCV (Plaza
Napoles y Sicilia, 6. Valencia CP 46003, ESPANA. CIF Q9650010C). CPS
y CP en http://www.accv.es

Authority Information Access

Access Method

Id-ad-ocsp

Access Location

http://ocsp.accv.es

Access Method

Id-ad-calssuers

Access Location

http://www.accv.es/gestcert/ ACCVCA130SHA2.cacert.crt

Fingerprint issuer 00 55 b7 7f 43 2b 54 24 54 06 06 8c c8 {7 78 05 ¢3 25 dc 5
Algoritmo de hash SHA-256
KeyUsage (criticos)
Digital Signature
Content Commintment
Key Encipherment
QcStatement Campos QC (Qualified Certificate)

QcCompliance

El certificado es cualificado
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QcType eSign Tipo particular de certificado
cualificado
QcRetentionPeriod 15y Periodo de retencion de Ila

informaciéon material

_de_certificacion/ACCV-PDS-V1.0-EN.pdf
Statement

QcPDS https://www.accv.es/fileadmin/Archivos/Practicas | | bicacion de PKI Disclosure

7.1.3 Identificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:

ea) SHATwithRSA (1.2.840.113549.1.1.5)
ob) SHA256wWithRSA (1.2.840.113549.1.1.11)

7.1.4 Formatos de nombres

Los certificados emitidos por ACCV contienen el distinguished name X.500 del emisor y el subscriptor
del certificado en los campos issuer name y subject name respectivamente.

El campo cn del subject name se cumplimenta obligatoriamente en mayusculas, prescindiendo de
acentos y sustituyendo la letra “N” por la “N” y la letra “C” por la “C”. Esta caracteristica se da
Unicamente en el atributo CommonName.

Todos los campos del certificado del Subject y del Subject Alternative Name, exceptuando los que se
refieren a nombre DNS o direcciones de correo, se cumplimentan obligatoriamente en mayusculas,
prescindiendo de acentos.

7.1.5 Identidad Administrativa

A efectos de garantizar la interoperabilidad entre las distintas AAPP se crea en el campo
SubjectAlternativeName dentro del objeto DirectoryName la siguiente estructura de datos de Identidad
Administrativa.

Campo Contenido Observaciones
Tipo de Certificado Indica la  naturaleza  del Tipo= CERTIFICADO
certificado ELECTRONICO DE EMPLEADO

PUBLICO CON SEUDONIMO
(de nivel medio)

01D.2.16.724.1.3.5.4.2.1

Nombre de la entidad La entidad propietaria de dicho Entidad Suscriptora = ie: ACCV
suscriptora certificado 0ID.2.16.724.1.3.5.4.2.2

NIF entidad suscriptora Numero de identificacion de la| NIF entidad suscriptora ie: S-
entidad 2833002

01D.2.16.724.1.3.5.4.2.3

CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 2.0

Est.: APROBADO 0OID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 30




\*l\\.\\ Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de
.\. y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

Correo electronico del | Correo electrénico de la persona
responsable del certificado responsable del certificado ie:

jseudonimo@unknown.es
01D.2.16.724.1.3.5.4.2.9

Correo electréonico

Unidad organizativa Unidad, dentro de la Unidad = ie: AGENCIA DE
Administracién, en la que estd TECNOLOGIA Y
incluida el suscriptor del CERTIFICACION
certificado ELECTRONICA

01D.2.16.724.1.3.5.4.2.10

Puesto o cargo Puesto desempenado por el Puesto = ie:  ANALISTA
suscriptor del certificado dentro PROGRAMADOR

de la administracion 0ID.2.16.724.1.3.5.4.2.11

Seuddnimo Seuddnimo Seudonimo= p. ej: NIP1111
0.1.D 2.16.724.1.3.5.4.2.12

Se han utilizado los OIDs asociados a los campos sugeridos por el Ministerio de Administraciones
Publicas para garantizar la interoperabilidad.

7.1.6 Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Unicos y
no ambiguos.

El resto de campos que se incluyen en el certificado son los estrictamente necesarios que se marcan
en el RFC-3739 para la obtencion de un perfil de certificado cualificado.

7.1.7 |dentificador de objeto (OID) de la Politica de Certificacidon

El identificador de objeto definido por ACCV para identificar la presente politica es el siguiente:

1.3.6.1.4.1.8149.3.21.3.0

En este caso se afiade un OID para identificar el tipo de entidad que se representa segun la definicién
de los perfiles por la Administraciéon General del Estado.

2.16.724.1.3.5.4.2 Certificado de empleado publico con seudénimo de nivel medio

En este caso se afiade un OID para identificar el tipo de entidad que se representa segun la
normativa ETSI TS 119 411-2

0.4.0.194112.1.0 Politica de certificacion para certificados cualificados EU
emitidos a personas fisicas

7.1.8 Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente
Politica de Certificacion.
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7.1.9 Sintaxis y semantica de los cualificadores de politica
No estipulado

7.1.10 Tratamiento semantico para la extension critica “Certificate Policy”

La extension “Certificate Policy” identifica la politica que define las practicas que ACCV asocia
explicitamente con el certificado. Adicionalmente la extension puede contener un cualificador de la
politica.

7.2 Perfil de CRL

7.2.1 Numero de version
El formato de las CRLs utilizadas en la presente politica es el especificado en la version 2 (X509 v2).

7.2.2 CRL y extensiones

La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar X.509.

7.3 Listas de Certificados Revocados

7.3.1 Limite Temporal de los certificados en las CRLs

Los numeros de serie de los certificados revocados apareceran en las CRL hasta que alcance su
fecha de expiracion.

CIf.: PUBLICO Ref.: ACCV-CP-21V3.0.doc Version: 2.0

Est.. APROBADO 0ID: 1.3.6.1.4.1.8149.3.21.3.0 Pag. 32




\*.\\\3 Agencia de Tecnologia Politica de Certificacion de Certificados Cualificados de
.\. y Certificacién Electrénica empleado publico con seudénimo en dispositivo seguro

8 Auditoria de conformidad

8.1 Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

8.2 Identificacion/cualificacion del auditor
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.3 Relacion entre el auditor y la entidad auditada
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

8.4 Topicos cubiertos por el control de conformidad
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.5 Acciones a tomar como resultado de una deficiencia.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

8.6 Comunicacion de resultados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9 Requisitos comerciales y legales

9.1 Tarifas

9.1.1 Tarifas de emision de certificado o renovacion
Los precios para la emision inicial y la renovacion de los certificados a los que se refiere la presente
politica de certificacion se recogen en la Lista de Tarifas de la Agencia de Tecnologia y Certificacion

Electronica. Esta Lista se publica en la pagina web de la ACCV www.accv.es

9.1.2 Tarifas de acceso a los certificados

El acceso a los certificados emitidos bajo esta politica, dada su naturaleza publica, es libre y gratuito y
por tanto no hay ninguna tarifa de aplicacion sobre el mismo.

9.1.3 Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacion de estado o revocacion de los certificados es libre y gratuita y por tanto no
se aplicara ninguna tarifa.

9.1.4 Tarifas de otros servicios como informacion de politicas
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.1.5 Politica de reintegros
No se prevén reintegros de las cantidades entregadas para el pago de este tipo de certificados.

9.2 Capacidad financiera

9.2.1 Indemnizacion a los terceros que confian en los certificados emitidos por la
ACCV.

Tal y como se especifica en la Declaracion de Practicas de Certificacion (CPS), la ACCV dispone de
garantia de cobertura suficiente de responsabilidad civil a través de aval bancario por importe de tres
Millones de Euros (3.000.000 €) que cubre el riesgo de la responsabilidad por los dafos y perjuicios
que pudiera ocasionar el uso de los certificados expedidos por esta Agencia, cumpliendo asi con la
obligacién establecida en el articulo 20.2 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

9.2.2 Relaciones fiduciarias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.2.3 Procesos administrativos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.3 Politica de Confidencialidad

9.3.1 Informacion confidencial.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.3.2 Informacion no confidencial
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.3.3 Divulgacion de informacion de revocacion /suspension de certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4 Protecciéon de datos personales

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.4.1 Plan de Proteccion de Datos Personales.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.2 Informacién considerada privada.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.3 Informacion no considerada privada.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.4 Responsabilidades.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.5 Prestacion del consentimiento en el uso de los datos personales.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.4.6 Comunicacion de la informacion a autoridades administrativas y/o judiciales.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.7 Otros supuestos de divulgacion de la informacion.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.5 Derechos de propiedad Intelectual
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.
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9.6 Obligaciones y Responsabilidad Civil

9.6.1 Obligaciones de la Entidad de Certificacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.2 Obligaciones de la Autoridad de Registro
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.6.3 Obligaciones de los suscriptores
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.6.4 Obligaciones de los terceros confiantes en los certificados emitidos por la
ACCV

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.6.5 Obligaciones del repositorio
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.7 Renuncias de garantias
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.8 Limitaciones de responsabilidad

9.8.1 Garantias y limitaciones de garantias
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

No obstante no existen limites econdmicos asociados a las transacciones que se realicen con este
tipo de certificados por parte de los suscriptores.

9.8.2 Deslinde de responsabilidades
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.8.3 Limitaciones de pérdidas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.9 Plazo y finalizacion.

9.9.1 Plazo.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.9.2 Finalizacion.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9.9.3 Supervivencia.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.10 Notificaciones.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

Todos los correos que la ACCV envie a los suscriptores de los certificados emitidos bajo esta Politica
de Certificacion, en el ejercicio de la prestacién del servicio de certificacion, seran firmados
digitalmente para garantizar su autenticidad e integridad.

9.11 Modificaciones.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.11.1 Procedimientos de especificacién de cambios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.11.2 Procedimientos de publicacion y notificacion.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.11.3 Procedimientos de aprobacion de la Declaracion de Practicas de Certificacidon
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.12 Resolucion de conflictos.

9.12.1 Resolucion extrajudicial de conflictos.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.12.2 Jurisdiccion competente.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.13 Legislacion aplicable
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.

9.14 Conformidad con la Ley aplicable.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.15 Clausulas diversas.
Segun lo especificado en la Declaracidon de Practicas de Certificacion (CPS) de la ACCV.
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10 Anexo |

CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.21

Seccid 1 — Dades del subscriptor / Seccién 1 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Seudonimo / Numero de Identificacion:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracio-Organitzacio/Administracion-Organizacion:

CIF de la Organitzacié/CIF de la Organizacion:

Adreca de correu electronic/Direccién correo electrénico:
Adreca postal/Direccion postal:

Poblacio/Poblacion: Provincia/Provincia:

PIN : PUK: Tel. suport/ tel. soporte 902 482 481 www.accv.es

Seccié 2 — Dades del operador del Punt de Registre /| Seccién 2 — Datos del operador del Punto de
Registro de Usuario
Nom i cognoms/Nombre y Apellidos:

Seccid 3 - Data i Firma / Secciéon 3 — Fecha y Firma

Subscric el present contracte de certificacié associat a la Politica de Certificacié de Certificats qualificats
d'empleat public amb Seudonim amb codi 1.3.6.1.4.1.8149.3.21, emés per la Agencia de Tecnologia y
Certificacion Electronica. Declare que conec i accepte les normes d'utilitzacié d'este tipus de certificats
que es troben exposades en http://www.accv.es. Declare, aixi mateix, que les dades posades de manifest
son certes.

Suscribo el presente contrato de certificacion asociado a la Politica de Certificacion de Certificados
Cualificados de empleado publico con Seudénimo con coédigo 1.3.6.1.4.1.8149.3.21, emitido por la
Agencia de Tecnologia y Certificacion Electronica. Declaro conocer y aceptar las normas de utilizacion de
este tipo de certificados que se encuentran expuestas en http://www.accv.es. Declaro, asimismo, que los
datos puestos de manifiesto son ciertos.

Firma del subscriptor Firma i segell del Punt de Registre
Firma del suscriptor Firma y sello del Punto de Registro
Firmat/Firmado: Firmat/Firmado:

Exemplar per al subscriptor - Anvers / Ejemplar para el suscriptor - Anverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.21
Condiciones de utilizacion de los certificados

1.Los certificados asociados a la Politica de Certificacién para Certificados Cualificados de empleado ptblico con Seuddénimo,
emitidos por la ACCV son del tipo X.509v3 y se rigen por la Declaracién de Practicas de Certificacion de la ACCV, en tanto que
Prestador de Servicios de Certificacion, asi como por la Politica de Certificacion referida. Ambos documentos se deben interpretar
segun la legislacion de la Comunidad Europea, el Ordenamiento Juridico Espafiol y la legislacion propia de la Generalitat.

2.Los suscriptores de los certificados deberan ser personas fisicas, en posesion de un NIF, un NIE u otro documento de identificacién
valido en Derecho, y deben estar empleados en una Administracién Publica, Ente Instrumental de la Administraciéon o Entidad
Corporativa publica.

3.El solicitante de los certificados, especialmente habilitado para la gestiéon de éstos por parte de una Administracién o Entidad
publica determinada, es responsable de la veracidad de los datos aportados en todo momento a lo largo del proceso de solicitud y
registro. Sera responsable de comunicar cualquier variacion de los datos aportados para la obtencion del certificado.

4.E] suscriptor del certificado es responsable de la custodia de su clave privada y de comunicar a la mayor brevedad posible
cualquier pérdida o sustraccion de esta clave.

5.El suscriptor del certificado es responsable de limitar el uso del certificado a lo dispuesto en la Politica de Certificacion asociada,
que es un documento publico y que se encuentra disponible en http://www.accv.es.

6. La Agencia de Tecnologia y Certificacion Electrénica, no se responsabiliza del contenido de los documentos firmados haciendo uso
de los certificados por ella emitidos.

7.La Agencia de Tecnologia y Certificacion Electrénica, es responsable del cumplimiento de las legislaciones Europea, Espafiola y
Valenciana, por lo que a Firma Electrdnica se refiere. Es, asimismo, responsable del cumplimiento de lo dispuesto en la Declaraciéon
de Practicas de Certificacién de la ACCV y en la Politica de Certificacion asociada a este tipo de certificados.

8.El periodo de validez de estos certificados es de tres (3) afios. Para su renovacién deberan seguirse el mismo procedimiento que
para la primera solicitud o bien los procedimientos previstos en la Politica de Certificacién asociada.

9.Los certificados emitidos perderan su eficacia, ademas de al vencimiento del periodo de validez, cuando se produzca una
revocacion, cuando se inutilice el soporte del certificado, ante resolucion judicial o administrativa que ordene la pérdida de eficacia,
por inexactitudes graves en los datos aportados por el solicitante y por fallecimiento del suscriptor del certificado. Otras condiciones
para la pérdida de eficacia se recogen en la Declaracion de Practicas de Certificacion y en la Politica de Certificacion asociada a este
tipo de certificados.

10.La documentacién a aportar para la identificacion de los solicitantes serd el Documento Nacional de Identidad, NIE o Pasaporte
valido y vigente.

11.. El cumplimiento de la ley 15/1.999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, se informa al solicitante de
la existencia de un fichero automatizado de datos de caracter personal creado bajo la responsabilidad de la Agencia de Tecnologia y
Certificacion Electronica. La finalidad de dicho fichero es la servir a los usos relacionados con los servicios de certificacion prestados
por la Agencia de Tecnologia y Certificacion Electrénica. El suscriptor consiente expresamente la utilizacion de sus datos de caracter
personal contenidos en dicho fichero, en la medida en que sea necesario para llevar a cabo las acciones previstas en la Politica de
Certificacion..

12.La Agencia de Tecnologia y Certificacion Electrénica se compromete a poner los medios a su alcance para evitar la alteracion,
pérdida o acceso no autorizado a los datos de caracter personal contenidos en el fichero.

13.El solicitante podra ejercer sus derechos de acceso, rectificaciéon o cancelacién sobre sus datos de caracter personal dirigiendo
escrito a la Agencia de Tecnologia y Certificacion Electrdnica, a través de cualquiera de los Registros de Entrada de la Generalitat
indicando claramente esta voluntad.

14.Se aconseja al usuario realizar el cambio del PIN inicial que aparece en el presente contrato a través de las herramientas que pone
a su disposicion la Agencia de Tecnologia y Certificacién Electrénica.

15.La Agencia de Tecnologia y Certificacién Electrdnica ha constituido un aval bancario por un importe de tres millones de euros
(3.000.000,00 €) para afrontar el riesgo por la responsabilidad por los dafios y perjuicios que pudiera ocasionar el uso de los
certificados expedidos y los servicios de certificacién digital.

Con la firma del presente documento se autoriza a la Agencia de Tecnologia y Certificacion Electrénica a consultar los datos de identidad que
consten en el Ministerio de Interior, evitando que el ciudadano aporte fotocopia de su documento de identidad

Ejemplar para el solicitante - Reverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.21

Seccid 1 — Dades del subscriptor / Seccién 1 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Seuddnimo / Numero de Identificacion:

Carrec/Puesto o cargo:

Unitat Organitzativa-Departament/Unidad Organizativa-Departamento:
Administracio-Organitzacio/Administracion-Organizacion:

CIF de la Organitzacié/CIF de la Organizacion:

Adreca de correu electronic/Direccién correo electrénico:

Adreca postal/Direccion postal:

Poblacio/Poblacion: Provincia/Provincia:

Seccié 2 — Dades del operador del Punt de Registre / Seccién 2 — Datos del operador del Punto de
Registro de Usuario
Nom i cognoms/Nombre y Apellidos:

Seccio 3 - Data i Firma / Seccion 3 — Fecha y Firma

Subscric el present contracte de certificacié associat a la Politica de Certificacié de Certificats qualificats
d'empleat public amb Seudonim amb codi 1.3.6.1.4.1.8149.3.21, emés per la Agencia de Tecnologia y
Certificacion Electronica. Declare que conec i accepte les normes d'utilitzacié d'este tipus de certificats
que es troben exposades en http://www.accv.es. Declare, aixi mateix, que les dades posades de manifest
son certes.

Suscribo el presente contrato de certificacion asociado a la Politica de Certificacién de Certificados
Cualificados de empleado publico con Seudénimo con cédigo 1.3.6.1.4.1.8149.3.21, emitido por la
Agencia de Tecnologia y Certificacion Electrénica. Declaro conocer y aceptar las normas de utilizacion de
este tipo de certificados que se encuentran expuestas en http.//www.accv.es. Declaro, asimismo, que los
datos puestos de manifiesto son ciertos.

Firma del subscriptor Firma i segell del Punt de Registre
Firma del suscriptor Firma y sello del Punto de Registro
Firmat/Firmado: Firmat/Firmado:

N° de peticié Exemplar per a la ACCV / Ejemplar para la ACCV
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11 Anexo Il — Formulario de solicitud de revocacion de
certificado

SOLICITUD DE REVOCACIO DE CERTIFICAT

SOLICITUD DE REVOCACION DE CERTIFICADO
V3.0

Seccio 1 — Dades del subscriptor del certificat / Seccion 1 — Datos del subscriptor del certificado
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF:

Seudénimo / Numero de Identificacion:

Administracié-Organitzacié/Administracion-Organizacion:

CIF de la Organitzaci6/CIF de la Organizacion:

Secciod 2 - Identificacio del certificat* / Seccion 2 — Identificacion del certificado*
Certificat personal/ N° de peticio del certificat/
Certificado personal: N° de peticion del certificado:

Seccid 3 - Motiu de la revocacié* /| Seccion 3 — Motivo de la revocacion*

* La simple voluntad de revocacion del suscriptor del certificado es un motivo valido para la solicitud de
la misma.

Seccio 4 — Autoritzacié* / Secciéon 2 — Autorizaciéon*
Subscriptor del certificat
Subscriptor del certificado

Firma

Solicitat al operador del Punt de Registre d'Usuari / Solicitado al operador de Punto de Registro de
Usuario:

Firma:
Exemplar per a I'Agencia de Tecnologia y Certificacion Electrénica
Ejemplar para la Agencia de Tecnologia y Certificacion Electrénica
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SOLICITUD DE REVOCACIO DE CERTIFICAT

SOLICITUD DE REVOCACION DE CERTIFICADO
V3.0

Seccio 1 — Dades del subscriptor del certificat / Seccion 1 — Datos del subscriptor del certificado
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF:

Seudoénimo / Numero de Identificacion:

Administracié-Organitzacié/Administracion-Organizacion:

CIF de la Organitzaci6/CIF de la Organizacion:

Secciod 2 - Identificacio del certificat* / Seccion 2 — Identificacion del certificado*
Certificat personal/ N° de peticio del certificat/
Certificado personal: N° de peticion del certificado:

Seccid 3 - Motiu de la revocacié* /| Seccion 3 — Motivo de la revocacion*

* La simple voluntad de revocacion del suscriptor del certificado es un motivo valido para la solicitud de
la misma.

Seccio 4 — Autoritzacié* / Secciéon 2 — Autorizaciéon*
Subscriptor del certificat
Subscriptor del certificado

Firma

Solicitat al operador del Punt de Registre d'Usuari / Solicitado al operador de Punto de Registro de
Usuario:

Firma:

Exemplar per al sol-licitant / Ejemplar para el solicitante
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12 Anexo llIl - Formulario de solicitud de alta de entidad

i' Agencia de Tecnologia
.\. y Certificacion Electronica

ALTA ORGANITZACIO / ALTA ORGANIZACION

DADES DE LA ORGANITZACIO / DATOS DE LA ORGANIZACION

A
NOM DE L'ORGANISME / NOMBRE DEL ORGANISMO CIF
NOM DEL DEPARTAMENT / NOMBRE DEL DEPARTAMENTO

CP

ADRECA FISCAL / DOMICILIO FISCAL

LOCALITAT / LOCALIDAD

PROVINCIA /PROVINCIA TELEFON / TELEFONO

FAX

[ADREGA ELECTRONICA / CORREO ELECTRONICO

B

DADES DEL PERSONAL RESPONSABLE / DATOS DEL PERSONAL RESPONSABLE

Persones responsables per a la peticid dels certificats reconeguts de Pseudonim. Estes persones s'encarregaran de la sol'licitud d'alta i revocacié dels certificats
Feconeguts de Pseudonim. A més, estes persones es comprometen a informar els usuaris de les seues obligacions i responsabilitats.

Personas responsables para la peticion de los certificados reconocidos de Seudodnimo. Estas personas se encargaran de la solicitud de alta y revocacion de los
certificados reconocidos de Seuddnimo. Ademas, estas personas se comprometen a informar a los usuarios de sus obligaci bilidades.

yresg

NOM /NOMBRE

COGNOMS /APELLIDOS NIF / NIE ELECTRONICO

ADRECA ELECTRONICA / CORREQ

CARREC / CARGO

Cc

MOTIU DE LA PETICIO / MOTIVO DE LA PETICION

[ Creacid inicial / Creacion inicial.

I~ Maodificacié de dades / Modificacion de datos.

Firma del declarant / Firma del declarante

d

de

Firma del responsable de 'ACCYV /
Firma def responsable de la ACCV

Firma: Firma:
EXEMPLAR PER A L'ORGANISME / EJEMPLAR PARA EL ORGANISMO
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13 Anexo IV - Formulario de solicitud de certificados

@ Agencia de Tecnologia

y Certificacién Electrénica SOL-LICITUD DE CERTIFICATS / SOLICITUD DE CERTIFICADOS

D'acord amb la Politica de Certificacié de Certificats Reconeguts de Pseudonim, es requereixen les segitents dades per a la correcta emissié de certificats.

De acuerda con la Politica de Certificacidn de Certificados idos de Seuddnimo, se requieren los siguie datos para fa correcta emision de certificados.

DADES COMUNES / DATOS COMUNES

NOM DE L'ORGANISME / NOMBRE DEL ORGANISMO:
CIF:

Domicilio:

Localidad:

DADES DEL PERSONAL / DATOS DEL PERSONAL {los campos con * son opcionales)
NIF/NIE Coghom1/Apellidol Coghom2/Apellido2 Nom/Nombre Adrecaelectronica/Correo electrénico  Carrec/Cargo* Unitat/Unidad*  Pseudonim/Seuddnimo®
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