D

Agencia de Tecnologia
y Certificacién Electrénica

Politica de Certificacion de

Certificados Cualificados de

Representante de Entidad Juridica

en dispositivo seguro

Fecha: 20/03/2022

Version: 2.0.1

Estado: APROBADO

N° de paginas: 48

OID: 1.3.6.1.4.1.8149.3.29.2.0

Clasificacion: PUBLICO

Archivo: ACCV-CP-29V2.0.1-ES-2022.odt

Preparado por: Agencia de Tecnologia y Certificacién Electrénica - ACCV

Este documento es propiedad de la Agencia de Tecnologia y Certificacion Electronica — ACCV.

Licenciado bajo Creative Comm

ons Attribuion-NoDerivatives 4.0 (CC BY-ND 4.0)




’\' A iadeT laai Politica de Certificacion de Certificados Cualificados de
% gencla ge techologla Representante de Entidad Juridica en dispositivo seguro
y Certificacion Electrénica

Cambios

Versién | Autor Fecha Observaciones

1.0.1 ACCV 03/05/2017 Cambios de adaptacion RFC3647

1.0.2 ACCV 16/02/2020 Cambio de vigencia

1.0.3 ACCV 20/03/2021 Cambio de Sede y Policy Notice

2.0.1 ACCV 20/03/2022 Se elimina correo y EKU S/IMIME
CIf: PUBLICO ACCV-CP-29V2.0.1-ES-2022.0dt |Version: 2.0.1

Est: APROBADO OID: 1.3.6.1.4.1.8149.3.29.2.0 Pag. 2




.\. A iadeT laai Politica de Certificacion de Certificados Cualificados de
% genkia ae 1ecnologia Representante de Entidad Juridica en dispositivo seguro

y Certificacion Electrénica

Tabla de Contenido

1 INTRODUCCION 11
L1 PRESENTACION......cctiiiuiiiuitiietetetet ettt ettt ettt sttt et s et a b s s a st s et a et st ea s e s e eaeeaeenneeneeneennen 11
1.2 IDENTIFICACION. ..ottt ettt ettt se sttt a e bbbt be e b et s b a st a et ene st b b sneeae 11
1.3 COMUNIDAD DE USUARIOS Y AMBITO DE APLICACION.......ccuetrieuimieninieninrentnienteieeeseeesenenessesesnesesneesneneenne 12

1.3.1 Autoridades de CertifiCaCION. ................c..ccvevueeiiieiiieieieeie ettt ettt esaeeaseeeesaeeasees 12
1.3.2 AULOFIAAAES de REGISIIO.............coocveeeeeiieeeieeeeieee ettt ettt ettt be e seseeeneeens 12
1.3.3 SUSCEIDIOTES .......oeceeeeei ettt ettt ettt et e e e et e s hbeasbeeetb e e sseessaeenseessseesseessseanseenssennsseeeeannes 12
1.3.4 PAFIES COMFIAMLES. ...ttt ettt ettt e et eme e et e e e eteeeennees 12
1.3.5 OtFOS PATLICIDANLES. ..ottt ettt ettt e et en et e e et e nte e ennees 12
1.4 USO DE LOS CERTIFICADOS.........ccucuiiiuitiiitieetieeet et sttt sae oo n e ne 12
1.4 ] USOS PEFMILIAOS. .......c.eeeee ettt ettt et ettt e et e et e bt et e e eeaeeenteeeneeas 12
1.4.2 USOS PFORIDIAOS. ...ttt ettt ettt e et e s 13
1.5 POLITICA DE ADMINISTRACION DE LA ACCV ..ottt ettt s nenene 13
1.5.1 Especificacion de la Organizacion AdminiStradora........................cccocveveiciaveicieieiieiieieeee e 13
1.5.2 PerSONGA de COMLACIO. ..........coueueiiiieiee ettt ettt et et 13
1.5.3 Competencia para determinar la adecuacion de la CPS a la Politicas..................c.cccccevevvecvennnan... 13
1.5.4 Procedimiento de QPIrOBDACION. ...................cccccvecvieieiiieiieiieeiee ettt ettt tae e sasae e 13
1.6 DEFINICIONES Y ACRONIMOS. .....coueutrieuirieutnieetnuentetestetetesessesensestssestssestssestssestssessesensestsestnsestasensensesseensenses 13
1.0.1 DEIITICIONES..........coeoveeeeiiieneeieeeie ettt ettt ettt ettt ettt ettt et b e e ts e b et e ebeess e ebe e st e eaeesseeneeseeaeesee e 13
0O T Y Ve o) 17 Yo TSP 13

2 PUBLICACION DE INFORMACION Y REPOSITORIO DE CERTIFICADOS 14
2.1 REPOSITORIO DE CERTIFICADOS........ccucuiieuiieiiiuiititeeeeteeeteeeseeeese e s seesssaesesae s ae s essns e as s eneennas 14
2.2 PUBLICACION.......uiiiiitiiiietcteit ettt b et a bt a et s bt s bt se e enea 14
2.3 FRECUENCIA DE ACTUALIZACIONES......c..ciutiiiitietinitetieteenteeeesteeaesaeessesieesaesasesseseneseeanesseenseenneesaneesanneenen 14
2.4 CONTROLES DE ACCESO AL REPOSITORIO DE CERTIFICADOS........c.coiiuiiiiiiiiiiiiiiieieisiiene e 14

3 IDENTIFICACION Y AUTENTICACION 15
3.1 REGISTRO DE NOMBRES......c.cociiuiiuiiiiiiiitiitiite ittt sttt ettt r e st b e e ettt a e e sn e e snee s 15

3. 1.1 TiPOS dE MOMBEES.........c..oceeeieeeeiiee ettt ettt ettt e at et ae e s s e e et e e nbeeenbeeennrees 15

3.1.2 SignificAd0 de 10S NOMDIES.............c..ccooouiiiiiiiiiieiiiieee ettt ettt 15

3.1.3 Interpretacion de formatos de NOMBYES.................cc.ccevveceeiieciesieieeieeieee et 15

3.1.4 Unicidad de 10S NOMBFES...........cc.coceeiiiiiiiiiiiiii ittt 15

3.1.5 Resolucion de conflictos relativos @ ROMBYES..............ccooueciiieiiiieiieeee et 15

3.1.6 Reconocimiento, autenticacion y funcion de las marcas regiStradas.................c.ccoccucvevenoceancnennne.. 15
CIf: PUBLICO ACCV-CP-29V2.0.1-ES-2022.0dt |Version: 2.0.1

Est: APROBADO OID: 1.3.6.1.4.1.8149.3.29.2.0 Pag. 3




.\. A iadeT laai Politica de Certificacion de Certificados Cualificados de
% genkia ae 1ecnologia Representante de Entidad Juridica en dispositivo seguro

y Certificacion Electrénica

3.2 VALIDACION INICIAL DE LA IDENTIDAD......c.ciiiiiiitiiiiiteteiie sttt 15
3.2.1 Meétodos de prueba de posesion de la clave privada.....................ccccoccoioieviiioiniiiiiniiiiiieeeee 15
3.2.2 Autenticacion de la identidad de una OrganizZACION..................c.ccouiueeiiieiiiieit et 15
3.2.3 Autenticacion de la identidad de un individUo.....................ccoccoeviiiiiiiieiiiese et 16
3.2.4 Informacion no verificada del SUDSCFIPIOF ................c.cccoeiieiiiieieiiee ettt 16
3.2.5 Validacion de la repreSentaCION. ................c..ccoccueieiieeieieee ettt 16
3.2.6  Criterio para la iNterOPEFACION. ...............ccceeuiriirieieieieieeet ettt 16

3.3 IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE RENOVACION DE LA CLAVE........cccccevueeunene. 16
3.3.1 Identificacion y autenticacion de las solicitudes de renovacion rutinarias.....................cccccoeeevvenen.. 16

3.3.2 Identificacion y autenticacion de las solicitudes de renovacion de clave después de una revocacion —

ClAVe NO COMPFOMECLIAQ.................ccooeuveiieiieiieiiecie ettt ettt et re et ete et ae e e e e sbeeetseeensaeeasees 16
3.4 IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE REVOCACION DE LA CLAVE.......cccccvvveeeennnn. 17
EL CICLO DE VIDA DE LOS CERTIFICADOS 18
4.1 SOLICITUD DE CERTIFICADOS........cceiuiuiiuiuiiiimiiiiietitetite ittt s s s 18
4.1.1 Legitimacion de 1 SOLICITUA.....................cocciiiuiiieieii oot 18
4.1.2 Procedimiento de alta y responsabilidades.....................cccccocooiiiiiiiiiiiiiiiiiiieee e 18
4.2 TRAMITACION DE LA SOLICITUD DE CERTIFICADOS........ccuerueuteuteuteuenuenienienieesensensensesensensensesunessnesmseenseennenns 18
4.2.1 Ejecucion de las funciones de identificacion y QUIEREICACION. .................cccccveveeeceeveiiaeieeeeeeeee e 18
4.2.2 Aprobacion o rechazo de Ia SOLICTHUG. .................cccccccuvoiioiiiiiiiiiiiiii et 18
4.2.3 Plazo para reSOIver 1a SOLICITUA. ...................c.cccoooueiiiieiieieci ettt 18
4.3 EMISION DE CERTIFICADOS. ......ccoiiiiiiiiiiiiiiiiiiiiiteiescee ettt 19
4.3.1 Acciones de la CA durante el proceso de emiSiON. ...................ccccvecveeiieeieiiiieiiieieeieeie e 19
4.3.2 Notificacion de [a emiSiOn Al SUSCEIDIOT...............cc.cceeiecueeiieeieiieieee et ebae s 19
4.4 ACEPTACION DE CERTIFICADOS.......cocutiiiutiuiiietiiititete ettt sttt st 19
4.4.1 Conducta que constituye aceptacion del certificado..................c.ccocuioiiiieiiiiiiiniiioiiiieeeeeeeee e 19
4.4.2 Publicacion del certificado por 1a CA..............ccccoioiiiiiiiiieieee ettt 19
4.4.3 Notificacion de [a emiSION G LEFCOIOS..............c..ccuiueceeaiiee ettt 19
4.5 USO DEL PAR DE CLAVES Y DEL CERTIFICADO.......c.cotiiiieieiieientieteeieeeeeeeeseeeeesaeeeesaeenesaeeneseneesaneeennees 20
4.5.1 Uso del certificado y la clave privada del SUSCEIPIOT............c..cc.cccoveciiciioiiciiiiiiiiiiiiiit e 20
4.5.2 Uso de la clave publica y del certificado por la parte que CORfia..............c.cccocvvinvininiiioiiiniiiiinnienn, 20
4.6 RENOVACION DE CERTIFICADOS. ......coiuiuiuiiiiiiiiiiiitsiitcseesese et s s 20
4.6.1 Circunstancia para la renovacion del certifiCadon...................ccoouveiiieimiiiaiiiiieieeieceecie e 20
4.6.2 Quién puede SOLICIEAF FEHMOVACION. ................c.cceeeeieeiiesiieiesie et eete ettt e eae e sesteesesaeeetaeeseseeanseees 20
4.6.3 Procesamiento de solicitudes de renovacion de certificados..................c.cccocuviaviniiacenieineieinieeeennn, 20
4.6.4 Notificacion de nueva emision de certificado al SUSCTIPIOT.............c..ccocvvevveeieeceieieiiieiesieeeeereeiee e 20
4.6.5 Conducta que constituye la aceptacion de un certificado de renovacion......................c..cceeeveeeenenn.. 20
4.6.6 Publicacion del certificado de renovacion por Ia CA..............cccccooevoieiiiieniiiieit et 20
CIf: PUBLICO ACCV-CP-29V2.0.1-ES-2022.0dt |Version: 2.0.1

Est: APROBADO OID: 1.3.6.1.4.1.8149.3.29.2.0 Pag. 4




@ Agencia de Tecnologia

y Certificacion Electrénica

Politica de Certificacion de Certificados Cualificados de
Representante de Entidad Juridica en dispositivo seguro

4.6.7 Notificacion de emision de certificado por la CA a otras entidades....................ccccccceucveviicienvaeeennnne. 20
4.7 RENOVACION DE CLAVES.....coiuiuiuiiiitiuiiieetetetses ettt a st s s e b s s a e e s b e et s eae s 20
4.7.1 Circunstancias para la renovacion con regeneracion de Claves..................cccccccceevecenciaveaoieeeneennnn 20
4.7.2 Circunstancias para la renovacion con regeneracion de Claves.................ccccoceuveeceeciaceaeieeeneannee 21
4.7.3 Procesamiento de solicitudes de renovacion con regeneracion de claves..................cccccoouvvenecrann... 21
4.7.4 Notificacion de la renovacion con regeneracion de Claves...................cccococoeecievciniiecesciiiiieeeeeenn 21
4.7.5 Conducta que constituye la aceptacion de la renovacion con regeneracion de claves........................ 21
4.7.6 Publicacion del certificAd0 FenOVAAO.....................cc.cceiieiieiiiiiiiieieei et 21
4.7.7 Notificacion de la renovacion con regeneracion de claves a otras entidades......................c..ccocuuv.n... 21
4.8 MODIFICACION DE CERTIFICADOS.......ocuiuiiiiiiiiiiitiiiiieet ettt s s 21
4.8.1 Circunstancia para la modificacion del certifiCado......................ccoovvimiiiiiiiiiiiiiieiieieceeieee e 21
4.8.2 Quién puede solicitar la modificacion del certificado.......................cccoeuuviviiiviiiiaiiiieeieiieeieeeeree e 21
4.8.3 Procesamiento de solicitudes de modificacion de certificados...................c.ccococeviinoeiiiioeniiacennene 21
4.8.4 Notificacion de nueva emision de certificado al SUSCTIDIOT .............ccccceveeviiiieeiiieieee e 21
4.8.5 Conducta que constituye la aceptacion de un certificado modificado..................ccccocvvoevceioenccnonnnn. 21
4.8.6 Publicacion del certificado modificado por Ia CA.............c.ccoooeeoiiiieiiiieiieieee et 21
4.8.7 Notificacion de emision de certificado por la CA a otras entidades....................c.ccccocvvniininncnncnnnn. 22
4.9 REVOCACION Y SUSPENSION DE CERTIFICADOS.......cueruiuiieuieetenieneieneeteatetesesteseeneseeseeeneseeneseeneseeneseenesnenenne 22
4.9.1 Circunstancias Para lQ FEVOCACION...................c.ccuririiiriniisieseeieeet ettt 22
4.9.2 Entidad que puede SOLICItAr [Q FEVOCACION................c..ccoevieieiieieiieieeeee e 22
4.9.3 Procedimiento de solicitud de revVOCACION...................ccoceviiiiiiiieiieeee et 22
4.9.3.1  PIESEICIAL ...ueeieiiieiieciieie ettt ettt et et e et e s te e beesbeetteste e beesbeesaesseanbeessesse e beesbeesbeeteebeenbeetaeeteenbeessaeeensreas 22
4.9.3.2 TEICIMALICO. ....eviiiiieiiiiiietiee ettt st e st 22
4.9.4 Periodo de gracia de la solicitud de FeVOCACION. ...............cc.cccvevvueecieiiieiiesie et eve e 22
4.9.5 Tiempo dentro del cual la CA puede procesar la solicitud de revocacion................cccccoeueeeveueeeann.. 22
4.9.6 Requisitos de comprobacion de CRLS................cccceiiiiaiiiiei ettt 22
4.9.7 Frecuencia de emiSiOn de CRLS.................ccoocuioiii ittt ettt ettt eneeeeenees 22
4.9.8 Maxima latencia de CRL..............c.cccoocuoii ittt ettt ettt ettt 22
4.9.9 Disponibilidad de comprobacion on-line de la revOCACION..................cccccoeveeiciiciiiiiiiieeee e 22
4.9.10 Requisitos de la comprobacion on-line de la revOCACION..................c.cccovciieiicieiiiieiiiie e 23
4.9.11 Otras formas de divulgacion de informacion de revocacion diSponibles..................ccccccocoeecveeeean... 23
4.9.12 Requisitos especiales de revocacion por compromiso de las claves...................ccccccooevvevcveeeenann.. 23
4.9.13 Circunstancias para la SUSPERSTION...............c.ccervveuereeieeeieeieeseeteeeeese et esesaeessessaesseessaeestseesseeaerees 23
4.9.14 Entidad que puede SOLICILar [a SUSPERSION. ...............c.cccveceeeieiiieeeieeecie e 23
4.9.15 Procedimiento para la solicitud de SUSPERSION. ...............c..ccocvvecueeiiecieeieieeieeseeeeere e ere e 23
4.9.16 Limites del periodo de SUSPENSTON. ..............cceevueiiuiercereeiiesieeeieesteeeteeste et e sae et e saeeesstaaeeseeseeeeeneseas 23
4.10 SERVICIOS DE COMPROBACION DE ESTADO DE CERTIFICADOS........c.couiueuiuiiicieiiiieieiccsesiencesesiesesee e 23
4.10.1 CaracteriStiCas OPEFACIONALES.................c.cccuieeiiieeee ettt 23

CIf: PUBLICO

ACCV-CP-29V2.0.1-ES-2022.0dt

Version: 2.0.1

Est: APROBADO

OID: 1.3.6.1.4.1.8149.3.29.2.0

Pag. 5




.\. A iadeT laai Politica de Certificacion de Certificados Cualificados de
% genkia ae 1ecnologia Representante de Entidad Juridica en dispositivo seguro

y Certificacion Electrénica

4.10.2 Disponibilidad del SETVICIO. ............cccocueiiiieeieeiii ettt ettt ettt e et e e e ibaee e nneeas 23
4.10.3 CaracteriStiCas OPCIONAIES...............c.cccueoueiieii ettt ettt ettt e e 23
4.11 FINALIZACION DE LA SUSCRIPCION........coiuitiuiuiiiiteiiniietestteeeteseat st s se s st sesaeseas s s se e sseneneas 23
4.12 DEPOSITO Y RECUPERACION DE CLAVES......coiiiuiuiiiiieiiiinieieieee sttt seeee e s ene s e s neenes 24
4.12.1 Politica y practicas clave de custodia y reCUPEraCiON. .................c.ccceioueveiceeiiieieieeeee e 24
4.12.2 Politica y practicas de encapsulado y recuperacion de claves de SeSiOn.................ccccceeeecveeenann... 24

5 CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES 25
5.1 CONTROLES DE SEGURIDAD FISICA.......ccccooiiiiiiiiiiiiiiiiiiiic s 25
5.1.1 UDbiCACION Y COMSIFUCCION. ..ot ettt et e st e e eaeeseeateseeasesseensesseesseenerens 25
.12 ACCESO fISICO. ..ottt ettt ae ettt eae et b ettt b et e nbe et 25
5.1.3 Alimentacion eléctrica y aire ACONAICIONAAO. ....................c..c.ccouecuiiiieiiieieiieieeieeeeeie e 25
514 EXDOSICION QL QU .......c.oooeeeeeeeieei ettt ettt e st e bt essaeesbeestbeansaensseeansseeeeensnes 25
5.1.5 Proteccion y prevencion de iNCENAIOS. ..............ccoccueviiieriiieii ettt 25
5.1.6 Sistema de alMACERAMIENIO. .................cccceieieiiiee et 25
5.1.7 ElIMINACION d@ FESIAUOS. ..........c.oeoeeeieeieeee ettt et eentee e 25
5.1.8  BACKUD FOMOTO. ..o ettt ettt ettt eae ettt ne et 25
5.2 CONTROLES DE PROCEDIMIENTOS. .....ccutiuiiuiiuiiiitiiiitiititeie ettt eas s sas e saesae s s e s saae s 25
5.2.1 Papeles de CONFIANZA...............c..ccooouiiiieeieeiee ettt ettt ettt ettt enee e e e e 25
5.2.2 Numero de personas requeridas POT LATE. .................cccccuciririirinerinieeeneee ettt 25
5.2.3 Identificacion y autenticacion para cada PAPeL.......................ccccceevueveiieeieeiieieeieieeienieeieeaeesee s 25
5.3 CONTROLES DE SEGURIDAD DE PERSONAL.......c.cciiuiiiiiiiiiiiiiitiniininiitesc ittt seae et sasensena 26
5.3.1 Requerimientos de antecedentes, calificacion, experiencia, y acreditdCion...................c.ccocvevuvrenns.. 26
5.3.2 Procedimientos de comprobacion de antecedentes......................ccoceveevueeiiveeneeieenieeeiieenireeeeseeeenens 26
5.3.3  RequerimientoS de fOTMACION. ..............c..cc.ccveceeeeeeeeieieeeie et ettt ettt er et eae e ere s 26
5.3.4 Requerimientos y frecuencia de actualizacion de la formacion...................c.ccoccuvevvinieniiicieneaennnn. 26
5.3.5 Frecuencia y secuencia de rotaACion de tAFEAS.................ccccuucueiiaienuiaiesi ettt 26
5.3.6 Sanciones por acciones N0 QUIOTIZAAAS..................ccccueeeeieiiiaiese ettt aeeee s 26
5.3.7 Requerimientos de cOntratacion de PerSONQL..................ccccoouiueeiiiesiaieee ettt 26
5.3.8 Documentacion proporcionada al perSONQL...................ccccoocoviieiiiieiiiieii et 26
5.3.9 Controles periodicos de CUMPIIMIENIO. ..................ccccccuieiiiiiiiiiiiiiiiiinee ettt 26
5.3.10 Finalizacion de 10S CONIFALOS. ..............c.occueueiuieieiieieeet ettt ettt ee s 26
5.4 PROCEDIMIENTOS DE CONTROL DE SEGURIDAD........c.ccovtiriiiiuiiiiniiiiniiiiniitesietessesesescsescsese s snessenes 26
5.4.1 Tipos de eVentos FEQISIFAAOS. ...............c..coecvecueiieieeieeeie ettt ettt ettt eaaeensse e s 26
5.4.2 Frecuencia de proceSAdo de I0ZS..................c.cccoovviviiiiiieiieiieieieeeeie et 27
5.4.3 Periodo de retencion para [os 10gs de QUAILOTIA.....................cc.cccveiveciieiieciieiieeiieieeie e 27
5.4.4 Proteccion de [0S 10@S de QUATIOTTA...................c.ocoveviiiiiiieiieici ettt ae e 27
5.4.5 Procedimientos de backup de los 10gs de QUATIOFIA....................cccccoioeivciioiiiiiiiiieieeeee e 27

CIf: PUBLICO ACCV-CP-29V2.0.1-ES-2022.0dt |Version: 2.0.1

Est: APROBADO OID: 1.3.6.1.4.1.8149.3.29.2.0 Pag. 6




@ Agencia de Tecnologia

y Certificacion Electrénica

Politica de Certificacion de Certificados Cualificados de
Representante de Entidad Juridica en dispositivo seguro

5.4.6 Sistema de recogida de informacion de auditoria (interno vs externo).............ccccocueevcveceencvaneeannne.. 27
5.4.7 Notificacion al sujeto causSa del @VENTO...................ccoocuiveiieiiiee ettt 27
5.4.8 Andlisis de vulnerabilidades.......................coccoioiiiiiiiiiiiieee e 27
5.5 ARCHIVO DE INFORMACIONES Y REGISTROS.......cectieuiiiieuieiieienteetesieesesieenesieesneeneeseeneesneeesseeesnesenneeennes 27
5.5.1 Tipo de informaciones y eventos regiStraAAOS. ..............ccoceiiaveieeieieee ettt 27
5.5.2 Periodo de retencion para el ArcRiVo...................ccceucieieiieiieieeeeee et 27
5.5.3  Proteccion del GrCRIVO...............cc.ccccceivuiiieieii ettt ettt ettt 27
5.5.4 Procedimientos de backup del QreRivVO....................cccoccvevieiiiiieiiiieii et 27
5.5.5 Requerimientos para el sellado de tiempo de [0S FeQISIFOS..............ccccoevveeiiveeiiiiieniieecie e 27
5.5.6 Sistema de recogida de informacion de auditoria (interno vs externo)...............cccccoeeevecvenvennveannnn.. 27
5.5.7 Procedimientos para obtener y verificar informacion archivada.......................ccccceceeveceeneeceeneennne. 28
5.6 CAMBIO DE CLAVE......ciiiiiiiiiiiiiiiiiiiiiei ettt s 28
5.7 RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE O DE DESASTRE.......c..cccveeieeiieeeteeereeereeeineeenns 28
5.7.1 Procedimientos de gestion de incidencias y COMPIOMISOS.............ccccuweeiieiesiaesieeaie e 28
5.7.2 Corrupcion de recursos, apliCAciones 0 dros.................cccueoeiieeiiieiieieee ettt 28
5.7.3 Compromiso de la clave privada de la entidad.........................ccccoovoeiiiiieiiiiieiiieie e 28
5.7.4 Continuidad del negocio después de un deSASIIe..................cccocuvriiriiniiniininininiesieeceeteeee e 28
5.8 CESEDE UNA CAL....ooiiiiiiiiieeee ettt a ettt a e 28
6 CONTROLES DE SEGURIDAD TECNICA 29
6.1 GENERACION E INSTALACION DEL PAR DE CLAVES.......ccoiiiiiiiiiiiiiiciiiccs e 29
6.1.1 Generacion del Par de CLAVES.................c.cc.cceeiecuieieeeeeeeee ettt ettt sae e sbeenaeenenees 29
6.1.2 Entrega de la clave privada a la entidad...........................c.occoovveviiiiiiiiciiiiiiiieeeeeeeeee e 29
6.1.3 Entrega de la clave publica al emisor del certificado.................c..cccccoovivcimniiaviiiiiciiiiiaiiieeeieieeeenn 29
6.1.4 Entrega de la clave publica de la CA @ [0S USUATIOS...........cc.oocveieeeesieiiiesiieeii e eiee e 29
0.1.5 Tamaio de 1S CIAVES................ccocoioiiiiiiiiieeee ettt 29
6.1.6 Parametros de generacion de la clave publica y verificacion de la calidad....................c..ccc.cccc....... 29
6.1.7 Propositos de USO de CLAVES..................ccooiiioiiiiii ettt 29
6.2 PROTECCION DE LA CLAVE PRIVADA. ....c.cottiiitiietiietiitei sttt sttt 30
6.2.1 Estandares para los modulos CrIDIOZIAICOS. ...........c.cceiouieiiieieiee et 30
6.2.2 Control multipersona de la clave privada........................ccccccvciociiiiiininininiinineeeeeeeeeae e 30
6.2.3 Custodia de la clave PriVACQ....................ccccooiriiiiiiiiiiiiiiiet ettt 30
6.2.4 Copia de seguridad de 1a clave Privada....................c..ccoocvecuiiiiiciiiiieiieiee e 30
6.2.5 Archivo de 1a Clave PFiVAAQ....................c..ccoccueeiiieiiiiiiiiee ettt 30
6.2.6 Introduccion de la clave privada en el modulo criptOQrafiCo..............c..coevveveeiievieiianiiieeneiiereannnn 31
6.2.7 Almacenamiento de clave privada en el modulo criptografico.................c.cceevvveeviiveeiiecieiieieennennnn 31
6.2.8 Meétodo de activacion de la clave Privada.....................ccocccveviuievieiiiiiiiesieeiesie e 31
6.2.9 Meétodo de desactivacion de la clave Privada....................ccoocueivieviiiiiiaiiieiieeieece e 31

CIf: PUBLICO

ACCV-CP-29V2.0.1-ES-2022.0dt

Version: 2.0.1

Est: APROBADO

OID: 1.3.6.1.4.1.8149.3.29.2.0

Pag. 7




.\. A iadeT laai Politica de Certificacion de Certificados Cualificados de
% genkia ae 1ecnologia Representante de Entidad Juridica en dispositivo seguro

y Certificacion Electrénica

6.2.10 Método de destruccion de la clave Privada.................cc..cccoovoueeiiiiciesiieniieciieeie e 31
6.2.11 Calificacion del mOdulo CriPIOZIAFICO. ............cccueeiiieiiiee et 31
Ver la seccion 6.2.1 de la preSente POIIICA. .................c.ocuieeiiiieii ettt 31
6.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES.......c.cuiiiriiiiiiirieieietrisiereieesieneseseseeeesesssesnenesneneen 31
6.3.1 Archivo de 1a clave PUBIICA...................c.cccoioiiiiiieii et 31
6.3.2 Periodo de uso para las claves publicas y PriVAAS.................ccccccooeioeioeiieieieeieeiee e 31
6.4 DATOS DE ACTIVACION. .....oiuiiiiiiiiiiiititii ittt 31
6.4.1 Generacion y activacion de los datos de ACHVACION..................cccccoeceeieceeieiieieni e 31
6.4.2 Proteccion de 105 datos de ACHIVACION. ...............cccccoeoueiiiiiiiiii ittt 32
6.4.3 Otros aspectos de [0S datos de ACHVACION..................c.c.ccoeeeeeeieeiieiiieiesieieete et 32
6.5 CONTROLES DE SEGURIDAD INFORMATICA. .......ccoouiuiiiiiiiiiiiieiciiiiee s 32
6.5.1 Requisitos técnicos especificos de seguridad iNfOrMALICA...................cc.cccevvveveeieeieeieeeiieieeiee e 32
6.5.2 Evaluacion del nivel de seguridad infOrmatica....................ccccoccvicieviioiiniiiiiii i 32
6.6 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA......ccccoiiiiiiiiiiiiiiiiiiiieiiieiieie et 32
6.6.1 Controles de deSarrollo de SISTEMIAS.................c.ccociiieiiiieee et 32
6.6.2 Controles de gestion de [a SEQUFIAAA......................ccccoviiioiiiiiiiiiieee et 32
6.6.3 Controles de seguridad del ciclo de Vida....................cccccocoviviiiiniiiiiiiiiiiiiiiiiiiitiitecse e 32
6.7 CONTROLES DE SEGURIDAD DE LA RED......ccccciiiiiiiiiiiiiiiiiiiicici e 32
6.8 FUENTES DE TIEMPO.........coiiiuiiiitiititiitisietitet ettt ettt et sttt s et a e s s s s s s st et ss s e ens s e aeensennes 32
7 PERFILES DE CERTIFICADO, CRL Y OCSP 33
7.1 PERFIL DE CERTIFICADO.........ccuiiiiiiitiiiniiiiniitest ittt es e a s s e ens 33
7 A1 NUMETO A VEFSION........ocuiiiiiiiieiiieeeeee ettt ettt ettt ettt ettt ae e 33
7.1.2  Extensiones del COrtifiCAAO..................c.ccoovumiiiiiiiiiiiiiiieiieeit ettt ettt ettt eae e 33
7.1.3 Identificadores de objeto (OID) de [0S QIGOVIIMOS.................ccocvveveeeiiciiiiiieiieieeeee e 35
7. 1.4 FOrmMAtOS de NOMDIES.............ooceiiiiiiiiiee ettt ettt ee e 35
7.1.5 ReStricCiones de 108 MOMBIES...................ccociioueiiiiiii ettt ettt 36
7.1.6 Identificador de objeto (OID) de la Politica de CertifiCACION...............cccceucueeeiieiiiiei e 36
7.1.7 Uso de la extension “Policy CONSIFAINES " .........c..ccoioiiiiiieieeeee ettt 37
7.1.8 Sintaxis y semantica de los cualificadores de pOlitiCa...................c.ccoccviviriniiiiiniiiiiiiiiciiiienienen 37
7.1.9 Tratamiento semantico para la extension “Certificate POLiCy”.............cccccuvnvniniiniinicniiniinicicnn 37
7.2 PERFIL DE CRL.....cooiiiiiiiiiiiiiiie ettt 37
7.2.1 INUIEFO A€ VEFSIOM. ...ttt ettt ettt ettt et ettt ettt e e e e ens 37
7.2.2 CRL Y @XIEISIOMNES. .....eecuieeeeeie ettt ettt ettt et e bt eeat e e bt e eab e bt e enbeessteenbeaseeeeantneeeeantseeesanes 37
7.3 PERFIL DE OCSP......oiiiiiiiiiiiiiiii e 37
7.3.1 INUMEFO (@ VEFSION..........ccuiiiiiiiiiiiiieee ettt ettt ettt et e s 37
7.3.2 EXT@MSTOMES. .....c..eee ettt ettt ettt et ettt e et ettt e ettt e et e ettt e 37
CIf: PUBLICO ACCV-CP-29V2.0.1-ES-2022.0dt |Version: 2.0.1

Est: APROBADO OID: 1.3.6.1.4.1.8149.3.29.2.0 Pag. 8




.\. A iadeT laai Politica de Certificacion de Certificados Cualificados de
% genkia ae 1ecnologia Representante de Entidad Juridica en dispositivo seguro

y Certificacion Electrénica

8 AUDITORIA DE CONFORMIDAD 38
8.1 FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD PARA CADA ENTIDAD..........cceciniriininiiiiienieie i 38
8.2 IDENTIFICACION/CUALIFICACION DEL AUDITOR........ccocucuiuiiiiueiiatrinieteieestesestassesseseeesesaeseseesseese e seeeeneene s 38
8.3 RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA . ...c.cctrteutriertrtenirtetrteneeteneeteneeteseeseseesessesessesseennens 38
8.4 TOPICOS CUBIERTOS POR EL CONTROL DE CONFORMIDAD.......cc.cetrutruinieruertinrententensensensensenseneeneeneenueenunenene 38
8.5 ACCIONES A TOMAR COMO RESULTADO DE UNA DEFICIENCIA........cccoeiiuiiiiiiiiiiiiiiiie e 38
8.6 COMUNICACION DE RESULTADOS.......ocuiuiiiiimiiiiiteiiiitese st saen s 38

9 REQUISITOS COMERCIALES Y LEGALES 39
9.1 TARIFAS. ...ttt ettt 39

9.1.1 Tarifas de emision de certificado O FENOVACION.................c...c.cceviveieeiiieiesiieieeie e 39
9.1.2 Tarifas de acceso @ l0S COTLIfICAUOS. .............c.coueviiiiiciiiiiiiiiiieis ettt 39
9.1.3 Tarifas de acceso a la informacion de estado 0 FeVOCACION. ................c.c.ccoeceeeeceeeiaceieeaieiieeereeenns 39
9.1.4 Tarifas de otros servicios como informacion de PolitiCas.................c.cceuveeveiiieoiiniiaciicie e 39
9.1.5 POItICA A@ FOINMIEZIOS. ..ottt ettt et et eenneeeennees 39
9.2 CAPACIDAD FINANCIERA. ......cotitiuiiiiitiiietieetee ettt sttt a e e a e s e e sae s 39
9.2.1 Indemnizacion a los terceros que confian en los certificados emitidos por la ACCV......................... 39
9.2.2 RelaCIONES fIAUCIATIAS. ...........c.cceeieiiiei ettt ettt et ettt e e esae e 39
9.2.3  ProceS0S AAMINISIFALIVOS..............coeeeiieeeiieiieeeeeeeett ettt ettt eae st e st e et ebe et e beeateeteesaeesabeeenseeennnees 39
9.3 POLITICA DE CONFIDENCIALIDAD.......ccueutietiieutieutteeeeteseeteneetesesesesessesessenessesessesesseseeseasensesseeseennessesnnennes 39
9.3.1 Informacion CONfIAENCIAL.................cc.cc.ocoiiiciiiieeii ettt ettt nae et e s 39
9.3.2  Informacion no CONFIAENCIAL..................c..cc.ocoecieeiiiieieeeeeie ettt aae e e e es 39
9.3.3 Divulgacion de informacion de revocacion /suspension de certificados....................ccccveveeiienvnan... 40
9.4 PROTECCION DE DATOS PERSONALES......ccuetrieutrteutrientatitetetetensesensesessestssestssestssessesensestnsestssenesseessensesmeennen 40
9.4.1 Plan de Proteccion de Datos PerSONAIES..................cccocueouiiiaoiiiiiiiiiie et 40
9.4.2  Informacion considerada PriVAdQ.......................ccoccuuiiiiiiiiiiie e 40
9.4.3 Informacion no considerada PrivadQ......................cccoeoiaoiioiaoiiiiee et 40
9.4.4  ReSPONSADIIIAAAES..............cooieeiiieieee ettt 40
9.4.5 Prestacion del consentimiento en el uso de los datos personales..................ccccoccveeevccnoeioccnoeneeennne.. 40
9.4.6 Comunicacion de la informacion a autoridades administrativas y/o judiciales..................c.c..ccc...... 40
9.4.7 Otros supuestos de divulgacion de la iNfOFMACION..................ccccocoeeieciioiiiiiiiiiiiiiiiie e 40
9.5 DERECHOS DE PROPIEDAD INTELECTUAL.......couiiiiiiiiiiiiiiiiiiteteieeete ettt st s s s 40
9.6 OBLIGACIONES Y RESPONSABILIDAD CIVIL.....ccuiiiiiiiiiiiiieiiiiiieiteiceicsic st 40
9.6.1 Obligaciones de la Entidad de CertifiCaCiON..................c.cccoevviviieiiiiieieeiesieeieeeie e eeve e 40
9.6.2 Obligaciones de la Autoridad de REQISITO..................c.cccvocieviiviiiiiiiieeceeeie et 41
9.6.3 Obligaciones de [0S SUSCIIDIOFES..............c..ccoccueeieceeieiieiieeeeete et ettt ese et se et sse s eaeessesreenseeseenees 4]
9.6.4 Obligaciones de los terceros confiantes en los certificados emitidos por la ACCV...........c..ccccuen.... 41
CIf: PUBLICO ACCV-CP-29V2.0.1-ES-2022.0dt |Version: 2.0.1

Est: APROBADO OID: 1.3.6.1.4.1.8149.3.29.2.0 Pag. 9




.\. A iadeT laai Politica de Certificacion de Certificados Cualificados de
% genkia ae 1ecnologia Representante de Entidad Juridica en dispositivo seguro

y Certificacion Electrénica

9.6.5 ODbligaciones del FEPOSITOTIO. ................coeoueiieiiieieee et ettt 41
9.7 RENUNCIAS DE GARANTIAS.......oiiiiiiiiiiitiiinietctc ettt 41
9.8 LIMITACIONES DE RESPONSABILIDAD.........ccuiuiuiuitiiietiietieesisieneseeneseenesaenessesesse e s e s seessseesssnesesaeneeeennesaes 41

9.8.1 Garantias y limitaCiones de GAVANIIAS. ...............c.cccuiueiieieiieeet ettt eae e e 41

9.8.2 Deslinde de responSabilidades......................c..ccoooiiiiiiiiiiiieiiiee et 41

9.8.3  Limitaciones de PEFAIAAS. ..................cooceieiiiiieii ettt et 41
9.9 INDEMNIZACIONES........cciiiiiiiiiniititiet ittt ettt ettt a et a et s st s e s st s s en s as e enis 41
9.10  PLAZO Y FINALIZACION.......coiiiiiiiiiiiiiiiiiii ittt 41

QL0 1 PLAZO......c.oiiiieeeeeee ettt bttt 41

9.10.2 FiRALIZACION. .......c.ceeee ettt ettt ettt ettt e ettt eee e 41

9. 10.3  SUPCFVIVEHICIA. ........eeeei ettt ettt e te et e s tae e bt e s taeesseesteeesseessaeenbeessbeanseesssaasensseeesennseas 41
9. 11 NOTIFICACIONES. ..ottt s 42
9.12 MODIFICACIONES.......ccuiiiiiiitiiitiiteit ittt a et 42

9.12.1 Procedimientos de especificacion de Cambios...................ccceviiiiieiiiieiiieieii et 42

9.12.2 Procedimientos de publicacion y ROLIfICACION. ...............c.cccoeceicieiiiieiii et 42

9.12.3 Procedimientos de aprobacion de la Declaracion de Prdacticas de Certificacion............................ 42
9.13 RESOLUCION DE CONFLICTOS.....c.cutiueuiieutueueteieteaeeteeeeseseeseseeseseeseseesessenessesessesessesessssessssesesneseesnesnesneennes 42

9.13.1 Resolucion extrajudicial de CONFIICIOS. ............c..ccooouiiiioiiiiiieee et 42

9.13.2  JUTISAICCION COMPEIENLE. ...ttt ettt ettt sttt et 42
9.14  LEGISLACION APLICABLE.......cocuiiiiiiiiiiiiiitiiicit ittt 42
9.15 CONFORMIDAD CON LA LEY APLICABLE.......c.coiiiiiiiiiiiiiiiiiitiicii ettt 42
9.16  CLAUSULAS DIVERSAS.....ocuiuiiiiiiiiiiteiiit ittt 42

9.16.1 ACUCTAO IMEEZ 0.ttt ettt ettt e et ss e e s s eatebeeaeeereenbesraenseennrees 42

D 16.2 ASIGIACTON.......cocueveeieeeie e ettt ettt e et et e st e bt e s ab e e st e ease e saeesbeessaesaseensaeasseanssaanseessesnnseeenannns 43

9.16.3 SeVErADIlIAAA................ccoooiieiiiieeeee et 43

9.16.4 Cumplimiento (honorarios de los abogados y renuncia a los derechos)................cccoccuceecvecveennnne.. 43

9.160.5 FUCEZA MAYOF ...ttt ettt a ettt et ettt et e e et e bt enee et eeeees 43
9.17 OTRAS ESTIPULACIONES.......ccutiuiuiiiuitieetieetieeteseeseseeseseeaeseeseseeee s e se e ss e s e esese e sesaeaesaesesaenesseenaesnesneennes 43

10 ANEXOI 44
11 ANEXO II - FORMULARIO DE SOLICITUD DE REVOCACION DE CERTIFICADO................... 47
CIf: PUBLICO ACCV-CP-29V2.0.1-ES-2022.0dt |Version: 2.0.1

Est: APROBADO OID: 1.3.6.1.4.1.8149.3.29.2.0 Pag. 10




.\. A iadeT laai Politica de Certificacion de Certificados Cualificados de
% genkia ae 1ecnologia Representante de Entidad Juridica en dispositivo seguro

y Certificacion Electrénica

1 INTRODUCCION

1.1 Presentacion

El presente documento es la Politica de Certificacion asociada a los Certificados Cualificados de
Representante de Entidad Juridica en dispositivo seguro, que contiene las reglas a las que se sujeta
el uso de los certificados definidos en esta politica. Se describen los papeles, responsabilidades y
relaciones entre el usuario final y la Agencia de Tecnologia y Certificacidon Electronica y las reglas de
solicitud, adquisiciéon gestion y uso de los certificados. Este documento matiza y complementa a la
Declaracion de Practicas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion
Electronica.

La Politica de Certificacion referida en este documento se utilizara para la emision de certificados
cualificados en dispositivo seguro para representantes de entidades o empresas con personalidad
juridica, segun la legislacion vigente.

La presente Declaracion de Practicas de Certificacion esta redactada siguiendo las especificaciones
del RFC 3647 ‘“Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework” propuesto por Network Working Group para este tipo de documentos, al igual que la
Declaracion de Practicas de Certificacion, para facilitar la lectura o comparacion con documentos
homdélogos.

Esta Politica de Certificacion asume que el lector conoce los conceptos basicos de Infraestructura de
Clave Publica, certificado y firma digital, en caso contrario se recomienda al lector que se forme en el
conocimiento de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2 |ldentificacion

Nombre de la politica

Politica de Certificacién de Certificados Cualificados de Representante de
Entidad Juridica en dispositivo seguro

Calificador de la politica

Certificado cualificado de Repr. en dispositivo seguro
expedido por la ACCV (Pol. Ademuz, s/n. Burjassot, CP
46100, ESPANA. CIF A40573396)

Version de la politica

2.01

Estado de la politica

APROBADO

Referencia de la politica /
OID (Object Identifier)

1.3.6.1.4.1.8149.3.29.2.0

Fecha de emision

20 de marzo 2022

Fecha de expiracion

No aplicable.

CPS relacionada

Declaracion de Practicas de Certificacion (CPS) de la ACCV. Version 4.0.
OID: 1.3.6.1.4.1.8149.2.4.0

Disponible en http://www.accv.es/pdf-politicas

Localizacion Esta Politica de Certificacion se puede encontrar en:
http://www.accv.es/legislacion c.htm
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1.3 Comunidad de usuarios y ambito de aplicacion

1.3.1 Autoridades de Certificacion

La CA que puede emitir certificados acordes con esta politica es ACCVCA-120 perteneciente a la
Agencia de Tecnologia y Certificacion Electronica, cuya funcién es la emision de certificados de
entidad final para los suscriptores de ACCV. El certificado de ACCVCA-120 es valido desde el dia 13
de octubre de 2011 hasta el 1 de enero de 2027.

1.3.2 Autoridades de Registro

La lista de Autoridades de Registro (Puntos de Registro de Usuario) que gestionan las solicitudes
presenciales de certificados definidos en esta politica se encuentra en la URL http://www.accv.es

1.3.3 Suscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica estd compuesto por
los administradores de la Entidad, sus representantes legales y voluntarios con poder bastante a
estos efectos.

La custodia de los datos de creacion de firma asociados a cada certificado electronico de
representante de persona juridica sera responsabilidad del representante solicitante, cuya
identificacion se incluira en el certificado electronico.

El soporte de claves y certificados es tarjeta criptografica Giesecke & Devrient (G&D) Sm@rtCafé
Expert 7.0 y versiones posteriores. En caso de acreditarse otros dispositivos criptograficos seran
recogidos en el presente documento, en su punto 6.2.1.

1.3.4Partes confiantes
Se limita el derecho a confiar en los certificados emitidos conforme a la presente politica a:

e Las aplicaciones y servicios pertenecientes a las Administraciones Publicas espafiolas o
europeas. entidades u organizaciones.

e Las aplicaciones y servicios que, sin pertenecer al ambito de la Administracién Publica,
requieran de sistemas de identificaciéon y/o firma seguros, de acuerdo con la legislacion
espafiola de firma electrénica o con la normativa europea..

e Los actos y las contrataciones de bienes o servicios que sean propios 0 concernientes al
giro o trafico ordinario de la persona juridica y su representacion.

1.3.50tros participantes

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

1.4 Uso de los certificados

1.4.1 Usos Permitidos

Los certificados emitidos por la Agencia de Tecnologia y Certificacién Electrénica bajo esta Politica de
Certificacion, pueden utilizarse para la firma electrénica y cifrado de cualquier informacion o
documento. Asimismo, pueden utilizarse como mecanismo de identificacion ante servicios y
aplicaciones informaticas.
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1.4.2 Usos Prohibidos

Los certificados se utilizaran unicamente conforme a la funcion y finalidad que tengan establecida en
la presente Politica de Certificacidn, y con arreglo a la normativa vigente.

1.5 Politica de Administracion de la ACCV

1.5.1 Especificacion de la Organizacion Administradora
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

1.5.2 Persona de Contacto
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

1.5.3 Competencia para determinar la adecuacion de la CPS a la Politicas
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

1.5.4Procedimiento de aprobacion.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

1.6 Definiciones y Acronimos

1.6.1Definiciones
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

1.6.2Acronimos
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.
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2 Publicacion de informacion y repositorio de certificados

2.1 Repositorio de certificados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.2 Publicacion

La Agencia de Tecnologia y Certificacion Electronica (ACCV) se ajusta a la version actual del
documento "Baseline Requirements for the lIssuance and Management of Publicly-Trusted
Certificates", publicada en https://www.cabforum.org/. En el caso de cualquier incompatibilidad entre
esta Politica de Certificacién y los requisitos del CAB Forum, dichos requisitos prevaleceran sobre el
presente documento.

2.3 Frecuencia de actualizaciones
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

2.4 Controles de acceso al repositorio de certificados.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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3 Identificacién y Autenticacion

3.1 Registro de nombres

3.1.1 Tipos de nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.2 Significado de los nombres
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.3 Interpretacion de formatos de nombres
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.1.4 Unicidad de los nombres
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.5 Resolucion de conflictos relativos a nombres
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

3.1.6 Reconocimiento, autenticacién y funcion de las marcas registradas.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.2 Validacion Inicial de la Identidad

3.2.1 Métodos de prueba de posesion de la clave privada.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.2.2 Autenticacion de la identidad de una organizacion.

La autenticacion de la identidad de una organizacién o entidad se realizara mediante la identificacion
del solicitante del certificado de representante de entidad (administrador, o el representante legal o
voluntario con poder bastante) ante la Autoridad de Registro correspondiente habilitada para la

emision

de este tipo de certificados, acreditando su identidad personal y aportando la documentacion

que se establece a continuacion:

La solicitud del certificado electronico de representante de entidad para una Administracion
Publica (estatal, autonémica o local) debera realizarla la persona responsable y con autoridad
en la entidad a nivel de Director General, Gerente, Alcalde, Teniente Alcalde o Secretario,
Presidente o Vicepresidente de la Diputacién, acompafado del Diario o Boletin Oficial donde
conste la publicacion de su nombramiento.

Para solicitar certificado electrénico de representante de una sociedad mercantil o cualquier
sociedad de inscripcion obligatoria en el Registro Mercantil (Sociedad Anénima, Sociedad de
Responsabilidad Limitada, Sociedad Laboral, Sociedad Deportiva, Sociedades Colectivas,
Comanditarias o Cooperativas, Agrupaciones de Interés Econdémico, UTE, otras..), se debera
aportar certificado del Registro Mercantil relativo a la constitucion, personalidad juridica y
nombramiento y vigencia del cargo de administrador o representante legal. Si no se aportara
se entiende que presta el consentimiento a la ACCV para la consulta en registro publico
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donde consten inscritos los documentos de constitucibn y apoderamiento. Si la
representacion es voluntaria, se sustituira el certificado de nombramiento y vigencia del cargo
por el poder notarial bastante, con la clausula especial para poder solicitar el Certificado de
Representante de Persona Juridica.

La ACCV guardara copia de la documentacion presentada por el solicitante o de la consultada en el
Registro Mercantil.

3.2.3 Autenticacion de la identidad de un individuo.

La autenticacion de la identidad del solicitante de un certificado de representante de persona juridica
se realizara mediante su identificacion ante la Autoridad de Registro correspondiente. En el caso de
personarse ante el Operador del Punto de Registro habilitado para la emisién de este tipo de
certificado, debe acreditarse la identidad mediante presentacion del Documento Nacional de Identidad
(DNI), pasaporte espafiol, o el Numero de ldentificacién de Extranjeros (NIE) del solicitante. Podra
prescindirse de la personacion si su firma en la solicitud de expedicién de un certificado cualificado ha
sido legitimada en presencia notarial. En el caso de identificacion no presencial frente a la Autoridad
de registro, el usuario debe presentar un certificado cualificado personal de la ACCV o el DNle.
Previamente se debe haber registrado la solicitud y confirmado la documentacién necesaria para
identificar la identidad de la organizacion y la vinculacion del solicitante con la misma.

3.2.4 Informacién no verificada del subscriptor
Toda la informacién suministrada es verificada.

3.2.5 Validacién de la representacion

La capacidad del solicitante del certificado de realizar la solicitud de certificados en nombre de
terceros se verifica durante la validacion de la identidad del solicitante. Como se establece por ley es
necesario un poder especial especifico para realizar esta operacion.

3.2.6 Criterio para la interoperacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

3.3 Identificacion y autenticacion de las solicitudes de renovacion de la
clave.

3.3.1 Identificacion y autenticacion de las solicitudes de renovacion rutinarias.

La identificacién y autenticacion para la renovacion del certificado se realizara utilizando las técnicas y

procedimientos recogidos en el punto 3.2 Validacion Inicial de la Identidad.

3.3.2 Identificacion y autenticacion de las solicitudes de renovacion de clave
después de una revocacion — Clave no comprometida.

La politica de identificacién y autenticacion para la renovacion de un certificado después de una
revocacién sin compromiso de la clave sera la misma que para el registro inicial, o bien se empleara
algun método electrénico que garantice de manera fiable e inequivoca la identidad del solicitante y la
autenticidad de la solicitud.
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3.4 ldentificacion y autenticacion de las solicitudes de revocacion de la
clave

Para la revocacion presencial del certificado de Representante de Entidad debera personarse el
solicitante del certificado u otra persona con poder bastante para representar a la Entidad
(administrador o el representante legal o voluntario de la Entidad). La identificacion de la persona y
determinacion del poder se llevara a cabo como se recoge en el punto 3.2. Validacion Inicial del la
Identidad

Telematica. Mediante la solicitud de revocacion del solicitante del certificado firmado electronicamente
el formulario de revocacion ubicado en el Area Personal de Servicios de Certificacion (APSC) en
http://www.accv.es.

ACCV o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacién de un
certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del subscriptor,
o cualquier otro hecho que recomendara emprender dicha accién.
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4 El ciclo de vida de los certificados.

Las especificaciones contenidas en este apartado complementan estipulaciones previstas la
Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4 .1 Solicitud de certificados

4.1.1Legitimacion de la solicitud
Los suscriptores enumerados en el punto 1.3.3 pueden presentar una solicitud de certificado.

4.1.2Procedimiento de alta y responsabilidades

El solicitante del certificado que desee que le sea emitido un certificado de Representante de Entidad
de acuerdo con esta politica de certificacion debera presentarse para solicitarlo en una Autoridad de
Registro de la Agencia de Tecnologia y Certificacion Electrénica, aportando previamente la
documentacién que se exige en el punto 3.2.2 Autenticacion de la identidad de una organizacion
utilizando los medios telematicos que la ACCV pone a disposicion del solicitante en
https://www.accv.es. Si la presentacion es presencial, debe hacerse en un Punto de Registro
Autorizado de la Agencia de Tecnologia y Certificacion Electronica con su Documento Nacional de
Identidad (DNI), pasaporte espafiol o Numero de Identificacion de Extranjero (NIE) en vigor. Si la
presentacion es telematica, debe identificarse frente a la Autoridad de Registro con un certificado
cualificado personal de la ACCV o bien con el DNle, en vigor en ambos casos.

El listado de Puntos de registro autorizados para la emision de este tipo de certificados se encuentra
en la URL http://www.accv.es.

4.2 Tramitacion de la solicitud de certificados.

4.2 1Ejecucion de las funciones de identificacién y autenticacion

Compete a la Autoridad o Entidad de Registro la comprobaciéon de la identidad del solicitante, la
verificacién de la documentacion y la constatacion de que el solicitante ha firmado el contrato de
certificacion. Una vez completa la solicitud, la Autoridad de Registro la remitira a la Autoridad de
Certificacion de la ACCV.

4.2.2Aprobacion o rechazo de la solicitud

Es atribucién de la Autoridad de Registro de la Agencia de Tecnologia y Certificacion Electrénica el
determinar la adecuacién de un tipo de certificado a las caracteristicas del solicitante, en funcién de
las disposiciones de la Politica de Certificacion aplicable, y de este modo acceder o denegar la
gestion de la solicitud de certificacion del mismo.

En el caso de denegacion de la solicitud de certificacion por parte de la Autoridad de Registro, el
solicitante recibira informacién de los motivos del rechazo de la misma.

Asimismo, en el caso de la solicitud de certificado mediante medios telematicos se exigira que haya
transcurrido un periodo de tiempo desde la identificacion presencial menor a los cinco anos.

4.2.3Plazo para resolver la solicitud
El tiempo maximo para resolver la solicitud es de cinco dias laborables.
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4.3 Emision de certificados

ACCV no es responsable de la monitorizacién, investigacion o confirmacion de la exactitud de la
informacion contenida en el certificado con posterioridad a su emisiéon. En el caso de recibir
informacion sobre la inexactitud o la no aplicabilidad actual de la informacion contenida en el
certificado, este puede ser revocado.

4.3.1Acciones de la CA durante el proceso de emision

La emisién del certificado tendra lugar una vez que ACCV haya llevado a cabo las verificaciones
necesarias para validar la solicitud de certificacion y en presencia del solicitante. El mecanismo por el
que determina la naturaleza y la forma de realizar dichas comprobaciones es esta Politica de
Certificacion.

La CA recibe una solicitud de certificado en formato PKCS10, bien del punto de registro, bien del
equipo del usuario. Todos los datos que la componen ya ha sido verificados en pasos anteriores. La
CA firma esa solicitud y la devuelve a la RA para su procesamiento posterior.

Cuando la CA de ACCV emita un certificado de acuerdo con una solicitud de certificacion valida,
enviara una copia del mismo a la RA que remitio la solicitud y otra al repositorio de ACCV

4.3.2Notificacion de la emision al suscriptor

Es tarea de la RA notificar al subscriptor de un certificado la emision del mismo y proporcionarle una
copia, o0 en su defecto, informarle del modo en que puede conseguirla.

ACCV notifica al suscriptor sobre la emision del certificado, a través de un correo electrénico firmado
a la direccion de correo proporcionada en el proceso de solicitud.

4.4 Aceptacion de certificados

4.4.1Conducta que constituye aceptacion del certificado

La aceptacion de los certificados por parte de los firmantes se produce en el momento de la firma del
contrato de certificacion asociado a la Politica de Certificacion. La aceptacion del contrato implica el
conocimiento y aceptacién por parte del suscriptor de la Politica de Certificacion asociada.

El Contrato de Certificacion es un documento que debe ser firmado por el solicitante y, en el caso de
solicitud presencial, por la persona adscrita al Registro de usuarios, y cuyo fin es vincular a la persona
a certificar con la accion de la solicitud, con el conocimiento de las normas de uso y con la veracidad
de los datos presentados. El formulario del Contrato de Certificacion se recoge en el Anexo | de esta
Politica de Certificacion.

El usuario debe aceptar el contrato antes de la emision del certificado.

4.4.2Publicacién del certificado por la CA

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.4 .3Notificacion de la emisién a terceros
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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4.5 Uso del par de claves y del certificado.

4.5.1Uso del certificado y la clave privada del suscriptor

Los usos de la clave vienen definidos en el contenido del certificado en las extensiones: keyUsage,
extendedKeyUsage y basicConstraints. Estas extensiones se detallan en el apartado 7.1.2
Extensiones del certificado.

4.5.2Uso de la clave publica y del certificado por la parte que confia
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.6 Renovacion de certificados.

La renovacion de certificados debe ser realizada utilizando los mismos procedimientos y métodos de
identificacion que los establecidos para realizar la solicitud inicial.

4.6.1Circunstancia para la renovacion del certificado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.2Quién puede solicitar renovacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.6.3Procesamiento de solicitudes de renovacién de certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.6.4Notificacion de nueva emision de certificado al suscriptor
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.5Conducta que constituye la aceptacion de un certificado de renovacion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.6.6Publicacion del certificado de renovacion por la CA
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.6.7Notificacion de emisidn de certificado por la CA a otras entidades
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.7 Renovacion de claves

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.7.1Circunstancias para la renovacién con regeneracion de claves
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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4.7.2Circunstancias para la renovacién con regeneracion de claves
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.7.3Procesamiento de solicitudes de renovacién con regeneracion de claves
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.7 .4Notificacion de la renovacion con regeneracion de claves
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.7.5Conducta que constituye la aceptacién de la renovacion con regeneracion de
claves

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.7.6Publicacion del certificado renovado
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.7.7Notificacion de la renovacién con regeneracion de claves a otras entidades
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4 8Modificacion de certificados.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8.1Circunstancia para la modificacion del certificado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8.2Quién puede solicitar la modificacion del certificado
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8.3Procesamiento de solicitudes de modificacion de certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.8.4Notificacion de nueva emision de certificado al suscriptor
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.8.5Conducta que constituye la aceptacion de un certificado modificado
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.8.6Publicacién del certificado modificado por la CA
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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4.8.7Notificacion de emision de certificado por la CA a otras entidades
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9 Revocacion y suspension de certificados.

4.9.1 Circunstancias para la revocacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.2 Entidad que puede solicitar la revocacion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.9.3 Procedimiento de solicitud de revocacion

La Agencia de Tecnologia y Certificaciéon Electronica acepta solicitudes de revocacion por los
siguientes procedimientos

4.9.3.1 Presencial

Mediante la presentacion e identificacion del solicitante del certificado, o persona con poderes para
representar a la Entidad de la cual es representante el suscriptor del certificado, en un Punto de
Registro de Usuario y la cumplimentacioén y firma, por parte del mismo, del “Formulario de Solicitud de
Revocacion” que se le proporcionara y del que se adjunta copia en el anexo Il

4.9.3.2 Telematico

El solicitante del certificado podra solicitar la revocacion de certificados, en la web de ACCV, en la
URL http://www.accv.es, dentro del Area Personal de Servicios de Certificacion, tras identificarse con
su certificado personal o de entidad que haya sido solicitado por él mismo.

4.9.4 Periodo de gracia de la solicitud de revocacion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.9.5Tiempo dentro del cual la CA puede procesar la solicitud de revocacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.6Requisitos de comprobacion de CRLs
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.9.7Frecuencia de emision de CRLs
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.9.8Maxima latencia de CRL
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.9Disponibilidad de comprobacion on-line de la revocacion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.
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4.9.10Requisitos de la comprobacién on-line de la revocacién
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.110¢tras formas de divulgacion de informacién de revocacion disponibles
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.12Requisitos especiales de revocacidén por compromiso de las claves
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.13Circunstancias para la suspension
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9.14Entidad que puede solicitar la suspension
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.15Procedimiento para la solicitud de suspensién
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.9.16Limites del periodo de suspension
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.10 Servicios de comprobacion de estado de certificados.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

4.10.1Caracteristicas operacionales
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.10.2Disponibilidad del servicio
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

4.10.3Caracteristicas opcionales
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.11 Finalizacién de la suscripcion.

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

ACCYV informara al firmante, mediante correo electrénico firmado digitalmente, en un momento previo
anterior a la publicacion del certificado en la Lista de Certificados Revocados, acerca de la
revocacion de su certificado, especificando los motivos, la fecha y la hora en que su certificado
quedara sin efecto, y comunicandole que no debe continuar utilizandolo
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4.12 Dep0sito y recuperacion de claves.

4.12.1Politica y practicas clave de custodia y recuperacion

ACCV no realiza el depésito de certificados y claves de ningun tipo asociadas a este tipo de
certificados.

4.12.2Politica y practicas de encapsulado y recuperacion de claves de sesion
La recuperacién de las claves de sesion no esta soportado.
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5 Controles de seguridad fisica, de gestion y de
operaciones

5.1 Controles de Seguridad Fisica

5.1.1Ubicacion y construccion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.2 Acceso fisico
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.3 Alimentacién eléctrica y aire acondicionado
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.4 Exposicion al agua
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.1.5 Proteccion y prevencion de incendios
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.6 Sistema de almacenamiento
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.1.7 Eliminacion de residuos
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.1.8 Backup remoto
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.2 Controles de procedimientos
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.2.1 Papeles de confianza
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.2.2 Numero de personas requeridas por tarea
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.2.3 Identificacién y autenticacion para cada papel
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.3 Controles de seguridad de personal
Este apartado refleja el contenido del documento Controles de Seguridad del Personal de ACCV.

5.3.1 Requerimientos de antecedentes, calificacion, experiencia, y acreditacion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.3.2 Procedimientos de comprobacion de antecedentes
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.3.3 Requerimientos de formacion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.3.4 Requerimientos y frecuencia de actualizacién de la formacion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.3.5 Frecuencia y secuencia de rotacién de tareas
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.6 Sanciones por acciones no autorizadas
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.3.7 Requerimientos de contratacion de personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.8 Documentacién proporcionada al personal
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.9 Controles periddicos de cumplimiento
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.10 Finalizacion de los contratos
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4 Procedimientos de Control de Seguridad

5.4.1 Tipos de eventos registrados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.4.2 Frecuencia de procesado de logs
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.3 Periodo de retencién para los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.4 Proteccién de los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.5 Procedimientos de backup de los logs de auditoria
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.4.6 Sistema de recogida de informacion de auditoria (interno vs externo)
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.7 Notificacidn al sujeto causa del evento
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.4.8 Analisis de vulnerabilidades
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.5 Archivo de informaciones y registros

5.5.1 Tipo de informaciones y eventos registrados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.2 Periodo de retencion para el archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.3 Proteccion del archivo.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.5.4 Procedimientos de backup del archivo.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.5 Requerimientos para el sellado de tiempo de los registros.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.5.6 Sistema de recogida de informacion de auditoria (interno vs externo).
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.5.7 Procedimientos para obtener y verificar informacion archivada
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.6 Cambio de Clave

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.7 Recuperacion en caso de compromiso de una clave o de desastre
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.7.1Procedimientos de gestidén de incidencias y compromisos
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

5.7.2Corrupcién de recursos, aplicaciones o datos
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.7.3Compromiso de la clave privada de la entidad
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.7.4Continuidad del negocio después de un desastre
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

5.8 Cese de una CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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6 Controles de seguridad técnica

6.1 Generacion e Instalacion del Par de Claves

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacion sobre las claves de las entidades
que componen la Autoridad de Certificacion se encuentra en el punto 6.1 de la Declaracion de
Practicas de Certificacion (CPS) de la ACCV.

6.1.1Generacion del par de claves

El par de claves para el certificado emitido bajo el ambito de la presente Politica de Certificacion se
generan en tarjeta criptografica del usuario y nunca abandonan la misma.

6.1.2 Entrega de la clave privada a la entidad

La clave privada para los certificados emitidos bajo el &mbito de la presente Politica de Certificacion
se encuentra contenida en la tarjeta criptografica que se entrega al suscriptor con su certificado en el
momento de su registro.

6.1.3 Entrega de la clave publica al emisor del certificado

La clave publica a ser certificada es generada en el interior de la tarjeta criptografica y es entregada a
la Autoridad de Certificacion por la Autoridad de Registro mediante el envio de una solicitud
de certificacion en formato PKCS#10, firmada digitalmente por el Operador de la Autoridad de
Registro.

6.1.4 Entrega de la clave publica de la CA a los usuarios
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.1.5 Tamafo de las claves
Las claves de la raiz ACCVRAIZ1 y de la ACCVCA-120 son claves RSA de 4096 bits de longitud.

El tamafio de las claves para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion es de al menos 2048 bits.

6.1.6 Parametros de generacion de la clave publica y verificacion de la calidad

Se utilizan los parametros definidos en la suite criptografica sha256-with-rsa especificada en el
documento de ETSI TS 119 312 “Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites”. Se define ModLen=2048.

Signature Signature Signature Key generation |Padding method| Cryptographic
. . . . hash function
suite entry algorithm algorithm algorithm

name parameters

sha256-with-rsa| RSA-PKCSv1_ 5 | MinModLen=2048 rsagen1 emsa-pkcs1-v1l_5 SHA-256

6.1.7 Propdsitos de uso de claves
Los certificados emitidos bajo la presente politica contienen los atributos

"KEY USAGE"y "EXTENDED KEY USAGE", tal como se define en el estandar X.509v3.
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Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de este
documento 1.3 Comunidad de usuarios y ambito de aplicacion.

La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7
de este documento “Perfiles de certificado, CRL y OCSP".

6.2 Proteccion de la Clave Privada

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos bajo
el ambito de la presente Politica de Certificacion. La informacion sobre las claves de las entidades
que componen la Autoridad de Certificacion se encuentra en el punto 6.2 de la Declaracion de
Practicas de Certificacion (CPS) de la Agencia de Tecnologia y Certificacion Electronica.

Los sistemas donde se almacenan las claves privadas deben cumplir una serie de requisitos
relacionados con la seguridad fisica y logica de las mismas. ACCV puede solicitar al organismo
suscriptor que evidencie los mecanismos que se utilizan para el cumplimiento de dichos requisitos, de
manera discrecional. Se recomienda seguir las directrices generadas por el CCN (Centro Nacional de
Criptografia) dentro de su serie CNN-STIC, especificamente orientadas a garantizar los sistemas
informaticos y las comunicaciones de la Administracion.

6.2.1 Estandares para los médulos criptograficos

Los dispositivos criptograficos con certificados cualificados de firma electrénica, aptos como
dispositivos cualificados de creacion de firma (DSCF), cumplen con los requisitos de nivel de
seguridad CC EAL4+, aunque también se aceptan certificaciones que cumplan con un minimo de
criterios de seguridad ITSEC E3 o FIPS 140-2 Nivel 2 o equivalente. La norma europea de referencia
para los dispositivos de abonado utilizados es la Decision de Ejecucién (UE) 2016/650 de la
Comisién, de 25 de abril de 2016.

Los dispositivos cualificados de creacion de firma (DSCF) que pueden dar soporte a este tipo de
certificados son los siguientes:

* G&D Smart Cards:
- Giesecke & Devrient (G&D) SmartCafe Expert 7.0 215K FIPS 140-2 Level 2

6.2.2 Control multipersona de la clave privada

Las claves privadas para los certificados emitidos bajo el ambito de la presente Politica de
Certificacion se encuentran bajo el control exclusivo de los suscriptores de los mismos.

6.2.3 Custodia de la clave privada

No se custodian claves privadas de los suscriptores de los certificados definidos por la presente
politica.

6.2.4 Copia de seguridad de la clave privada

No se custodian claves privadas de los suscriptores de los certificados definidos por la presente
politica.

6.2.5 Archivo de la clave privada.

No se archivan claves privadas de los suscriptores de los certificados definidos por la presente
politica.
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6.2.6 Introduccién de la clave privada en el médulo criptografico.

La generacién de las claves vinculadas al certificado se realiza en tarjeta criptografica por el propio
chip criptografico de la misma y nunca la abandonan.

6.2.7 Almacenamiento de clave privada en el médulo criptografico..

La generacion de las claves vinculadas al certificado se realiza en tarjeta criptografica por el propio
chip criptografico de la misma y nunca la abandonan.

6.2.8 Método de activacion de la clave privada.
La clave privada del suscriptor se activa mediante la introduccion del PIN de la tarjeta que la contiene.

6.2.9 Método de desactivacion de la clave privada

La desactivacion de la clave privada del suscriptor se consigue mediante la extracciéon de la tarjeta
que la contiene del lector PC/SC.

6.2.10 Método de destruccion de la clave privada

La destruccién debe ir siempre precedida de la revocacion del certificado asociado a la clave privada,
si ésta sigue activa.

La destruccion del Token puede producirse cuando la informacion impresa en él pierde su validez y
hay que emitir una nueva tarjeta.

La tarea a realizar consiste en la Destruccién Segura del Token de caracter fisico.

6.2.11 Calificacion del mddulo criptografico

Ver la seccion 6.2.1 de la presente politica.
6.3 Otros Aspectos de la Gestidn del par de Claves.

6.3.1 Archivo de la clave publica
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.3.2 Periodo de uso para las claves publicas y privadas
Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios.

El par de claves utilizado para la emision de los certificados se crea para cada emision, y por tanto
también tienen una validez de tres (3) afios.

El certificado de “ACCVCA-120" es valido desde el dia 13 de octubre de 2011 hasta el 1 de enero de
2027.

6.4 Datos de activacion

6.4.1 Generacién y activacién de los datos de activacion

Los datos de activacion de la clave privada consisten en el PIN de la tarjeta que la contiene y que se
proporciona al suscriptor del certificado con el mismo.
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La generacion del PIN de la tarjeta se realiza en el momento de la inicializacién de la misma. El PIN,
junto con el cédigo de desbloqueo —PUK~—, se entregara al suscriptor.

Es responsabilidad y obligaciéon del suscriptor la custodia de ese PIN (y PUK). Se aconseja al
suscriptor el cambio de ese PIN preconfigurado por uno de su exclusivo conocimiento.

6.4.2 Proteccion de los datos de activacion

El suscriptor del certificado es el responsable de la proteccion de los datos de activacion de su clave
privada.

6.4.3 Otros aspectos de los datos de activacion
No hay otros aspectos a considerar.

6.5 Controles de Seguridad Informatica
6.5.1Requisitos técnicos especificos de seguridad informatica

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.5.2Evaluacién del nivel de seguridad informatica

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

6.6Controles de Seguridad del Ciclo de Vida.
6.6.1Controles de desarrollo de sistemas

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

6.6.2Controles de gestion de la seguridad

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

6.6.3Controles de seguridad del ciclo de vida

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

6.7Controles de Seguridad de la Red

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

6.8Fuentes de tiempo
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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7 PERFILES DE CERTIFICADO, CRL Y OCSP

7.1 Perfil de Certificado

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

7.1.1 Numero de version

Ademas de lo establecido en la Declaracion de Practicas de Certificacion (CPS) de la ACCV, esta
politica de certificacién especifica la emisiéon de un certificado con los usos de firma digital,
autenticacion y cifrado de claves.

7.1.2 Extensiones del certificado
El perfil del certificado emitido bajo la presente politica es el siguiente:

Campo

Valor

Subject

SerialNumber

numero DNI/NIE

Opcionalmente se podra utilizar la semantica propuesta por la norma
ETSI EN319 412-1

GivenName Nombre del representante , tal como aparece en el DNI
SurName Apellidos del representante, tal como aparece en el DNI
CommonName Ver apartado 7.1.2

Organizationldentifier

NIF de la entidad, tal como figura en los registros oficiales. Codificado
segun la Norma Europea ETSI EN 319 412-1

(2.5.4.97)
Description Codificacién del documento publico que acredita las facultades del
(2.5.4.13) firmante o los datos registrales. Ver posibles descripciones en el apartado

7.1.2

Organization

Razén Social, tal como figura en los registros oficiales.

Country ES
Version V3
SerialNumber Identificador Unico del certificado. Menor de 32 caracteres hexadecimales.

Algoritmo de firma

sha256withRSAEnNcryption

Issuer (Emisor)
CommonName ACCVCA-120
OrganizationalUnit PKIACCV
Organization ACCV
Country ES
Vilido desde Fecha de Emision
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Valido hasta Fecha de Caducidad
Clave Publica Octet String conteniendo la clave publica del suscriptor
Extended Key Usage
Client Authentication
CRL Distribution Point HTTP URI: http://www.accv.es/fileadmin/Archivos/certificados/accvcal20_der.crl

SubjectAlternativeName

DirectoryName

CN=Nombre del representante|Apellido1 del representante|Apellido2 del

representante

UID=NIF del representante

Certificate Policy
Extensions
Policy OID 2.16.724.1.3.5.8
Policy Notice Certificado de representante de persona juridica
Policy OID QCP-n-gscd: certificate policy for EU qualified certificates issued to natural
persons with private key related to the certified public key in a QSCD;
Itu-t(0) identified-organization(4) etsi(0) qualified-certificate-
policies(194112) policy-identifiers(1) gcp-natural-gscd (2)
Policy OID 1.3.6.1.4.1.8149.3.29.2.0 Politica de Certificacion de
Certificados Cualificados de
Representante de Entidad en
Dispositivo Seguro

Policy CPS Location

http://www.accv.es/legislacion_c.htm

Policy Notice

Certificado cualificado de Repr.
expedido por la ACCV (Pol. Ademuz,
46100, ESPANA. CIF A40573396)

en dispositivo seguro
s/n. Burjassot, CP

Authority Information Access

Access Method

Id-ad-ocsp

Access Location

http://ocsp.accv.es

Access Method Id-ad-calssuers
Access Location http://www.accv.es/gestcert/ ACCVCA120SHA2.cacert.crt
Fingerprint issuer

48 72 a4 c3 df 17 4c ef 34 d7 7f e6 a3 b4 e7 be 7d 2 d2 5d
Algoritmo de hash SHA-256

KeyUsage (criticos)
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Non Repudiation
Digital Signature

Key Encipherment

QcStatement

Campos QC (Qualified Certificate)

QcCompliance

El certificado es cualificado

QcSSCD La clave privada esta en un
dispositivo seguro

QcType eSign Tipo  particular de certificado
cualificado

QcRetentionPeriod 15y Periodo de retencion de la
informacién material

QCPDS https://www.accv.es/fileadmin/Archivos/ UbicaCién de PKI DiSClOSUre

Practicas_de_certificacion/ACCV-PDS-V1.0-
EN.pdf

Statement

7.1.3 ldentificadores de objeto (OID) de los algoritmos

Identificador de Objeto (OID) de los algoritmos Criptograficos:

a) SHA1withRSA (1.2.840.113549.1.1.5)

b) SHA256withRSA (1.2.840.113549.1.1.11)

7.1.4 Formatos de nombres
Los certificados contienen el distinguished name X.500 del emisor y el suscriptor del certificado en los

campos issuer name y subject name respectivamente.

Subject name: serialNumber=DNI NIE, givenName=Nombre del representante, surname=Apellido1

del

representante  Apellido2  del

representante,

cn=<DEFINIDO A CONTINUACION>,

Description=<DEFINIDO A CONTINUACION>, Organizationldentifier=NIF, 0=Razén Social, c=ES

El campo cn tiene un tamafio maximo de 64 caracteres segun la RFC 5280, y debe tener la siguiente

forma:.

Campo Contenido Ejemplo tamaio *

NIF numero DNI/NIE 123456782 10
Nombre Tal y como figura en el DNI/NIE Pedro Antonio

Apellido 1 Tal y como figura en el DNI/NIE Lopez

Literal R: 4
NIF de la empresa NIF de la entidad, tal como figura en los|B0085974Z 9
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registros oficiales.

Literal

*(contando espacio en blanco posterior)

Issuer name: cn=ACCVCA-120, ou=PKIACCV 0=ACCV, c=ES

El campo Description (2.5.4.13) se codifica el documento publico que acredita las facultades del
firmante o los datos registrales. Ademas de las taxonomias recogidas, podra utilizarse texto libre si la
informacion que acredita la representacion no se ajusta a uno de los tipos preestablecidos.

- Registro mercantil o similar

R: XXX /Hoja /Tomo /Seccién /Libro /Folio /Fecha (dd-mm-aaaa) /Inscripcion

- Documento notarial

N: Nombre Apellido1 Apellido2 /NUm Protocolo /Fecha Otorgamiento (dd-mm-aaaa)
- Boletin oficial

B: XXX/Fecha (dd-mm-aaaa) /Numero resolucion

- Otros

Texto libre detallando la fuente de datos que acredita la representacion

Todos los campos del certificado del Subject y del Subject Alternative Name, exceptuando los que se
refieren a nombre DNS o direcciones de correo, se cumplimentan obligatoriamente en mayusculas,
prescindiendo de acentos.

7.1.5 Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, unicos y
no ambiguos.

El resto de campos que se incluyen en el certificado son los estrictamente necesarios que se marcan

en el RFC-3739 para la obtencion de un perfil de certificado cualificado.

7.1.6 ldentificador de objeto (OID) de la Politica de Certificacion

El identificador de objeto definido por la ACCV para identificar la presente politica es el siguiente:

1.3.6.1.4.1.8149.3.29.2.0

En este caso se afiade un OID para identificar el tipo de entidad que se representa segun la definicidn
de los perfiles por la Administracion General del Estado.

2.16.724.1.3.5.8 Certificado de representante de persona juridica

En este caso se afiade un OID para identificar el tipo de entidad que se representa segun la
normativa ETSI TS 119 411-2

0.4.0.194112.1.2 Politica de certificacion para certificados cualificados EU
emitidos a personas fisicas en dispositivo seguro

CIf: PUBLICO ACCV-CP-29V2.0.1-ES-2022.0dt |Version: 2.0.1

Est: APROBADO OID: 1.3.6.1.4.1.8149.3.29.2.0 Pag. 36




’\. A iadeT laai Politica de Certificacion de Certificados Cualificados de
\\\\.\ gencia de 1ecnologla  pepresentante de Entidad Juridica en dispositivo seguro
y Certificacion Electrénica

7.1.7 Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente
Politica de Certificacion.

7.1.8 Sintaxis y semantica de los cualificadores de politica

La extension de las Politicas de Certificacion puede incluir dos campos de Calificacién de
Politicas(ambos opcionales):

* CPS Pointer: contiene la URL donde se publican las Politicas de Certificacion

* User Notice: contiene un texto de descripcion

7.1.9 Tratamiento semantico para la extension “Certificate Policy”

La extension “Certificate Policy” identifica la politica que define las practicas que ACCV asocia
explicitamente con el certificado. Adicionalmente la extension puede contener un cualificador de la
politica.

7.2 Perfil de CRL

7.2.1Numero de version
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

7.2.2CRL y extensiones
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

7.3Perfil de OCSP

7.3.1Numero de version
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

7.3.2Extensiones
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.
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8 Auditoria de conformidad

8.1 Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

8.2 ldentificacion/cualificacion del auditor
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

8.3 Relacion entre el auditor y la entidad auditada
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

8.4 Topicos cubiertos por el control de conformidad
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

8.5 Acciones a tomar como resultado de una deficiencia.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

8.6 Comunicacion de resultados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9 Requisitos comerciales y legales

9.1 Tarifas

9.1.1 Tarifas de emision de certificado o renovacion

Los precios para la emision inicial y la renovacion de los certificados a los que se refiere la presente
politica de certificacion se recogen en la Lista de Tarifas de la Agencia de Tecnologia y Certificacion
Electronica. Esta Lista se publica en la pagina web de la ACCV www.accv.es

9.1.2 Tarifas de acceso a los certificados
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.1.3 Tarifas de acceso a la informacion de estado o revocacion
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.1.4 Tarifas de otros servicios como informacién de politicas
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.1.5Politica de reintegros
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.2 Capacidad financiera
9.2.1 Indemnizacion a los terceros que confian en los certificados emitidos por la

ACCV.

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.2.2 Relaciones fiduciarias
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.2.3 Procesos administrativos
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.3 Politica de Confidencialidad

9.3.1Informacion confidencial.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.3.2 Informacion no confidencial
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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9.3.3 Divulgacion de informacién de revocacion /suspension de certificados
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4 Proteccién de datos personales

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4 .1 Plan de Proteccion de Datos Personales.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.2 Informacién considerada privada.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.3 Informacién no considerada privada.

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.4.4 Responsabilidades.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.5 Prestacion del consentimiento en el uso de los datos personales.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.4.6 Comunicacion de la informacion a autoridades administrativas y/o judiciales.

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.4.7 Otros supuestos de divulgacion de la informacion.

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.5 Derechos de propiedad Intelectual
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV..

9.6 Obligaciones y Responsabilidad Civil

9.6.1 Obligaciones de la Entidad de Certificacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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9.6.2 Obligaciones de la Autoridad de Registro

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.6.3 Obligaciones de los suscriptores
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.6.4 Obligaciones de los terceros confiantes en los certificados emitidos por la
ACCV

Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.6.5 Obligaciones del repositorio
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.7 Renuncias de garantias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.8 Limitaciones de responsabilidad

9.8.1 Garantias y limitaciones de garantias
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.8.2 Deslinde de responsabilidades
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.8.3 Limitaciones de pérdidas
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.9Indemnizaciones
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.10 Plazo y finalizacion.

9.10.1 Plazo.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.10.2 Finalizacion.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.10.3 Supervivencia.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.
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9.11 Notificaciones.
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

Todos los correos que la ACCV envie a los suscriptores de los certificados emitidos bajo esta Politica
de Certificacidon, en el ejercicio de la prestacién del servicio de certificacion, iran firmados para
garantizar su autenticidad, integridad y confidencialidad.

9.12 Modificaciones.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.12.1 Procedimientos de especificacion de cambios
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.12.2 Procedimientos de publicacion y notificacion.
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.12.3 Procedimientos de aprobacién de la Declaracion de Practicas de Certificacion
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.

9.13 Resolucion de conflictos.

9.13.1 Resolucion extrajudicial de conflictos.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.13.2 Jurisdicciéon competente.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.14 Legislacion aplicable
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.15 Conformidad con la Ley aplicable.
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.16 Clausulas diversas.

9.16.1Acuerdo integro
Segun lo especificado en la Declaraciéon de Practicas de Certificacion (CPS) de la ACCV.
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9.16.2Asignacion

Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.

9.16.3Severabilidad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.16.4Cumplimiento (honorarios de los abogados y renuncia a los derechos)
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.16.5Fuerza Mayor

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

9.170¢tras estipulaciones
Segun lo especificado en la Declaracién de Practicas de Certificacion (CPS) de la ACCV.
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10 Anexo |

CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.29

Seccié 1 — Dades del subscriptor / Seccién 2 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Adreca de correu electronic/Direccién correo electrénico:

Adreca postal/Direccion postal:

Poblacié/Poblacion: Provincia/Provincia:

Secci6 2 — Dades de I’Entitat / Seccién 1 — Datos de la Entidad
Raé Social/Razén Social::

CIF de I'Entitat/CIFde la Entidad:

Domicili Fiscal/Domicilio Fiscal::

Poblacio/Poblacion: Provincia/Provincia:

PIN : PUK: Tel. suport/ tel. soporte 963 866 014 www.accv.es

Seccié 3 — Dades del operador del Punt de Registre / Seccién 3 — Datos del operador del Punto de
Registro

Nom i cognoms/Nombre y Apellidos:

Seccio6 4 - Data i Firma / Seccion 4 — Fecha y Firma

Subscric el present contracte de certificacid associat a la Politica de Certificacié de Certificats
Reconeguts de Representant d'Entitat amb codi 1.3.6.1.4.1.8149.3.29, emés per la Agencia de
Tecnologia y Certificacion Electronica. Declare que conec i accepte les normes d'utilitzacié d'este tipus
de certificats que es troben exposades en http://www.accv.es. Declare, aixi mateix, que les dades
posades de manifest son certes.

Suscribo el presente contrato de certificacion asociado a la Politica de Certificaciéon de Certificados
Reconocidos de Representante de Entidad con cddigo 1.3.6.1.4.1.8149.3.29, emitido por la la Agencia
de Tecnologia y Certificacion Electronica. Declaro conocer y aceptar las normas de utilizacién de este
tipo de certificados que se encuentran expuestas en http://www.accv.es. Declaro, asimismo, que los
datos puestos de manifiesto son ciertos.

Firma del sol.licitant Firma i segell del Punt de Registre
Firma del solicitante Firma y sello del Punto de Registro
Firmat/Firmado: Firmat/Firmado:

Exemplar per al sol.licitant - Anvers / Ejemplar para el solicitante - Anverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.29
Condiciones de utilizacion de los certificados

=

N

@

10.

11.

12.

13.

14.

Los certificados asociados a la Politica de Certificacion de Certificados Reconocidos de Representante de Entidad, emitidos por la
Agencia de Tecnologia y Certificacion Electrénica son del tipo X.509v3 y se rigen por la Declaracién de Practicas de Certificacion de la
Agencia de Tecnologia y Certificacion Electrénica, en tanto que Prestador de Servicios de Certificacion, asi como por la Politica de
Certificacién referida. Ambos documentos se deben interpretar segin la legislacion de la Comunidad Europea, el Ordenamiento
Juridico Espafiol y la legislacién propia de la Generalitat.

Los solicitantes deberan ser personas fisicas, en posesion de un NIF, un NIE u otro documento de identificacion vélido en Derecho, con
poder bastante para representar a la Entidad a la que hace referencia el certificado.

El solicitante es responsable de la veracidad de los datos aportados en todo momento a lo largo del proceso de solicitud y registro. Sera
responsable de comunicar cualquier variacién de los datos aportados para la obtencién del certificado.

El titular del certificado es responsable de la custodia de su clave privada y de comunicar a la mayor brevedad posible cualquier
pérdida o sustraccion de esta clave.

El titular del certificado es responsable de limitar el uso del certificado a lo dispuesto en la Politica de Certificacién asociada, que es un
documento ptiblico y que se encuentra disponible en http:/ /www.accv.es. En especial, este certificado de Representante de Entidad
podra ser utilizado cuando se admita en las relaciones entre la Entidad y las Administraciones Piblicas o en la contratacién de bienes
o servicios que sean propios o concernientes a su giro o tréfico ordinario.

La Agencia de Tecnologia y Certificacion Electrénica no se responsabiliza del contenido de los documentos firmados haciendo uso de
los certificados por ella emitidos.

La Agencia de Tecnologia y Certificacién Electrénica es responsable del cumplimiento de las legislaciones Europea, Espafiola y
Valenciana, por lo que a Firma Electrénica se refiere. Es, asimismo, responsable del cumplimiento de lo dispuesto en la Declaracion
de Précticas de Certificacion de la Agencia de Tecnologia y Certificacion Electrénica y en la Politica de Certificacién asociada a este
tipo de certificados.

El periodo de validez de estos certificados es de tres (3) afios. Para su renovacion deberan seguirse el mismo procedimiento que para la
primera solicitud o bien los procedimientos previstos en la Politica de Certificacién asociada.

Los certificados emitidos perderan su eficacia, ademas de al vencimiento del periodo de validez, cuando se produzca una revocacion,
cuando se inutilice el soporte del certificado, ante resolucién judicial o administrativa que ordene la pérdida de eficacia, por
inexactitudes graves en los datos aportados por el solicitante, por extincién o disolucion de la personalidad juridica de la Entidad, por
alteracién de las condiciones de custodia del certificado. Otras condiciones para la pérdida de eficicacia se recogen en la Declaracion
de Précticas de Certificacién y en la Politica de Certificacién asociada a este tipo de certificado.

La documentacién a aportar por la persona fisica solicitante del certificado sera el Documento Nacional de Identidad, NIE o Pasaporte
espafol, valido y vigente. El solicitante deberd aportar los datos relativos a la constitucion y personalidad juridica y la extensién y
facultades de representacion del solicitante.

En cumplimiento de la ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos de Carécter Personal, se informa al solicitante
de la existencia de un fichero automatizado de datos de caracter personal creado bajo la responsabilidad de la Agencia de Tecnologia
y Certificacion Electrénica. La finalidad de dicho fichero es la servir a los usos relacionados con los servicios de certificacion prestados
por la Agencia de Tecnologia y Certificacion Electronica. El suscriptor consiente expresamente la utilizacion de sus datos de caracter
personal contenidos en dicho fichero, en la medida en que sea necesario para llevar a cabo las acciones previstas en la Politica de
Certificacion.

La Agencia de Tecnologia y Certificacion Electronica se compromete a poner los medios a su alcance para evitar la alteracion, pérdida
0 acceso no autorizado a los datos de caracter personal contenidos en el fichero.

El solicitante podra ejercer sus derechos de acceso, rectificacién o cancelacion sobre sus datos de caracter personal dirigiendo escrito a
la Agencia de Tecnologia y Certificacién Electronica, a través de cualquiera de los Registros de Entrada de la Generalitat Valenciana e
indicando claramente esta voluntad.

Se aconseja al usuario realizar el cambio del PIN inicial que aparece en el presente contrato a través de las herramientas que pone a su
disposicién la Agencia de Tecnologia y Certificacion Electrénica.

Con la firma del presente documento se autoriza a la Agencia de Tecnologia y Certificacién Electrénica a consultar los datos de
identidad que consten en el Ministerio de Interior, evitando que el ciudadano aporte fotocopia de su documento de identidad.

Ejemplar para el solicitante - Reverso
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.29

Seccid 1 — Dades del subscriptor / Secciéon 2 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Adreca de correu electronic/Direccién correo electrénico:

Adreca postal/Direccioén postal:

Poblacio/Poblacion: Provincia/Provincia:

Secci6 2 — Dades de I’Entitat / Secciéon 1 — Datos de la Entidad
Raé Social/Razén Social:

CIF de I'Entitat/C/IFde la Entidad:

Domicili Fiscal/Domicilio Fiscal::

Poblacié/Poblacion: Provincia/Provincia:

Tel. suport/ tel. soporte 963 866 014 www.accv.es

Seccié 3 — Dades del operador del Punt de Registre / Seccién 3 — Datos del operador del Punto de
Registro

Nom i cognoms/Nombre y Apellidos:

Secci6 4 - Data i Firma / Secciéon 4 — Fecha y Firma

Subscric el present contracte de certificacid associat a la Politica de Certificacid de Certificats
Reconeguts de Representant d'Entitat amb codi 1.3.6.1.4.1.8149.3.29, emés per la Agencia de
Tecnologia y Certificacion Electronica. Declare que conec i accepte les normes d'utilitzacié d'este tipus
de certificats que es troben exposades en http://www.accv.es. Declare, aixi mateix, que les dades
posades de manifest son certes.

Suscribo el presente contrato de certificaciéon asociado a la Politica de Certificacion de Certificados
Reconocidos de Representante de Entidad con codigo 1.3.6.1.4.1.8149.3.29, emitido por la la Agencia
de Tecnologia y Certificacion Electronica. Declaro conocer y aceptar las normas de utilizacién de este
tipo de certificados que se encuentran expuestas en http.//www.accv.es. Declaro, asimismo, que los
datos puestos de manifiesto son ciertos.

Firma del sol.licitant Firma i segell del Punt de Registre
Firma del solicitante Firma y sello del Punto de Registro
Firmat/Firmado: Firmat/Firmado:

N° de peticiod Exemplar per a la ACCV/ Ejemplar para la ACCV
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11Anexo Il — Formulario de solicitud de revocacion de certificado

SOLICITUD DE REVOCAC,I(') DE CERTIFICAT
SOLICITUD DE REVOCACION DE CERTIFICADO

Seccié 1 — Dades del subscriptor / Secciéon 2 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Secci6 2 — Dades de I’Entitat / Seccion 1 — Datos de la Entidad

Raé Social/Razén Social::

CIF de I'Entitat/C/IFde la Entidad:

Secciod 2 - Identificacio del certificat* / Seccion 2 — Identificacion del certificado*
Certificado personal: N° de peticidn del certificado:

Seccid 3 - Motiu de la revocacié* /| Seccion 3 — Motivo de la revocacion*

* La simple voluntad de revocacién del suscriptor o del solicitante del certificado es un motivo vélido
para la solicitud de la misma.

Seccio 4 — Autoritzacio* / Seccion 2 — Autorizaciéon*
Subscriptor del certificat
Subscriptor del certificado

Firma

Solicitat al operador del Punt de Registre d'Usuari / Solicitado al operador de Punto de Registro de
Usuario:

Firma:

Exemplar per a la Agencia de Tecnologia y Certificacion Electronica
Ejemplar para la Agencia de Tecnologia y Certificacion Electrénica
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SOLICITUD DE REVOCAC,I(') DE CERTIFICAT
SOLICITUD DE REVOCACION DE CERTIFICADO

Seccié 1 — Dades del subscriptor / Seccién 2 — Datos del suscriptor
Cognoms/Apellidos:

Nom/Nombre:

DNI/NIF: Tel.:

Seccid 2 — Dades de I’Entitat / Secciéon 1 — Datos de la Entidad

Raé Social/Razén Social::

CIF de I'Entitat/CIFde la Entidad:

Secciod 2 - Identificacio del certificat* / Seccion 2 — Identificacion del certificado*
Certificado personal: N° de peticion del certificado:

Seccio 3 - Motiu de la revocacié* /| Seccion 3 — Motivo de la revocacion*

* La simple voluntad de revocacién del suscriptor o del solicitante del certificado es un motivo valido
para la solicitud de la misma.

Seccié 4 — Autoritzacié* / Seccién 2 — Autorizacion*
Subscriptor del certificat
Subscriptor del certificado

Firma

Solicitat al operador del Punt de Registre d'Usuari / Solicitado al operador de Punto de Registro de
Usuario:

Firma:

Exemplar per al sol-licitant / Ejemplar para el solicitante
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