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1. INTRODUCCION

La presente Politica de Certificacion es conforme con la especificacion del RFC 2527 “Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework” propuesto por S.
Chokhani y W. Ford, del Internet Engineering Task Force (IETF), para este tipo de documentos. Se
incluyen todas las secciones de la especificacion a fin de dotar de consistencia al documento. Cuando
no exista ninguna disposicién o limitacion respecto de una seccién aparecera la frase “No estipulado”

contenida en dicha seccion.

Esta Politica de Certificaciébn asume que el lector conoce los conceptos basicos de Infraestructura de
Clave Publica, certificado y firma digital, en caso contrario se recomienda al lector que se forme en el

conocimiento de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.1. Vista General

Esta Politica de certificacion contiene las reglas a las que se sujeta el uso de los certificados definidos
en esta politica. Se describen los papeles, responsabilidades y relaciones entre el usuario final y la
Autoritat de Certificacio de la Comunitat Valenciana (ACCV) y las reglas de solicitud, adquisicion ges-

tién y uso de los certificados.

La Politica de Certificacion referida en este documento se utilizara para dotar de soporte SSL a los
servicios telematicos en el &mbito de la Generalitat Valenciana y de entidades y organismos con los

que se haya establecido convenio de certificacion.

La entidad involucrada en el uso de los certificados emitidos bajo el amparo de la presente politica es
la propia Generalitat Valenciana, asi como las entidades y organismos con los que haya establecido

convenio de certificacion.

1.2. ldentificacion

Nombre de la politica Politica de Certificacion de Certificados para Servidores con soporte SSL

Calificador de la politica El uso de este certificado esta restringido a Servidores con soporte SSL
pertenecientes a la Generalitat Valenciana y a entidades y organismos

con los que haya establecido convenio de certificacion

Version de la politica 2.0

Estado de la politica Vigente

Referencia de la politica / | 1.3.6.1.4.1.8149.3.3.2.0
OID (Object Identifier)
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Fecha de emision 7 de mayo de 2010
Fecha de expiracion No aplicable.
CPS relacionada Declaracion de Practicas de Certificacion (CPS) de la ACCV. Versién 2.0

OID: 1.3.6.1.4.1.8149.2.2.0

Disponible enht t p: / / www. accv. es/ pdf - politicas

Localizacién Esta  Politica de certificacion se puede encontrar en:

http://www.accv.es/legislacion_c.htm

1.3. Comunidad y Ambito de aplicacion

1.3.1.Autoridades de Certificacion

La CA que puede emitir certificados acordes con esta politica es la “ACCV-CA2" perteneciente a la
ACCV.

1.3.2.Autoridades de Registro

La Autoridad de Registro que gestiona este tipo de certificados es el Ente Prestador de Servicios de
Certificaciéon Electrénica de la Comunitat Valenciana, en adelante, la ACCV, perteneciente a la Con-

selleria de Justicia i Administracions Publiques.

1.3.3.Entidades Finales

1.3.3.1. Subscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica esta limitado exclusi-
vamente al compuesto por el conjunto Jefes de Servicio (0 cargos superiores) de la Generalitat Va-
lenciana y puestos organizativos equivalentes en organismos con lo que haya firmado algin convenio

de certificacion, siendo éstos los responsables ultimos de su uso dentro de los distintos proyectos.

Se limita el derecho de solicitud de certificados definido en la presente Politica de Certificacion a per-
sonas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de personas juridi-
cas, entidades u organizaciones.

1.3.3.2. Partes confiantes

Se limita el derecho a confiar en los certificados emitidos conforme a la presente politica a:
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» Los usuarios de clientes de aplicaciones en el ambito de la verificacién de la identidad
del servidor al que se conectan y del cifrado del canal de los datos transmitidos entre

ellos.

» Las aplicaciones y servicios con capacidades de soporte SSL, en el ambito de verifi-
cacion de la identidad de los servidores a los que se conectan, y del cifrado del canal de

los datos transmitidos entre ellos.

1.3.4.Ambito de aplicacion

1.3.4.1. Usos Permitidos

Los certificados emitidos por la Autoridad de Certificacién de la Comunitat Valenciana bajo esta Politi-
ca de Certificacion, pueden utilizarse para dotar a los Servidores de capacidades SSL, tanto v2 como
v3.

1.3.4.2. Usos Restringidos

No se han establecido usos restringidos para este tipo de certificados

1.3.4.3. Usos Prohibidos

Esta prohibido el uso de los certificados emitidos por la ACCV bajo esta Politica de certificacién para
cualquier uso no especificados por los puntos “1.3.4.1 Usos Permitidos” y “1.3.4.2 Usos Restringidos”

del presente documento.

1.4. Datos de contacto

Esta Politica de Certificacion es propiedad de la ACCV por sus competencias como Ente Prestador

de Servicios de Certificacion Electronica de la Comunitat Valenciana.

Nombre Autoritat de Certificacié de la Comunitat Valenciana

Conselleria de Justicia i Administracions Publiques
Direccion de email accv@accv.es
Direccién Plaza Canovas del Castillo, 1- 46005 Valencia (Spain)
Numero de teléfono +34-902 482481
Numero de fax +34-96-196 1080

1.4.1.Persona de Contacto

Para mas informacion relacionada con la presente Politica de Certificacion remitirse a los datos de

contacto del punto anterior.
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1.4.2 Determinacién de la adecuacién de la CPS a la Politica

La Direccion General de Modernizacion es el 6rgano que determina la adecuacion de esta Politica de
Certificacién a la Declaracion de Practicas de Certificacién (CPS) de su PKI, tal y como se recoge en
la Ley 14/2005, de 23 de diciembre, de la Generalitat, de Medidas Fiscales, de Gesti6on Financiera y
Administrativa, y de Organizacion de la Generalitat. Capitulo XXVI. De la creacion del Ente Prestador
de Servicios de Certificaciéon Electrénica de la Comunidad Valenciana, y el Decreto 122/2007, de 23
de julio, del Consell, por el que se regula el Reglamento Organico y Funcional de la Conselleria de

Justicia y Administraciones Publicas.
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2. Clausulas Generales

2.1. Obligaciones

2.1.1.0bligaciones de la CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

Adicionalmente, las CAs especificadas en el punto 1.3.1 “Autoridades de Certificacion” estan obliga-

das a:
» Adaptar sus operaciones para cumplir lo estipulado por esta Politica de Certificacion.

» Emitir certificados en conformidad con esta Politica de Certificacion.

2.1.2.0bligaciones de la RA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.1.3.0Obligaciones de los Subscriptores

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.1.4.0bligaciones de las partes confiantes

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.1.5.0bligaciones del repositorio

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.2. Responsabilidad

2.2.1.Responsabilidad de la CA

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.2.2.Responsabilidad de la RA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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2.3. Responsabilidad Financiera

2.3.1.Indemnizacién a las partes confiantes

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.3.2.Relaciones fiduciarias

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.3.3.Procesos administrativos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.4. Interpretacion y Ejecucion

2.4.1.Leyes gubernamentales

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.4.2.Extincion, subsistencia, fusion, y notificacion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.4.3.Procedimientos de resolucién de disputas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.5. Tarifas

2.5.1.Tarifas de emisién de certificado o renovacién

Los precios para la emision inicial y la renovacién de los certificados a los que se refiere la presente
politica de certificacion se recogen en la Lista de Tarifas de la ACCV. Esta Lista se publica en la pagi-

na web de la ACCV www.accv.es

2.5.2.Tarifas de acceso a los certificados

El acceso a los certificado emitidos bajo esta politica, dada su naturaleza publica, es libre y gratuito y

por tanto no hay ninguna tarifa de aplicacion sobre el mismo.
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2.5.3.Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacién de estado o revocacién de los certificado es libre y gratuita y por tanto no

se aplicara ninguna tarifa.

2.5.4.Tarifas de otros servicios como informacién de politicas

No se aplicara ninguna tarifa por el servicio de informacion sobre esta politica ni por ningn otro ser-

vicio adicional del que se tenga conocimiento en el momento de la redaccion del presente documento.

2.5.5.Politica de reintegros

Al no existir ninguna tarifa de aplicacion para esta Politica de certificacion no es necesaria ninguna

politica de reintegros.

2.6. Publicacién y Repositorios

2.6.1.Publicacion de informacion de la CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

La presente Politica de Certificacion es publica y se encuentra disponible, en formato PDF, en la ubi-

cacion especificada en el apartado localizacion del punto “1.2 Identificacion” del presente documento.

2.6.2.Frecuencia de publicacion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.6.3.Controles de acceso

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.6.4.Repositorios

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

En cualquier caso tanto los certificados emitidos bajo esta politica como la CRL se encuentran en el
directorio LDAP de PKIGVA en “ldap://ldap.accv.es” bajo la base de busqueda “ou=servidores,

o=Generalitat Valenciana, c=es”
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2.7. Control de conformidad

2.7.1.Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.7.2 . Identificacion/cualificacion del auditor

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.7.3.Relacién entre el auditor y la entidad auditada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.7.4.Topicos cubiertos por el control de conformidad

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.7.5.Acciones a tomar como resultado de una deficiencia

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.7.6.Comunicacion de resultados

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.8. Politica de Confidencialidad

2.8.1.Tipo de informacion a mantener confidencial

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.8.2.Tipo de informacion no considerada confidencial

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.8.3.Divulgacion de informacion de revocacion /suspension de certificados

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.8.4.Envio a la autoridad judicial y/o policial

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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2.8.5.Publicacion como parte de un descubrimiento civil

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

2.8.6.Divulgacion a peticion del propietario

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.8.7.0tras circunstancias de publicacién de informacién

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

2.9. Derechos de propiedad Intelectual

Todos los derechos de propiedad intelectual de la presente Politica de Certificacion pertenecen y
permaneceran en propiedad de la ACCV.

CIf.: PUBLICO Ref.: PKIGVA-CP-03V2.0-c2010.doc Version: 2.1
Est.. APROBADO  0ID:1.3.6.1.4.1.8149.3.3.2.0 Pag. 17



\ Autoritat de Certificacié | Politica de Certificacion de Certificados para Ser  vidores
.\. de la Comunitat Valenciana con soporte SSL

3. IDENTIFICACION Y AUTENTIFICACION

3.1. Registro inicial

3.1.1.Tipos de nombres

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.2.Necesidad de los nombres de ser significativos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.3.Reglas para interpretar varios formatos de nombres

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.1.4.Unicidad de los nombres

El certificado se emitird con el nombre completo (nombre del servidor mas dominio) al que responda
el servicio que se va a dotar con caracteristicas SSL. Este nombre debe ser tnico en la red. No se

aceptaran nombres parciales.

CN = NOMBRE DEL SISTEMA + DOMINIO AL QUE PERTENECE

3.1.5.Procedimientos de resolucion de disputas de nombres

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.6.Reconocimiento, autentificacion y funcion de las marcas registradas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

3.1.7.Métodos de prueba de posesion de la clave privada

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

3.1.8.Autentificacion de la identidad de una organizacion

El derecho de solicitud de certificados definido en la presente Politica de Certificacién se encuentra
limitado a personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de per-
sonas juridicas, entidades u organizaciones. Por tanto, no se considera necesaria la identificacion de

ninguna organizacion.
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En el caso que el solicitante pertenezca al ambito de la Generalitat Valenciana se validara su solicitud

con la informacion de la Guia de Personas y Servicios relativa a esa persona.

En caso de no pertenecer a la Generalitat Valenciana, el solicitante debera adjuntar la publicacion del
nombramiento (Boletin Oficial del Estado) o documento de toma de posesiéon del puesto ocupado o
certificado del 6rgano encargado de gestidon de personal de su organizacion, donde se indique clara-

mente su puesto y responsabilidad.

3.1.9.Autentificaciéon de la identidad de un individuo

La autentificacion de la identidad del solicitante de un certificado se realizard mediante el uso de su

certificado digital personal para la firma de la solicitud del certificado.

3.1.10.Comprobacién del dominio de la solicitud

La ACCV comprobara que los dominios y direcciones asociadas al certificado pertenecen al solicitan-
te consultando los registros asignados por ICANN/IANA. Esta comprobacién se efectuara con consul-

tas WHOIS utilizando los registros habilitados por el organismo Red.es en http://www.nic.es o equiva-

lente para dominios nacionales o los proporcionados por Verisign para los dominios genéricos

(whois.verisign-grs.com).

Ademas de la consulta WHOIS se realizaran pruebas de conexién por protocolo seguro (p.e. HTTPS)
con el dominio en cuestion si fuera posible y pruebas de respuesta DNS. Ante cualquier irregularidad
la ACCV comunicara con el solicitante del certificado y dejara la emision del certificado en suspenso
hasta su subsanacion. Si esta subsanacién no se produjera en el plazo de un mes la solicitud seria

denegada.

3.2. Renovacion rutinaria de la clave

La autenticacion para la renovacion del certificado se puede realizar utilizando las técnicas para la
autenticacion e identificacion inicial, o sea utilizando solicitudes firmadas digitalmente, sistema con el

gue queda perfectamente identificado el solicitante de la renovacion.

3.3. Renovacion de clave después de una revocacion — Clave no
comprometida

La politica de identificacién y autenticacién para la renovacion de un certificado después de una revo-

cacion sin compromiso de la clave sera la misma que para el registro inicial.

3.4. Solicitud de revocacion

La solicitud de revocacioén se puede realizar por medio de los mecanismos siguientes:
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« Solicitud de revocacion firmada digitalmente por la persona responsable del certificado, a
través de la pagina web de la Autoritat de Certificaci6 de la Comunitat Valencoana

https://npsc.accv.es:8450/npsc

« Solicitud de revocacién por la persona responsable del certificado, a través del teléfono de
asistencia 902 482 481

La ACCV o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacion de
un certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada o cualquier

otro hecho que recomendara emprender dicha accién.
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4. REQUERIMIENTOS OPERACIONALES

4.1. Solicitud de certificados

El solicitante de un certificado acogido a la presente Politica de Certificacién debera cumplimentar
una solicitud de certificacién a través de la aplicacién de gestion de certificados no personales

(NPSC) ubicado en https://npsc.accv.es:8450/npsc, en el que podra incrustar el fichero PKCS#10 ge-

nerado por el solicitante.

Una vez cumplimentado la solicitud esta se envia, firmada con un certificado digital reconocido admi-
tido por la ACCV.

Es atribucion de la Autoridad de Registro el determinar la adecuacién de un tipo de certificado a las
caracteristicas del solicitante, en funcion de las disposiciones de la Politica de Certificacién aplicable,

y de este modo acceder o denegar la gestién de la solicitud de certificacion del mismo.

En el caso de denegacion de la solicitud de certificacién por parte del Operador de la Autoridad de
Registro, el solicitante recibira un correo electronico en la direccién que hizo constar en su solicitud,

informéandole de los motivos del rechazo de la misma.

4.2. Emision de certificados

La emision del certificado tendra lugar una vez que la Autoridad de Registro para esta Politica de Cer-
tificacion haya llevado a cabo las verificaciones necesarias para validar la solicitud de certificacion. El
mecanismo por el que se determina la naturaleza y la forma de realizar dichas comprobaciones es

esta Politica de Certificacion.

Tras la emision del certificado, la Autoridad de Registro lo notificara al subscriptor del mismo mediante
el envio de un correo electrénico firmado a la direccion que figure en la solicitud. El usuario debera
entrar en la aplicacion de gestion de certificados no personales (NPSC) ubicada en

https://npsc.accv.es:8450/npsc para recoger el certificado, firmando previamente el Contrato de Certi-

ficacion en dicha aplicaciéon con su certificado personal reconocido.

El Contrato de Certificacion es un documento que debe ser firmado electronicamente por el solicitan-
te, y cuyo fin es vincularlo con la accién de la solicitud, con el conocimiento de las normas de uso y

con la veracidad de los datos presentados.

4.3. Aceptacion de certificados

El suscriptor demuestra su aceptacion del certificado con la firma del Contrato de Certificacion.

CIf.: PUBLICO Ref.: PKIGVA-CP-03V2.0-c2010.doc Version: 2.1
Est.. APROBADO  0ID:1.3.6.1.4.1.8149.3.3.2.0 Pag. 21



%‘ Autoritat de Certificacio Politica de Certificacion de Certificados para Ser  vidores

de la Comunitat Valenciana con soporte SSL

4.4. Suspension y revocacion de certificados

4.4.1.Circunstancias para la revocacion

Los certificados emitidos por la ACCV se revocaran o extinguirdn su vigencia en los siguientes casos:
«  Expiracion del periodo de validez que figura en el certificado.

- Revocacion formulada por el firmante, la persona representada por éste o un tercero autorizado.

« Violacién o puesta en peligro del secreto de los datos de creacion de firma del firmante o de la

ACCYV o utilizacion indebida de estos datos por un tercero
« Resolucion judicial o administrativa que lo ordene
- Fallecimiento o incapacidad sobrevenida, total o parcial, del firmante

+ Cese de la actividad de la Autoritat de Certificacid de la Comunitat Valenciana, salvo que, previo
consentimiento expreso del firmante, la gestién de estos certificados sean transferidos a otro

prestador de servicios de certificacion

La extincion de la vigencia de los certificados surtira efectos frente a terceros, en el supuesto primero,
desde que se produzca la expiracion del periodo de validez, y en los demés casos, desde que la indi-
cacion de esta circunstancia se incluya en el servicio de consulta sobre la vigencia de los certificados
de la ACCV.

4.4.2.Quién puede solicitar la revocacion

La revocacién de un certificado se puede iniciar tanto por el subscriptor del mismo como por parte de
la ACCV.

Los subscriptores de certificados pueden solicitar su revocacién por cualquier razén o sin ninguna

razon y deben solicitar la revocacion bajo las condiciones especificadas en el siguiente apartado.

4.4.3.Procedimiento de solicitud de revocacion

Se determina que:

e Se aceptaran solicitudes de revocacion remotas si estan firmadas digitalmente con un certificado
de la ACCV vy presenciales si se cumplen los requisitos de identificacion del usuario establecidos

para el registro inicial.

« En el caso de producirse una solicitud de revocacion sin posible verificacion de la identidad del
solicitante (telefonica, correo electronico sin firma digital,...), se procedera a la suspension del
certificado durante un plazo maximo de 15 dias naturales, durante los que se procedera a verifi-
car la veracidad de la solicitud. En el caso de no poder verificar la falsedad de la solicitud en dicho
plazo, se procedera a la revocacién del certificado. Es importante resefiar que el certificado no
serd utilizable desde el momento del procesamiento de la solicitud.
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« Tras la revocacion del certificado el subscriptor del mismo debera destruir la clave privada que se
corresponda con la publica contenida en el certificado.

Una solicitud de revocacién tanto si se realiza en papel o de forma electrénica (ej.: correo electrénico)
debe contener la informacion siguiente:
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Solicitud de revocacion de certificado Fecha :

Seccién 1 — Detalles del certificado (si se conocen)

ID COttifiCaAO: et e e e e e e e e e e e e et a e s e e eeaaaaeaan

Tipo de certificado: s

Seccién 2 — Datos del suscriptor del certificado
INOMDIE: ettt ettt ettt ettt et be s b b ae ettt enes

NI et st s s s

Seccién 3 — Motivo de la revocacion *

* La simple voluntad de revocacién del subscriptor del certificado es un motivo vélido para la solici-
tud de la misma.

Seccidon 4 — Autorizacion

Autorizado por: O Subscriptor del certificado
Q  Tercera parte autorizada (especificar)

BarIna:
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4.4.4.Periodo de gracia de la solicitud de revocacion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.4.5.Circunstancias para la suspension

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.4.6.Quien puede solicitar la suspension

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.4.7.Procedimiento para la solicitud de suspension

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.4.8.Limites del periodo de suspension

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.4.9.Frecuencia de emision de CRLs (si aplicable)

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.4.10.Requisitos de comprobacion de CRLs

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

Las CRLs con la informacion de revocacion de los certificados emitidos al amparo de esta Politica de
Certificacion se pueden encontrar en el directorio LDAP de la ACCV en la siguiente direccion

Idap://ldap.accv.es bajo la base de bisqueda “o=Generalitat Valenciana, c=es”

4.4.11.Disponibilidad de comprobacion on-line de revocacion/estado

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

El estado de los certificados emitidos en bajo el amparo de esta politica de certificacién se puede
comprobar haciendo uso del servidor OCSP que se localiza en la siguiente direccion de Internet:

ocsp.pki.gva.es:80

4.4.12.Requisitos de comprobacion on-line de revocacion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.
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4.4.13.0tras formas de divulgacién de revocacion disponibles

Ademas de la consulta de revocados por medio de Listas de Certificados Revocados (CRL) y por me-
dio del servicio OCSP, es posible comprobar la validez de los certificados por medio de un formulario
web que, a partir de una direccidn de correo electrénico, devuelve los certificados vinculados a esa
direccion y el estado de éstos. Este formulario se encuentra en el sitio web de la Autoridad de Certifi-

cacion (http://www.accv.es).

4.4.14.Requisitos de comprobacion para otras formas de divulgacién de revocacion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.4.15.Requisitos especiales de renovacion de claves comprometidas

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.5. Procedimientos de Control de Seguridad

4.5.1.Tipos de eventos registrados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.5.2.Frecuencia de procesado de logs

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.5.3.Periodo de retencion para los logs de auditoria

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.5.4.Proteccion de los logs de auditoria

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.5.5.Procedimientos de backup de los logs de auditoria

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.5.6.Sistema de recogida de informacion de auditoria (interno vs externo)

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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4.5.7 Notificacion al sujeto causa del evento

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.5.8.Analisis de vulnerabilidades

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6. Archivo de registros

4.6.1.Tipo de eventos registrados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.2.Periodo de retencion para el archivo

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.6.3.Proteccion del archivo

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.4.Procedimientos de backup del archivo

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.6.5.Requerimientos para el sellado de tiempo de los registros

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.6.Sistema de recogida de informacion de auditoria (interno vs externo)

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.6.7.Procedimientos para obtener y verificar informacion archivada

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.7. Cambio de Clave

No estipulado.
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4.8. Recuperacion en caso de compromiso de una clave o un desastre

4.8.1.Alteracion de los recursos hardware, software y/o datos

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.8.2.La clave publica de una entidad se revoca

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.8.3.La clave de una entidad se compromete

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.8.4.Instalacibn de seguridad después de un desastre natural u otro tipo de
desastre

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

4.9. Cese de una CA

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

4.10. Caducidad de las claves de certificado de CA.

La ACCYV evitara generar certificados de subscriptor que caduquen con posterioridad a los certifica-
dos de CA. Para ello no se emitiran certificados de subscriptor cuyo periodo de validez exceda el del
certificado de CA en cuestion.

La ACCV, en los casos que sea necesario, creara con anterioridad la CA que asumira la emisién de
certificados asociados a esta politica.
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5. CONTROLES DE SEGURIDAD FiSICA, PROCEDURAL Y

DE PERSONAL

5.1. Controles de Seguridad Fisica

5.1.1.Ubicacion y construccion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.2.Acceso fisico

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.3.Alimentacién eléctrica y aire acondicionado

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.4.Exposicion al agua

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.5.Proteccién y prevencion de incendios

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.1.6.Sistema de almacenamiento

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.7.Eliminacién de residuos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.1.8.Backup remoto

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.2. Controles procedimentales

5.2.1.Papeles de confianza

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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5.2.2.Numero de personas requeridas por tarea

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.2.3.ldentificacion y autentificacion para cada papel

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3. Controles de seguridad de personal

5.3.1.Requerimientos de antecedentes, calificacion, experiencia, y acreditacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.2.Procedimientos de comprobacion de antecedentes

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.3.Requerimientos de formacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.4.Requerimientos y frecuencia de la actualizacion de la formacion

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.5.Frecuencia y secuencia de rotacion de tareas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.6.Sanciones por acciones no autorizadas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

5.3.7.Requerimientos de contratacion de personal

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

5.3.8.Documentacion proporcionada al personal

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e Instalacion del Par de Claves

6.1.1.Generacion del par de claves

El par de claves para los certificados emitidos bajo el ambito de la presente Politica de Certificacién

se generan por el subscriptor del certificado.

6.1.2.Entrega de la clave privada a la entidad

La clave privada se genera por el subscriptor en el momento previo a la creaciéon del fichero
PKCS#10 que se adjunta en la solicitud del certificado y, por tanto, no procede hacerle entrega de la

misma.

6.1.3.Entrega de la clave publica al emisor del certificado

La clave publica generada por el subscriptor se le entrega a la ACCV para la emision del certificado
contenida en el fichero PKCS #10 generado por el solicitante y firmado con su clave personal que es
enviado mediante la aplicacion de gestion de certificados no personales (NPSC) ubicada en

https://npsc.accv.es:8450/npsc ..

La clave publica firmada por la ACCV se entrega al subscriptor contenida en el certificado digital que

se le proporciona.

6.1.4.Entrega de la clave publica de la CA a los usuarios

La clave publica de la Autoridad de Certificacion que emite el certificado del subscriptor se pueden

descargar del sitio web http://www.accv.es/ca_c.htm .

Adicionalmente las claves publicas de todas las CA'’s pertenecientes a la jerarquia de confianza de la

ACCYV se pueden descargar del sitio web http://www.accv.es .

6.1.5.Tamaro de las claves

Las claves de la Root CA y ACCV-CA2 son claves RSA de 2048 bits de longitud

El tamafio de las claves para los certificados emitidos bajo el &mbito de la presente Politica de Certifi-
cacion es de 1024 bits.

6.1.6.Parametros de generacién de la clave publica

No aplicable.
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6.1.7.Comprobacién de la calidad de los pardmetros

No aplicable.

6.1.8.Hardware/software de generacion de claves

La generacion de la clave la realiza el subscriptor del certificado por sus propios medios y por tanto a

él corresponde la seleccion del soporte de la misma.

6.1.9.Fines del uso de la clave

La clave definida por la presente politica se utilizara para la verificacién del cédigo de aplicaciones, o
de partes de ellas en el &mbito de la Generalitat Valenciana. Para los certificados X.509 v3, este

proposito se mapeara en las extensiones “Key Usage” y “Extended Key Usage” del siguiente modo:

Key Usage:
. Digital Signature
. Data Encipherment
. Key Encipherment
. Key Agreement

Extended Key Usage

. Server Authentication

La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7

“Perfiles de certificado y CRL” de este documento.

6.2. Proteccioén de la Clave Privada

6.2.1.Estandares para los médulos criptograficos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.2.2.Control multipersona (n de entre m) de la clave privada

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

6.2.3.Custodia de la clave privada

No se custodian claves privadas de los subscriptores de los certificados definidos por la presente poli-

tica.
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6.2.4.Copia de seguridad de la clave privada

La clave privada es generada por el suscriptor y nunca esta en posesion de la ACCV. Por lo tanto

este apartado no procede.

6.2.5.Archivo de la clave privada

La clave privada es generada por el suscriptor y nunca esta en posesion de la ACCV. Por lo tanto

este apartado no procede.

6.2.6.Introduccién de la clave privada en el médulo criptogréafico

La clave privada es generada por el suscriptor y nunca esta en posesion de la ACCV. Por lo tanto

este apartado no procede.

6.2.7.Método de activacion de la clave privada

La clave privada es generada por el suscriptor y nunca esta en posesion de la ACCV. Por lo tanto

este apartado no procede.

6.2.8.Método de desactivacion de la clave privada

La clave privada es generada por el suscriptor y nunca esta en posesion de la ACCV. Por lo tanto

este apartado no procede.

6.2.9.Método de destruccién de la clave privada

La clave privada es generada por el suscriptor y nunca esta en posesion de la ACCV. Por lo tanto

este apartado no procede.

6.3. Otros Aspectos de la Gestion del par de Claves

6.3.1.Archivo de la clave publica

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

6.3.2.Periodo de uso para las claves publicas y privadas

Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios.

El par de claves utilizado para la emision de los certificados se crea para cada emision, y por tanto

también tienen una validez de tres (3) afios.
El certificado de “ACCV-CA2" es vélido desde el dia 4 de mayo de 2006 hasta el 1 de mayo de 2016.
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6.4. Datos de activacion

6.4.1.Generacién y activacion de los datos de activacion

El par de claves para este tipo de certificado es generado por el suscriptor y nunca esta en posesion

de la ACCV. Por lo tanto este apartado no procede.

6.4.2.Proteccion de los datos de activacion

El subscriptor del certificado es el responsable de la proteccion de los datos de activacién de su clave

privada.

6.4.3.0tros aspectos de los datos de activacion

No estipulado.

6.5. Controles de Seguridad Informatica

6.5.1.Requerimientos técnicos de seguridad informatica especificos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.5.2.Valoracién de la seguridad informatica

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

6.6. Controles de Seguridad del Ciclo de Vida

6.6.1.Controles de desarrollo del sistema

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

6.6.2.Controles de gestion de la seguridad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.6.3.Evaluacién de la seguridad del ciclo de vida

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.
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6.7. Controles de Seguridad de la Red

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.

6.8. Controles de Ingenieria de los Médulos Criptograficos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la ACCV.
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/. PERFILES DE CERTIFICADO Y CRL

7.1. Perfil de Certificado

7.1.1.NUmero de version

La presente politica se implementa sobre certificados X.509 version 3 (X.509 v3).

7.1.2.Extensiones del certificado

Las extensiones utilizadas por los certificados emitidos bajo el amparo de la presente politica son:

«  Key Usage {joint-iso-itu-t(2) ds(5) certificateExtension(29) keyUsage(15)}
Marcada como critica y con la siguiente combinacién de valores:
- Digital Signature
- Data Enciphement
- Key Enciphement

- Key Agreement

« Extended Key Usage {joint-iso-itu-t(2) ds(5) certificateExtension(29) extKeyUsage(37)}
Marcada como critica y con la siguiente combinacién de valores:

- Server Autentication

« QCstatement { iso(1) identified-organization(3) dod(6) internet(1) security(5) mechanisms(5)
pkix(7) private-certificate-extensions(1) QCStatement(3) }

Marcada como no critica.

- Certificate Policies. {joint-iso-itu-t(2) ds(5) certificateExtension(29) certificatePolicies(32)}
Marcada como critica y con la siguiente combinacién de valores:
- Policy OID: 1.3.6.1.4.1.8149.3.3.2.0

- Policy CPS Location: http://www.accv.es/legislacion_c.htm
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- Policy Notice: El uso de este certificado esta restringido a Servidores con soporte
SSL pertenecientes a la Generalitat Valenciana y a entidades y organismos con

los que haya establecido convenio de certificacion

«  Subject Alternative Name {joint-iso-itu-t(2) ds(5) certificateExtension(29) subjectAltName(17)}
Marcada como no critica y con el valor:
- Nombre RFC822: Direccion de correo electronico del subscriptor.

- Directory name: cn=Nombre|Primer apellido|Segundo apellido

«  CRL Distribution Point {joint-iso-itu-t(2) ds(5) certificateExtension(29) cRLDistributionPoints(31)}

Marcada como no critica.

7.1.3.ldentificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:
*  md5withRSAEnNcryption (1.2.840.113549.1.1.4)

e SHA1withRSAEnNcryption (1.2.840.113549.1.1.5)

7.1.4.Formatos de nombres

Los certificados emitidos bajo la presente politica contienen el distinguished name X.500 del emisor y

el subscriptor del certificado en los campos issuer name y subject name respectivamente.

«  Subject name: cn=Nombre Completo del Servidor, ou=Servidores, o=Generalitat Valenciana,
c=ES

El campo cn del subject name se cumplimenta obligatoriamente en mayusculas, prescindiendo de

acentos y sustituyendo la letra “N” por la “N” y la letra “C” por la “C”.

- Issuer name: cn=ACCV-CA2, ou=PKIGVA, o=Generalitat Valenciana, c=ES

7.1.5.Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Unicos y

no ambiguos.
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7.1.6.1dentificador de objeto (OID) de la Politica de certificacion

El identificador de objeto definido por PKIGVA para identificar la presente politica es el siguiente:
1.3.6.1.4.1.8149.3.3.2.0

7.1.7.Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente Poli-

tica de Certificacion.

7.1.8.Sintaxis y semantica de los cualificadores de politica

No estipulado.

7.1.9.Tratamiento semantico para la extension critica “Certificate Policy”

La extension “Certificate Policy” identifica la politica que define las Practicas que PKIGVA asocia
explicitamente con el certificado. Adicionalmente la extensién contiene un cualificador de la politica y

una direcciéon URL de localizaciéon de la misma.

7.2. Perfil de CRL

7.2.1.NUmero de version

El formato de las CRLs utilizadas en la presente politica es el especificado en la versién 2 (v2).

7.2.2.CRL y extensiones

La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar ITU - X.509.
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8. ESPECIFICACION DE LA ADMINISTRACION

8.1. Procedimientos de Especificacion de Cambios

Segun lo especificado en la Declaracién de Préacticas de Certificacion (CPS) de la ACCV.

8.2. Procedimientos de Publicacion y Notificacion

Cuando se realicen modificaciones significativas en la presente Politica de Certificacién éstas se noti-

ficaran mediante correo electrénico, a los subscriptores de los certificados afectados.

En el caso de modificaciones significativas en la Declaracion de Practicas de Certificacion de la

ACCYV la notificacion se hara extensiva a los subscriptores de todos los certificados emitidos.

Adicionalmente las modificaciones se haran publicas en el sitio web la ACCV en http://www.accv.es

Esta notificacién se realizara con anterioridad a la entrada en vigor de la modificacién que la haya

producido.

8.3. Procedimientos de Aprobacion de la CPS

La Autoridad Certificadora de la Generalitat es la entidad encargada de la aprobacién en el momento
de su creacion de la presente Politica de Certificacion (CP), asi como de la Declaracion de Practicas
de Certificacion (CPS)

La Autoridad Certificadora de la Generalitat también se encarga de aprobar, publicar y revisar dichos

documentos.

Las funciones y competencias de la Autoridad Certificadora de la Generalitat corresponden al Director
General de Modernizacién, segun Decreto 122/2007, de 23 de julio, del Consell, por el que se aprue-

ba el Reglamento Organic y Funcional de la Conselleria de Justicia y Administraciones Publicas.
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Anexo |
CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.3.2.0

Seccién 1 - Datos del solicitante

APEILIAOS: oo
JANLe)'s 01 o3 LSRR DNI/NIF: ..o,
Organismo / SEIVICIO: .....cciuiiiiiiiiiiiiiicccccccc s
Or ganizaci()n (si es diferente a Generalitat Valenciana): ...........................................................................
DiIreccion COrre0 @lECIIONICO: .....coieeuvieereeeeeeeetee ettt et e e e e e et e et e eeteeeeteeeseeeeteeeereeeaneas

Direccion postal: .......ccooeiiiiiiiiiiiiiiccen Tel: i

Seccidén 2 — Datos del Sistema informatico a certificar
NOMDTE CUALITICAAO: eveeeeeeeee e et e e et e e e e e e eeeeee e e e eeeeaaseeeseaeeesanneeeeeaneeesennanes
Alias ( si el certificado no se emite al nombre cualificado )Z ............................................................................

DiIrecciOn IP: ..ottt SerVICIO: wevvvvvvcriieeeeeeeeeeneee

Seccién 4 — Fecha y Firma

Solicito el Certificado asociado a la Politica de Certificacion con cédigo 1.3.6.1.4.1.8149.3.3.2.0, para
Servidores con soporte SSL, emitido por la Generalitat Valenciana. Declaro conocer y aceptar las
normas de utilizacion de este tipo de certificados que se encuentran expuestos en
http://www.accv.es. Declaro, asimismo, que los datos expuestos son verdaderos.

Firma del solicitante

Fdo.:
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.3.2.0
Condiciones de utilizacion de los certificados

10.

11.

12.

13.

Los certificados asociados a la la Politica de Certificacion para Servidores con soporte SSL, emitidos por la Generali-
tat Valenciana son del tipo X.509v3 y se rigen por la Declaracién de Practicas de Certificaciéon de la Generalitat Va-
lenciana, en tanto que Prestador de Servicios de Certificacién, asi como por la Politica de Certificacién referida. Am-
bos documentos se deben interpretar segtin la legislacién de la Comunidad Europea, el Ordenamiento Juridico Es-
pafiol y la legislaciéon propia de la Generalitat Valenciana.

Los solicitantes deberan ser personas fisicas, en posesién de un NIF, un NIE u otro documento de identificacién
valido en Derecho.

El solicitante es responsable de la veracidad de los datos aportados en todo momento a lo largo del proceso de solici-
tud y registro. Serd responsable de comunicar cualquier variacién de los datos aportados para la obtencién del certi-
ficado.

El titular del certificado es responsable de la custodia de su clave privada y de comunicar a la mayor brevedad posi-
ble cualquier pérdida o sustraccién de esta clave.

El titular del certificado es responsable de limitar el uso del certificado a lo dispuesto en la Politica de Certificacién
asociada, que es un documento publico y que se encuentra disponible en http://www.accv.es.

La Generalitat Valenciana, en tanto que Prestador de Servicios de Certificacién, no se responsabiliza del funciona-
miento de los servidores informaticos que hacen uso de los certificados emitidos.

La Generalitat Valenciana, en tanto que Prestador de Servicios de Certificacién, es responsable del cumplimiento de
las legislaciones Europea, Espafiola y Valenciana, por lo que a Firma Electrénica se refiere. Es, asimismo, responsable
del cumplimiento de lo dispuesto en la Declaracién de Practicas de Certificacién de la Generalitat Valenciana y en la
Politica de Certificacién asociada a este tipo de certificados.

El periodo de validez de estos certificados es de tres (3) afios. Para su renovacion deberan seguirse el mismo proce-
dimiento que para la primera solicitud o bien los procedimientos previstos en la Politica de Certificacién asociada.

Los certificados emitidos perderan su eficacia, ademas de al vencimiento del periodo de validez, cuando se produzca
una revocacién, cuando se inutilice el soporte del certificado, ante resolucién judicial o administrativa que ordene la
pérdida de eficacia, por inexactitudes graves en los datos aportados por el solicitante y por fallecimiento del titular
del certificado. Otras condiciones para la pérdida de eficacia se recogen en la Declaracién de Précticas de Certifica-
cién y en la Politica de Certificacién asociada a este tipo de certificados.

La identificacién de los solicitantes se hara en base a su certificado digital personal expedido por la Generalitat Va-
lenciana o por algtn otro Prestador de Servicios de Certificacién reconocido con los que se haya conveniado para es-
tablecer el reconocimiento de sus certificados.

En cumplimiento de la ley 15/1.999, de 13 de diciembre, de Protecciéon de Datos de Carécter Personal, se informa al
solicitante de la existencia de un fichero automatizado de datos de caracter personal creado bajo la responsabilidad
de la Direccién General de Modernizacién de la Conselleria de Justicia y Administraciones Publicas. La finalidad de
dicho fichero es la servir a los usos relacionados con los servicios de certificacién prestados por la Generalitat Valen-
ciana. El suscriptor consiente expresamente la utilizacién de sus datos de caracter personal contenidos en dicho fi-
chero, en la medida en que sea necesario para llevar a cabo las acciones previstas en la Politica de Certificacién.

La Direcciéon General de Modernizacién se compromete a poner los medios a su alcance para evitar la alteracion,
pérdida o acceso no autorizado a los datos de carécter personal contenidos en el fichero.

El solicitante podra ejercer sus derechos de acceso, rectificacién o cancelacién sobre sus datos de cardcter personal
dirigiendo escrito a la Direccién General de Modernizacioén, a través de cualquiera de los Registros de Entrada de la
Generalitat Valenciana e indicando claramente esta voluntad
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