Secretaria Autonomica de Telecomunicacions i Societat de la Informacio6
Conselleria d’Infraestructures i Transport

Politica de Certificacion

Proyecto e-firmaGV

Certificados para Aplicaciones

Firmado

digitalmente por Fecha: 13 de agosto de 2003

I STECISTEC Version: 1.0
Fecha: 2020.11.30 Archivo: PKIGVA-CP-05V1.0-c.doc
09:04:30 +01'00' OID: 1.3.6.1.4.1.8149.3.5.1.0

Preparado por: Proyecto e-firmaGV

Este documento es propiedad de la Generalitat Valenciana.
Queda prohibida su reproduccion total o parcial sin autorizacion previa de la
Generalitat Valenciana



Autoritat de Certificacio

dela Politica de certificacion: Certificados para Aplicaciones
Generalitat Valenciana

253

Tabla de Contenido

1. INTRODUGCCION........oooiieieiieteeieeteeee s es e tes e es sttt 8
L1, VISTA GENERAL ...ttt ittt ettt ettt st e ke e s he e s b e e bt e e e e he e ehe e eb £ 22t e e s b e eh b e eE £ e Ab e e ek e e ke e beeReeeaeeebe e bt enbeanbensnenbeens 8
1.2, IDENTIFICACION ...uttitiiutteieeateeattete et eit ekt esbeeshe e sbe e et e ae e eae e ehe e eb £ et e ea ke ek b e eE e e nb e e ek e e ke e seeeaeeeheeabeebeenbeanbensnenreens 8
1.3 COMUNIDAD Y AMBITO DE APLICACION. ......c.everrerrersiniensssssssssossessssssessssessenses s ss s sen s sensnsnsnsnsens 9

1.3.1.  Autoridades de CertifiCaCION..........covieiieiiieieie ettt st nens 9
G T VU (o] g o To (=T 3 [ol T T o P 9
1.3.3. ENtIdades FINAIES .......oviiiiieeie bbb et b e e sb e et 9
1.3.4.  AMDIto de @PlICACION .......c..cvecieceecicicicice e 10
1.4, DATOS DE CONTACTO cuutuetiuetiueesutasteasteastasseessesssesssessaeassesseeasesssesaseanseansesssessssssesssesssesssesnsesseeseessessseenns 10
1.4.1. T 60] ot W [ O] g r=Tox (o RO UR PR 10
1.4.2. Determinacion de la adecuacion de la CPS a la POItICA.........cccccoveieienicie i 11

2. CLAUSULAS GENERALES ......ocooviieteteeet et ste sttt nassessensasnsnannen 12

P N O = 1M [€7.Y o 011N =1 TP PRSPPSO 12
2.1.1.  ODbligaciones de 1a CA......oci ettt b e e e nrenne s 12
2.1.2.  Obligaciones de a RA ..ottt et nrenne s 12
2.1.3.  ODbligaciones de 10S SUDSCIIPIONES. .....c..ciiuirieiiteiiet ettt ettt 12
2.1.4.  Obligaciones de 1as partes CONIANTES ........cuoiiiiiiiiie e e 12
2.1.5.  ODbligaciones del FEPOSIEONIO ......ccueiueitiiieitieiieieeie ettt e bbbttt saesbesbenne s 12

2.2, RESPONSABILIDAD .....ooittiiteeiteeiteateaseeasesaseeaseasseassesssesseesbeesseanseasesaheeaseeaseanneas b e as e e abeenbeenbeenesnnesneesneenneanns 12
2.2.1.  Responsabilidad de 1a CA........coooioeie ettt nre s 12
2.2.2.  Responsabilidad de 1a RA ...t nne s 13

2.3, RESPONSABILIDAD FINANCIERA ... .ccutittiieetieitiste sttt sttt ettt ar bt b bt s e e bbbt e bt b e e enneneear b 13
2.3.1. Indemnizacion a 1as Partes CONFIANTES ..o s 13
2.3.2. 0] P Tol o] 1T 1T [N o I= U T LRSS 13
2.3.3. Procesos aimMINISIIATIVOS. ........ciiiieieiieie ettt b ettt sb et e e b be b b e 13

2.4, INTERPRETACION Y EJECUCION .....coiiiiiiiitiiiti ettt ettt sttt sttt sttt eat ettt ettt e st e st e e sbeene e e s e e saeenne e 13
2.4.1. Leyes QUDEIMAMENTAIES. ..........eiiiiceeeci ettt re et ee b e be e beera e e e e srenrenes 13
2.4.2. Extincidn, subsistencia, fusion, y NOtIfICACION ..........ccccveiieiiii i 13
2.4.3. Procedimientos de resolucion de diSPULAS.........cueruerereiriiriese e 13

2.5, TARIFAS ..otttk bttt bR R R R R R R R R R £ e R e R R e R R Rt Rt Rt n e n e r e r e 14
2.5.1.  Tarifas de emisién de certificado 0 reNOVACION...........ccvceiieiiiiiiieiseee e 14
2.5.2.  Tarifas de acceso a 10S CErtifiCAtOS. .......ccuuiiriiiiiiiire st nne e 14
2.5.3.  Tarifas de acceso a la informacion de estado 0 reVOCACION.........cccevvrerieierienieiesei e 14
2.5.4.  Tarifas de otros servicios como informacion de POITICAS .........ccverveerieiisierieieseee e 14
2.5.5. o] [ Tors o [ T 1] =10 oL 14

2.6.  PUBLICACION Y REPOSITORIOS .....ciiutiiueeiteensiaseasresseesseesseesseassessssasesssessseasseassesssessesssesssesssesnsssnessnessseenns 14

13/08/2003 Autoridad de Certificacion de la Generalitat Valenciana 2/43



Autoritat de Certificacio

dela Politica de certificacion: Certificados para Aplicaciones
Generalitat Valenciana

253

2.6.1. Publicacion de informacion de 1a CA........ocoieiieicesee e 14
2.6.2.  Frecuencia de PUBIICACION ........ccceiieiieiie ettt sttt sttt e 14
2.6.3. (010 01 o] Fot i L= T ol c1 o BSOSO PR 15
T S = o101 | (0] o USSP 15
2.7.  CONTROL DE CONFORMIDAD .....ccettiuttauetaseasseeseassesssesseesseesseasssasssasesasessseassesssesssessesssesssesssesssssssnessseanns 15
2.7.1. Frecuencia de los controles de conformidad para cada entidad.............ccocvevveveverencncnensnnenne, 15
2.7.2. Identificacion/cualificacion del QUAILO...........cccciiiiiiiie e 15
2.7.3.  Relacion entre el auditor y la entidad auditada ............ccocoeeirneienneiince e 15
2.7.4.  Topicos cubiertos por el control de conformidad...........ccocceiirrrienneinnneee e 15
2.7.5.  Acciones a tomar como resultado de una defiCIeNCIa..........cceieriiiiiiineece e 15
2.7.6.  Comunicacion de FESUIAOS. .........covierieiieriee ettt sttt st e 16
2.8.  POLITICA DE CONFIDENCIALIDAD .....ceiueiiteetiateastesseesteesseesseasssasssasesasessseasseassesssessesssesssesssesssssssnessseenns 16
2.8.1.  Tipo de informacion a mantener confidencial ............cccccevviiieiieici i 16
2.8.2.  Tipo de informacién no considerada confidencial ............ccoveverieieiiiiininie e 16
2.8.3. Divulgacién de informacion de revocacidn /suspension de certificados........c.cccovvevevievivrivrnnennnn. 16
2.8.4. Envio a la autoridad judicial Y/0 POICIAL..........ccovieiriieiireeeee e 16
2.8.,5.  Publicacién como parte de un descubrimiento CiVil.........cccoceoirirriiniiiincce e 16
2.8.6.  Divulgacion a peticion del Propietario.........c.ccierieieieiisiesee e 16
2.8.7.  Otras circunstancias de publicacion de informacion ...........c.cccooeveieiiiie i 16
2.9. DERECHOS DE PROPIEDAD INTELECTUAL ...ocutetieutissresteesieeseeassesseessessseesseasesssesssessesssesssesssessssssessnessseenns 17
3. IDENTIFICACION Y AUTENTIFICACION......c.oiiiiieeeeeeeceeeeeeee e 18
3.1, REGISTRO INICIAL ...vtutietieutiateste sttt st eteeseesbe e st shesbe st ess e s e b b e bt bt e bt b e et e s e e e b e b eb e e b e bt e b e e e e b e nnear e b 18
3. L1 THPOS 0B NMOMDIES ...ttt ettt bbbttt bbbt bbb et eb et b 18
3.1.2.  Necesidad de los nombres de ser SignifiCatiVos...........coeeiiieiiiiniiie e 18
3.1.3.  Reglas para interpretar varios formatos de NOMDBIES...........cooiiiriiniie i 18
3.14. Unicidad de 10S NOMDIES ..o bbb 18
3.15. Procedimientos de resolucion de disputas de NOMBIES ..........cccvcveieeiieieiene s 18
3.1.6.  Reconocimiento, autentificacion y funcién de las marcas registradas...........ccccceceveveneiiesesnnnnn. 18
3.1.7. Métodos de prueba de posesion de la clave privada ..........ccocoevcvvieeiciissn s 19
3.1.8.  Autentificacion de la identidad de una organizacion ............ccccveveieeveresenie s 19
3.1.9.  Autentificacion de la identidad de un iNdiVidUO ..........cc.covieiieiieicisece e 19
3.2, RENOVACION RUTINARIA DE LA CLAVE ... .ciitiitiauteetiesteesteestessteaseeaseesseasseansesssesssessesssesssesssesnsesnesssessseenns 19
3.3. RENOVACION DE CLAVE DESPUES DE UNA REVOCACION — CLAVE NO COMPROMETIDA .......cccccverueennenn 19
3.4, SOLICITUD DE REVOCACION .....utiitiiuttiueeattaatteteasteaseesteesteesteaasessseaasesseasbeanbeasbessbesbeeabeeseeeneaneesneesaeesreanns 19
4. REQUERIMIENTOS OPERACIONALES ..ottt sttt sve e 21
4.1, SOLICITUD DE CERTIFICADOS ....uvteutteutestresteesseesseessessssasesaseeaseasseassesssesssessesssesssesnssssssssesssesssesnsesssesnessenns 21
4.2, EMISION DE CERTIFICADOS. ....cuvttiitttesteeseaseestesseasessessesseaseessesseasesteabessesseaseessessesaeanesbesneaseaneesnenneanensesnens 21
4.3, ACEPTACION DE CERTIFICADOS. ...c.ttttteateeueesressessestessesseaseessesseasesteasessesseaseessessesaeanesbesnesseaneesneneeanensesnens 21

13/08/2003 Autoridad de Certificacion de la Generalitat Valenciana 3/43



253

Autoritat de Certificacio
de la
Generalitat Valenciana

Politica de certificacion: Certificados para Aplicaciones

4.4.  SUSPENSION Y REVOCACION DE CERTIFICADOS .....cittitiaiiiieesreeiresiesressesieaseeeesesesanessesnessesseesnesessnensesnens 22
4.4.1.  Circunstancias para la FEVOCACION..........c.cerueiierieieite et st st e st e st tesresaetesneseesesaeaene e 22
4.4.2.  Quién puede SOlICITar 1a FEVOCACION..........cceiveiiieieii ettt sr e etesneneas 22
4.43.  Procedimiento de SOlICItUd de reVOCACION.........ceiirieiiirieieinesee e 22
4.4.4. Periodo de gracia de la solicitud de reVOCACION ..........ccceceeeeieiereie e 24
4.45.  Circunstancias para 1a SUSPENSION...........cccviiiieiierieiese s nre e sne e 24
4.4.6.  Quien puede solicitar 1a SUSPENSION .........ccviviieieeierercs e es 24
4.47.  Procedimiento para la solicitud de SUSPENSION ..........cccoiueiririiienieeesieeees e 24
4.48.  Limites del periodo de SUSPENSION .........ccuiviuiieririeeiiiee ettt 24
4.4.9. Frecuencia de emision de CRLS (Si apliCable) .........ccccoieiiiniiieieiciesecese e 24
4.4.10. Requisitos de comprobacion 08 CRLS ........ccccciiiirieiiierieesiesiee st seee sttt st ste e e sresseresneseas 24
4.4.11. Disponibilidad de comprobacién on-line de revocacion/estado ...........ccccoevvvveiieienciesieseseenene, 24
4.4.12. Requisitos de comprobacion on-1ing de revoCaCION ..........ccccvveiieeeiicie e 25
4.4.13. Otras formas de divulgacion de revocacion diSponibIes...........ccccvvvvviveieieiere s 25
4.4.14. Requisitos de comprobacion para otras formas de divulgacion de revocacion .............ccocceveenee. 25
4.4.15. Requisitos especiales de renovacion de claves COMPrometidas ..........ccceovveerirreierneneniseeneninn, 25

4.5.  PROCEDIMIENTOS DE CONTROL DE SEGURIDAD ......cccutitiiiieireeiresiesressesseaseeeesesssanessesnessesseessesesanessesnens 25
45.1.  Tipos de eVeNntOS FEQISIIAUOS .......couiiuiiiiiiiiieiietieieie ettt ettt bbbt s e e see b e 25
45.2. Frecuencia de procesado de 100S .......ccviiiiiiiiieieic ettt 25
45.3. Periodo de retencion para 10s 10gs de auditoria .........cccceeereiicieiecieic e 26
45.4. Proteccion de 105 1095 de aUITOITa .........cccvvviiiiieieice s 26
45.5. Procedimientos de backup de 10s 10gs de auditoria ........cc.ceevevererinieiesinsese e 26
4.5.6.  Sistema de recogida de informacion de auditoria (interno vs eXtern0)........ccococeererrererenireneneenns 26
4.5.7.  Notificacion al sujeto Causa del BVENTO .........cccvieieririrerireie e 26
4.58.  Analisis de VUINErabilidades. ..ot 26

4.6, ARCHIVO DE REGISTROS .....eiutititiiristestiatesitestesstasesteshe st sseesse e ase st bt sbeasa e e e e saean et e sbe st e s e e besananenreareas 26
4.6.1.  Tipo de eVeNntoS FEQISIIAUOS .........cceiviiierececi ettt st te e ba e et e e e e e nbesresreneas 26
4.6.2. Periodo de retencion para el archivo ...........c.ccvevcieiiic i 26
4.6.3.  ProtecCion del archiVo.........coccoiiiricise e 27
4.6.4. Procedimientos de backup del archivo..........ccvoveveieeic e 27
4.6.5.  Requerimientos para el sellado de tiempo de 10S FegiStros .........coevveriiireiinineise e 27
4.6.6.  Sistema de recogida de informacion de auditoria (interno vs eXtern0)........ccococeererrererinieenenennns 27
4.6.7. Procedimientos para obtener y verificar informacion archivada..............ccccooeinieriiieneiesieneennen, 27

4.7, CAMBIO DE CLAVE....ciitiiiiiiiiieiti sttt sr et bbbt b e bbbt e e bbbt E s bt se e e ne e an e reereas 27

4.8. RECUPERACION EN CASO DE COMPROMISO DE UNA CLAVE O UN DESASTRE ......cooiiiiiiiiniiieie s 27
4.8.1.  Alteracion de los recursos hardware, software y/0 datos...........ccccevvveiieeieiicieie s 27
4.8.2. La clave publica de una entidad S& FEVOCA.........c.covevireieiireie e 27
4.8.3. La clave de una entidad S& COMPIOMELE .......ecveeeieriiie e et sresre e 28
4.8.4. Instalacion de seguridad después de un desastre natural u otro tipo de desastre.............cc.c....... 28

13/08/2003 Autoridad de Certificacion de la Generalitat Valenciana 4/43




Autoritat de Certificacio

dela Politica de certificacion: Certificados para Aplicaciones
Generalitat Valenciana

253

4.9, CESEDE UNA CA ittt ettt sttt h e s bt be et e e st e eh e e ekt e bt e be e s eesheenbeesbeenbeenbeaneesbeenbeenreens 28
5. CONTROLES DE SEGURIDAD FiSICA, PROCEDURAL Y DE PERSONAL ......cc.cccovvvevrverninnen. 29
5.1. CONTROLES DE SEGURIDAD FISICA......ueiiiiitieitiaii ettt sttt sttt sttt sbe et e e b 29
5.1.1. (0] o] for=Tod To] o I VA o100 15 £ (1 o7 o] IS 29
5,12, ACCESO FISICO ..ttt ettt sb et b e ettt bbbt bt e b e renre e 29
5.1.3.  Alimentacion eléctrica y aire acondiCionad0 ...........ccevvviviieeiieere e 29
5.1.4. (oo LY [ o] = L =T U - S 29
5.1.5.  Proteccion y prevencion de iNCENGIOS .........courviuriririreninieeiesieie st 29
5.1.6. Sistema de @alMAaCENAMIENTO.........cccviiiriie ettt see e e e 29
5.1.7. EHMINACION 08 FESIAUODS .....oveviiiiieicie ettt ettt sttt e b ettt sttt b et nnens 29
5.1.8. BACKUD FEIMOTO ...ttt ettt bbbttt h et e bbbt e bt e b e e e e b e b ebenes 30
5.2, CONTROLES PROCEDIMENTALES ....ccuttiuttattestieteasresseesseesseesseanseasssasessseesseasseassesssessesssesssesssesnsssnsssnessseenns 30
5.2.1. Papeles de CONFIANZA .........coe i sttt e s et e et e be e renns 30
5.2.2. NUmero de personas reqUEridas POI TAIBA ........ccueveriereresereseeeeeeie e sre e sresresre e esae e eeseesrenees 30
5.2.3. Identificacién y autentificacion para cada Papel .........cccevevvvieiieieiercse s 30
5.3 CONTROLES DE SEGURIDAD DE PERSONAL .....cuteutiatiesteesteestesssesseessessseesseanseassesseessesssesssesssesnsesnsessessseenns 30
5.3.1.  Requerimientos de antecedentes, calificacion, experiencia, y acreditacion............c.cccevvveevrenas 30
5.3.2. Procedimientos de comprobacion de anteCedentes ...........cvevierieiienieiese e 30
5.3.3.  Requerimientos de fOrMaCION .........cciiiiiieciee st e et sr e be s resneenas 30
5.3.4.  Requerimientos y frecuencia de la actualizacidn de la formacion ...........c..cceceveveiiienine s, 31
5.3.5. Frecuencia y secuencia de rotaCion de tareas..........ccvvvrerirrieeiereesesesese e se e e see e ees 31
5.3.6.  Sanciones por acCiones NO AULOTIZAAAS. .......c.crververierrerireseeeeeeseseeste e sresresreereeeeeeeesressesresrenes 31
5.3.7.  Requerimientos de contratacion de personal ............cccoieoireeienneiensieiense e 31
5.3.8. Documentacion proporcionada al PErsONal............cccovrieiririeiennee e 31
6. CONTROLES DE SEGURIDAD TECNICA ......oooiieieieeeeeeeeeee s ses s sesses s ses s 32
6.1. GENERACION E INSTALACION DEL PAR DE CLAVES .....coitiiiiiiiiiieiiee sttt ettt sne e e e sne e 32
6.1.1.  Generacion del Par de CIAVES ..........ccciiiiiiiece ettt re st e srenre s 32
6.1.2. Entrega de la clave privada a la entidad............cccooveiiiiiiie i 32
6.1.3. Entrega de la clave publica al emisor del certificado ..........cccocvvvvvivircieicnc e 32
6.1.4. Entrega de la clave pablica de 1a CA @ 10S USUAKIOS ........c.ceivvreieeeeieieieseseseestesnssesseeneeeeseeees 32
6.1.5.  Tamafo de 18S CIAVES. .......ccci ittt sttt r et e e saesaentenne s 32
6.1.6.  Parametros de generacion de la clave PUDIICA...........cccoeiiireirceircece e 32
6.1.7.  Comprobacion de la calidad de 10S PArametroS........ccccovveieierieienerieie et 32
6.1.8. Hardware/software de generacion de ClaVES..........ccvieieieieiieie e 32
6.1.9. FINES del USO e 8 CIAVE........cv i et 33
6.2.  PROTECCION DE LA CLAVE PRIVADA ..ottt sttt ettt nne et sne e sneenne e 33
6.2.1. Estandares para 10s mOdulos CriptografiCoS........ccvuriireieriii e 33
6.2.2.  Control multipersona (n de entre m) de la clave privada.............ccccocvvvvviveieiiciese e 33

13/08/2003 Autoridad de Certificacion de la Generalitat Valenciana 5/43




Autoritat de Certificacio

dela Politica de certificacion: Certificados para Aplicaciones
Generalitat Valenciana

253

6.2.3.  Custodia de [a Clave Privada.........c.ccoiiiiiiiii e 33
6.2.4.  Copiade seguridad de 1a clave privada ..o 33
6.2.5.  Archivo de 12 Clave Privada..........ccocoiiiiiiiiice et 34
6.2.6. Introduccién de la clave privada en el modulo criptografico.........cccccoeveviiiviiinie e, 34
6.2.7. Método de activacion de la Clave Privada..........c.coeveieieiine e e 34
6.2.8. Método de desactivacion de la clave Privada...........cccocevevireiecesese e 34
6.2.9. Método de destruccion de 1a clave Privada..........cccoeeeieiiiiie e 34
6.3.  OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES ......ctiitiiiiiieiitiestienieesiesieesieesieesteesaesneesneesneesneenne 34
6.3.1.  Archivo de 1a Clave PUDIICA ........ccoooveiiieece e 34
6.3.2. Periodo de uso para las claves pUblicas y Privadas..........ccccooveereriiieneiisienieiesesee e 34
6.4,  DATOS DE ACTIVACION ...cutiiitieiteeiteateaueesteaattabeastesseesbeesteesbeaaseaaeeaseeebeeabeanbeas b e ab b e abeeabeenbeebeaneeeanesaeenbeenns 35
6.4.1.  Generacion y activacion de 10s datos de aCtivacCion.............ccccvevveveieiinie i 35
6.4.2. Proteccion de 105 datos de aCtiVaCION ...........ccuveriiieiee e e 35
6.4.3.  Otros aspectos de 105 datos de aCtiVaCION ...........cceveieiiriiir e e 35
6.5. CONTROLES DE SEGURIDAD INFORMATICA ....cutitiitisieaiiaiieeete st sse st sne st tesnesn et sne et esee e e ane e 35
6.5.1.  Requerimientos técnicos de seguridad informatica eSpecifiCos.........ccccevvrvireriiiincinsieseie e, 35
6.5.2.  Valoracion de la seguridad iINfOrMALICA..........coovrirurririniiieiiee e 35
6.6. CONTROLES DE SEGURIDAD DEL CICLO DE VIDA .....ccttiiitieiieaieieeaieesieesteasteasbesieesiessbeesaeesnesnsesnesaeesneenns 35
6.6.1.  Controles de desarrollo del SISTEMA .........ccooeiiiieieie et 35
6.6.2.  Controles de gestion de 1a SeguIridad .............cccviviiiiieiiic i 35
6.6.3. Evaluacidn de la seguridad del Ciclo de Vida........ccoveveieiiiiie s 36
6.7.  CONTROLES DE SEGURIDAD DE LA RED ..ottt et st an e 36
6.8. CONTROLES DE INGENIERIA DE LOS MODULOS CRIPTOGRAFICOS .......coitieiieiisiiesieesieesieesieaneeseesneeseeenes 36
7. PERFILES DE CERTIFICADO Y CRL ..cocciiiitie ettt sttt sttt 37
7.1.  PERFIL DE CERTIFICADO. .. .cctteittattattaueeautaaseataasseaseesteesteastesasesasesaseaaseabeanbeasbeassesbeeabeesbeeneaneesaeesaeenreanns 37
7.1.1. NUMETO G VEISION.....veveiietesieieete sttt sttt sb et b et sb et te s b ettt e st be st e e abe st e reabe s et atenbens 37
7.1.2. Extensiones del CertifiCato ........uiiiiiiiiiiie e 37
7.1.3. Identificadores de objeto (OID) de 10S algOritMOS..........ccceiveeiieiieicse e 38
7.1.4., FOrMatos 0 NOMDIES .. ..ottt bbbt be s e et e 38
7.1.5.  ReStricCiones de 10S NOMDIES.........coviiiiriceiece ettt 38
7.1.6.  Identificador de objeto (OID) de la Politica de certificacion.............ccccoceerirreinncinncicnseenen, 38
7.1.7.  Uso de la extension “Policy CONSIIAINTS™ .........cccvueerirureririeeirieie et 38
7.1.8.  Sintaxis y semantica de los cualificadores de politiCa............ccocerveiererieieneiisienesee e 39
7.1.9.  Tratamiento semantico para la extension critica “Certificate PoOliCy” ..........cccccocevvvieneieiienieennnn, 39
7.2, PERFILDE CRL ..ottt h bbbt et e b e e b e e e e n e e e e sneenne e 39
7.2.1. NUMETO G VEISION ...ttt sttt b et b et s b et b et e b sttt s et e et et nrens 39
7.2.2. CRL Y BXIENSIONES. .. e viivitesieeteeseesiestestes e steste s e eseeseeseeseesaestestessesseaseeseeseensesaestesseaneeseaneenseseesseneennens 39

8. ESPECIFICACION DE LA ADMINISTRACION ......cooviiiieieieeeeeeeeee e 40

13/08/2003 Autoridad de Certificacion de la Generalitat Valenciana 6/43



dela Politica de certificacion: Certificados para Aplicaciones

% Autoritat de Certificacio
"&\ Generalitat Valenciana

8.1. PROCEDIMIENTOS DE ESPECIFICACION DE CAMBIOS ......coiiittiiiiiee e e e iitittiee e e s s siibtteee s e s s sesbaraessesssesasssaeess 40

8.2. PROCEDIMIENTOS DE PUBLICACION Y NOTIFICACION .....cooitiiiiiiee ittt ettt i sebbaban s seaaabaee s 40

8.3. PROCEDIMIENTOS DE APROBACION DE LA CPS ... .ottt 40

F N AN O 2 I 41
7143

13/08/2003 Autoridad de Certificacion de la Generalitat Valenciana



Autoritat de Certificacio

dela Politica de certificacion: Certificados para Aplicaciones
Generalitat Valenciana

253

1. INTRODUCCION

La presente Politica de Certificacion es conforme con la especificacion del RFC 2527 “Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework” propuesto por S.
Chokhani y W. Ford, del Internet Engineering Task Force (IETF), para este tipo de documentos. Se
incluyen todas las secciones de la especificacion a fin de dotar de consistencia al documento. Cuando
no exista ninguna disposicién o limitacién respecto de una seccion aparecera la frase “No estipulado”

contenida en dicha seccion.

Esta Politica de Certificacion asume que el lector conoce los conceptos basicos de PKI, certificado y
firma digital, en caso contrario se recomienda al lector que se forme en el conocimiento de los

anteriores conceptos antes de continuar con la lectura del presente documento.

1.1. Vista General

Esta Politica de certificacion contiene las reglas a las que se sujeta el uso de los certificados definidos
en esta politica. Se describen los papeles, responsabilidades y relaciones entre el usuario final y la

PKly las reglas de solicitud, adquisicién gestién y uso de los certificados.

La Politica de Certificacién referida en este documento se utilizara para realizar firma digital o cifrado
de datos por parte de aplicaciones en el ambito de la Generalitat Valenciana y de entidades u
organismos con los que haya establecido convenio de certificacion. La actuacion de las aplicaciones
dependera del Responsable de la Aplicacién y, por tanto, las firmas electrénicas generadas por éstas

seran responsabilidad de la persona que sea declarada como Responsable de la Aplicacion.

1.2. Identificacion

Nombre de la politica Certificados para Aplicaciones

Calificador de la politica El uso de este certificado esta restringido a aplicaciones, realizadas por
la Generalitat Valenciana y entidades u organismos con los que haya

establecido convenio de certificacion

Version de la politica 1.1

Estado de la politica Vigente

Referencia de la politica / | 1.3.6.1.4.1.8149.3.5.1.1
OID (Object Identifier)

Fecha de emisién 13 de agosto de 2003
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Fecha de expiracion No aplicable.
CPS relacionada Declaracion de Préacticas de Certificacion (CPS) de la PKI de la
Generalitat Valenciana. Version 1.0.
0OID: 1.3.6.1.4.1.8149.2.1.0
Disponible en http://www.pki.gva.es/cps
Localizacién Esta Politca de certificacion se puede encontrar en:
http://www.pki.gva.es/cps/pkigva-cp-05v1.1-c.pdf

1.3. Comunidad y Ambito de aplicacion

1.3.1. Autoridades de Certificacion

La CA que puede emitir certificados acordes con esta politica es la “CAGVA" perteneciente a la PKI

de la Generalitat Valenciana.

1.3.2. Autoridades de Registro

La Autoridad de Registro que gestiona este tipo de certificados es la Direccion General de

Telecomunicaciones y Modernizacion, perteneciente a la Presidencia de la Generalitat Valenciana.

1.3.3. Entidades Finales

1.3.3.1. Subscriptores

El grupo de usuarios que pueden solicitar certificados definidos por esta politica esta limitado
exclusivamente al compuesto por el conjunto de responsables de aplicaciones pertenecientes a la
Generalitat Valenciana o entidades y organismos con los que haya firmado algin convenio de
certificacion. Las solicitudes deberan realizase por parte de una persona fisica que figurard como

responsable de la aplicacion.

Se limita el derecho de solicitud de certificados definido en la presente Politica de Certificacion a
personas fisicas. No se aceptaran solicitudes de certificacion realizadas en nombre de personas

juridicas, entidades u organizaciones.

1.3.3.2. Partes confiantes

Se limita el derecho a confiar en los certificados emitidos conforme a la presente politica a:

o Los usuarios de aplicaciones de la Generalitat Valenciana o de alguna de las entidades u

organizaciones con las que se haya firmado convenio de certificacién en el ambito de
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firma y verificacién de la firma de documentos y formularios, cifrado de documentos y

autenticacion de aplicaciones.

1.3.4.  Ambito de aplicacion

1.3.4.1. Usos Permitidos

Los certificados emitidos por la Autoridad de Certificacién de la Generalitat Valenciana bajo esta
Politica de Certificacién, pueden utilizarse como mecanismo de identificacién de las aplicaciones y

para la firma electrénica y/o cifrado de datos por parte de éstas.

1.3.4.2. Usos Restringidos

No se han establecido usos restringidos para este tipo de certificados

1.3.4.3. Usos Prohibidos

Esta prohibido el uso de los certificados emitidos por la PKI de la Generalitat Valenciana bajo esta

Politica de certificacion para cualquier uso no especificados por los puntos “1.3.4.1 Usos Permitidos

y “1.3.4.2 Usos Restringidos” del presente documento.

1.4. Datos de contacto

Esta Politica de Certificacion es propiedad de la “Secretaria Autonomica de
Telecomunicacions 1 Societat de la Informacid” por sus competencias como Autoridad

de Certificacion de la Generalitat Valenciana.

Nombre Secretaria Autondmica de Telecomunicacions i Societat de la
Informacio
Direccion de email satsi@gva.es
Direccion C/ Colon, 66 — 46004 Valencia (Spain)
Numero de teléfono +34-96-196 1130
Numero de fax +34-96-196 1001
1.4.1. Persona de Contacto

Para mas informacion relacionada con la presente Politica de Certificacion remitirse a los datos de

contacto del punto anterior.
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La Autoridad de Certificacion de la Generalitat Valenciana es la entidad que determina la adecuacién

de esta politica a la Declaracién de Practicas de Certificacion (CPS).
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2. Clausulas Generales

2.1. Obligaciones

2.1.1. Obligaciones de la CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

Adicionalmente, las CAs especificadas en el punto 1.3.1 “Autoridades de Certificacién” estan

obligadas a:
e Adaptar sus operaciones para cumplir lo estipulado por esta Politica de Certificacion.

e Emitir certificados en conformidad con esta Politica de Certificacion.

2.1.2. Obligaciones de la RA

Segun lo especificado en la Declaracibn de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.1.3. Obligaciones de los Subscriptores

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.1.4. Obligaciones de las partes confiantes

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.1.5. Obligaciones del repositorio

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.2. Responsabilidad

2.2.1. Responsabilidad de la CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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2.2.2. Responsabilidad de la RA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

2.3. Responsabilidad Financiera

2.3.1. Indemnizacién a las partes confiantes

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.3.2. Relaciones fiduciarias

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.3.3. Procesos administrativos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.4. Interpretacion y Ejecucion

2.4.1. Leyes gubernamentales

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.4.2. Extincidn, subsistencia, fusion, y notificacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.4.3. Procedimientos de resolucion de disputas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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2.5. Tarifas

2.5.1. Tarifas de emision de certificado o renovacion

No se aplica ninguna tarifa sobre la emision o renovacion de certificados bajo el amparo de la

presente Politica de certificacion.

2.5.2. Tarifas de acceso a los certificados

El acceso a los certificado emitidos bajo esta politica, dada su naturaleza publica, es libre y gratuito y

por tanto no hay ninguna tarifa de aplicacion sobre el mismo.

2.5.3. Tarifas de acceso a la informacién de estado o revocacion

El acceso a la informacion de estado o revocacion de los certificado es libre y gratuita y por tanto no

se aplicara ninguna tarifa.

2.5.4. Tarifas de otros servicios como informacién de politicas

No se aplicard ninguna tarifa por el servicio de informacion sobre esta politica ni por ningin otro
servicio adicional del que se tenga conocimiento en el momento de la redacciéon del presente

documento.

2.5.5. Politica de reintegros

Al no existir ninguna tarifa de aplicaciéon para esta Politica de certificaciéon no es necesaria ninguna

politica de reintegros.

2.6. Publicacion y Repositorios

2.6.1. Publicacion de informacion de la CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

La presente Politica de Certificacién es publica y se encuentra disponible en la ubicacién especificada

en el apartado localizacion del punto “1.2 Identificacion” del presente documento.

2.6.2. Frecuencia de publicacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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2.6.3. Controles de acceso

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

2.6.4. Repositorios

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana

En cualquier caso tanto los certificados emitidos bajo esta politica como la CRL se encuentran en el
directorio LDAP de PKIGVA en ‘“Idap://ldap.pkigva.es” bajo la base de busqueda “ou=aplicaciones,

o=Generalitat Valenciana, c=es”

2.7. Control de conformidad

2.7.1. Frecuencia de los controles de conformidad para cada entidad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.7.2. Identificaciéon/cualificacion del auditor

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

2.7.3. Relacion entre el auditor y la entidad auditada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

2.7.4. Tépicos cubiertos por el control de conformidad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

2.7.5. Acciones a tomar como resultado de una deficiencia

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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2.7.6. Comunicacion de resultados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI
Generalidad Valenciana.

2.8. Politica de Confidencialidad

2.8.1. Tipo de informacion a mantener confidencial

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI

Generalidad Valenciana.

2.8.2. Tipo de informacion no considerada confidencial

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI
Generalidad Valenciana.

2.8.3. Divulgacion de informacidn de revocacion /suspension de certificados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI

Generalidad Valenciana.

2.8.4. Envio a la autoridad judicial y/o policial

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI
Generalidad Valenciana.

2.8.5. Publicacion como parte de un descubrimiento civil

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI

Generalidad Valenciana.

2.8.6. Divulgacion a peticiéon del propietario

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI

Generalidad Valenciana.

2.8.7. Otras circunstancias de publicacion de informacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI

Generalidad Valenciana.
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2.9. Derechos de propiedad Intelectual
Todos los derechos de propiedad intelectual de la presente Politica de Certificacion pertenecen y

permaneceran en propiedad de la Generalitat Valenciana.
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3. IDENTIFICACION Y AUTENTIFICACION

3.1. Registro inicial

3.1.1. Tipos de nombres

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

3.1.2. Necesidad de los nombres de ser significativos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

3.1.3. Reglas para interpretar varios formatos de nombres

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

3.1.4. Unicidad de los nombres

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

En concreto este tipo de certificado se emitira con el nombre completo de la aplicacion para la que se
solicita mas el nombre completo de la Conselleria, érgano u organismo al que pertenezca la
aplicacion para la que se solicita el certificado, separados por un guion. No se aceptaran nombres

parciales.

CN = NOMBRE COMPLETO DE LA APLICACION - NOMBRE COMPLETO DEL ORGANISMO

3.1.5. Procedimientos de resolucién de disputas de nombres

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

3.1.6. Reconocimiento, autentificacion y funcion de las marcas registradas

Segun lo especificado en la Declaracibn de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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3.1.7. Métodos de prueba de posesion de la clave privada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

3.1.8. Autentificacion de la identidad de una organizacion

En el caso que el solicitante pertenezca al ambito de la Generalitat Valenciana se validara su solicitud

con la informacion de la Guia de Personas y Servicios relativa a esa persona.

En caso de no pertenecer a la Generalitat Valenciana, el solicitante debera adjuntar la publicacion del
nombramiento (Boletin Oficial del Estado) o documento de toma de posesion del puesto ocupado o
certificado del 6rgano encargado de gestion de personal de su organizacién, donde se indique

claramente su puesto y responsabilidad.

3.1.9. Autentificacion de la identidad de un individuo

La autentificacion de la identidad del solicitante de un certificado se realizarda mediante el uso de su

certificado digital personal para la firma de la solicitud del certificado.

3.2. Renovacion rutinaria de la clave

La autenticacion para la renovaciéon del certificado se puede realizar utilizando las técnicas para la
autenticacion e identificacion inicial, o sea utilizando solicitudes firmadas digitalmente, sistema con el

gue queda perfectamente identificado el solicitante de la renovacion.

3.3. Renovacion de clave después de una revocaciéon — Clave no
comprometida

La politica de identificacién y autenticacion para la renovaciéon de un certificado después de una

revocacion sin compromiso de la clave sera la misma que para el registro inicial.

3.4. Solicitud de revocacion
La solicitud de revocacion se puede realizar por medio de los mecanismos siguientes:

Solicitud de revocacién firmada digitalmente por la persona responsable del certificado, a través de la
pagina web de la Autoridad de Certificacion de la  Generalitat Valenciana

URL:http://www.pki.gva.es/revocaaplicacion_c.htm

Solicitud de revocacion por la persona responsable del certificado, a través del teléfono de asistencia
902 482 481
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PKIGVA o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacién de un
certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada o cualquier otro

hecho que recomendara emprender dicha accion.
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4. REQUERIMIENTOS OPERACIONALES

4.1. Solicitud de certificados

El solicitante de un certificado acogido a la presente Politica de Certificacion debera cumplimentar

una solicitud de certificacién a través de un formulario web ubicado en http://www.pki.gva.es/html-

gestion/solicitud/certaplicacion _c.htm.

Una vez cumplimentado el formulario de solicitud este se envia, firmado con la clave personal del

solicitante, a la Autoridad de Registro de la Autoridad de Certificacion de la Generalitat Valenciana.

Es atribucién de la Autoridad de Registro el determinar la adecuacién de un tipo de certificado a las
caracteristicas del solicitante, en funcion de las disposiciones de la Politica de Certificacion aplicable,

y de este modo acceder o denegar la gestion de la solicitud de certificacion del mismo.

En el caso de denegacién de la solicitud de certificacion por parte del Operador de la Autoridad de
Registro, el solicitante recibird un correo electronico en la direccion que hizo constar en su solicitud,

informandole de los motivos del rechazo de la misma.

4.2. Emision de certificados

La emision del certificado tendra lugar una vez que la Autoridad de Registro para esta Politica de
Certificacion haya llevado a cabo las verificaciones necesarias para validar la solicitud de
certificaciéon. El mecanismo por el que se determina la naturaleza y la forma de realizar dichas

comprobaciones es esta Politica de Certificacion.

Tras la emision del certificado, la Autoridad de Registro lo notificara al subscriptor del mismo mediante
el envio de un correo electrénico firmado a la direccion que figure en la solicitud, en el que ademas le
informara sobre la direccién de la pagina html en la que debe recoger el certificado, para lo cual

debera firmar electronicamente el Contrato de Certificacion.

El Contrato de Certificacibn es un documento que debe ser firmado electrébnicamente por el
solicitante, y cuyo fin es vincularlo con la accién de la solicitud, con el conocimiento de las normas de

uso y con la veracidad de los datos presentados.

4.3. Aceptacion de certificados

El suscriptor demuestra su aceptacién del certificado con la firma del Contrato de Certificacién y la
recogida del mismo.
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4.4. Suspension y revocacion de certificados

4.4.1. Circunstancias para la revocacién

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.4.2. Quién puede solicitar la revocacion

La revocacion de un certificado se puede iniciar tanto por el subscriptor del mismo como por parte de

la Autoridad de Certificacion de la Generalitat Valenciana.

Los subscriptores de certificados pueden solicitar su revocacién por cualquier razén o sin ninguna

razén y deben solicitar la revocacién bajo las condiciones especificadas en el siguiente apartado.

4.4.3. Procedimiento de solicitud de revocacion

Se determina que:

« Se aceptaran solicitudes de revocacion remotas si estan firmadas digitalmente con un certificado
de la Autoridad de Certificacion de la Generalitat Valenciana y presenciales si se cumplen los

requisitos de identificacién del usuario establecidos para el registro inicial.

« En el caso de producirse una solicitud de revocacién sin posible verificacién de la identidad del
solicitante (telefénica, correo electrénico sin firma digital,...), se procedera a la suspension del
certificado durante un plazo maximo de 15 dias naturales, durante los que se procedera a
verificar la veracidad de la solicitud. En el caso de no poder verificar la falsedad de la solicitud en
dicho plazo, se procedera a la revocacion del certificado. Es importante resefiar que el certificado

no serd utilizable desde el momento del procesamiento de la solicitud.

« Tras la revocacion del certificado el subscriptor del mismo debera destruir la clave privada que se

corresponda con la publica contenida en el certificado.

Una solicitud de revocacién tanto si se realiza en papel o de forma electrénica (ej.: correo electrénico)

debe contener la informacién siguiente:
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Solicitud de revocacion de certificado Fecha :

Seccion 1 - Detalles del certificado (si se conocen)

ID CertifiCado: ettt ettt s et e e st a e e s et e e e s e teeesenateeesaans

NUMET0 de Serie del COTtITICATO: «.uveieeieee et e e e e e e e eeeee e e e e e seereeeeseseeeeses

Tipo de certificado:

Seccién 2 - Datos del suscriptor del certificado
INOIDIE: ettt sttt

NI ettt sttt et h e st b et sh et b e s re e b e e ae e n e aeenens

Seccidon 3 - Motivo de la revocacion *

* La simple voluntad de revocacién del subscriptor del certificado es un motivo vélido para la
solicitud de la misma.

Seccion 4 - Autorizacion

Autorizado por: QO  Subscriptor del certificado

U Tercera parte autorizada (especificar)

| 5 o 7= LT PP
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4.4.4. Periodo de gracia de la solicitud de revocacion

Segun lo especificado en la Declaracion de Practicas de Certificacion
Generalidad Valenciana.

4.4.5. Circunstancias para la suspension

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.

4.4.6. Quien puede solicitar la suspension

Segun lo especificado en la Declaracion de Practicas de Certificacion
Generalidad Valenciana.

4.4.7. Procedimiento para la solicitud de suspension

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.

4.4.8. Limites del periodo de suspension

Segun lo especificado en la Declaracion de Practicas de Certificacion
Generalidad Valenciana.

4.4.9. Frecuencia de emision de CRLs (si aplicable)

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.

4.4.10. Requisitos de comprobacién de CRLs

Segun lo especificado en la Declaracion de Practicas de Certificacion

Generalidad Valenciana.
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Las CRLs con la informacién de revocacién de los certificados emitidos al amparo de esta Politica de

Certificacion se pueden encontrar en el directorio LDAP de la Autoridad de Certificacién de la

Generalitat Valenciana en la siguiente direccién Idap://Idap.pki.gva.es bajo la base de busqueda

“o=Generalitat Valenciana, c=es”

4.4.11. Disponibilidad de comprobacion on-line de revocacion/estado

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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El estado de los certificados emitidos en bajo el amparo de esta politica de certificaciébn se puede
comprobar haciendo uso del servidor OCSP que se localiza en la siguiente direccion de Internet:

ocsp.pki.gva.es:80

4.4.12. Requisitos de comprobacién on-line de revocacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.4.13. Otras formas de divulgacién de revocacion disponibles

Ademas de la consulta de revocados por medio de Listas de Certificados Revocados (CRL) y por
medio del servicio OCSP, es posible comprobar la validez de los certificados por medio de un
formulario web que, a partir de una direccion de correo electronico, devuelve los certificados
vinculados a esa direccion y el estado de éstos. Este formulario se encuentra en el sitio web de la

Autoridad de Certificacion (http://www.pki.gva.es).

4.4.14. Requisitos de comprobacion para otras formas de divulgacion de

revocacion

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.4.15. Requisitos especiales de renovacion de claves comprometidas

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.5. Procedimientos de Control de Seguridad

4.5.1. Tipos de eventos registrados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.5.2. Frecuencia de procesado de logs

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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4.5.3. Periodo de retencién para los logs de auditoria

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

4.5.4. Proteccion de los logs de auditoria

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.5.5. Procedimientos de backup de los logs de auditoria

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

4.5.6. Sistema de recogida de informacion de auditoria (interno vs externo)

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.5.7. Notificacion al sujeto causa del evento

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

45.8. Analisis de vulnerabilidades

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.6. Archivo de registros

4.6.1. Tipo de eventos registrados

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.6.2. Periodo de retencion para el archivo

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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4.6.3. Proteccion del archivo

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

4.6.4. Procedimientos de backup del archivo

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.6.5. Requerimientos para el sellado de tiempo de los registros

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

4.6.6. Sistema de recogida de informacion de auditoria (interno vs externo)

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.6.7. Procedimientos para obtener y verificar informacion archivada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

4.7. Cambio de Clave

No estipulado.

4.8. Recuperacion en caso de compromiso de una clave o un desastre

4.8.1. Alteracion de los recursos hardware, software y/o datos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.8.2. La clave publica de una entidad se revoca

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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4.8.3. La clave de una entidad se compromete

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.8.4. Instalacion de seguridad después de un desastre natural u otro tipo de
desastre

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

4.9. Cese de una CA

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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5. CONTROLES DE SEGURIDAD FiSICA, PROCEDURAL Y

DE PERSONAL

5.1. Controles de Seguridad Fisica

5.1.1. Ubicacién y construccion

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.

5.1.2. Acceso fisico

Segun lo especificado en la Declaracion de Practicas de Certificacion

Generalidad Valenciana.

5.1.3. Alimentacién eléctrica y aire acondicionado

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.

5.14. Exposicion al agua

Segun lo especificado en la Declaracion de Practicas de Certificacion

Generalidad Valenciana.

5.1.5. Proteccion y prevencion de incendios

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.

5.1.6. Sistema de almacenamiento

Segun lo especificado en la Declaracion de Practicas de Certificacion
Generalidad Valenciana.

5.1.7. Eliminacion de residuos

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.
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5.1.8. Backup remoto

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

5.2. Controles procedimentales

5.2.1. Papeles de confianza

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

5.2.2. NuUmero de personas requeridas por tarea

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.
5.2.3.

Identificacion y autentificacion para cada papel

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

5.3. Controles de seguridad de personal
5.3.1. Requerimientos de antecedentes, calificacion, experiencia, y acreditacion
Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

5.3.2. Procedimientos de comprobacion de antecedentes

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

5.3.3. Requerimientos de formacién

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.
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5.3.4. Requerimientos y frecuencia de la actualizacién de la formacion

Segun lo especificado en la Declaracion de Practicas de Certificacion
Generalidad Valenciana.

5.3.5. Frecuencia y secuencia de rotacion de tareas

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.

5.3.6. Sanciones por acciones no autorizadas

Segun lo especificado en la Declaracion de Practicas de Certificacion
Generalidad Valenciana.

5.3.7. Requerimientos de contratacion de personal

Segun lo especificado en la Declaracion de Practicas de Certificacién

Generalidad Valenciana.

5.3.8. Documentacion proporcionada al personal

Segun lo especificado en la Declaracion de Practicas de Certificacion
Generalidad Valenciana.
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6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e Instalacion del Par de Claves

6.1.1. Generacion del par de claves

El par de claves para los certificados emitidos bajo el ambito de la presente Politica de Certificacion

se generan por la Autoridad de Certificacién de la Generalitat Valenciana.

6.1.2. Entrega de la clave privada a la entidad

La clave privada se encuentra en el fichero PKCS#12 que recoge el subscriptor en la pagina web de

descarga. Este fichero contiene las claves y el certificado de aplicacion en un fichero cifrado.

6.1.3. Entrega de la clave publica al emisor del certificado

La clave publica firmada por la Autoridad de Certificacién de la Generalitat Valenciana se entrega al

subscriptor contenida en el fichero PKCS#12 que se le proporciona.

6.1.4. Entrega de la clave publica de la CA a los usuarios

La clave publica de la Autoridad de Certificacion que emite el certificado del subscriptor se pueden

descargar del sitio web http://www.pki.gva.es .

Adicionalmente las claves publicas de todas las CA’s pertenecientes a la jerarquia de confianza de

PKIGVA se pueden descargar del sitio web http://www.pki.gva.es .

6.1.5. Tamanfo de las claves

El tamafo de las claves es de 1024 bits.

6.1.6. Pardmetros de generacion de la clave publica

No aplicable.

6.1.7. Comprobacioén de la calidad de los parametros

No aplicable.

6.1.8. Hardware/software de generacion de claves

La generacion de la clave se realizara en un sistema perteneciente al ndcleo protegido de la PKI.
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6.1.9. Fines del uso de la clave

La clave definida por la presente politica se utilizara para la verificacion de la identidad de las
aplicaciones en el ambito de la Generalitat Valenciana. Para los certificados X.509 v3, este proposito

se mapeara en las extensiones “Key Usage” y “Extended Key Usage” del siguiente modo:
Key Usage:
« Digital Signature
« Data Encipherment
« Key Encipherment
Extended Key Usage

« Client Authenticaction

La definicion detallada del perfil de certificado y los usos de las claves se encuentra en el apartado 7

“Perfiles de certificado y CRL" de este documento.

6.2. Proteccion de la Clave Privada

6.2.1. Estandares para los médulos criptograficos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

6.2.2. Control multipersona (n de entre m) de la clave privada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

6.2.3. Custodia de la clave privada

No se custodian claves privadas de los subscriptores de los certificados definidos por la presente

politica.

6.2.4. Copia de seguridad de la clave privada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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6.2.5. Archivo de la clave privada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

6.2.6. Introduccion de la clave privada en el médulo criptogréafico

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

6.2.7. Método de activacion de la clave privada

La activacion de la clave privada se realizara a través de la introduccién de la palabra de paso de
acceso a esta clave, contenida en el fichero PKCS#12.

6.2.8. Método de desactivacion de la clave privada

La desactivacion se realizara cerrando la aplicacién que la utiliza o cerrando el mdédulo criptografico
asociado.

6.2.9. Método de destruccion de la clave privada

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

6.3. Otros Aspectos de la Gestion del par de Claves

6.3.1. Archivo de la clave publica

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

6.3.2. Periodo de uso para las claves publicas y privadas

Los certificados emitidos al amparo de la presente politica tienen una validez de tres (3) afios.

El par de claves utilizado para la emision de los certificados se crea para cada emision, y por tanto

también tienen una validez de tres (3) afios.
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6.4. Datos de activacion

6.4.1. Generacion y activacion de los datos de activacion

Se proporcionara al subscriptor la palabra de paso de acceso a la clave privada o de proteccion del
fichero que contiene el PKCS#12. Igualmente es responsabilidad y obligacion del subscriptor la
modificacion de esa palabra de paso preconfigurada por una de su exclusivo conocimiento de forma

inmediata a la recepcién del fichero PKCS#12 y previa a su primer uso.

6.4.2. Proteccion de los datos de activacion

El subscriptor del certificado es el responsable de la proteccidn de los datos de activacién de su clave

privada.

6.4.3. Otros aspectos de los datos de activacion

No estipulado.

6.5. Controles de Seguridad Informatica

6.5.1. Requerimientos técnicos de seguridad informatica especificos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

6.5.2. Valoracién de la seguridad informéatica

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

6.6. Controles de Seguridad del Ciclo de Vida

6.6.1. Controles de desarrollo del sistema

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

6.6.2. Controles de gestion de la seguridad

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.
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6.6.3. Evaluacion de la seguridad del ciclo de vida

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la
Generalidad Valenciana.

6.7. Controles de Seguridad de la Red

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

6.8. Controles de Ingenieria de los Mddulos Criptograficos

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.
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/. PERFILES DE CERTIFICADO Y CRL

7.1. Perfil de Certificado

7.1.1. NUmero de version

La presente politica se implementa sobre certificados X.509 version 3 (X.509 v3).

7.1.2. Extensiones del certificado

Las extensiones utilizadas por los certificados emitidos bajo el amparo de la presente politica son:

« Key Usage {joint-iso-itu-t(2) ds(5) certificateExtension(29) keyUsage(15)}
Marcada como critica y con la siguiente combinacion de valores:
- Digital Signature
- Data Encipherment

- Key Encipherment

« Extended Key Usage {joint-iso-itu-t(2) ds(5) certificateExtension(29) extKeyUsage(37)}
Marcada como critica y con la siguiente combinacion de valores:

- Client Authentication

« Certificate Policies. {joint-iso-itu-t(2) ds(5) certificateExtension(29) certificatePolicies(32)}
Marcada como critica y con la siguiente combinacion de valores:
- Policy OID: 1.3.6.1.4.1.8149.3.5.1.1

- Policy CPS Location: http://pki.gva.es/cps/pol510.htm

- Policy Notice: El uso de este certificado esta restringido a aplicaciones, realizadas
por la Generalitat Valenciana y entidades u organismos con los que haya

establecido convenio de certificacion.

« Subject Alternative Name {joint-iso-itu-t(2) ds(5) certificateExtension(29) subjectAltName(17)}

Marcada como no critica 'y con el valor:
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- Nombre RFC822: Direccién de correo electrénico del subscriptor.

- Directory name: uid=NIF, cn=Nombre|Primer apellido|Segundo apellido

« CRL Distribution Point {joint-iso-itu-t(2) ds(5) certificateExtension(29) cRLDistributionPoints(31)}

Marcada como no critica.

7.1.3. Identificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:
o md5withRSAENcryption (1.2.840.113549.1.1.4)

«  SHAIwithRSAENcryption (1.2.840.113549.1.1.5)

7.1.4. Formatos de nombres

Los certificados emitidos bajo la presente politica contienen el distinguished name X.500 del emisor y

el subscriptor del certificado en los campos issuer name y subject name respectivamente.

« Subject name: cn=Nombre de la aplicacion - Nombre del Organo, ou=Aplicaciones, o=Generalitat

Valenciana, c=ES

El campo cn del subject name se cumplimenta obligatoriamente en mayusculas, prescindiendo de

acentos y sustituyendo la letra “N” por la “N” y la letra “C” por la “C”.

« Issuer name: cn=CAGVA, ou=PKIGVA, o=Generalitat Valenciana, c=ES

7.1.5. Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Gnicos y

no ambiguos.

7.1.6. Identificador de objeto (OID) de la Politica de certificacion

El identificador de objeto definido por PKIGVA para identificar la presente politica es el siguiente:
1.3.6.1.4.1.8149.3.5.1.1

7.1.7. Uso de la extension “Policy Constraints”

No se hace uso de la extension “Policy Constraints” en los certificados emitidos bajo la presente

Politica de Certificacion.
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7.1.8. Sintaxis y seméntica de los cualificadores de politica

No estipulado.

7.1.9. Tratamiento semantico para la extension critica “Certificate Policy”

La extensién “Certificate Policy” identifica la politica que define las Practicas que PKIGVA asocia
explicitamente con el certificado. Adicionalmente la extensién contiene un cualificador de la politica y

una direccion URL de localizacién de la misma.

7.2. Perfil de CRL

7.2.1. NUmero de version

El formato de las CRLs utilizadas en la presente politica es el especificado en la version 2 (v2).

7.2.2. CRL y extensiones

La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar ITU - X.509.
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8. ESPECIFICACION DE LA ADMINISTRACION

8.1. Procedimientos de Especificacion de Cambios

Segun lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la PKI de la

Generalidad Valenciana.

8.2. Procedimientos de Publicacion y Notificacion

Cuando se realicen modificaciones significativas en la presente Politica de Certificacion éstas se

notificaran mediante correo electrénico, a los subscriptores de los certificados afectados.

En el caso de madificaciones significativas en la Declaracion de Practicas de Certificacion de PKIGVA

la notificacion se hara extensiva a los subscriptores de todos los certificados emitidos.

Adicionalmente las modificaciones se haran publicas en el sitio web PKIGVA en http://www.pki.gva.es

Esta notificacién se realizara con anterioridad a la entrada en vigor de la modificacion que la haya
producido.

8.3. Procedimientos de Aprobacion de la CPS

La Autoridad de Certificacién es la entidad encargada de la aprobacién en el momento de su creacién
de la presente Politica de Certificacién (CP), asi como de la Declaracion de Practicas de Certificacion
(CPS).

La Autoridad de Certificacién también se encarga de aprobar y autorizar las modificaciones de dichos

documentos.

Las funciones y competencias de la Autoridad de Certificacién corresponden a la Secretaria

Autondémica de Telecomunicaciones y Sociedad de la Informacion.
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.5.1.1

Seccion 1 - Datos del solicitante

APEILIAOS: .t
NOMDIE: ..ottt DNI/NIF: ..o,
Organismo / SEIVICIO: .....ccciuiiiiiiiiiiiiiiiiiici e
Or ganizaci(’)n (si es diferente a Generalitat Valenciana): ...........................................................................
Direccion COIre0 leCtIONICO: ......coiiiviiiiieeiieeieeie ettt ettt eteeeeeeveeveeeveeeteeeteeetseeaseeseeaseeseenses

Direccion postal: ........ccoceverrieeinineeereeee e Tel: i

Seccion 2 - Datos de la Aplicacion

INOMDIE COMPLELO: ..o

Seccion 4 - Fecha y Firma

Solicito el Certificado asociado a la Politica de Certificacién con cédigo 1.3.6.1.4.1.8149.3.5.1.1, para
Aplicaciones, emitido por la Generalitat Valenciana. Declaro conocer y aceptar las normas de
utilizacién de este tipo de certificados que se encuentran expuestos en http://www.pki.gva.es.
Declaro, asimismo, que los datos expuestos son verdaderos.

Firma del solicitante

Fdo.:
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CONTRATO DE CERTIFICACION - CODIGO 1.3.6.1.4.1.8149.3.5.1.1
Condiciones de utilizacion de los certificados

10.

11.

12.

13.

Los certificados asociados a la la Politica de Certificacién para Aplicaciones, emitidos por la Generalitat Valenciana
son del tipo X.509v3 y se rigen por la Declaracién de Practicas de Certificacién de la Generalitat Valenciana, en tanto
que Prestador de Servicios de Certificacion, asi como por la Politica de Certificacion referida. Ambos documentos se
deben interpretar segin la legislacién de la Comunidad Europea, el Ordenamiento Juridico Espafiol y la legislacién
propia de la Generalitat Valenciana.

Los solicitantes deberdn ser personas fisicas, en posesién de un NIF, un NIE u otro documento de identificacion
valido en Derecho.

El solicitante es responsable de la veracidad de los datos aportados en todo momento a lo largo del proceso de
solicitud y registro. Sera responsable de comunicar cualquier variacién de los datos aportados para la obtenciéon del
certificado.

El titular del certificado es responsable de la custodia de su clave privada y de comunicar a la mayor brevedad
posible cualquier pérdida o sustraccién de esta clave.

El titular del certificado es responsable de limitar el uso del certificado a lo dispuesto en la Politica de Certificacién
asociada, que es un documento publico y que se encuentra disponible en http://www.pki.gva.es.

La Generalitat Valenciana, en tanto que Prestador de Servicios de Certificacién, no se responsabiliza del
funcionamiento de las aplicaciones que hagan uso de estos certificados.

La Generalitat Valenciana, en tanto que Prestador de Servicios de Certificacion, es responsable del cumplimiento de
las legislaciones Europea, Espafiola y Valenciana, por lo que a Firma Electrénica se refiere. Es, asimismo,
responsable del cumplimiento de lo dispuesto en la Declaracién de Précticas de Certificacion de la Generalitat
Valenciana y en la Politica de Certificacién asociada a este tipo de certificados.

El periodo de validez de estos certificados es de tres (3) afios. Para su renovaciéon deberan seguirse el mismo
procedimiento que para la primera solicitud o bien los procedimientos previstos en la Politica de Certificacién
asociada.

Los certificados emitidos perderan su eficacia, ademas de al vencimiento del periodo de validez, cuando se
produzca una revocacién, cuando se inutilice el soporte del certificado, ante resolucién judicial o administrativa que
ordene la pérdida de eficacia, por inexactitudes graves en los datos aportados por el solicitante y por fallecimiento
del titular del certificado. Otras condiciones para la pérdida de eficacia se recogen en la Declaracién de Practicas de
Certificacién y en la Politica de Certificacién asociada a este tipo de certificados.

La identificacién de los solicitantes se hara en base a su certificado digital personal expedido por la Generalitat
Valenciana o por algtin otro Prestador de Servicios de Certificacién reconocido con los que se haya conveniado para
establecer el reconocimiento de sus certificados.

En cumplimiento de la ley 15/1.999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, se informa al
solicitante de la existencia de un fichero automatizado de datos de caracter personal creado bajo la responsabilidad
de la Secretaria Autonémica de Telecomunicaciones y Sociedad de la Informacién de la Conselleria de
Infraestructuras y Transporte. La finalidad de dicho fichero es la servir a los usos relacionados con los servicios de
certificaciéon prestados por la Generalitat Valenciana. El suscriptor consiente expresamente la utilizacién de sus
datos de caracter personal contenidos en dicho fichero, en la medida en que sea necesario para llevar a cabo las
acciones previstas en la Politica de Certificacion.

La Secretaria Autonémica de Telecomunicaciones y Sociedad de la Informacién se compromete a poner los medios a
su alcance para evitar la alteracion, pérdida o acceso no autorizado a los datos de carécter personal contenidos en el
fichero.

El solicitante podra ejercer sus derechos de acceso, rectificacién o cancelacion sobre sus datos de caracter personal
dirigiendo escrito a la Secretaria Autonémica de Telecomunicaciones y Sociedad de la Informacién, a través de
cualquiera de los Registros de Entrada de la Generalitat Valenciana e indicando claramente esta voluntad
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