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1. INTRODUCCION

1.1. Vista General

Este documento presenta la Declaracion de Practicas de Certificacion (CPS) que rigen el funciona-
miento y operaciones de la Infraestructura de Clave Publica de la Generalitat Valenciana (desde

ahora PKIGVA), que da soporte a la Autoridad de Certificacion de la Generalitat Valenciana.

Esta CPS se aplica a todas las entidades relacionadas con la jerarquia de la PKI de la Generalitat
Valenciana, incluyendo Autoridades de Certificacion, Autoridades de Registros, subscriptores y partes

confiantes, entre otros.

La presente CPS es conforme con la especificacion del RFC 2527 “Internet X.509 Public Key Infras-
tructure Certificate Policy and Certification Practices Framework” propuesto por S. Chokhani y W.
Ford, del Internet Engineering Task Force (IETF), para este tipo de documentos. Se incluyen todas
las secciones de la especificacion a fin de dotar de consistencia al documento. Cuando no exista
ninguna disposicion o limitacion respecto de una seccion aparecera la frase “No estipulado” contenida

en dicha seccion.

Esta CPS asume que el lector conoce los conceptos de basicos de Infraestructura de Clave Publica,
certificado y firma digital, en caso contrario se recomienda al lector que se forme en el conocimiento

de los anteriores conceptos antes de continuar con la lectura del presente documento.

1.2. ldentificacion

Nombre del documento Declaracion de Practicas de Certificacion (CPS) de la PKI de la Generali-
tat Valenciana (PKIGVA).

Version del documento 1.1

Estado del documento En vigor

Referencia de la CPS/| 1.3.6.1.4.1.8149.1.1.5.8.1.2

OID (Object Identifier) 1361418149211

Fecha de emision 11 de septiembre de 2002
Fecha de expiracion No aplicable.
Localizacion Esta CPS se puede encontrar en www.pki.gva.es/cps
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1.3. Comunidad y Ambito de aplicacion

1.3.1. Autoridades de Certificacion
Las Autoridades de Certificacion que componen PKIGVA son:

o “Root CA GVA" como Autoridad de Certificacion de primer nivel. Su funcién es la de es-
tablecer la raiz del modelo de confianza de la PKI. Esta CA no emite certificados para en-

tidades finales.

« “CA GVA" Como Autoridad de Certificacion subordinada de Root CA GVA. Su funcién es

la emision de certificados de entidad final para los subscriptores de PKIGVA

1.3.2. Autoridades de Registro

Las Autoridades de Registro competentes para la gestion de solicitudes de certificaciéon se encuentra

definidas en la Politica de Certificacion correspondiente a cada tipo de certificado.

1.3.3. Entidades Finales

1.3.3.1. Subscriptores
El grupo de usuarios que pueden solicitar la emision de certificados de PKIGVA se encuentra definido

y limitado por cada Politica de Certificacion.

De forma genérica, y sin perjuicio de lo establecido por la Politica de Certificacion aplicable en cada
caso, se establece que los posibles suscriptores son el conjunto de ciudadanos de la Comunidad

Valenciana.

1.3.3.2. Partes confiantes
Las Politicas de Certificacion aplicables en cada caso limitan el'derecho a confiar en los certificados

emitidos por PKIGVA.

De forma genérica, y sin perjuicio de lo establecido por la Politica de Certificacion aplicable en cada
caso, se establecen como parte confiante en los certificados de PKIGVA a los empleados, sistemas y

aplicaciones de la Generalitat Valenciana.

1.3.4.  Ambito de aplicacion

Las Politicas de Certificado correspondientes a cada tipo de certificado son quienes determinan el
uso y limitaciones apropiado que debe darse a cada certificado. No es objetivo de esta CPS la deter-

minacion de dichos usos y limitaciones.
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1.4. Datos de contacto

1.4.1. Especificacion de la Organizacién Administradora

Esta CPS es propiedad de la Autoridad Certificadora de la Generalitat Valenciana, descrita en el
decreto 87/2002, de 30 de mayo.

Direccié General de Telecomunicacions i Modernitzacié

Nombre Presidencia de la Generalitat Valenciana
Direccion de email dgtm@gva.es
Direccion C/ Colén, 66 ~64004Valencia (Spain)
Numero de teléfono +34-96-386-6319
Nudmero de fax +34-96-386-3773

Esta CPS esta administrada por la Autoridad de Aprobacion de Politicas (AAP) de la PKI de la Gene-
ralitat Valenciana.

Nombre AAP PKI de la Generalitat Valenciana

Direccion de email aap@pki.gva.es

Direccion C/ Colén, 66 — 46004 Valencia (Spain)

Ndmero de teléfono +34-902-482-481

Nudmero de fax +34- 96-386-5899
1.4.2. Persona de Contacto

Para mas informacion relacionada con la presente CPS por favor contacte con:

Nombre de contacto Proyecto e-firmaGV

Direccion de email firma@gva.es

Direccion C/ Coldn, 66 — 46004 Valencia (Spain)

Numero de teléfono +34-96-196-1024

Numero de fax +34- 96-386-5899
1.4.3. Determinacion de la adecuacion de la CPS a las Politicas

La-Autoridad de -Aprobacion de Politicas (AAP) de la.Generalitat Valenciana es-la entidad que deter-
mina la adecuacion de esta CPS a las distintas Politicas de Certificado de su PKI, tal y como se

recoge en el Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano.
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2. Clausulas Generales

2.1. Obligaciones

21.1.

Obligaciones de la CA

Las CAs que operan bajo la jerarquia de PKIGVA estan obligadas a:

Realizar sus operaciones en conformidad con esta CPS.
Proteger sus claves privadas
Emitir certificados en conformidad con las Politicas de Certificado que les sean de aplicacién

Tras la recepcion de una solicitud valida de certificado, emitir certificados conformes con el

estandar X.509 y con los requerimientos de la solicitud.

Emitir certificados que sean conformes con la informacidon conocida en el momento de su

emision, y libres de errores de entrada de datos.

Publicar sin alteraciéon los certificados emitidos en el directorio LDAP de PKIGVA

(Idap.pki.gva.es).

Revocar los certificados en los términos de la seccion 4.4 Suspensién y Revocacion de Certi-
ficados y publicar los certificados revocados en la CRL del directorio LDAP de PKIGVA
(Idap.pki.gva.es), con la frecuencia estipulada en el punto 4.4. Frecuencia de emision de
CRLs.

Publicar esta CPS y las CP aplicables en el sitio web www.pki.gva.es/cps

Notificar con prontitud, por correo electronico, a los subscriptores de certificados en el caso
que la CA proceda a la revocacion o suspension del mismo y el motivo que la hubiera produ-

cido.

Colaborar con las auditorias dirigidas por PKIGVA para validar la renovacion de sus propias

claves.
Operar de acuerdo con la legislacién aplicable. En concreto con:

e Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano, por el que se regula la

utilizacion de la firma electrénica avanzada en la Generalitat Valenciana.

e Decreto 96/1998 de 6 de julio del Gobierno Valenciano, por el que se regulan la orga-
nizacion de la funcion informatica, la utilizacion de sistemas de informacion y el Re-
gistro de Ficheros informatizados en el ambito de la administracién de la Generalitat

Valenciana.
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e Orden de 3 de diciembre de 1999, de la Conselleria de Justicia y Administraciones
Publicas por la que se aprueba el Reglamento Técnico de Medidas de Seguridad pa-
ra la Aprobacion y Homologacion de Aplicaciones y Medios de Tratamiento Automati-

zado de la Informacion
e ElReal Decreto-Ley 14/1999, de 17 de septiembre, sobre Firma Electrénica.

e La Orden de 21 de febrero de 2000 por la que se aprueba el reglamento de acredita-
cién de prestadores de servicios de certificacion y de certificacion de determinados

productos de forma electrénica.

e La directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre

de 1999, por la que se establece un marco comunitario par la firma electrénica

Proteger, en caso de haberlas, las claves bajo su custodia.

Garantizar la disponibilidad de las CRLs de acuerdo con las disposiciones de la seccion 4.4.9

de la presente CPS.

En el caso de cesar en su actividad, debera comunicarlo con una antelacion minima de dos

meses, a los titulares de los certificados por ellos emitidos.

Conservar registrada toda la informacion y documentacion relativa a un certificado reconocido

durante quince anos.

Obligaciones de la RA

Las RAs que operan bajo la jerarquia de PKIGVA estan obligadas a:

Realizar sus operaciones en conformidad con esta CPS.
Proteger sus claves privadas

Realizar sus operaciones de acuerdo con la Politica de Certificacion que sea de aplicacion

para el tipo de certificado solicitado en cada ocasion.

Comprobar por si o por medio de una persona fisica o juridica que actue en nombre y por
cuenta suyos, la identidad y cualesquiera circunstancias personales de los solicitantes de los
certificados relevantes para el fin propio de éstos, utilizando cualquiera de los medios admiti-

dos en derecho.

Verificar la exactitud y autenticidad de la informacién suministrada por el subscriptor en el
momento de la solicitud o la renovacion, en conformidad con la Politica de Certificacion perti-

nente.
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¢ No almacenar ni copiar los datos de creacion de firma de la persona a la que hayan prestado

sus servicios.

¢ Informar, antes de la emision de un certificado, a la persona que solicite sus servicios, de su
precio, de las condiciones precisas para la utilizacion del certificado, de sus limitaciones de

uso y de la forma en que garantiza su posible responsabilidad patrimonial.

o Validar y enviar de forma segura a la CA a la que esta subordinada la RA una solicitud de cer-
tificacion debidamente cumplimentada con la informacién aportada por el subscriptor y firma-

da digitalmente, y recibir los certificados emitidos de acuerdo con esa solicitud.

e Almacenar de forma segura y permanente, tanto la documentacion aportada por el subscrip-

tor como la generada por la propia RA, durante el proceso de registro o revocacion

e Formalizar el Contrato de Certificacion con el subscriptor segun lo establecido por la Politica

de Certificacion aplicable.
e Operar de acuerdo con la legislacién aplicable. En concreto con:

e Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano por el que se regula la uti-

lizacién de la firma electrénica avanzada en la Generalitat Valenciana.

e Decreto 96/1998 de 6 de julio del Gobierno Valenciano, por el que se regulan la orga-
nizacion de la funcién informatica, la utilizacion de sistemas de informacion y el Re-
gistro de Ficheros informatizados en el ambito de la administracion de la Generalitat

Valenciana.

e Orden de 3 de diciembre de 1999, de la Conselleria de Justicia y Administraciones
Publicas por la que se aprueba el Reglamento Técnico de Medidas de Seguridad pa-
ra la Aprobacion y Homologacion de Aplicaciones y Medios de Tratamiento Automati-

zado de la Informacion
e El Real Decreto-Ley 14/1999, de 17 de septiembre, sobre Firma Electrénica.

e _La Orden de 21 de febrero de 2000 por la que se aprueba el reglamento de acredita-
cién de prestadores de servicios de certificacion y de certificacion de determinados

productos de forma electronica.

e La directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre
de 1999, por la que se establece un marco comunitario par la firma electronica.

e Colaborar con las auditorias dirigidas por PKIGVA para validar la renovaciéon de sus propias

claves

e Solicitar la revocacion de un certificado cuando tenga conocimiento o sospecha del compro-

miso de una clave privada.
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Autentificar las solicitudes de usuarios finales para la renovacion o revocacion de sus certifi-
cados, generar solicitudes de renovacion o revocacion firmadas digitalmente y enviarlas a su

CA superior.
Realizar auditorias internas de seguridad regularmente.

En el caso de la aprobacion de una solicitud de certificacion notificar al subscriptor la emisiéon

de su certificados y la forma de obtenerlo.

En el caso del rechazo de una solicitud de certificacion notificar al solicitante dicho rechazo y

el motivo del mismo.

En el caso de que el prestador de servicios de certificacion genere datos de creacion de fir-

ma, garantizar su confidencialidad durante el proceso de generacion.

Obligaciones de los Subscriptores

Es obligacién de los subscriptores de los certificados emitidos bajo la presente politica:

21.4.

Limitar y adecuar el uso del certificado a propdsitos licitos y acordes con los usos permiti-
dos por la Politica de Certificacion pertinente y la presente CPS.

Poner el cuidado y medios necesarios para garantizar la custodia de su clave privada.
Solicitar inmediatamente la revocacion de un certificado en caso de tener conocimiento o
sospecha del compromiso de la clave privada correspondiente a la clave publica conteni-
da en el certificado. Los modos en el que puede realizarse esta solicitud se encuentran
especificados en este documento en el apartado 4.4.3 Procedimientos de solicitud de re-
vocacion.

No utilizar un certificado digital que hubiera perdido su eficacia, por haber sido suspendi-
do, revocado o por haber expirado el periodo de validez del certificado.

Suministrar a-las-Autoridades-de Registro-informacién.que consideren exacta.y. completa
con relacion a los datos que estas les soliciten para realizar el proceso de registro. Asi
como informar a los responsables de la PKI de la Generalitat de Valencia de cualquier
modificacion de esta informacién.

Abonar las tasas que se devenguen por los servicios de certificacion que soliciten de re-

gistro que corresponda en relacion con los servicios que se soliciten.

Obligaciones de las partes confiantes

Es obligacion de las partes que confien en los certificados emitidos por PKIGVA:

Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, en conformi-
dad con lo expresado en las extensiones de los certificado y la Politica de Certificacion
pertinente.
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« Verificar la validez de los certificados en el momento de realizar o verificar cualquier ope-
racion basada en los mismos.

« Asumir su responsabilidad en la correcta verificacion de las firmas digitales

« Asumir su responsabilidad en la comprobacion de la validez, revocacion o suspension de
los certificados en que confia.

« Tener pleno conocimiento de las garantias y responsabilidades aplicables en la acepta-

cion y uso de los certificados en los que confia, y aceptar sujetarse a las mismas.

2.1.5. Obligaciones del repositorio
« Mantener accesible para las entidades finales el conjunto de certificados emitidos por PKIGVA

« Mantener accesible para las entidades finales la informacién de los certificados que han sido

revocados, en formato CRL.

2.2. Responsabilidad

2.2.1. Garantias y limitaciones de garantias

PKIGVA respondera por los dafios y perjuicios que causen a cualquier persona, en el ejercicio de su
actividad, cuando incumplan las obligaciones que le impone el Decreto 87/2002, de 30 de mayo, del

Gobierno Valenciano, sobre Firma Electronica Avanzada, o actie con negligencia.

PKIGVA soélo respondera de los dafios y perjuicios causados por el uso indebido del certificado reco-
nocido, cuando no haya consignado en él, de forma claramente reconocible por terceros, el limite en
cuanto a su posible uso o al importe del valor de las transacciones validas que pueden realizarse

empleandolo.

2.2.2. Deslinde de responsabilidades
Las CAs y RAs de PKIGVA:no'asumen ninguna responsabilidad en caso de perdida o perjuicio:

« De'los servicios que prestan;en caso de guerra, desastres naturales o cualquier otro ca-

so de fuerza mayor.

« Ocasionados durante el periodo comprendido entre la revocacion de un certificado y la

momento de publicacion de la siguiente CRL

« Ocasionados por el uso de certificados que exceda los limites establecidos por los mis-

mos, la Politica de Certificacion pertinente y esta CPS.

¢ Ocasionado por el uso indebido o fraudulento de los certificados o CRLs emitidos por
PKIGVA.

« Ocasionados por el uso de la informacién contenida en el certificado.
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2.2.3. Limitaciones de pérdidas

A excepcion de lo establecido por las disposiciones de la presente CPS, PKIGVA no asume ningun
otro compromiso ni brinda ninguna otra garantia, asi como tampoco asumen ninguna otra responsabi-

lidad ante subscriptores o partes confiantes.

224. Otras exclusiones

No estipulado

2.3. Responsabilidad Financiera

2.3.1. Indemnizacién a las partes confiantes

PKIGVA garantiza disponer de los recursos financieros suficientes para afrontar riesgos por respon-

sabilidad frente a los titulares de sus certificados y las partes confiantes.

2.3.2. Relaciones fiduciarias

PKIGVA no se desempefia como agente fiduciario ni representante en forma alguna de subscriptores

ni de terceras partes confiantes en los certificados que emite.

2.3.3. Procesos administrativos

PKIGVA garantiza la realizacion de auditorias de los procesos y procedimientos establecidos de

manera regular. Estas auditorias se llevaran a cabo tanto de manera interna como externa.

2.4. Interpretacion y Ejecucion

241. Leyes gubernamentales

El funcionamiento y operaciones de PKIGVA, asi como la presente CPS estan regidos por la Legisla-

cion Espafiola y por la Legislacion que el Gobierno Valenciano desarrolle a este respecto.

Explicitamente se asumen como de aplicacion obligatoria las siguientes normas:

e Decreto 87/2002, de 30 de mayo, del Gobierno Valenciano por el que se regula la uti-

lizacion de la firma electréonica avanzada en la Generalitat Valenciana.

e Decreto 96/1998 de 6 de julio del Gobierno Valenciano, por el que se regulan la orga-

nizacion de la funcién informatica, la utilizacion de sistemas de informacion y el Re-
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gistro de Ficheros informatizados en el ambito de la administracion de la Generalitat

Valenciana.

¢ Orden de 3 de diciembre de 1999, de la Conselleria de Justicia y Administraciones
Publicas por la que se aprueba el Reglamento Técnico de Medidas de Seguridad pa-
ra la Aprobacién y Homologacién de Aplicaciones y Medios de Tratamiento Automati-

zado de la Informacion
e El Real Decreto-Ley 14/1999, de 17 de septiembre, sobre Firma Electronica.

e La Orden de 21 de febrero de 2000 por la que se aprueba el reglamento de acredita-
cion de prestadores de servicios de certificacion y de certificacion de determinados

productos de forma electronica.

e La directiva 11999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre

de 1999, por la que se establece un marco comunitario par la firma electrénica.

24.2. Independencia, subsistencia, fusion, y notificacion

24.21. Independencia

En el caso que una o mas clausulas de esta CPS sea o llegase a ser invalida, ilegal, o inexigible
legalmente, tal inaplicabilidad no afectara a ninguna otra clausula, sino que se actuara entonces como
si las clausula o clausulas inaplicables nunca hubieran sido contenidas por esta CPS, y en tal grado

como sea posible se interpretara la CPS para mantener la voluntad original de la misma.

2.4.2.2. Subsistencia

No estipulado.

2.4.2.3. Fusién

No estipulado.

2.4.2.4. Notificacion

Toda notificacién, demanda, solicitud o cualquier otra comunicacion requerida bajo las practicas
descritas en esta CPS se realizara mediante documento o mensaje electrénico firmado digitalmente
de conformidad con esta ultima o por escrito mediante correo certificado dirigido a cualquiera de las
direcciones contenidas en el punto 1.4 Datos de contacto. Las comunicaciones electronicas se haran

efectivas una vez que las reciba el destinatario al que van dirigidas.
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2.4.3. Procedimientos de resolucion de disputas

En caso de existir disputas relacionadas con los servicios o disposiciones contempladas por esta CPS
las partes se someten expresamente a los juzgados y tribunales de la ciudad de Valencia, con renun-

cia de su propio fuero si este fuese otro.

2.5. Tarifas

2.5.1. Tarifas de emision de certificado o renovacion

Las tarifas de emision y revocacion de cada certificado se especifican en la Politica de Certificacion

que le sea de aplicacion.

2.5.2. Tarifas de acceso a los certificados

El acceso a los certificados emitidos, dada su naturaleza publica, es libre y gratuito y por tanto no hay

ninguna tarifa de aplicacion sobre el mismo.

2.5.3. Tarifas de acceso a la informacion de estado o revocacion

El acceso a la informacion de estado o revocacion de los certificados es libre y gratuita y por tanto no

se aplicara ninguna tarifa.

2.54. Tarifas de otros servicios como informacién de politicas

No se aplicara ninguna tarifa por el servicio de informacién sobre esta CPS ni las politicas de certifi-
cacion administradas por PKIGVA ni por ningun otro servicio adicional del que se tenga conocimiento

en el momento de la redaccion del presente documento.

Esta disposicion podra ser modificada por la Politica de Certificacién aplicable en'cada caso.

25.5. Politica de reintegros

En el caso que alguna Politica de Certificacion especifique alguna tarifa aplicable a la prestacion de
servicios de certificacion o revocacion por parte de PKIGVA para el tipo de certificados que defina,

sera obligacion de esa politica la especificacion de la politica de reintegros correspondiente.
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2.6. Publicacion y Repositorios

2.6.1. Publicacién de informacién de la CA

Es obligacion de las CAs pertenecientes a la jerarquia de confianza de PKIGVA publicar informacion

relativa a sus practicas, sus certificados y el estado actual de dichos certificados.

La presente CPS es publica y se encuentra disponible en el sitio web de PKIGVA

http://www.pki.gva.es/cps, en formato PDF.

Las Politicas de Certificacion de PKIGVA son publicas y se encuentran disponibles en el sitio de web
de PKIGVA http://www.pki.gva.es/cps, en formato PDF.

El certificado de la CA de PKIGVA es publico y se encuentra disponible en el repositorio de PKIGVA,

en formato X.509 v3. Tambien se encuentra en la http://www.pki.gva.es.

Los certificados emitidos por PKIGVA son publicos y se encuentran disponibles en el repositorio de
PKIGVA, en formato X.509 v3

La lista de certificados revocados por PKIGVA es publica y se encuentra disponible, en formato CRL

v2, en el repositorio de PKIGVA

2.6.2. Frecuencia de publicacion

La CPS y las Politicas de Certificacion se publicaran en el momento de su creacion y se republicaran

en el momento que se apruebe cualquier modificacién sobre las mismas.

Los certificados emitidos por la CA se publicaran de forma inmediatamente posterior a su a su emi-
sion.

La CA afadira los certificados revocados a la CRL pertinente dentro del periodo de tiempo estipulado

enelpunto 4.4.9 Frecuencia de emision'de CRLs.

2.6.3. Controles de acceso
El acceso a lectura de la informacion del repositorio de PKIGVA y de su sitio web es libre.

Solo PKIGVA esta autorizada a modificar, sustituir o eliminar informacion de su repositorio y sitio web.
Los medios de control adecuados se utilizan para restringir la capacidad de escritura o modificacion

de estos elementos.

2.6.4. Repositorios

El repositorio de PKIGVA esta compuesto por un servicio de directorio LDAP, en alta disponibilidad,
accesible en: Idap://ldap.pki.gva.es:389.

El repositorio de PKIGVA no contiene ninguna informacién de naturaleza confidencial.
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PKIGVA no utiliza ningun otro repositorio operado por ninguna organizacion distinta a PKIGVA a

excepcion del directorio LDAP corporativo de la Generalitat Valenciana (Idap.gva.es).

2.7. Control de conformidad

2.7.1. Frecuencia de los controles de conformidad para cada entidad

Se llevara a cabo una auditoria sobre PKIGVA, al menos una vez al afo, para garantizar la adecua-

cion de su funcionamiento y operativa con las disposiciones incluidas en esta CPS.

2.7.2. Identificacion/cualificacion del auditor
El auditor sera seleccionado en el momento de la realizacidon de cada auditoria.

Cualquier empresa o persona contratada para realizar una auditoria de seguridad sobre PKIGVA

debera cumplir con los siguientes requisitos:

« Adecuada capacitacion y experiencia en PKI, seguridad, procesos de auditoria y tecnolo-

gias criptograficas.

« Independencia a nivel organizativo de la autoridad de PKIGVA.

2.7.3. Relacién entre el auditor y la entidad auditada

Al margen de la funcion de auditoria, el auditor y la parte auditada (PKIGVA) no deberan tener ningu-
na relacion, actual o planificada, financiara, legal, o de cualquier otra clase que pueda derivar en un

conflicto de intereses.

2.7.4. Topicos cubiertos por el control de conformidad

La auditoria determinara la conformidad de los servicios de PKIGVA con esta CPS y las CP’s aplica-
bles. También determinara los riesgos del no.cumplimiento de la adecuacion con'la operativa definida

por esos documentos.
Los topicos cubiertos por una auditoriaincluira, pero no estaralimitada a:
1. Politica de seguridad
2. Seguridad fisica
3. Evaluacién tecnologica
4. Administracién de los servicios de la CA
5. Seleccion de personal
6. CPSyCP’s competentes

7. Contratos
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8. Politica de privacidad

2.7.5. Acciones a tomar como resultado de una deficiencia

La identificacion de deficiencias en la auditoria dara lugar a la adopciéon de medidas correctivas. La
Autoridad de Aprobacion de Politicas (AAP) en colaboracién con el auditor sera la responsable de la

determinacion de las mismas.

En el caso de una deficiencia grave la Autoridad Aprobadora de Politicas podra determinar la suspen-
sion temporal de las operaciones hasta que las deficiencias se corrijan, la revocacion del certificado

de la entidad, cambios en el personal, etc.

2.7.6. Comunicacion de resultados

El auditor comunicara los resultados de la auditoria a la Autoridad Aprobadora de Politicas de
PKIGVA, al Gestor de Seguridad de PKIGVA, asi como a los administradores de PKIGVA y de la

entidad en la que se detecten no conformidades.

2.8. Politica de Confidencialidad

2.8.1. Tipo de informacién a mantener confidencial

Toda informacion no considerada por PKIGVA como publica revestira el caracter de confidencial.

Se declaran expresamente como informacion confidencial y no sera divulgada a terceros excepto en

los casos en que la ley exija lo contrario:
o Las claves privadas de las entidades que componen PKIGVA.
« Las claves privadas de suscriptores de las que PKIGVA mantenga en custodia.
« Toda la informacion relativa a las operaciones que lleve a cabo PKIGVA.

« _Toda la informacion relativa a los parametros de seguridad, control y procedimientos de audi-

toria.

o Toda la informacion de caracter personal proporcionada a PKIGVA durante el proceso de re-
gistro de los subscriptores de certificados con la salvedad de lo especificado por la Politica de

Certificacion aplicable y el contrato de certificacion.

Toda informacién de caracter personal proporcionada a PKIGVA por los subscriptores de sus certifi-
cados sera tratada de acuerdo con los términos de la “Ley Orgénica 15/1999, de 13 de diciembre, de

Proteccién de Datos de Caracter Personal’. En este sentido se ha creado y declarado un fichero de

Fecha: 11 de septiembre de 2002 Version: 1.1 Pagina: 20 de 46



Declaracion de Practicas de Certificacion (CPS)
Autoridad de Certificacion de la Generalitat Valenciana

datos de caracter personal mediante Orden de 8 de mayo de 2.002 del Conseller de Innovacion y

Competitividad.

2.8.2. Tipo de informacién no considerada confidencial

PKIGVA considera informacién publica:
« Lainformacion contenida en la presente CPS.
« Lainformacion contenida en las Politicas de Certificacion que le son de aplicacion.
o Los certificados emitidos

« Lista de certificados revocados (CRL)

La CPS de PKIGVA y las CP’s que le son de aplicacién no incluiran informacion considerada confi-

dencial por el punto 2.8.1 del presente documento.

2.8.3. Divulgacion de informacién de revocacion /suspension de certificados

La informacion de la revocacion o suspension de certificados se proporciona via CRL en el directorio

LDAP que actua como repositorio de PKIGVA

Esta informacion también se encuentra disponible en el servidor de validacion OCSP de PKIGVA en

ocsp.pki.gva.es:80

284. Envio a la autoridad judicial y/o policial

Como principio general ningun documento o registro perteneciente a PKIGVA se envia a las autorida-

des judiciales o policiales excepto cuando:
« El agente de la ley se identifique adecuadamente.

« Se proporcione una orden judicial debidamente redactada.

2.8.5. Publicaciéon como parte de un descubrimiento civil

No estipulado

2.8.6. Divulgacion a peticion del propietario

El sujeto de un proceso de registro tiene acceso a la informaciéon del mismo, y NO esta facultado a

autorizar el acceso a esa informacién a otra persona.
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2.8.7. Otras circunstancias de publicacion de informacion

No esta permitida la divulgacion de informacién bajo ninguna circunstancia diferente de las resefiadas

en los puntos anteriores de este documento.

2.9. Derechos de propiedad Intelectual

Todos los derechos de propiedad intelectual incluyendo los referidos a certificados y CRL’s emitidos
por PKIGVA, OIDs, la presente CPS, las Politicas de Certificacién que le son de aplicacion, asi como
cualquier otro documento, electrénico o de cualquier otro tipo, propiedad de PKIGVA, pertenecen y

permaneceran en propiedad de PKIGVA.
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3. IDENTIFICACION Y AUTENTICACION

3.1. Registro inicial

3.1.1. Tipos de nombres

Todos los subscriptores de certificados requieren un nombre distintivo (distinguished name) conforme

con el estandar X.500.

La Autoridad de Registro propone y aprueba los nombres distintivos para los solicitantes de certifica-

dos.

3.1.2. Necesidad de los nombres de ser significativos

En todos los casos los nombres distintivos deben tener sentido. Si la Politica de Certificacion aplica-

ble al tipo de certificado no indica lo contrario, se utilizan el nombre y NIF del solicitante.

PKIGVA no permite el uso de seudénimos en los certificados que emite.

3.1.3. Reglas para interpretar varios formatos de nombres

Reglas utilizadas por PKIGVA para interpretar los nombres distintivos de los certificados que emite es
ISO/IEC 9595 (X.500) Distinguished Name (DN)

3.1.4. Unicidad de los nombres
Los nombres distintivos (distinguished names) deben ser no ambiguos y unicos.

Para ello se incluira como parte del nombre comin (common name) del nombre distintivo (distinguis-
hed name) el nombre del subscriptor seguido de su NIF, con el formato “nombre - NIF ndmero de
NIF”.

Las Politicas de Certificacion pueden disponer la sustitucién de este mecanismo de unicidad

3.1.5. Procedimientos de resoluciéon de disputas de nombres

Cualquier disputa concerniente a la propiedad de nombres se resolvera segun lo estipulado en el

punto 2.4.3 de este documento.

3.1.6. Reconocimiento, autenticacién y funcion de las marcas registradas

No estipulado
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3.1.7. Métodos de prueba de posesién de la clave privada

En el caso que el par de claves sea generado por la entidad final (subscriptor) este debera probar la
posesion de la clave privada correspondiente a la clave publica que solicita que se certifique mediante

el envio de la solicitud de certificacion en formato PKCS #10

Esta norma podra verse revocada por lo establecido en cada caso en la Politica de Certificacion

aplicable para cada solicitud

3.1.8. Autenticacién de la identidad de una organizacion

En el caso que una Politica de Certificacion considere necesaria la autenticacion de la identidad de
una organizacion, dicha politica sera la responsable del establecimiento de los métodos necesarios

para la verificacion de la mencionada identidad.

Explicitamente se prohibe en esta CPS el uso de métodos de identificacion remota de organizacio-

nes.

3.1.9. Autenticacion de la identidad de un individuo

El proceso de identificacion individual se define por la Politica de Certificacion aplicable a cada tipo de
certificado.

No se considerara que el proceso deba ser menos estricto que otros mecanismos de autenticacion

utilizados por la Generalitat Valenciana.

Como norma general no se emplearan métodos de identificacion remota distintos a la firma digital
realizada con certificados emitidos por la propia PKIGVA o por algun otro Prestador de Servicios de
Certificacion reconocido con el que se haya establecido convenio de reconocimiento mutuo o convali-
dacién de certificados, en los términos que establece el articulo 13 del decreto 87/2002, de 30 de

mayo, del Gobierno Valenciano.

3.2. Renovacion rutinaria de la clave

La autenticacion para la renovacion del certificado se puede realizar utilizando las técnicas para la
autenticacion e identificacion inicial o utilizando solicitudes firmadas digitalmente mediante el certifi-
cado original que se pretende renovar, siempre que este no haya vencido ni se haya procedido a su

revocacion.

3.3. Renovacién de clave después de una revocacion — Clave no
comprometida

La politica de identificacion y autenticacion para la renovacion de un certificado después de una

revocacion sin compromiso de la clave sera la misma que para el registro inicial, o bien se empleara
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algun meétodo electronico que garantice de manera fiable e inequivoca la identidad del solicitante y la

autenticidad de la solicitud.

3.4. Solicitud de revocacion

El proceso de solicitud de revocacion se define por la Politica de Certificacion aplicable a cada tipo de

certificado.

La politica de identificacion para las solicitudes de revocacion podra ser la misma que para el registro
inicial. La politica de autenticacion aceptara solicitudes de revocacion firmadas digitalmente por el

subscriptor del certificado.
Las distintas Politicas de Certificacion pueden definir otras politicas de identificacion menos severas.

PKIGVA o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacién de un
certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del subscriptor,

o cualquier otro hecho que recomendara emprender dicha accion.

Las distintas Politicas de Certificacion pueden definir la creacion de una contrasefia de revocacion en

el momento del registro del certificado.
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4. REQUERIMIENTOS OPERACIONALES

Todo lo especificado en este apartado queda supeditado a lo estipulado por las distintas Politicas de

Certificacion para la emision de certificados acogidos a las mismas.

4 .1. Solicitud de certificados

En cada Politica de Certificacion se especifica la informacion que se debe suministrar en la solicitud
de certificados del tipo por ellas definido y los pasos que deben seguirse para llevar a cabo este

proceso.

Es atribucion de la RA de PKIGVA el determinar la adecuacion de un tipo de certificado a las caracte-
risticas del solicitante, en funcidon de las disposiciones de la Politica de Certificacion aplicable, y de

este modo acceder o denegar la gestién de la solicitud de certificacion del mismo.

Las solicitudes de certificacion una vez completadas seran enviadas a la Autoridad de Certificacion
por la Autoridad de Registro de PKIGVA.

4.2. Emision de certificados

PKIGVA no es responsable de la monitorizacion, investigacién o confirmacion de la exactitud de la
informacién contenida en el certificado con posterioridad a su emision. En el caso de recibir informa-
cion sobre la inexactitud o la no aplicabilidad actual de la informacién contenida en el certificado, este

puede ser revocado.

La emision del certificado tendra lugar una vez que PKIGVA haya llevado a cabo las verificaciones
necesarias para validar la solicitud de certificacion. El mecanismo por el que determina la naturaleza y

la forma de realizar dichas comprobaciones es la Politica de Certificacion.

Cuando la CA de PKIGVA emita un certificado de acuerdo con una solicitud de certificacion valida,

enviara una copia del mismo a la RA que remitié la'solicitud y otra‘al repositorio de PKIGVA

Es tarea de la RA notificar al subscriptor de un certificado sobre la.emision del mismo y proporcionarle

una-copia, o en-su-defecto, informarle del.modo en que puede conseguirla.

Todo lo especificado en este apartado queda supeditado a lo estipulado por las distintas Politicas de

Certificacion para la emision de certificados acogidos a las mismas.

4.3. Aceptacion de certificados

La aceptacion de los certificados por parte de los suscriptores se produce en el momento de la firma
del contrato de certificacion asociado a cada Politica de Certificacion. La aceptacion del contrato

implica el conocimiento y aceptacion de la Politica de Certificacion asociada por parte del suscriptor.
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4.4. Suspension y revocacion de certificados

44.1. Circunstancias para la revocacion

Un certificado se revoca cuando:

« El subscriptor del certificado o sus claves o las claves de sus certificados se han com-

prometido por:

— Elrobo, perdida, revelacién, modificacién, u otro compromiso o sospecha de com-
promiso de la clave privada del usuario.

— El mal uso deliberado de claves y certificados, o la falta de observacion de los re-
querimientos operacionales del acuerdo de subscripcién, la CP asociada o de la
presente CPS.

« El subscriptor de un certificado deja de pertenecer al grupo de interés del tipo de certifi-

cado que posee, por ejemplo:

— Un usuario final abandona su puesto en la organizacion que lo facultaba para la
posesion del certificado.

— Un proveedor de servicios que cesa en sus funciones.
— La muerte de un usuario final.
« Se produce la emision defectuosa de un certificado debido a:

— Que no se ha satisfecho un prerrequisito material para la emision del certificado.

— Que un factor fundamental en el certificado se sepa o crea razonablemente que
puede ser falso.

— Un error de entrada de datos u otro error de proceso.

« El par de claves generado por un usuario final se revela como “debil”.

« Lainformacién contenida en un certificado o utilizada para realizar su solicitud:-se convier-

te'envinexacta, por ejemplo cuando el duefio'de un certificado cambia su nombre.
« Una solicitud de revocacion vélida se recibe de un usuario final.

« Una solicitud de revocacion valida se recibe de una tercera parte autorizada, por ejemplo

una orden judicial.

« El certificado de una RA o CA superior en la jerarquia de confianza del certificado es re-

vocado.

Fecha: 11 de septiembre de 2002 Version: 1.1 Pagina: 27 de 46



Declaracion de Practicas de Certificacion (CPS)
Autoridad de Certificacion de la Generalitat Valenciana

4.4.2. Quien puede solicitar la revocacion

La revocacion de un certificado se puede iniciar tanto por el subscriptor del mismo como por parte de
PKIGVA.

Los subscriptores de certificados pueden solicitar su revocacion por cualquier razén o sin ninguna

razén y deben solicitar la revocacion bajo las condiciones especificadas en el siguiente apartado.

4.43. Procedimiento de solicitud de revocacion

El procedimiento para la solicitud de la revocacion de cada tipo de certificado se definira en la Politica

de Certificacion correspondiente.
De forma general y sin perjuicio de lo definido en las Politicas de Certificacion se determina que:

« Se aceptaran solicitudes de revocacion remotas si estan firmadas digitalmente con un certifi-
cado de PKIGVA o de algun otro Prestador de Servicios de Certificacion reconocido con el
que se haya establecido convenio de reconocimiento mutuo o convalidaciéon de certificados,
en los términos que establece el articulo 13 del decreto 87/2002, de 30 de mayo, del Gobier-
no Valenciano, y presenciales si se cumplen los requisitos de identificacion del usuario esta-

blecidos para el registro inicial.

o En el caso de producirse una solicitud de revocacion sin posible verificaciéon de la identidad
del solicitante (telefonica, correo electronico sin firma digital,...), se procedera a la suspension
del certificado durante un plazo maximo de 30 dias naturales, durante los que se procedera a
verificar la veracidad de la solicitud. En el caso de no poder verificar la falsedad de la solicitud
en dicho plazo, se procedera a la revocacion del certificado. Es importante resefnar que el cer-

tificado no sera utilizable desde el momento del procesamiento de la solicitud.

« Tras la revocacion del certificado el subscriptor del mismo debera destruir la clave privada

que se corresponda con el mismo.

Existe-un formulario’ de solicitud de revocacion de certificados en la web de PKIGVA, en la URL
http://www.pki.gva.es.

Una solicitud de revocacion tanto si se realiza en papel o de forma electrénica (ej..: mail) debe conte-

ner la informacién que recoge el formulario siguiente:
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Solicitud de revocacion de certificado Fecha :

Seccion 1 - Detalles del certificado (si se conocen)

ID CertifiCado: ettt s et e ettt e s e et e e s et teesenaraeas

NUmMero de serie del CertifiCadO: ..oouuiiiiiiiieeiie ettt ettt e et e s e esaa e e s ssanes

Tipo de certificado:

Seccion 2 - Datos del suscriptor del certificado
NOMDIE: s

NIE: s

Seccion 3 — Motivo de la revocacion *

* La simple voluntad de revocacion del subscriptor del certificado es un motivo valido para la solici-
daad Ao ln wnicen

Seccion 4 — Autorizacion

Autorizado por: U ___ Subscriptor del certificado

QO  Tercera parte autorizada (especificar)

3800 0 V- T
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44.4. Periodo de gracia de la solicitud de revocacion

La revocacion se realizara de forma inmediata al procesamiento de cada solicitud verificada como

valida. Por tanto no existe ningun periodo de gracia asociado a este proceso.

445, Circunstancias para la suspension

Los certificados Unicamente se podran suspender como parte del proceso de revocacion para el caso

de solicitudes sin origen verificado.

PKIGVA no soporta la suspension de certificados como operacion independiente sobre sus certifica-

dos.

4.4.6. Quien puede solicitar la suspension

PKIGVA no soporta la suspension de certificados como operacion independiente sobre sus certifica-

dos. Por tanto nadie puede solicitar la realizacion de dicha operacion.

4.4.7. Procedimiento para la solicitud de suspensién
No aplicable
4.4.8. Limites del periodo de suspensién

El limite para el periodo de suspension de los certificados dentro del proceso de revocacion esta
definido en el punto 4.4.3.

4.409. Frecuencia de emision de CRLs

PKIGVA publicara una nueva CRL en su repositorio en el momento que se produzca cualquier revo-
cacion, y, en ultimo caso, a intervalos no superiores a 12 horas aunque no se hayan producido modi-

ficaciones en la CRL.

4.4.10. Requisitos de comprobacion de CRLs
La verificacion de la CRL es obligatoria para cada uso de los certificados de entidades finales.

Las partes confiantes deberan comprobar la validez de la CRL previamente a cada uno de sus usos y
descargarse la nueva CRL del repositorio de PKIGVA al finalizar el periodo de validez de la que

posean.

4.4.11. Disponibilidad de comprobacion on-line de revocacion y estado

PKIGVA proporciona un servidor OCSP para la verificacion on-line del estado de los certificados en

la URL ocsp.pki.gva.es:80
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4.412. Requisitos de comprobacion on-line de revocacion

El servidor OCSP es de libre acceso y no existe ningun requisito para su uso excepto los derivados

del uso del propio protocolo OCSP segun se define en el RFC 2560

4.4.13. Otras formas de divulgacion de informacién de revocacion disponibles

Algunas CPs pueden dar soporte a otras formas de aviso de revocacion, como los Puntos de Distri-
bucion de CRLs (CDP).

4.4.14. Requisitos de comprobacion para otras formas de divulgacion de

informacion de revocacion

Cuando la CP de aplicacion soporte otras formas de divulgacion de informacién de revocacion, los

requerimientos para la comprobacion de dicha informacién se especificaran en la propia CP.

4.4.15. Requisitos especiales de renovacion de claves comprometidas

No hay ninguna variacion en las clausulas anteriores cuando la revocacion sea debida al compromiso

de la clave privada.

4.5. Procedimientos de Control de Seguridad

4.51. Tipos de eventos registrados
PKIGVA registra todos los eventos relacionados con:
«Intentos exitosos o fracasados de cambiar los:parametros de seguridad.del sistema operativo.
« Arranquey parada de aplicaciones.
« Intentos exitosos o fracasados de inicio y fin de sesion.
« Intentos exitosos o fracasados de crear, modificar o borrar cuentas del sistema.
+ Intentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema autorizados.

« Intentos exitosos o fracasados de solicitar, generar, firmar, emitir o revocar claves y certifica-

dos.
« Intentos exitosos o fracasados de generar, firmar o emitir una CRL.

+ Intentos exitosos o fracasados de crear, modificar o borrar informacion de los titulares de cer-

tificados.
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« Intentos exitosos o fracasados de acceso a las instalaciones por parte de personal autorizado

0 no.
« Backup, archivo y restauracion.

« Cambios en la configuracion del sistema.
e Actualizaciones de software y hardware.
« Mantenimiento del sistema.

o Cambios de personal

4.5.2. Frecuencia de procesado de logs

Se establecen tres niveles de auditorias de control de los eventos registros con una frecuencia diaria,

mensual y anual respectivamente.

4.5.3. Periodo de retencion para los logs de auditoria

PKIGVA retendra todos los registros de auditoria generados por el sistema por un periodo minimo
desde la fecha de su creacion de dos (2) afios para los pertenecientes a auditorias diarias, cinco (5)

afos para las mensuales y quince (15) afios para los de auditorias anuales

454, Proteccion de los logs de auditoria

Cada histérico de auditoria que contenga esos registros se encripta usando la clave publica de un
certificado que se emitira para la funcion de auditoria de PKIGVA. Las copias de backup de dichos

registros se almacena en un archivo ignifugo cerrado dentro de las instalaciones seguras de PKIGVA.

La destruccion de un archivo de auditoria solo se puede llevar a cabo con la autorizacion del Adminis-
trador del Sistema, el Gestor de Seguridad y el Administrador de Auditorias de PKIGVA. Tal destruc-
cion se puede iniciar por la recomendacién por escrito de cualquiera de estas tres entidades o del

administrador del servicio auditado.

4.5.5; Procedimientos de backup de los logs-de auditoria

No estipulado.

4.5.6. Sistema de recogida de informacion de auditoria (interno vs externo)

El sistema de recoleccion de auditorias de la PKI es una combinacién de procesos automaticos y
manuales ejecutados por los sistemas operativos, las aplicacién de la PKI, y por el personal que las

opera.
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4.5.7. Notificacion al sujeto causa del evento

No estipulado.

4.58. Analisis de vulnerabilidades

Una Revisiéon de Riesgos de Seguridad se ha realizado para la totalidad de PKIGVA. Esta revision

cubre la totalidad de riesgos que pueden afectar a la PKI.Anualmente se repetiran dichos analisis

4.6. Archivo de registros

4.6.1. Tipo de eventos registrados

Los especificados en el punto 4.5

4.6.2. Periodo de retencién para el archivo

No estipulado.

4.6.3. Proteccién del archivo

No estipulado.

4.6.4. Procedimientos de backup del archivo

No estipulado.

4.6.5. Requerimientos para el sellado de tiempo de los registros

No estipulado.

4.6.6. Sistema de recogida de informacion de auditoria (interno vs externo)

El sistema de recogida de informacion es interno a la entidad PKIGVA.

4.6.7. Procedimientos para obtener y verificar informacion archivada

No estipulado.

4.7. Cambio de Clave

Los procedimientos para proporcionar una nueva clave publica a los usuarios de una CA se especifi-

caran en la CP correspondiente a cada tipo de certificado.
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4.8. Recuperacion en caso de compromiso de una clave o un desastre

4.8.1. Alteracién de los recursos hardware, software y/o datos

Si los recursos hardware, software, y/o datos se alteran o son sospechosos de haber sido alterados
se detendra el funcionamiento de la PKI hasta el restablecimiento de un entorno seguro con la incor-
poracion de nuevos componentes de eficiencia acreditable. De forma paralela se realizara una audito-

ria para identificar la causa de la alteracion y asegurar la no reproduccion de la misma.

En el caso de verse afectados certificados emitidos, se notificara del hecho a los subscriptores de los

mismos y se procedera a su recertificacion.

4.8.2. La clave publica de una entidad se revoca

En el caso de la revocacion del certificado de una entidad de PKIGVA se generara y publicara la
correspondiente CRL, se detendra el funcionamiento de la entidad y se procedera a la generacion,
certificacion y puesta en marcha de una nueva entidad con la misma denominacién que la eliminada y

con un nuevo par de claves.

En el caso que la entidad afectada sea una CA el certificado revocado de la entidad permanecera
accesible en el repositorio de PKIGVA con objeto de continuar permitiendo la verificacion de los

certificados emitidos durante su periodo de funcionamiento.

Las entidades componentes de PKIGVA dependientes de la entidad renovada seran informadas del

hecho y conminadas a solicitar su recertificacion por la nueva instancia de la entidad.

4.8.3. La clave de una entidad se compromete

En el caso de compromiso de la clave de una entidad se procedera a su revocacion inmediata segun
lo expuesto en el punto anterior y se informara del hecho al resto de entidades que componen
PKIGVA dependientes o no de la entidad afectada.

Los certificados firmados por entidades dependientes de la comprometida, en el periodo.comprendido
entre el.compromiso de la clave y la revocacion del certificado correspondiente, seran a su vez revo-

cados, informados sus subscriptores y recertificados.

4.8.4. Instalacion de seguridad después de un desastre natural u otro tipo de

desastre

No estipulado.

4.9. Cese de una CA

No estipulado.

Fecha: 11 de septiembre de 2002 Version: 1.1 Pagina: 34 de 46



Declaracion de Practicas de Certificacion (CPS)
Autoridad de Certificacion de la Generalitat Valenciana

5. CONTROLES DE SEGURIDAD FiSICA, PROCEDURAL Y
DE PERSONAL

5.1. Controles de Seguridad Fisica

51.1. Ubicacion y construccién

Fisicamente las instalaciones de PKIGVA estan ubicadas en las oficinas de la Oficina de Cién-
cia 1 Tecnologia del Govern Valencia, Direccidé General de Telecomunicacions

i Modernitzacié. Cuentan con vigilancia las 24 horas.

En su interior se ubica una caja fuerte ignifuga, ademas de armarios seguros con varias cajas de

seguridad internas que hace las veces de archivo local.

51.2. Acceso fisico
Esta sala esta protegida por diferentes equipos de seguridad fisicas, incluyendo sistemas biométricos,

La sala dispone de una unica entrada con cerradura biométrica y camaras IP para registrar las entra-

das y las tareas realizadas en el interior de la sala protegida.

5.1.3. Alimentacién eléctrica y aire acondicionado

Las instalaciones disponen de un sistema de alimentacion ininterrumpida (SAIl) con una potencia de

suficiente para mantener una autonomia de la red eléctrica durante el periodo deapagado controlado

del sistema.

El sistema de aire acondicionado esta compuesto por dos equipos independientes, con el proposito

de redundancia y con mandos y sensores contenidos en la propia sala.

51.4. Exposicién al agua

No existe ninguna medida preventiva, informativa o correctiva contra la exposicion al agua de los

sistemas

5.1.5. Proteccion y prevencién de incendios

Existen medidas preventivas y correctivas para la proteccion frente a incendios de la sala protegida.
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51.6. Sistema de almacenamiento

Se dispone de una caja fuerte ignifuga y dos armarios seguros dentro de las instalaciones de la PKI

para el almacenamiento de documentacién y soportes de backup.

51.7. Eliminacion de residuos

Se utiliza una destructora de docuementos para la eliminacion de forma segura de toda la documen-

tacion confidencial dentro de la sala de la CA, tras su utilizacion.

5.1.8. Backup remoto

No se realiza ningun tipo de copia de seguridad de forma remota a la sala de firma.

5.2. Controles procedurales

Por razones de seguridad, la informacion relativa a los controles de procedimiento se considera

materia confidencial y solo se explican de forma resumida.

5.2.1. Papeles de confianza
Los roles identificados para el control y la gestion del sistema son:

Administrador de la PKI: Es el responsable ultimo del funcionamiento de la PKI. Sus tareas incluyen
la gestion tanto de las maquinas como de las aplicaciones que componen el sistema. La responsabili-
dad de este perfil incluye la administracion del sistema de base de datos, repositorio LDAP y sistema

de firewall.

Gestor de Seguridad: Responsable de la definicién y verificacién de todos los procedimientos de

seguridad tanto fisica como informatica.

Autoridad de Aprobacion de Politicas: Entidad responsable de la definicion y aprobacion de las

politicas de certificacion.

Administrador de Auditoria: Responsable de las tareas de ejecucion y revision de auditorias inter-

nas del sistema.

Autoridad de Archivo: Responsable de las tareas de gestion y verificacion de archivo tanto local

como externo.

Administrador de Backup: Responsable de las tareas de ejecucion y revision de las copias de

seguridad del sistema.
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52.2. Numero de personas requeridas por tarea

No existe un numero minimo de personas definido para la realizacidén de tareas dentro de las instala-

ciones de la PKI.

5.2.3. Identificacion y autenticacion para cada papel

Todos los usuarios autorizados de PKIGVA se identifican mediante certificados digitales emitidos por

la propia PKI y se autentifican por medio de smart-cards criptograficas y/o dispositivos biométricos.

5.3. Controles de seguridad de personal

5.3.1. Requerimientos de antecedentes, calificacion, experiencia, y acreditacion

No estipulado

5.3.2. Procedimientos de comprobacion de antecedentes

No estipulado

5.3.3. Requerimientos de formacion

No estipulado

5.3.4. Requerimientos y frecuencia de actualizacion de la formacion

No estipulado

5.3.5. Frecuencia y secuencia de rotacion de tareas

No estipulado

5.3.6. Sanciones por acciones no autorizadas

No estipulado

5.3.7. Requerimientos de contratacion de personal

No estipulado

5.3.8. Documentacion proporcionada al personal

No estipulado
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6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e Instalacion del Par de Claves

6.1.1. Generacion del par de claves

Los pares de claves para todos los componentes internos de PKIGVA se generan en modulos de

hardware criptograficos con certificacion FIPS 140-1 Nivel 4.

Los pares de claves para entidades finales se generan en funcion de lo estipulado en la Politica de

Certificacion aplicable.

6.1.2. Entrega de la clave privada a la entidad

En los casos en los que la generacion de las claves no se realice mediante medios bajo control de la
propia entidad final sera la Politica de Certificacion correspondiente la que especifique el procedi-

miento a emplear para realizar la entrega de la clave privada a las entidades finales.

6.1.3. Entrega de la clave publica al emisor del certificado

Las claves publicas generadas por medios bajo el control de las entidades finales se envian a
PKIGVA como parte de una solicitud de certificacion en formato PKCS#10, firmado digitalmente con

la clave privada correspondiente a la clave publica que se solicita certificar.

6.1.4. Entrega de la clave publica de la CA a los usuarios

Las claves publicas de todas las CA’s pertenecientes a la jerarquia de confianza de PKIGVA se

pueden descargar-del sitiooweb http://www.pki.gva.es:

6.1.5. Tamarno de las claves

El tamafo de las claves para cada tipo de certificado emitido por PKIGVA viene definido por la Politi-

ca de Certificacidon que le sea de aplicacion.

6.1.6. Parametros de generacion de la clave publica

Los parametros de generacion de claves para cada tipo de certificado emitido por PKIGVA vienen

definidos por la Politica de Certificacion que le sea de aplicacion.
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6.1.7. Comprobacién de la calidad de los parametros

Los procedimientos y medios de comprobacion de la calidad de los parametros de generacion de
claves para cada tipo de certificado emitido por PKIGVA vienen definidos por la Politica de Certifica-

cion que le sea de aplicacion.

6.1.8. Hardware/software de generacién de claves

Los dispositivos hardware o software a utilizar en la generacion de claves para cada tipo de certifica-

do emitido por PKIGVA viene definido por la Politica de Certificacion que le sea de aplicacion.

6.1.9. Fines del uso de la clave

Los fines del uso de la clave para cada tipo de certificado emitido por PKIGVA vienen definidos por la

Politica de Certificacion que le sea de aplicacion.

Todos los certificados emitidos por PKIGVA contienen las extensiones KEY USAGE y EXTENDED
KEY USAGE definidas por el estandar X.509 v3 para la definicion y limitacion de tales fines.

6.2. Proteccion de la Clave Privada

6.2.1. Estandares para los médulos criptograficos

Se requiere que los médulos utilizados para la creacion de claves utilizadas por Root CA GVA y CA
GVAy las RA’s de PKIGVA cumplan con la certificacion FIPS140-1 de nivel 4.

6.2.2. Control multipersona de la clave privada

Las claves privadas utilizadas por Root CA GVA y CA GVA se encuentran bajo control multipersonal.
Todas ellas se encuentran divididas en varios fragmentos y es necesario un minimo de dos de esos

fragmentos para.poder volver a‘recomponer la clave.

6.2.3. Custodia de la clave privada

No se custodian claves privadas de firma de los subscriptores. Las de encriptacion pueden custodiar-

se de acuerdo con lo dispuesto por la Politica de Certificacion aplicable.

Las claves privadas de las Autoridades de Certificacion y Autoridades de Registro que componen
PKIGVA se encuentran alojadas en dispositivos de hardware criptografico con certificacion FIPS 140-

1 de nivel 4.

El resto de claves privadas de entidades componentes de PKIGVA se encuentran contenidas en

smart cards criptogréaficas en poder de los administradores de cada entidad.
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6.2.4. Copia de seguridad de la clave privada

Las copias de backup de las claves privadas de componentes de PKIGVA se almacenan encriptadas

en archivos seguros ignifugos.

6.2.5. Archivo de la clave privada.

Las copias de backup de las claves privadas en custodia encriptadas en archivos seguros ignifugos.

6.2.6. Introduccion de la clave privada en el moédulo criptografico.

Las claves privadas se crean en el médulo criptografico en el momento de la creaciéon de cada una de

las entidades de PKIGVA que hacen uso de dichos médulos.

6.2.7. Método de activacion de la clave privada.

La clave privada de tanto de la Root CA como de CAGVA se activa mediante la inicializacion del

software de CA.

6.2.8. Método de desactivacion de la clave privada

Un Administrador puede proceder a la desactivacion de la clave de las Autoridades de Certificacion
de PKIGVA mediante la detencion del software de CA.

6.2.9. Método de destruccién de la clave privada

No estipulado

6.3. Otros Aspectos de la Gestion del par de Claves.

6.3.1. Archivorde |a clave publica

PKIGVA mantiene un archivo de todos los certificados emitidos por un periodo de quince (15) afios.

6.3.2. Periodo de uso para las claves publicas y privadas

El certificado de Root CA GVA tiene una validez de veinte (20) afios, El de CA GVA de diez (10) afios
y el de las Autoridades de Registro y el resto de entidades de PKIGVA de un (1) afio.

El periodo de validez de los certificados de subscriptores vendra establecido por la Politica de Certifi-

cacion aplicable a cada uno.
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6.4. Datos de activacion

6.4.1. Generacion y activacion de los datos de activacion

Los datos de activacion de las Autoridades de Certificacion de PKIGVA se generan y almacenan en

smart cards criptograficas en posesion de personal autorizado.

6.4.2. Proteccion de los datos de activacion

Solo el personal autorizado conoce los PINs y contrasefias para acceder a los datos de activacion.

6.4.3. Otros aspectos de los datos de activacion

No estipulado.

6.5. Controles de Seguridad Informatica

La datos concernientes a este apartado se considera informacion confidencial y solo se proporciona a

quien acredite la necesidad de conocerlos.

6.6. Controles de Seguridad del Ciclo de Vida.

La datos concernientes a este apartado se considera informacion confidencial y solo se proporciona a

quien acredite la necesidad de conocerlos.

6.7. Controles de Seguridad de la Red

La datos concernientes a este apartado se considera informacion confidencial y solo se proporciona a

quien acredite-la-necesidad de conocerlos.

6.8. Controles de Ingenieria de los Mddulos Criptograficos

PKIGVA utiliza médulos criptograficos hardware y software disponibles comercialmente desarrollados

por terceros.

PKIGVA unicamente utiliza modulos criptograficos con certificacion FIPS o ITSEC.
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7. PERFILES DE CERTIFICADO Y CRL

7.1. Perfil de Certificado

711. Numero de version

PKIGVA soporta y utiliza certificados X.509 versién 3 (X.509 v3)

7.1.2. Extensiones del certificado
Las extensiones utilizadas de forma genérica en los certificados son:
« Key Usage. Marcada como critica.
o Basic Constraint. Marcada como critica.
« Certificate Policies. Marcada como critica.
« Subject Alternative Name. Marcada como no critica.

« CRL Distribution Point. Marcada como no critica.

Las Politicas de Certificacion de PKIGVA pueden establecer variaciones en conjunto de las extensio-

nes utilizadas por cada tipo de certificado.

7.1.3. Identificadores de objeto (OID) de los algoritmos

Identificador de Objeto (OID) de los algoritmos Criptograficos:
o md5withRSAEnNcryption (1.2.840.113549.1.1.4)

. SHA1withRSAEncryption (1:2:840.113549:1:1.5)

71.4. Formatos de nombres

Los certificados emitidos por PKIGVA contienen el distinguished name X.500 del emisor y el subscrip-

tor del certificado en los campos issuer name y subject name respectivamente.

71.5. Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Unicos y

no ambiguos.

7.1.6. Identificador de objeto (OID) de la Politica de Certificacion

Ha definir por cada Politica de Certificacion.
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PKIGVA tiene definida una politica de asignaciéon de OID’s dentro de su arco privado de numeracion.
El OID de todas la Politicas de Certificacion de PKIGVA comienzan con el prefijo 1.3.6.1.4.1.8149.3

71.7. Uso de la extension “Policy Constraints”

No estipulado

7.1.8. Sintaxis y semantica de los cualificadores de politica

No estipulado

7.1.9. Tratamiento semantico para la extension critica “Certificate Policy”

La extension “Certificate Policy” identifica la politica que define las practicas que PKIGVA asocia
explicitamente con el certificado. Adicionalmente la extensiéon puede contener un cualificador de la

politica.

7.2. Perfil de CRL

7.21. Numero de version

El formato de las CRLs utilizadas en la presente politica es el especificado en la version 2 (v2).

7.2.2. CRL y extensiones

La presente Politica de Certificacion soporta y utiliza CRLs conformes al estandar X.509.
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8. ESPECIFICACION DE LA ADMINISTRACION

8.1. Procedimientos de Especificacion de Cambios

Ocasionalmente PKIGVA puede realizar modificaciones en sus Politicas de Certificacion o en la

presente CPS.

La entidad con atribuciones para realizar y aprobar cambios sobre la CPS y las CP’s de PKIGVA es
la Autoridad de Aprobacion de Politicas (AAP). Los datos de contacto de la AAP se encuentran en el
apartado 1.4 Datos de Contacto de esta CPS.

Algunos de esos cambios no reduciran materialmente la confianza que una Politica de Certificacion o
su implementacion proporcionan, y se juzgaran por la AAP como que no modifican la aceptabilidad de
los certificados que soporta la politica para los propdésitos para los que se han usado. En tales casos
se procedera al incremento del niumero menor de versiéon del documento y el Ultimo nimero de Identi-
ficador de Objeto (OID) que lo representa, manteniendo el numero mayor de la version del documen-
to, asi como el resto de su OID asociado. No se considera necesario comunicar este tipo de modifica-

ciones a los subscriptores de los certificados correspondientes a la CP o CPS modificada.

En el caso que la AAP juzgue que los cambios a la especificacion pueden afectar a la aceptabilidad
de los certificados para propésitos especificos se procedera al incremento del niumero mayor de
version del documento y la puesta a cero del nimero menor de la misma. También se modificaran los
dos ultimos numeros del de Identificador de Objeto (OID) que lo representa. Este tipo de modificacio-
nes se comunicara a los subscriptores de los certificados correspondientes a la CP o CPS modifica-
da.

8.2. Procedimientos de Publicacién y Notificacion

Cuando se realicen modificaciones significativas en la CPS o CP’s de PKIGVA estas se notificaran
mediante correo electrénico, a los subscriptores de los certificados afectados en el caso de CP’s, o de
todos los certificados en el caso de esta CPS. Adicionalmente las modificaciones se haran publicas

en el sitio web PKIGVA en www.pki.gva.es.

Esta notificacion se realizara con anterioridad a la entrada en vigor de la modificacién que la halla

producido.

8.3. Procedimientos de Aprobacién de la CPS.

La Autoridad de Aprobacion de Politicas (AAP) de PKIGVA es la entidad encargada de la aprobacion
en el momento de su creacion de la presente CPS, asi como de las Politicas de Certificacion (CP).

La AAP también se encarga de aprobar y autorizar las modificaciones de dichos documentos.
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Glosario

Partes confiantes

Conjunto de personas o entidades que confian en los certificados emitidos por PKIGVA
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Abreviaturas y Acronimos

AAP Autoridad de Aprobacion de Politicas
CA Certification Authority

CP Certificate Policy

CPS Certification Practice Statement
CRL Certificate Revocation List

FIPS

IETF Internet Engineering Task Force
OoID Object identifier

OCsP On-line Certificate Status Protocol
PKI Public Key Infrastructure

PKIGVA PKI de la Generalitat Valenciana
RA Registration Authority

RFC Request For Comment

Sub CA Subordinate Certification Authority
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