i’ Agencia de Tecnologia
.\. y Certificacion Electrénica

Declaracion de Practicas de
Certificacion (DPC) de la ACCV

Fecha: 20/04/2022 Version: 4.0.9
Estado: APROBADO N° de paginas: 77
0OID: 1.3.6.1.4.1.8149.2.4.0 Clasificacién: PUBLICO

Archivo: ACCV-CPS-V4.0.9-ES-2022.0dt

Preparado por: Agencia de Tecnologia y Certificacion Electrénica

Este documento es propiedad de la Agencia de Tecnologia y Certificaciéon Electrénica — ACCV
Licenciado bajo Creative Commons Attribuion-NoDerivatives 4.0 (CC BY-ND 4.0)



@ Agencia de Tecnologia

y Certificacién Electrénica

Declaracién de Practicas de Certificaciéon (DPC) de la ACCV

Cambios

Versiéon | Autor |Fecha Obdervaciones

4.0.1 ACCV |20/05/2017 | Sin cambios

4.0.2 ACCV |03/09/2018 | Modificacion CAB/Forum

4.0.3 ACCV |03/02/2019 | Extensién OCSP

4.0.4 ACCV |19/07/2019 | Correcciones RFC364. Modificaciones en el tratamiento del correo
4.0.5 ACCV |29/07/2019 | Modificacién en el numero de serie

4.0.6 ACCV |15/01/2020 | Correcciones menores RFC3647. .

4.0.7 ACCV |24/02/2020 | Cambios menosres en la Lay. Correcciones RFC3647

4.0.8 ACCV |20/03/2021 | Cambio en la direccion de la sede. Pruebas del compromiso de clave
4.0.9 ACC |20/04/2022 | Revision y correccion

‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

| Est: APROBADO

OID: 1.3.6.1.4.1.8149.2.4.0 Pag.2de 77




@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

y Certificacién Electrénica

Tabla de Contenido

1. INTRODUCCION 11
L1, PRESENTACION. .....ocuiuiiiiiiiiiteteicc ittt b bbb 11
1.2. NOMBRE DEL DOCUMENTO E IDENTIFICACION.......cc.ectruiietiieriieninientntestnteetsteetsseseesesenesesesseneensensesueennennes 11
1.3. COMUNIDAD DE USUARIOS DE LOS SERVICIOS DE ACCV .......ccoiiiiiiiiiiiiiiiiiiiicieeec s 12

1.3.1. Autoridades de CertifiCaCiON. ................c.occuioueii ittt 12
1.3.2. Autoridades de REZISIFO...............c.cceiueiiiieii ettt 12
1.3.30 SUSCEIDIOTES.......eeeeee et ettt ettt ettt e bt e ekt ea e bt ent e ea e et e et e eeeaeeenteeaneee s 13
1.3.4. PAFEES COMFIARNLES. ..ottt ettt ettt et ettt e st et e eae e aeeneenaeeesaeeenneas 13
1.3.5. OfF0S PATHICIPANLES..........c.oeuiiieieiiiii ettt et 13
1.3.5.1. SOLCIEANTES. ...ttt ettt ettt b ettt b e ettt be s b e bt e bt sb et e bt s bt e bt ebe s bt st e e bt ebe e bt ebeebeebeebeentee e 13

1.4. USO DE LOS CERTIFICADOS.........ccueuiuimiiiiiititetiiett ittt 13
1.4, 1. USOS POIMILIAOS. ..ot ettt a et ettt e ettt ene et et e e eneee s 14
1.4.2. USOS PFORIDIAOS. ...ttt ettt ettt ettt et e e s 14
1.5. POLITICA DE ADMINISTRACION DE ACCV.....ciiiiiiiiiiiinititeiteiesie sttt ettt et et sae v sae st sae e saee e 14
1.5.1. Especificacion de la Organizacion AdMiniStradora.......................ccccccccveicieiininiiniinininenineneenes 14
1.5.2. PerSONA de CONIACLO...........c..ceeeeeieeiiee ettt ettt et b e e ettt et e e st et e e enseeanneees 14

......................................................................................................................................................................... 14
1.5.4. Procedimiento de aprobacion de la DPC.....................cccocuoiiiiieiieieiiieieeie e 14

1.6. DEFINICIONES Y ACRONIMOS. .....coueutrieuirieutrieutnuentateetetetetesesessestssesessestssestssestssessesensestasestssestasensensesmeensenses 14
1.6. 1. DEfIMICIONES.........c.ooouveeeiieeeniieieeie ettt ettt ettt ettt ettt e et b e et b e et e ebeess e e te et e saeesseeneeseateesee e 14
L.6.2. ACTFOMIMOS. ...ttt ettt e ettt ettt ettt ettt s 17

2. PUBLICACION DE INFORMACION Y REPOSITORIO DE CERTIFICADOS 19
2.1. REPOSITORIO DE CERTIFICADOS. ......ceutettrtertintinrensentetensensensensententeneeuteuteseesessessessensessessensensenseesseesnnesseenneens 19
2.2, PUBLICACION....c.ceutttiuietintetttetentet ettt sttt et st sttt et ea ettt e bt e e st e st s b es e e s ea e ebea e b et e b et es et eb e b es et eneb e bt eneennen 19
2.3. FRECUENCIA DE ACTUALIZACIONES......c..ciutiiiitietinieetieueesteeeesteeaesaeesaesieesaesasessesenesseessesseenneenneesaneesanneenen 19
2.4. CONTROLES DE ACCESO AL REPOSITORIO DE CERTIFICADOS........c.ccuiiuiiiiiiiiiiiiiiieieisieie e 19

3. IDENTIFICACION Y AUTENTICACION 21
3.1. REGISTRO DE NOMBRES......c.ceiiuiiuiiiiiiiitiitiitestitete ettt ettt b s s s a b e e e se ettt et a e e b e esnee 21
3.1 1. TiPOS dE MOMBEES.........c..oceoeeeeieeiieie ettt ettt st ae s e e s b e e e nbaeentbeeenseeennrees 21
3.1.2. SignificAd0 de 10S NOMDIES.............c..ccoooiieiiiiiiiiieieeeeee ettt ebee s 21
3.1.3. Anonimizacion o seudoanonimizacion de 10S SUSCFIDIOTES. ............c..cc.cceveeveeeeeceeeeeeeeeeeieeeeesiveeeenens 21
3.1.4. Interpretacion de formatos de NOMBYES.................cc.cceeeecueiieieieieiieeeeeeee et 21
3.1.5. Unicidad de 10S NOMBFES...........cc.cceeiiiiiiiiiieei ettt ettt 21
3.1.6. Reconocimiento, autenticacion y funcion de las marcas regiStradas...................ccccoucvevcenocrancnennne.. 21

3.2. VALIDACION INICIAL DE LA IDENTIDAD......cceutrtetirietinterirtentntestntentsteeesesesesteststesessesesbesesseseesenesseseeneseeneenee 22

‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0
‘ Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 3de 77




@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

y Certificacién Electrénica

3.2.1. Métodos de prueba de posesion de la clave privada........................ccccooceeviiiveniiieneieiieeeiieeeneeannnns 22
3.2.2. Autenticacion de la identidad de una Organizacion. ...............ccc.ccovevveeeiiiinieeieiiieeeeeie e 22
3.2.3. Autenticacion de la identidad de un individuo....................c.ccocoeviiiiiiiiiiiiiieit e 22
3.2.4. Informacion n0 VerifiCadQ..................coocueoiiiieiiiieiie ettt e 23
3.2.5. Validacion de la QUIOFIAAUL......................c..coiiiiiiieiiiee e 23
3.2.6. Criterio para la iNtEFOPEIACION. ................c.ccueeeee ettt ettt enees 23
3.3. IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE RENOVACION DE LA CLAVE.......c.ccoceeueeneene 23
3.3.1. Identificacion y autenticacion de las solicitudes de renovacion rutinarias.....................cccoceceeeerenen.. 23

3.3.2. Identificacion y autenticacion de las solicitudes de renovacion de clave después de una revocacion —

ClAVe MO COMPFOMECLIAQ. ............ccooeeiiieieeiieieee ettt et ebe et eae e e e e nbaeetaeeeabeeeneees 23
3.4. IDENTIFICACION Y AUTENTICACION DE LAS SOLICITUDES DE REVOCACION DE LA CLAVE........cccccvuevunene. 24
4. EL CICLO DE VIDA DE LOS CERTIFICADOS 25
4.1. SOLICITUD DE CERTIFICADOS........cceiuiuiiiimiiiiniiiiiitiiesiiteic st 25
4.1.1. Quien puede enviar una solicitud de CertifiCado...................c.cccccovviiviiiiiiiiiiiiiiiieeeieee e 25
4.1.2. Proceso de registro y responsabilidades......................c.ccocooviiiiiiiiiiiiiiiiiiiiiiieee e 25
4.2. TRAMITACION DE LA SOLICITUD DE CERTIFICADOS......c.cuiuuiuiiicuiiiirieieuissesieseeesaesesseseeseeseene s seeeeaeenas 25
4.2.1. Realizacion de las funciones de identificacion y autentiCacion..................c.cccoceuceeeiaoeescesceeseaaeaenee 25
4.2.2. Aprobacion o rechazo de la solicitud del certificado...................cccocooviiviiiiiiiiiiiiiiiiiiiieeee e 25
4.2.3. Tiempo en procesSar la SOICTIUA. .................c..ccoioiiiiiieie ettt 25
4.3. EMISION DE CERTIFICADOS.......cuetruiuiuieeuitetieestesesesuesesse e seseeseseeseeesessesessese s s e ssesesseseeseseeseseeneeenesneennenne 25
4.3.1. Acciones de la Autoridad de Certificacion durante la emiSiOn..................ccccoeveeeeveeieseaieneeeeneenes 26
4.3.2. NOIfICACION QL SUSCTIPEOT .......c..ocuveeieiieei ettt ettt ettt st bt ese e e eseensesbeenseenanees 26
4.4. ACEPTACION DE CERTIFICADOS. ......ccouiiiiimiiiiiitiiiiiieteiec ittt 26
4. 4. 1. ProCeSO de ACEPIACION. .............c.cccoeveeeieeiiiiiesiieeeeee ettt ettt st et eaeese e s e e sbaeeetbeeenseeenarees 26
4.4.2. Publicacion del certificado por la Autoridad de CertifiCcacion.................cccccoevvvveveeiveeceeeesreieenenn. 26
4.4.3. Notificacion de la emision a otras entidades....................c..cc.ccooeveceeiiieciiieiciieeeeeeeeee e 26
4.5. USO DEL PAR DE CLAVES Y DEL CERTIFICADO.......c.ccueuiiiiiiiiiiiiiiniitiiiiiieie st 26
4.5.1. Clave privada del suscriptor y uso del certificado....................ccoccououaviiioiiiiiiiiniiiiieee e 26
4.5.2. Uso del certificado y la clave publica por terceros que CORfian. ...............cccocoveioeeoeiieieiieniaenene 27
4.6. RENOVACION DE CERTIFICADOS. ....c.veuttetttentrtestntentesentesensestsestssestasentasentasentesessesesesensesessestaseneasessesnsensenne 27
4.6.1. Circunstancias para la renovacion del certificado...................c..cccoccoovviniininiiiniiiiiiiciiiiicec e, 27
4.6.2. Quién puede solicitar la renovacion del certificado....................ccccooceivimiiiiiiaiiiiieiieieieeeee e 27
4.6.3. Tramitacion de solicitudes de renovacion de certificados...............ccccoveviieveiiiiviniiiiiiieieiiee e 27
4.6.4. Notificacion de la emision de un nuevo certificado al SUSCFIDIOF...............c.cccoecieceeeiiceiiiaeiiaeaenee 27
4.6.5. Conducta que constituye la aceptacion de la renovacion del certificado..................ccccovvvvvevennnne.. 27
4.6.6. Publicacion del certificado de renovacion por parte de la Autoridad de Certificacion...................... 27
4.6.7. Notificacion de la renovacion del certificado a otras entidades....................c..cccccocvecvevvecvenveceennnnne. 28
4.7. RENOVACION DE CLAVES.....coiuiuiiiiiiiiiiiicieit ittt ettt 28
4.7.1. Circunstancias para la renovacion con regeneracion de claves...................ccccevvvvenciivenoiienieenn.. 28
‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

‘ Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 4 de 77




@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

y Certificacién Electrénica

4.7.2. Quién puede solicitar la renovacion con regeneracion de claves....................cccccoeevevvcieeceeeneeannnn.. 28
4.7.3. Procesamiento de solicitudes de renovacion con regeneracion de claves...............c.ccoovevecuneennnn... 28
4.7.4. Notificacion de la renovacion con regeneracion de Claves...................cccoccucieoieniiancenoieeiieanieneen 28
4.7.5. Conducta que constituye la aceptacion de la renovacion con regeneracion de claves....................... 28
4.7.6. Publicacion del certificado renovado.....................coceiiiiieiiiiiiieieit et 28
4.7.7. Notificacion de la renovacion con regeneracion de claves a otras entidades..................c..c.ccocee...... 28
4.8. MODIFICACION DE CERTIFICADOS.....c.utetertetetentententeutestenteuentessesseetessessessensensentensentesessessessesunesssesnseenseenseens 28
4.8.1. Circunstancias para la modificacion del certificado..................c.cccocuiininiinininioiiiiiiiiccicecen, 29
4.8.2. Quién puede solicitar la modificacion del certificado..................coccoueiaviiiiiveiciiiiiieiiieee e 29
4.8.3. Procesamiento de solicitudes de modificacion del certificado................c..ccoovvvvvievmnciiciniiianeannn.. 29
4.8.4. Notificacion de la modificacion del certifiCcado.....................ccocooviviiiiiiniiiiiiiiiiiiieieeiecie e 29
4.8.5. Conducta que constituye la aceptacion de la modificacion del certificado...............c...c.cceeveeuennrnnn.. 29
4.8.6. Publicacion del certificado modificado....................c..ccccccooivveiiiiiiiiiiiiiiiieieeie et 29
4.8.7. Notificacion de la modificacion del certificado a otras entidades...................c..ccccccovvvevieveeceeeennnn.. 29
4.9. REVOCACION Y SUSPENSION DE CERTIFICADOS........cccueuiuiiieteiiiieteiitsesiesesesessesessesaese s s snens 29
4.9.1. Circunstancias para [ FEVOCACION. ..............c.cceiueiueieeiieieee ettt e e e 29
4.9.1.1. Razones para revocar un certificado de USUATIO. .........evuieuirieriieiieieritentt ettt ettt et ettt eeeseeesbeebeeneeenee 29
4.9.1.2. Razones para revocar un certificado de AC subordinada (intermedia)...........c.coeerererenenenenenie e 30
4.9.2. Entidad que puede SOLICItar [a FEVOCACION................ccccoeviiieiieiesi et 31
4.9.3. Procedimiento de SOlicitud de FeVOCACION. ................c.cccoeueiieieiieieei ettt 31
4.9.4. Periodo de gracia de la Solicitud de FeVOCACION..................ccccccviiroiiiiniiiiiiiiiieeeeeteeee e 31
4.9.5. Plazo de tiempo para procesar la solicitud de revOCACION. ................c.cccocvvveevieiieiieieiieieei e 32
4.9.6. Obligacion de verificar las revocaciones por las partes qUe CORfIaN..................ccccveeeeveeveeeeneeeneenns, 32
4.9.7. Frecuencia de emiSiOn de CRLS............cc.cccoiiiiiiiieiee ettt 32
4.9.8. Latencia maxima para la publicAcCion de CRLS...............c..cc.cccoovvecieiieciesiieeeeieeeeeie e 32
4.9.9. Disponibilidad del sistema de verificacion online del estado de los certificados............................... 32
4.9.10. Requisitos de comprobacion en linea de [a FeVOCACION. ................c..ccouevcuiieieeeiieiieeieeiie e 32
4.9.11. Otras formas de aviso de revocacion diSpOnibles..................c.cccocooiviiioiiiiiiiniiiiiieeeee e 33
4.9.12. Requisitos especiales de revocacion de clavescomprometidas..................cccoccoeenciioinoeioenceneaene.. 33
4.9.13. Circunstancias para lQ SUSPENSION. ............cccccuereieeiieieee ettt ettt e tee e e anneeaneees 33
4.9.14. Entidad que puede SOliCitar Ia SUSPERSTON. .............cc.occueeiiiaiiieee ettt 33
4.9.15. Procedimiento para la solicitud de SUSPERSION...............c..cccocueviiieiieieieieee et 33
4.9.16. Limites del periodo de SUSPENSION. ................cccoueoieciioiiiiiiiie sttt 33
4.10. SERVICIOS DE COMPROBACION DE ESTADO DE CERTIFICADOS........c.ccoouiuiiiiiiiiiiiiiicinsienccssenccne s 34
4.10.1. CaracteriStiCAS OPETALIVAS.............cccveruieeeiesieeiteeeteeetee st eteestee e teesateeteesaaeenbeesaseeseesatsteessnsseeesennses 34
4.10.2. Disponibilidad del SErVICIO...................c..ccooeueeiieiiiieiiiiecie ettt ettt aae e snnee s 34
4.10.3. CaracterisStiCas OPCIONALES...................c.ccveiueeiieieeeiieieeie ettt ettt beetsebe et sbeenseeereeeenes 34
4.11. FINALIZACION DE LA SUSCRIPCION........coiuiiiuiiiiiitiiiiiieseiit sttt 34
4.12. DEPOSITO Y RECUPERACION DE CLAVES......coitiuiiiiiiiciiiiiisieiceisesee et s s 35
4.12.1. Prdcticas y politicas de custodia y recuperacion de claves..................ccccoveveiioenciioinceioeneaeenee 35
‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

‘ Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 5de 77




@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

y Certificacién Electrénica

4.12.2. Prdcticas y politicas de proteccion y recuperacion de la clave de S€SiOn...............c..cccceeveeeeann... 35
5. CONTROLES DE SEGURIDAD FiSICA, DE GESTION Y DE OPERACIONES 36
5.1. CONTROLES DE SEGURIDAD FISICA.......cccoiiiiiiiiiiiiiiiiiicii e 36
5.1 1. UDICACION Y COMSTIUCCION. ..ottt ettt ettt ettt ettt e et emeenteeneeennnees 36
51,20 ACCESO fISICO. ...ttt ettt et ettt ettt ettt et 36
5.1.3. Alimentacion eléctrica y aire ACORAICIONAO. ...................c.ccoiouiiiiieiieiei et 36
5.1.4. EXPOSICION QL AQUA. ..ottt ettt ettt e b e e esaeeennees 36
5.1.5. Proteccion y prevencion de iNCERAIOS. ..............cc.ccoeuacueeiiieeiee et 36
5.1.6. Sistema de QIMACENAMIENIO.................c.ccccuiciiiiiiiiiiiie sttt 36
5.1.7. ELlIMiNaCION de FESIAUOS. ..........c.coueeeiiiiiiiii ittt ettt e 37
5.1.8. BACKUD FOMOLO. ..ottt ae e e tt b e st s e entesbeensesbeenaeeneennes 37
5.2. CONTROLES DE PROCEDIMIENTOS.......coiuimiiiiiiiiiiiiitiniitiscisest ittt sttt et es s sses s esssas s sa s ens e 37
5.2.1. Papeles de CONMFIANZA..................cc.ccueeuieeeiieieiieieeie ettt ettt be et be et et e et 37
5.2.1010 GRIBNCIA ...ttt ettt ettt ettt ettt a et e 37
5.2.1.2. AdmiInistrador de SISTEIMAS.........ccuerteruiriirtirtiitieteete ettt ettt ettt ettt ettt et e et et et e e e b e naenaenne e 38
5.2.1.3. AdminiStrador de PRIUS........couiiiiiiiieiee ettt sttt ettt b ettt stee bt e sabteeesbeeesnraeeens 38
5.2.1.4. Administrador de SeGUITAAd............ccoeiiiiiiiiieeeee ettt 38
5.2.1.5. Operador de la Autoridad de CertifiCaCION. .......cecuieieriieriieie ettt ettt sttt st teetesseesbee s eaeeeas 39
5.2.1.6. Operador de Punto de Registro de USUATIO. ..........ceruerrierruerieiinieiinieinieieieneettetete sttt ere sttt eae e 39
5.2.1.7. Responsable de formacion, SOPOIrte ¥ COMUNICACION. .......eeverreruierieeieeierieeteeeesetenseesesseesseensesnsneesssseesessnes 39
5.2.1.8. Responsable de SeGUIIAad...........cc.ooiiiiiiiiiiiiiiei ettt

5.2.1.9. Auditor
5.2.1.10. Jurista

5.2.1.11. Responsable de Documentacion

5.2.1.12. Asistencia al Desarrollo de Aplicaciones y Soporte al DeSpliegUE.........ccueeverieeriieiereeniieiesieseesieesieee e 41
5.2.1.13. Coordinador de Autoridad de Certificacion..............ccceoieiririiiiiiieeee e 41
5.2.2. Numero de personas requeridas POV LATEQ..................cc.ecueeueeceeeeeieeiaeeeeteeeeieesae e s e etaeeeiaeeeseeaeeees 42
5.2.3. Identificacion y autenticacion para cada PAPeL.......................ccocceevuiveeeeieeiienieeieeieeiesieeieeieesee s 42
5.2.4. Papeles que requieren SEPAracion de LAVEAS...................ccocvevvereeiueieeeesieeiesie e eseeveesaaeeseseesneens 42
5.3. CONTROLES DE SEGURIDAD DE PERSONAL.......cccoiiiiiiiiiiiiiiiiiiiniiiiniiisc it enessene e 42
5.3.1. Requerimientos de antecedentes, calificacion, experiencia, y acreditaCion...................c..ccccuevvvrenn.. 42
5.3.2. Procedimientos de comprobacion de anteCedentes..................cccccvovvueeceeiiieicieeiieiieeeeiieee e 42
5.3.3. Requerimientos de fOTMACION. ..............cccccueeiieeei ittt 43
5.3.4. Requerimientos y frecuencia de actualizacion de la formacion...................c.ccoccuveevveniieniiiienieaennne. 43
5.3.5. Frecuencia y Secuencia de rotaACion de tAFEAS.................c.ccuucueiiiiesieieii ettt 43
5.3.6. Sanciones por acciones NO QUIOFIZAAAS.................cccccueieeeeiieiese ettt eee e e 43
5.3.7. Requisitos de CONtratACIiON de tEFCETOS. ...........c..c.oiuaueiiieie ettt 43
5.3.8. Documentacion proporcionada al persOnal...................ccccocouiieciiiiaiiiieiiiieee et 43
5.3.9. Controles periodicos de CUMPIIMIENTO. ..................c..ccocieviiieiieieet ettt 44
5.3.10. Finalizacion de 10S COMIFALOS. ..............ccccuioiiiiiiiiiiiee ettt 44
‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

‘ Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 6 de 77




@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

y Certificacién Electrénica

5.3.10.1. Acceso a ubicaciones de 1a OrganiZacion. . ...........c.coueiueierierieriere ettt 44
5.3.10.2. Acceso a los Sistemas de INfOrmacion..............cceivieiieiiiiiiiiiiicre e e 44
5.3.10.3. Acceso a1a dOCUMENTACION. ......cc.couieiiriiriieieitietieteee ettt ettt ettt ettt et s e e eenee s 45
5.3.10.4. Informacion al 1esto de 1a OTZANIZACION. ......c..ecverieeieieeieeieeieeste et et e e eaeeaeetaesteesbeeeaesseesseessesssenseessesnseens 45
5.3.10.5. Informacion a proveedores y entidades colaboradoras...........oceeveeierieriirienienieeie et 45
5.3.10.6. Devolucion de MALETIAL........c..ccuerieriieriiiieeieiteete et et eteette st eteebeesaesteeseessessaesseesseessesssesseesssasensssesassseeens 45
5.3.10.7. Suspension como Operador de PRUL........ccoooiiiiiiiiiiei ettt 45
5.4. PROCEDIMIENTOS DE CONTROL DE SEGURIDAD.........cciviiiiiiiiiiiiiiiiiiieiiteiineseiecseis s 45
5.4.1. Tipos de eventos FeQiSIFAAOS. ...............c..ccoociiviiiie ettt 45
5.4.2. Frecuencia de proceSaAdo de I0ZS.................ccccoouoiiiiiiiiiiieeeee et 46
5.4.3. Periodo de retencion para los 10gs de QUATIOTIA. ...................cccoeviiiieiiiieiieieee et 46
5.4.4. Proteccion de 10S 10gs de QUAITOTTA. ..................cccoociioiiiiiiiiiee e 46
5.4.5. Procedimientos de backup de [10s 10gs de QUATIOTIA...................ccoccoiveeioiiiiiiiiiiieeeeee e 46
5.4.6. Sistema de recogida de informacion de auditoria (interno vs externo).............ccocceeeeecvernccroneennean. 46
5.4.7. Notificacion al sujeto cAuSa del @VENTO...................ccoccueveiieieeieeeieee et 46
5.4.8. Analisis de VulNerabilidAdes.....................c.ccccoooiiiiiiiiiiiiiiiiieeeeee et 46
5.5. ARCHIVO DE INFORMACIONES Y REGISTROS......ccuutieitiieeuiieiitreeesereeasseeesosseessssesassesasssessssnsssssessesessssnsnnes 47
5.5.1. Tipo de informaciones y eventos regiStradOS. ...............c..coeieeuerieeseseeenieeeesieeeesseeeseese e eseeseeseeeenes 47
5.5.2. Periodo de retencion para €l AreRivo..................cc.cceeeecueeuieceieiieieeieieee e 47
5.5.3. Proteccion del ArCRiVOo.................cccccciioiiiiiiiii i 47
5.5.4. Procedimientos de backup del Qrehivo...............c...ccoveviiieiiieiiiiiieceeee et 47
5.5.5. Requerimientos para el sellado de tiempo de [0S 1eQISIFOS..............ccocceioeevciioieiiiieie e 48
5.5.6. Sistema de recogida de informacion de auditoria (interno vs externo)..............cccccueeeceecenceaeeeannne.. 48
5.5.7. Procedimientos para obtener y verificar informacion archivada.......................ccccoveeciecenceacennene. 48
5.6. CAMBIO DE CLAVE......coiitiiiiiiiiitett ettt ettt ettt ettt et e st et e et e et st e s et eaee s et e s e saeeane s st eanesaeeeneeesnneesans 48
5.7. PLAN DE RECUPERACION DE DESASTRES......ccucctrtiuirieieteierereeteseeteseeseseeseseesessesteseseesesseseseeseseeneseesaesseennesuens 48
5.7.1. Procedimientos de gestion de incidentes y vulnerabilidades.....................c..cccocoovevciiviniiininiaeanne.. 48
5.7.2. Alteracion de los recursos hardware, SOftwarey/0 datos.................c.cccocceeveeveeceeieeienieieeeeieeeeeenes 48
5.7.3. Procedimiento de actuacion ante la vulnerabilidad de la clave privada de una entidad de ACCV....49
5.7.4. Continuidad de negocio después de un deSASITe..................c..ccccoeievueriiceeiiiieeiieieseeie et eieese s 49
5.8, CESEDE UNA CAL ..ottt 49
6. CONTROLES DE SEGURIDAD TECNICA 51
6.1. GENERACION E INSTALACION DEL PAR DE CLAVES.....c.ccoiuiuiiiiiiiiiiieicicc ettt 51
6.1.1. Generacion del par de CIAVES. ..................cc.ccoiiiioiioiee it 51
6.1.2. Entrega de la clave privada a la entidad.......................ccccooovioiiiiiiiiiiiiiiiee e 51
6.1.3. Entrega de la clave publica al emisor del certificado..................ccccocooioiioiiiiiiiioiiiiiiiiiee e 51
6.1.4. Entrega de la clave publica de la CA a las partes CONfIantes.............c..cccocvveneninincercorcoiecianncencen, 51
0.1.5. TAMATIO de 1S CIAVES. ..........c..oooeiieieee ettt ettt ettt eeeneees 51
6.1.6. Parametros de generacion de la clave publica y verificacion de la calidad...................c...cc..cccoo....... 51
6.1.7. Usos admitidos de la clave (campo KeyUsagede X.509V3).......cccccooieieviiiieiiiieniiieneee e 52

‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

‘ Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 7 de 77




y Certificacién Electrénica

@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

6.1.8. Hardware/software de generacion de CILAVES......................ccccecevieieiieciieieieeieese e 52
6.2. PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE LOS MODULOS CRIPTOGRAFICOS........c.cccccervemenenn. 52
6.2.1. Estandares para los modulos CrIDIOGFASICOS. .............cccoeiouiiiiiiieiieet e 52
6.2.2. Control multi-persona de la clave privada...................cccocoiiiieiiiieiiiiieit et 53
6.2.3. Custodia de la clave PriVAQ....................cccooociiiiiiiiiiiiiieee ettt 53
6.2.4. Copia de seguridad de la clave privada....................c..ccoocueiuiiiieiiiiieii et 53
6.2.5. Archivo de 1a clave PriVAAQ...................c.cccooouiiiiiiiiiie ettt 53
6.2.6. Introduccion de la clave privada en el modulo criptOQrafico..............ccccouvievoeiciecceiiaiiiieie e 53
6.2.7. Almacenamiento de la clave privada en el modulo criptografico................cccoveievcinciivicnvianeieanennn. 53
6.2.8. Método de activacion de la clave Privada.....................ccccoooeiiiiieiiieiieiieieiieieee e 53
6.2.9. Método de desactivacion de la clave privada.......................cccccovviveiiiiceiieiieiieieeeeie e 53
6.2.10. Método de destruccion de la clave privada......................c.cccoovvecveiiecionieciiiieciieeeiee e 54
6.2.10.1. Hardware CriPtOZIATICO. ... ..eeueiuieiietieiietiei ettt ettt et et e st e s b e b e besbe et e e snbeenbeeenbeenneeans 54
6.2.10.2. Tarjetas CrIPLOZIATICAS. .....ieveriiertieieeitertteteete et et ete et e steebeesbeseteseensessseeseesseenseesaesseenseessesseenseensesnsseesnnseens 54
6.2.11. Clasificacion de los mOdulos CriptOZFASICOS..............cccoieeiiiiiiiiieiieee et 54
6.3. OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES.......c.cioiiiiitiiiirinicieirinieteiiesee e 54
6.3.1. Archivo de 1a clave PUBIICA...................cccccoioiiiiiieii et 54
6.3.2. Periodos de operacion del certificado y periodos de uso del par de claves...................ccccccceeeeennn.... 54
6.4. DATOS DE ACTIVACION......c.ccutiiiiiiiiiiiietieetteeteeee sttt ee 54
6.4.1. Generacion e instalacion de datos de ACtiVACION. ...................ccccoocieveicieiiiiiiiiiee e 54
6.4.2. Proteccion de 10s datos de ACHIVACION. ................c..ccccuiviioiiiiiiiiiiiiaiie ettt 54
6.4.3. Otros aspectos de 105 datos de ACHVACION..................cc.ccueeeeeeiieieiieieet et 55
6.5. CONTROLES DE SEGURIDAD INFORMATICA. ......c.ccouiereiiiieeiteeetteeeteeeteeeeteestseereestseeseensseeeseessssenresssnesennsseens 55
6.5.1. Requisitos técnicos especificos de seguridad infOrmatiCa...............c...coccvvvveveeeeieeieeniieiieeineeeeieeenenns 55
6.5.2. Evaluacion del nivel de seguridad iNfOFMALICA..................c..ccoeeeeiieceeeiaieiiesie e 55
6.6. CONTROLES TECNICOS DEL CICLO DE VIDA......ccoiuiiiiiiiiiiiiiiiie ittt s s 55
6.6.1. Controles de desarrollo de SISTEMAS..................ccocoiiieiiiiieiiieet et 55
6.6.2. Controles de gestion de la SEQUIIAAA.....................c.ccoooiioiiiiiiiiiiieeee e 56
6.6.3. Controles de seguridad del ciclo de Vida.....................ccccooooiiiiiiiiiiiiiieieiee et 56
6.7. CONTROLES DE SEGURIDAD DE LA RED.....cccciiiiiiiiiiiiiiniinienenieetesenestetestetet ettt et sttt saesae e ene e 57
6.8. SELLO DE TIEMPO.......cciiiiiiiiieiiiitenie ettt et st et st et st et eae e aeeaee s st easesaeesnesaeesaesseessesssesteeneenseennesaeenneeanneenen 57
7. PERFILES DE CERTIFICADOS, CRL Y OCSP 58
7.1. PERFIL DE CERTIFICADO . .......ccuiititiiitiiitiititiiteseitestese sttt s et se s s s st s e st ae e n s n s ene s neeaeeneeneens 58
7 1. NUIMEEO A VEFSION. ...ttt ettt ettt et 58
7.1.2. Extensiones del COrtifiCAUO. ................cocouivuiiiiiiiiiaieiieieet ettt ettt et eeseenseenee e 58
7.1.3. Identificadores de objeto (OID) de [0S QIGOVIEMOS..................cccvveceeiiieciiiiiiieiieieeeecie e 58
7. 1.4, FOTMALOS A€ MOMBFES..........c.couiiiiiiiieieieeee ettt ettt 59
7.1.5. ReStricCiones de [0S MOMBYES..................cccociiouiiiiiiiiieeeee ettt 59
7.1.6. Identificador de objeto (OID) de la Politica de CertifiCACION...............c..ccoucueeiicieniaieiieeeee 59

‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

‘ Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 8 de 77




@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

y Certificacién Electrénica

7.1.7. Uso de la extension “Policy CONSIFAINES "............cccoueveieeceeeieiieeeeieee et seeeae e ese e sse e sse e 59
7.1.8. Sintaxis y semantica de los cualificadores de pOlitica.....................c.ccocevieveeviiieiniiieiiieiiiee e, 59
7.1.9. Tratamiento semdntico para la extension critica “Certificate Policy”.............cccccoviveniiviinicnnnnnnn. 59
7.2. PERFIL DE CRL.....oiiiiiiiiiiiiiii e 60
7.2.1. INUMETO @@ VO SIOM........cueieeieeeeieeee ettt ettt ettt et e et s et e e et e et eeeneeeennes 60
7.2.2. CRL Y @XIERSTIONES...........oeueeueeeeee ettt ettt ettt ettt et e ae e et e et e aeeeeeeaeeneeeaeesmteeenteesnneeennes 60
7.3. PERFIL OCSP.....ooiiiiiiiiee ettt ettt e st ae st e s e b e eae et e e e esneennee e 60
7.3.1. INUEIO @ VO SIOM. .......cc.eeueieieieeieeee ettt ettt ettt ettt ettt et e se e s e e sntee e st e e enneaennes 60
7.3.2. EXtensiones del OCSP..............cccuiiiiiiiiiiiiieie ettt ettt 60
8. AUDITORIA DE CONFORMIDAD 61
8.1. FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD PARA CADA ENTIDAD.......ccccoovvuriieeeeiiiiieeeiieeeeeeeeeenns 61
8.2. IDENTIFICACION/CUALIFICACION DEL AUDITOR.......cctetetetiiereiereterentereriestntentssenteseseeseneesessesesseesnensensesseens 61
8.3. RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA . ...c..ccrueutrueuerieetrienteteneetentereseeseseesesserensenessesseennens 61
8.4. TOPICOS CUBIERTOS POR EL CONTROL DE CONFORMIDAD.....c..c.crveutrieutnieetnientntenterenteientereneereneeneneensesseennens 61
8.5. ACCIONES A TOMAR COMO RESULTADO DE UNA DEFICIENCIA........ccceuiiniiiniiiniiiiiiecieesieeeieeeis e 62
8.6. COMUNICACION DE RESULTADOS.......ccuiuiiiiiaiiiieteiitsaete it sesaeieseseseesese e e aessasessessese e sesseseessssesesaeseeseenens 62
8.7, AUTOEVALUACION........cuiuiiiiiuiiieteiiet ettt ettt b e b bbbt e a e e ae b sn e neene e 62
9. REQUISITOS COMERCIALES Y LEGALES 63
0.1 TARIFAS. ...ttt ettt ettt et et et a e e e s et e s et e e sa e e e s a e e b e e as et e e e et e e e e aeese e e aeeneeaneesaneeenee 63
9.1.1. Tarifas de emision de certificado O FENOVACION.................c..ccoccueiieieiieiesieeee et 63
9.1.2. Tarifas de acceso a 10S COTtIfICAUOS.................cooriimiiiiiiiniiiiiiiceeet ettt 63
9.1.3. Tarifas de acceso a la informacion de estado 0 FeVOCACION. ................ccoccveceeeeeceeeiaeiiaeeieeeieeeeenes 63
9.1.4. Tarifas de otros servicios como informacion de POIItICAS.................c..cooevveceeciecieeiiaeieeiieieieeeiee e 63
9.1.5. POIICA A€ FOIMIEZIOS. ...ttt ettt ettt ettt et eae e ete e saaeetseeenrees 63
9.2. RESPONSABILIDADES FINANCIERAS.........eceitiieitteeeteteestteeesseeeeteeeessseeeesseseassssesssesansssessssesessseesssssseseaeeeans 63
9.2.1. Seguro de responSabilidad CIVIL...............cccccoovueeiiiiieeiieeie ettt ve e e iaae e e 63
9.2.2. OFFOS ACHIVOS. ..ottt ettt ettt e b e e ettt e et et e et et ne et e et et e et e en 63
9.2.3. Seguros y garantias para entidades fiNALes.................coocuioiimiiioieniiioieei et 63
9.3. CONFIDENCIALIDAD DE LA INFORMACION.......ccciiiiiiiiiiiieiitiesie ettt s 64
9.3.1. Alcance de la Informacion confidencial.....................c.ccoiuiiiiiiiiiiiieiieiee ettt 64
9.3.2. Informacion no CONfIAENCIAL..................cc.ccooeiioieiiiieee ettt e e 64
9.3.3. Responsabilidad para proteger la informacion confidencial...................c.ccccoveiiveiciiaiiianineaeeeanne.. 64
9.4. PROTECCION DE DATOS PERSONALES......c.octriiutriiuiriiutetieeteeetessesessesessesessesessesesseseesessensssesessesesseennensesneennen 65
9.4.1. Plan de Proteccion de Datos PerSONAIES................ccccociriiiiiriiniiiiiiiiieiseet ettt 65
9.4.2. Informacion considerada PrivVada.......................ccoccoeceeieciieiaiiieiecie ettt 66
9.4.3. Informacion no considerada PrivVadQ..................c...ccccoevvecueeiacieeieeniieeeiie e 66
9.4.4. RESPONSADIIIAAAES...............c.oooveeeioiiiiiiieeieeeee ettt ettt be et et e et 67
9.4.5. Prestacion del consentimiento en el uso de los datos perSOnales..............cccccuevcveeeveeiieiieavieenieneennnnn, 67

‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

‘ Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 9 de 77




y Certificacién Electrénica

@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

9.4.6. Comunicacion de la informacion a autoridades administrativas y/o judiciales......................cc.......... 67
9.4.7. Otros supuestos de divulgacion de la ifOrmacion....................c.cccoccvvvveviiieeiieieiieeieeeeeeeiee e 67
9.5. DERECHOS DE PROPIEDAD INTELECTUAL......ccuuteieuiieeitieeeetteeeeteeeeiteeeeeteeeeesseseeseeeeseseeesseseessesessssesseaeeeaaans 67
9.6. OBLIGACIONES Y GRANTIAS. .....couiiitiiiiietiitet ittt es et 68
9.6.1. Obligaciones de la Autoridad de CertifiCaCion. ................ccccououiiiiiieiiiieiieieee et 68
9.6.2. Obligaciones de la Autoridad de ReGiSIIO...............c..ccoocuioiioiiiiiiie et 69
9.6.3. Obligaciones de 10S SUSCFIPIOTES............c.cceruiriirieiiiiieieiet ettt ettt ettt 70
9.6.4. Obligaciones de los terceros confiantes en los certificados emitidos por ACCV............ccccceevveninn. 71
9.6.5. Obligaciones de Or0S PATTICIDANLES. .............c..ceicveeeiieieeeiieieete e ettt et sseeentaeeeaaeesnseeaeeees 71
9.7. RENUNCIAS DE GARANTIAS ..ottt 71
9.8. LIMITACIONES DE RESPONSABILIDAD.......c.cccuttiuiiiiiiiiiietiite sttt sttt ettt eneeseenesbesae et s sae e nesae e esneenne 71
9.9. INDEMNIZACIONES......coiiiiiiiiimiitiniitiiit ittt a e e 72
9.10. PLAZO Y FINALIZACION.......ciiiiiiiiiiitiiiiieic ittt s 72
Q0. 1. PLAZO.......coeiieeeeeee ettt ettt 72
9.10.2. FIRQLIZACTON. ..ottt ettt ettt ettt et e et e e ene e e ennees 73
9.10.3. SUPEFVIVEIICTA. ...ttt ettt ettt ettt e e et e e et et s et et e e et e e ent e e s 73
9.11. NOTIFICACIONES INDIVIDUALES Y COMUNICACION CON LOS PARTICIPANTES........coceueuiirinieuenieriereeeenns 73
9.12. MODIFICACIONES.........tiutitiiitietteeteteste et e st et st et e st et e st e e e eseese e eae e st eaee st eanesaeemaesaeemsesaeensesanenseeneeseenneenen 73
9.12.1. Procedimiento para las MOAIfICACIONES..................ccoccueeiiiaiiieee ettt 73
9.12.2. Procedimientos de publicacion y ROLIfICACION. ...............cccccoocueiieiiaieieieee et 74
9.12.3. Circunstancias en las que el OID debe ser cambiado......................ccoccouvievciiviaiiiiiieniiieeiieeeeaenn 74
9.13. RESOLUCION DE CONFLICTOS......ucuiuiiiiiimiiiiiiteiiiitiseseas sttt sse s sas s ssssenea 74
9.14. LEGISLACION APLICABLE.......c.cuiiiiiiiiiiiiiiiiiciteie ettt 74
9.15. CONFORMIDAD CON LA LEY APLICABLE.....c..ccutitiiiiiiieiiiieiieiieteit ettt st s 75
9.16. CLAUSULAS DIVERSAS......ocuiuiiiiiiiiiititiii ittt e 75
Q. 16. 1. ACUCTAOD TRLEZFO.......oeee e eeee ettt te ettt et et e et e st e e sbeestaeessaesaseenbeeesseenseessseenseensseeennsses 75
9.16.2. ASTGRACTON. ...ttt et ettt et e ee ettt et e e e ettt ettt e eenes 75
9.16.3. SeVerADIlIAQUL................c.cccooceeiiiiiii ettt 75
9.16.4. Cumplimiento (honorarios de los abogados y renuncia a los derechos).................cccccocuecvacveenane.. 75
9.16.5. FUECTZA MAYOF .......c.ooiiiiiiiiiee ettt et ettt ettt ettt et e esbaeeeenntee 75
9.17. OTRAS ESTIPULACIONES........oeeuiitieuiitieutenttere st esesieenesueenesaeesseeusesteesee st easeeseessesatessesanesesanensaeenneesaneeenns 76
‘ CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

‘ Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 10 de 77




y Certificacién Electrénica

@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

1. INTRODUCCION
1.1. Presentacion

El presente documento contiene la preceptiva Declaracién de Practicas de Cettificacién (DPC) de la
Agencia de Tecnologia y Certificacion Electrénica.

La Agencia de Tecnologia y Certificacion Electronica (ACCV) forma parte de Infraestructures i Serveis
de Telecomunicacions i Certificacio, SAU (ISTEC), entidad de derecho publico con personalidad
juridica propia y plena capacidad para el cumplimiento de sus fines, que se rige por sus Estatutos.

De acuerdo con lo anterior, en cumplimiento con la legislacion vigente y alineados con el Reglamento
(UE) N.° 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior y por la que se deroga la Directiva 1999/93/CE, la presente Declaracion de Practicas
de Certificacion (DPC) detalla las normas y condiciones generales de los servicios de certificacion que
presta la Agencia de Tecnologia y Certificacion Electronica, en relacion con la gestion de los datos de
creacién y verificacion de firma y de los certificados electronicos, las condiciones aplicables a la
solicitud, expedicion, uso, suspension y extincion de la vigencia de los certificados, las medidas de
seguridad técnicas y organizativas, los perfiles y los mecanismos de informacién sobre la vigencia de
los certificados y, en su caso, la existencia de procedimientos de coordinacidon con los registros
publicos correspondientes que permitan el intercambio de informacion de manera inmediata sobre la
vigencia de los poderes indicados en los certificados y que deban figurar preceptivamente inscritos en
dichos registros.

Asi pues, la presente Declaraciéon de Practicas de Certificacion constituye el compendio general de
normas aplicables a toda actividad certificadora de la Agencia de Tecnologia y Certificacion
Electrénica (ACCV) en tanto que Prestador de Servicios de Confianza Cualificado. Sin embargo, las
distintas especialidades aplicables a cada uno de los diferentes tipos de certificados que se emitan se
establecen en las distintas Politicas de Certificacion que, como normas complementarias y
especificas, prevaleceran sobre la presente Declaracion de Practicas de Certificacién en lo que se
refiera a cada tipo de certificado.

Asimismo cabe indicar que la presente Declaracion de Practicas de Certificacion esta redactada
siguiendo las especificaciones del RFC 3647 ‘Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework” propuesto por Network Working Group para este tipo de
documentos.

Finalmente, indicar que la Agencia de Tecnologia y Certificacion Electronica(ACCV) se ajusta a la
version actual del documento “Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates” publicada en https://wwww.cabforum.org/. En el caso de cualquier
incompatibilidad entre este documento y los requisitos del CAB Forum, dichos requisitos
prevaleceran.

1.2. Nombre del documento e identificacion

Nombre del documento Declaracion de Practicas de Certificacion (DPC) de la ACCV

Versiéon del documento 4.0.9

Estado del documento APROBADO

Referencia de la DPC/ | 1.3.6.1.4.1.8149.2.4.0
OID (Object Identifier)

Fecha de emision 20/04/2022
Fecha de expiracion No aplicable.
11
CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0

Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 11 de 77



https://wwww.cabforum.org/

y Certificacién Electrénica

@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

‘ Localizacién ‘ Esta DPC se puede encontrar en http://www.accv.es/pdf-politicas

1.3. Comunidad de usuarios de los servicios de ACCV

1.3.1. Autoridades de Certificacion

En la presente Declaracion de Practicas de Certificacion, se utilizara el acréonimo “ACCV” para
designar en su conjunto a las Autoridades de Certificacion que integran la Agencia de Tecnologia y
Certificacion Electrénica.

Las Autoridades de Certificacion que componen ACCV se estructuran en una Unica jerarquia de
certificacion:

Dicha jerarquia esta formada por las siguientes autoridades de certificacion:

. “ACCVRAIZ1” como Autoridad de Certificacion de primer nivel. Su funcién es
la de establecer la raiz del nuevo modelo de confianza de la Infraestructura de Clave
Publica o PKI. Esta CA no emite certificados para entidades finales. Esta Autoridad de
Certificacion de primer nivel se auto-firma, emitiendo un certificado cuyo firmante es la
propia “ACCVRAIZ1”, y que contiene la clave publica (o datos de verificaciéon de firma) de
“ACCVRAIZ1” firmada con los datos de creacion de firma (clave privada) de
“ACCVRAIZ1”. La huella digital o fingerprint de esta nueva CA raiz es:

9305 7A88 15C6 4FCE 882F FA91 1652 2878 BC53 6417

Con esta clave se verifica el certificado autofirmado de ACCVRAIZ1, que es valido desde
el 5 de mayo de 2011 al 31 de diciembre de 2030.

. “ACCVCA-110" Como Autoridad de Certificacion subordinada de
ACCVRAIZ1. Su funcién es la emisién de certificados de para entidades con o sin
personalidad juridica. El certificado de “ACCVCA-110" es valido desde el dia 13 de
octubre de 2011 hasta el 1 de enero de 2027.

. “‘“ACCVCA-120" Como Autoridad de Certificacion subordinada de
ACCVRAIZ1. Su funcion es la emisidon de certificados de entidad final para los
suscriptores de ACCV. El certificado de “ACCVCA-120" es valido desde el dia 13 de
octubre de 2011 hasta el 1 de enero de 2027.

N “ACCVCA-130" Como Autoridad de Certificacion subordinada de
ACCVRAIZ1. Su funcion es la emision de certificados de seuddnimos, certificados para la
identificaciéon de usuarios de dominio de Windows y para la identificacion de los
controladores de dominio de Windows El certificado de “ACCVCA-130" es valido desde el
dia 14 de octubre de 2011 hasta el 1 de enero de 2027.

1.3.2. Autoridades de Registro

Las Autoridades de Registro son aquellas personas fisicas o juridicas a las que ACCV encomienda la
identificacion y comprobacion de las circunstancias personales de los solicitantes de certificados. A tal
efecto, las Autoridades de Registro se encargaran de garantizar que la solicitud del certificado
contiene informacion veraz y completa del solicitante, y que la misma se ajusta a los requisitos
exigidos en la correspondiente Politica.

Pueden ser Autoridades de Registro aquellas entidades con las que se haya formalizado el
correspondiente convenio de colaboraciéon o suscrito el contrato de prestacion de servicio. Estas
Autoridades de Registro se denominan Puntos de Registro de Usuario o PRUs en la documentacion
relativa a la Agencia de Tecnologia y Certificacion Electrénica. Las funciones basicas de estas
Autoridades de Registro, que actuan por cuenta de ACCV, se extienden a:
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« Comprobar la identidad y cualesquiera circunstancias personales de los solicitantes de
certificados relevantes para el fin propio de éstos.

« Informar con caracter previo a la emision del certificado a la persona que lo solicite, de las
condiciones precisas para la utilizacion del certificado y de sus limitaciones de uso.

« Verificar que la informacién contenida en el certificado es exacta y que incluye toda la
informacion prescrita para un certificado cualificado.

e Asegurarse de que el firmante estd en posesion de los datos de creacion de firma
correspondientes a los de verificacion que constan en el certificado.

Todos los Puntos de registro estan bajo control directo de ACCV, y utilizan las herramientas
centralizadas proporcionadas por ACCV para su trabajo.

1.3.3. Suscriptores

El titular del certificado tendra la condicion de suscriptor. Es la persona fisica o juridica cuya identidad
esta vinculada a los datos de creacion y verificacion de firma firmados electronicamente a través de
una clave publica certificada por el Prestador de Servicios de Certificacion.

El suscriptor asume la responsabilidad de la custodia de los datos de creacion de firma, sin poder
ceder su uso a ninguna otra persona bajo ningun concepto.

El grupo de usuarios que puede solicitar la emisién de certificados esta definido y limitado por cada
Politica de Certificacion.

Con caracter general, y sin perjuicio de lo establecido en la Politica de Certificacion que resulte
aplicable para cada caso, se establece que los posibles suscriptores son todas aquellas personas
fisicas o juridicas que puedan ser identificadas con los mecanismos establecidos en cada Politica de
Certificacion.

1.3.4. Partes confiantes

Tendran la consideracion de partes confiantes o terceras partes confiantes, todas aquellas personas
que, de forma voluntaria, confian en los certificados emitidos por ACCV.

Las Politicas de Certificacion aplicables en cada caso limitan el derecho a confiar en los certificados
emitidos por ACCV.

De forma genérica, y sin perjuicio de lo establecido por la Politica de Certificacion aplicable en cada
caso, se establecen como terceros que confian en los certificados de ACCV cualesquiera
Administraciones publicas, empresas o ciudadanos.

1.3.5. Otros participantes

1.3.5.1. Solicitantes

Un Solicitante es la persona fisica que, en nombre propio o como representante de un tercero, y
previa identificacién, solicita la emision de un Certificado.

En el caso de Solicitantes de Certificados cuyo Suscriptor sea una persona juridica, dicha persona
fisica solo podra ser un representante legal o voluntario o un administrador con facultades suficientes
a estos efectos de la persona juridica que sera el suscriptor del certificado.

1.4. Uso de los certificados

Las Politicas de Certificacion correspondientes a cada tipo de certificado emitido por ACCV
constituyen los documentos en los que se determinan los usos y limitaciones de cada certificado. No
se fijan pues, en esta DPC, los usos y limitaciones de los diferentes tipos de certificados que emite
ACCV.
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1.4.1. Usos permitidos

Los certificados emitidos por ACCV sdlo se utilizardn de acuerdo con la funcién y finalidad previstas
en esta Declaracion de Practicas de Certificacion y en las correspondientes Politicas de Certificacion,
y de acuerdo con la normativa vigente.

1.4.2. Usos prohibidos

Los Certificados emitidos por ACCV se utilizaran unicamente conforme a la funcion vy finalidad que
tengan establecida en la presente Declaracién de Practicas de Certificacion y en las correspondientes
Politicas de Certificacion, y con arreglo a la normativa vigente.

1.5. Politica de Administracion de ACCV

1.5.1. Especificacion de la Organizacion Administradora

Nombre Agencia de Tecnologia y Certificacion Electronica
Direccion de email accv@accv.es
Direccion Pol. Ademuz, s/n.- 46100 Burjassot (Espana)
Numero de teléfono +34 963 866 014

1.5.2. Persona de Contacto

Nombre Agencia de Tecnologia y Certificacion Electrénica
Direccion de email accv@accv.es
Direccion Pol. Ademuz, s/n. - 46100 Burjassot (Espafia)
Numero de teléfono +34 963 866 014

El usuario puede proporcionar informacion relativa a claves comprometidas o certificados incorrectos
utilizando el formulario https://www.accv.es/contacta/

En el formulario el usuario puede pegar el certificado o las claves en formato PEM, incluyendo las
lineas BEGIN y END.

1.5.3. Competencia para determinar la adecuacion de la DPC con las diferentes
Politicas de certificacion.

La entidad competente para determinar la adecuacién de esta DPC a las diferentes Politicas de
Certificacion de ACCV, es Infraestructures i Serveis de Telecomunicacions i Certificacid, SA (ISTEC)
de conformidad con sus estatutos.

1.5.4. Procedimiento de aprobacion de la DPC

ISTEC aprueba la DPC y sus posibles modificaciones. Las modificaciones se realizan mediante la
actualizacion de toda la DPC o la publicacion de un apéndice. ISTEC determina si una modificacion
de esta DPC requiere una notificacién o un cambio de OID.

1.6. Definiciones y Acrénimos

1.6.1. Definiciones

A los efectos de determinar el alcance de los conceptos que son utilizados en la presente Declaracion
de Practicas de Certificacion, y en las distintas Politicas de Certificacion, debera entenderse:
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Autoridad de Certificacion: es aquella persona fisica o juridica que, de conformidad con la
legislacion sobre firma electronica expide certificados electronicos, pudiendo prestar ademas
otros servicios en relacion con la firma electréonica. A efectos de la presente Declaracion de
Practicas de Certificacion, son Autoridad de Certificacion todas aquellas que en la misma se
definan como tales.

Autoridad de Registro: persona fisica o juridica que ACCV designa para realizar la comprobacion
de la identidad de los solicitantes y suscriptores de certificados, y en su caso de la vigencia de
facultades de representantes y subsistencia de la personalidad juridica o de la representacion
voluntaria. En ACCV reciben también el nombre de Puntos de Registro del Usuario o PRU.

Cadena de certificacion: lista de certificados que contiene al menos un certificado y el certificado
raiz de ACCV.

Certificado: documento electréonico firmado electrénicamente por un Prestador de Servicios de
Certificacion que vincula al suscriptor unos datos de verificacion de firma y confirma su identidad.
En la presente Declaracion de Practicas de Certificacion, cuando se haga referencia a certificado
se entendera realizada a un Certificado emitidos por ACCV.

Certificado raiz: Certificado cuyo suscriptor es ACCV y pertenece a la jerarquia de ACCV como
Prestador de Servicios de Certificacion, y que contiene los datos de verificacion de firma de dicha
Autoridad firmado con los datos de creacién de firma de la misma como Prestador de Servicios de
Certificacion.

Certificado cualificado: Certificado expedido por un Prestador de Servicios de Confianza que
cumple los requisitos establecidos en el Reglamento (UE) N.° 910/2014 del Parlamento Europeo y
del Consejo de 23 de julio de 2014 en cuanto a la comprobacion de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificaciéon
que presten. Para ser considerado como certificado cualificado debe aparecer en la lista de
confianza (TSL) mencionada en el articulo 22, apartado 1 de dicho Reglamento.

Clave: secuencia de simbolos.

Datos de creacién de Firma (Clave Privada): son datos Unicos, como cdodigos o claves
criptograficas privadas, que el suscriptor utiliza para crear la Firma electronica.

Datos de verificacion de Firma (Clave Publica): son los datos, como cédigos o claves
criptograficas publicas, que se utilizan para verificar la Firma electrénica.

Declaracion de Practicas de Certificacion: declaracion de ACCV puesta a disposicion del publico
por via electrénica y de forma gratuita realizada en calidad de Prestador de Servicios de
Certificacion en cumplimiento de lo dispuesto por la Ley.

Dispositivo seguro de creacién de Firma: instrumento que sirve para aplicar los datos de creacién
de firma cumpliendo con los requisitos establecidos en el Reglamento (EU) No 910/2014 (Anexo
Il Requisitos de los Dispositivos Cualificados de Creacion de la Firma Electrénica).

Directorio de Certificados: repositorio de informacion que sigue el estandar X.500 del ITU-T.

Documento electrénico: informacion de cualquier naturaleza en forma electrénica, archivada en
un soporte electronico segun un formato determinado, y susceptible de identificacion y
tratamiento diferenciado

Registro de Actividades: documento exigido por Reglamento (UE) 2016/679 cuyo objetivo es
establecer las medidas de seguridad implantadas, a los efectos de este documento, por ACCV
como Prestador de Servicios de Certificacion, para la proteccion de los datos de caracter personal
contenidos en los Ficheros de la actividad de certificacion que contienen datos personales (en
adelante los Ficheros).

Encargado del Tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que trate datos personales por cuenta del responsable de los ficheros.

Firma electrénica cualificada: es aquella firma electronica avanzada basada en un certificado
cualificado y generada mediante un dispositivo cualificado de creacién de firma.
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- Firma electronica avanzada: es aquella firma electrénica que permite establecer la identidad
personal del suscriptor respecto de los datos firmados y comprobar la integridad de los mismos,
por estar vinculada de manera exclusiva tanto al suscriptor, como a los datos a que se refiere, y
por haber sido creada por medios que mantiene bajo su exclusivo control.

- Firma electrénica: es el conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion personal.

- Funcion hash: es una operacién que se realiza sobre un conjunto de datos de cualquier tamario,
de forma que el resultado obtenido es otro conjunto de datos de tamanio fijo, independientemente
del tamafio original, y que tiene la propiedad de estar asociado univocamente a los datos
iniciales, es decir, es imposible encontrar dos mensajes distintos que generen el mismo resultado
al aplicar la Funcién hash.

- Hash o Huella digital: resultado de tamafio fijo que se obtiene tras aplicar una funcién hash a un
mensaje y que cumple la propiedad de estar asociado univocamente a los datos iniciales.

- Infraestructura de Claves Publicas (PKI, public key infrastucture): infraestructura que soporta la
emision y gestion de claves y certificados para los servicios de autenticacion, cifrado, integridad, o
no repudio.

- Listas de Revocacién de Certificados o Listas de Certificados Revocados: lista donde figuran
exclusivamente las relaciones de certificados revocados o suspendidos (no los caducados).

- Mdédulo Criptogréafico Hardware de Seguridad: médulo hardware utilizado para realizar funciones
criptograficas y almacenar claves en modo seguro.

- Numero de serie de Certificado: valor entero y Unico que esta asociado inequivocamente con un
certificado expedido por ACCV.

- OCSP (Online Certificate Status Protocol): protocolo informatico que permite la comprobacion del
estado de un certificado en el momento en que éste es utilizado.

- OCSP Responder: servidor informatico que responde, siguiendo el protocolo OCSP, a las
peticiones OCSP con el estado del certificado por el que se consulta.

- OID (Object Identifier): valor de naturaleza jerarquica y comprensivo de una secuencia de
componentes variables, aunque siempre constituidos por enteros no negativos separados por un
punto, que pueden ser asignados a objetos registrados y que tienen la propiedad de ser unicos
entre el resto de OID.

- Peticion OCSP: peticion de consulta de estado de un certificado a OCSP Responder siguiendo el
protocolo OCSP.

- PIN: (Personal Identification Number) nimero especifico sélo conocido por la persona que tiene
que acceder a un recurso que se encuentra protegido por este mecanismo.

- Prestador de Servicios de Certificacion: es aquella persona fisica o juridica que, de conformidad
con la legislacidon sobre firma electronica expide certificados electrénicos, pudiendo prestar
ademas otros servicios en relacion con la firma electrénica. En la presente Declaracién de
Practicas de Certificacion se correspondera con las Autoridades de Certificacion pertenecientes a
la jerarquia de ACCV.

- Politica de Certificacion: documento que completa la Declaracion de Practicas de Certificacion,
estableciendo las condiciones de uso y los procedimientos seguidos por ACCV para emitir
Certificados.

- PKCS#10 (Certification Request Syntax Standard): estandar desarrollado por RSA Labs, y
aceptado internacionalmente como estandar, que define la sintaxis de una peticién de certificado.

- PUK: (Personal Unblocking Key) nimero o clave especifica s6lo conocido por la persona que
tiene que acceder a un recurso que se utiliza para desbloquear el acceso a dicho recurso.

- Responsable del Fichero (o del Tratamiento del Fichero): persona que decide sobre la finalidad,
contenido y uso del tratamiento de los Ficheros.

16

CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0
Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 16 de 77




y Certificacién Electrénica

@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

Responsable de Seguridad: encargado de coordinar y controlar las medidas que impone el
documento de seguridad en cuanto a los ficheros.

SHA Secure Hash Algorithm (algoritmo seguro de resumen —hash-). familia de funciones hash de
cifrado publicadas por el Instituto Nacional de Estandares y Tecnologia (NIST). La primera
version del algoritmo fue creada en 1993 con el nombre de SHA, aunque en la actualidad se la
conoce como SHA-0 para evitar confusiones con las versiones posteriores. La segunda version
del sistema, publicada con el nombre de SHA-1, fue publicada dos afios mas tarde.
Posteriormente se han publicado SHA-2 en 2001 (formada por diversas funciones: SHA-224,
SHA-256, SHA-384, y SHA-512) y la mas reciente, SHA-3, que fue seleccionada en una
competicion de funciones hash celebrada por el NIST en 2012.). El algoritmo consiste en tomar
mensajes de menos de 264 bits y generar un resumen de longitud fija. La probabilidad de
encontrar dos mensajes distintos que produzcan un mismo resumen es practicamente nula. Por
este motivo se usa para asegurar la Integridad de los documentos durante el proceso de Firma
electrénica.

Sellado de Tiempo: constatacién de la fecha y hora en un documento electronico mediante
procedimientos criptogréaficos indelebles, basandose en las especificaciones Request For
Comments: 3161 — “Internet X.509 Public Key Infrastructure Time—Stamp Protocol (TSP)”, que
logra datar el documento de forma objetiva.

Solicitante: persona fisica que solicita la emisiéon de un certificado.

Suscriptor (o Subject): el titular o firmante del certificado. La persona cuya identidad personal
queda vinculada a los datos firmados electrénicamente, a través de una clave publica certificada
por el Prestador de Servicios de Certificacion. El concepto de suscriptor, sera referido en los
certificados y en las aplicaciones informaticas relacionadas con su emision como Subject, por
estrictas razones de estandarizacion internacional.

Tarjeta criptografica: tarjeta utilizada por el suscriptor para almacenar claves privadas de firma y
descifrado, para generar firmas electrénicas y descifrar mensajes de datos. Tiene la
consideracién de dispositivo seguro de creacion de firma de acuerdo con la Ley de firma
electrénica y permite la generacion de firma electrénica reconocida.

Terceras partes confiantes o partes confiantes: aquellas personas que depositan su confianza en
un certificado de ACCV, comprobando la validez y vigencia del certificado segun lo descrito en
esta Declaracion de Practicas de Certificacion y en las Politicas de Certificacion asociadas a cada
tipo de certificado.

X.500: estandar desarrollado por la UIT que define las recomendaciones del directorio. Se
corresponde con el estandar ISO/IEC 9594-1: 1993. Da lugar a la serie de recomendaciones
siguientes: X.501, X.509, X.511, X.518, X.519, X.520, X.521 y X.525.

X.509: estandar desarrollado por la UIT, que define el formato electrénico basico para certificados
electrénicos.

1.6.2. Acronimos

ACCV Agencia de Tecnologia y Certificacion Electrénica
CA Certification Authority

CP Certificate Policy

DPC Certification Practice Statement

CRL Certificate Revocation List

DGTIC GVA Direccion General de Tecnologias de la Informacién y las

Comunicaciones Generalitat Valenciana

FIPS Federal Information Processing Standard
IETF Internet Engineering Task Force
IVF Insitut Valencia de Finances
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ISTEC Infraestructures i Serveis de Telecomunicacions i Certificacio
OoID Object identifier
OCSP On-line Certificate Status Protocol
OPRU Operador de Punto de Registro
PKI Public Key Infrastructure
PKIGVA PKI de la Agencia de Tecnologia y Certificacion Electronica
PRU Punto de Registro de Usuario
RA Registration Authority
RFC Request For Comment
Sub CA Subordinate Certification Authority
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2. Publicacion de informacion y repositorio de certificados

2.1. Repositorio de certificados

El servicio de repositorio de certificados estara disponible durante las 24 horas del dia, los 7 dias de
la semana, y en caso de interrupcion por causa de fuerza mayor, el servicio se restablecera en el
menor tiempo posible.

El repositorio de ACCV esta compuesto por:

un servicio de directorio LDAP, en alta disponibilidad, accesible en: |dap://Idap.accv.es:389

Servidor OCSP acorde RFC-6960 accesible en: http://ocsp.accv.es

URL de acceso a las CRLs con alta disponibilidad
ACCVRAIZ1: http://www.accv.es/fileadmin/Archivos/certificados/raizaccv1_der.crl
ACCVCA-110: https://www.accv.es/fileadmin/Archivos/certificados/accvca110_der.crl
ACCVCA-120: https://www.accv.es/fileadmin/Archivos/certificados/accvca120_der.crl
ACCVCA-130: https://www.accv.es/fileadmin/Archivos/certificados/accvca130_der.crl
El repositorio de ACCV no contiene ninguna informacién de naturaleza confidencial.

ACCYV no utiliza ningun otro repositorio operado por ninguna organizacion distinta a ACCV.

2.2. Publicacion

Es obligacion de las CAs pertenecientes a la jerarquia de confianza de ACCV publicar la informacion
relativa a sus practicas, sus certificados y el estado actualizado de dichos certificados.

La presente DPC es publica y se encuentra disponible en el sitio web de ACCV
http://www.accv.es/fileadmin/Archivos/Practicas_de_certificacion/ACCV-CPS-V4.0.9-ES-2022.pdf, en
formato PDF.

Las Politicas de Certificacion de ACCV son publicas y se encuentran disponibles en el sitio de web de
ACCV http://www.accv.es/pdf-politicas, en formato PDF.

El certificado de la CA de ACCV es publico y se encuentra disponible en el repositorio de ACCV, en
formato X.509 v3. También se encuentra en la http://www.accv.es.

Los certificados emitidos por ACCV son publicos y se encuentran disponibles en el repositorio de
ACCV, en formato X.509 v3

La lista de certificados revocados por ACCV es publica y se encuentra disponible, en formato CRL v2,
en el repositorio de ACCV

2.3. Frecuencia de actualizaciones

La DPC vy las Politicas de Certificacion se publicaran cada vez que sean modificadas, llevando a cabo
una revision anual de las mismas para verificar el cumplimiento y la adaptacion de las nuevas
directivas y normativa técnica. Se indicara esta revisidn cambiando el numero menor de version.

Los certificados emitidos por la CA se publicaran de forma inmediatamente posterior a su emision.

La CA anadira los certificados revocados a la CRL pertinente dentro del periodo de tiempo estipulado
en el punto 4.4.9 Frecuencia de emision de CRLs.

2.4. Controles de acceso al repositorio de certificados.
El acceso a lectura de la informacion del repositorio de ACCV y de su sitio web es libre y gratuito.
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Solo ACCV esta autorizada a modificar, sustituir o eliminar informacion de su repositorio y sitio web.
En este sentido, ACCV utiliza los medios de control adecuados a fin de restringir la capacidad de
escritura o modificacion de estos elementos.
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3. ldentificacion y Autenticacion

3.1. Registro de nombres

3.1.1. Tipos de nombres

Todos los suscriptores de certificados requieren un nombre distintivo (distinguished name) conforme
con el estandar X.500.

3.1.2. Significado de los nombres

En todos los casos los nombres distintivos deben tener sentido. Si la Politica de Certificacion aplicable
al tipo de certificado no indica lo contrario, se utilizan el nombre y NIF del solicitante. Los nombres en
los certificados identifican al sujeto y al emisor respectivamente.

3.1.3. Anonimizacion o seudoanonimizacién de los suscriptores

ACCV no emite certificados con seudénimo para la autenticacion de servidores, la firma de cédigo o
el uso del correo electronico. El seudénimo se utiliza inicamente en los certificados de cliente para la
autenticacion de clientes cuando los nombres del asunto del certificado sélo tienen sentido en el
ambito de la organizacién para la que se emiten y no tienen sentido en general fuera de ese ambito.
El uso del seudonimo se definira en la politica de certificacion correspondiente.

3.1.4. Interpretacion de formatos de nombres

Las reglas utilizadas por ACCV para interpretar los nombres distintivos de los certificados que emite
son las contenidas en la ISO/IEC 9595 (X.500) Distinguished Name (DN) y RFC-2253.

3.1.5. Unicidad de los nombres
Los nombres distintivos deben ser Unicos y no induciran a ambiguedad.

Por regla general, para certificados personales se incluira como parte del nombre comin (common
name) del nombre distintivo (distinguished name) el nombre del subscriptor seguido de su NIF (o
identificador equivalente), con el formato “nombre - NIF nimero de NIF.

En el caso de certificados de identificacion web se incluira en el CN el nombre completo del servidor,
incluyendo el dominio y el organismo al que pertenece.

En el caso de certificados de sello se incluira el nombre o el érgano firmante, junto con los datos
basicos de identificacion (CIF o equivalente).

Las Politicas de Certificacion pueden disponer la sustitucion de este mecanismo de unicidad.

3.1.6. Reconocimiento, autenticacion y funcion de las marcas registradas.

La inclusiéon en un certificado de un nombre no implica la existencia de ningun derecho sobre el
mismo Yy lo es sin perjuicio del mejor derecho que pudieren ostentar terceros.

ACCV no actia como arbitro o mediador, ni resuelve ninguna disputa relativa a la titularidad de
nombres de personas u organizaciones, nombres de dominio, marcas o nombres comerciales, etc.

ACCYV se reserva el derecho de rehusar una solicitud de certificado por causa de conflicto sobre el
nombre.

La Oficina Espafiola de Patentes y Marcas del Ministerio de Industria, Comercio y Turismo ha
concedido las siguientes marcas, propiedad de ISTEC.
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- "Autoritat de Certificacié de la Comunitat Valenciana", marca mixta n® 2.591.232, concedida el 15 de
septiembre de 2004, publicada en el Boletin Oficial de la Propiedad Industrial de 16 de octubre de
2004.

@ C,?\utoritat de Certificacié

e la Comunitat Valenciana

- "ACCV", marca n°® 2.591.037, concedida el 19 de mayo de 2005, publicada en el Boletin Oficial de la
Propiedad Industrial de 16 de junio de 2005.

- "Agencia de Tecnologia y Certificacion Electrénica”, marca n° 2.943.180, solicitada a la Propiedad
Industrial Oficial espafiola el 13 de agosto de 2010.

‘\\\.:. Agencia de Tecnologia

y Certificacion Electrénica

ACCYV prohibe deliberadamente el uso de un nombre cuyo derecho de uso no sea propiedad del
suscriptor. Sin embargo, no esta obligada a buscar pruebas de la propiedad de la marca antes de
emitir los certificados.

3.2. Validacion Inicial de la Identidad

3.2.1. Métodos de prueba de posesion de la clave privada.

En el caso que el par de claves sea generado por la entidad final (subscriptor) este debera probar la
posesion de la clave privada correspondiente a la clave publica que solicita que se certifique mediante
el envio de la solicitud de certificacion.

Esta norma podra verse revocada por lo establecido en cada caso en la Politica de Certificacion
aplicable para cada solicitud.

3.2.2. Autenticacién de la identidad de una organizacion.

En el caso que una Politica de Certificacion considere necesaria la autenticacion de la identidad de
una organizacion, dicha politica sera la responsable del establecimiento de los métodos necesarios
para la verificacion de la mencionada identidad.

ACCV no asume compromisos en la emision de certificados respecto al uso de una marca comercial,
no permitiendo deliberadamente el uso de un nombre cuyo derecho de uso no sea propiedad del
Suscriptor. Sin embargo, ACCV no esta obligada a buscar evidencias de la posesion de marcas
registradas antes de la emision de los certificados. En caso de disputa, ACCV puede rechazar la
solicitud o revocar cualquier certificado sin responsabilidad alguna.

ACCV uutiliza los mecanismos establecidos por la normativa técnica vigente, concretamente el
Reglamento de Ejecucion (UE) 2015/1502 de la Comision, de 8 de septiembre de 2015, relativo al
establecimiento de especificaciones y procedimientos técnicos minimos para los niveles de seguridad
de los métodos de identificacidon electrénica, segun lo dispuesto en el articulo 8, apartado 3, del
Reglamento (UE) numero 910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior.
Véase la Politica correspondiente.

3.2.3. Autenticacion de la identidad de un individuo.

El proceso de identificacién individual se define por la Politica de Certificacion aplicable a cada tipo de
certificado.
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Como norma general no se emplearan métodos de identificacion remota distintos a la firma digital
realizada con certificados emitidos por la propia ACCV o por algun otro Prestador de Servicios de
Certificacion Cualificado.

Como norma general, si el certificado incluye una direccion de correo electrénico como dato, ACCV
enviara un correo electrénico a esa direccion con un enlace web unico. El solicitante debera hacer clic
en este enlace y verificar un captcha para confirmar la direcciéon y poder asi continuar con el proceso
de generacion.

ACCV Uutiliza los mecanismos establecidos por la normativa técnica vigente, concretamente el
Reglamento de Ejecucion (UE) 2015/1502 de la Comisién, de 8 de septiembre de 2015, relativo al
establecimiento de especificaciones y procedimientos técnicos minimos para los niveles de seguridad
de los métodos de identificacidon electrénica, segun lo dispuesto en el articulo 8, apartado 3, del
Reglamento (UE) numero 910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado interior.
Véase la Politica correspondiente.

3.2.4. Informacion no verificada
Toda la informacién proporcionada es verificada.

3.2.5. Validacion de la autoridad

La autoridad de los solicitantes de certificados para pedirlos en nombre de alguien se verifica durante
la validacion de la identidad del solicitante. Como establece la ley, es necesario un poder especifico
para esta operacion.

3.2.6. Criterio para la interoperacion
ACCV ni interopera ni tiene certificados cruzados con otras Autoridades de Certificacion.

3.3. Identificacion y autenticacion de las solicitudes de renovacion de la
clave.

3.3.1. Identificacion y autenticacion de las solicitudes de renovacion rutinarias.

La identificacion y autenticacion para la renovaciéon del certificado se puede realizar utilizando las
técnicas para la autenticacién e identificacion inicial o utilizando solicitudes firmadas digitalmente
mediante el certificado original que se pretende renovar, siempre que este no haya vencido ni se haya
procedido a su revocacion. Existen, por tanto, dos mecanismos alternativos para la renovacion:

- Formularios web en el Area Personal de Servicios de Certificacion, disponible en www.accv.es
tras la identificacion telematica segura mediante certificado digital cualificado.

- Personacién en cualquier Punto de Registro de Usuario, con los documentos de identificacion
suficientes (ver apartado 3.2.3. de esta DPC).

Asimismo, y de conformidad con lo establecido en el art. 7.6 de la Ley 6/2020, de 11 de noviembre,
regulando ciertos aspectos de los servicios de confianza electrénicos, la renovacion del certificado
mediante solicitudes firmadas digitalmente exigira que haya transcurrido un periodo de tiempo desde
la identificacion personal menor a los cinco afos.

3.3.2. Identificacion y autenticacién de las solicitudes de renovaciéon de clave
después de una revocacion — Clave no comprometida.

La politica de identificacion y autenticaciéon para la renovacion de un certificado después de una
revocacion sin compromiso de la clave sera la misma que para el registro inicial. ACCV puede
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emplear métodos electronicos que garanticen de manera fiable e inequivoca la identidad del
solicitante y la autenticidad de la solicitud debido a cuestiones técnicas y detallando todos los pasos
del proceso.

3.4. Identificacion y autenticacion de las solicitudes de revocacién de la
clave

El proceso de solicitud de revocacion viene definido por la Politica de Certificacion aplicable a cada
tipo de certificado.

La politica de identificacién para las solicitudes de revocacion podra ser la misma que para el registro
inicial. La politica de autenticaciéon aceptara solicitudes de revocacion firmadas digitalmente por el
subscriptor del certificado.

En cualquier caso, las distintas Politicas de Certificacion pueden definir otras politicas de
identificacién menos severas.

ACCV o cualquiera de las entidades que la componen pueden solicitar de oficio la revocacién de un
certificado si tuvieran el conocimiento o sospecha del compromiso de la clave privada del subscriptor,
o cualquier otro hecho que recomendara emprender dicha accion.

Las distintas Politicas de Certificacion pueden definir la creacion de una contrasefia de revocacion en
el momento del registro del certificado.
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4. El ciclo de vida de los certificados.

Las especificaciones contenidas en este apartado lo son sin perjuicio de las estipulaciones previstas
en cada una de las distintas Politicas de Certificacion para los distintos tipos de certificados emitidos
por ACCV.

4 1. Solicitud de certificados

4.1.1. Quien puede enviar una solicitud de certificado
Una solicitud de certificado puede ser presentada por el sujeto del certificado.

4.1.2. Proceso de registro y responsabilidades

La Autoridad de Registro de ACCV que recibe la solicitud es responsable de determinar que el tipo de
certificado solicitado se adecua a las caracteristicas especificas del solicitante, de acuerdo con el
contenido de la Politica de Certificacion aplicable a dicho certificado y, de esta forma, resolver la
solicitud presentada.

Cada Politica de Certificacion informa a los solicitantes de certificados de la informacion especifica
que deben aportar previamente.

4.2. Tramitacion de la solicitud de certificados.
El identificador asociado con ACCV como registros CAA issue y issuewild es “accv.es”.

4.2.1. Realizacion de las funciones de identificacion y autenticacion

La Autoridad o Entidad de Registro es responsable de verificar la identidad del solicitante, asi como la
documentacion y el registro de que el solicitante ha firmado el contrato de certificacion.

4.2.2. Aprobacién o rechazo de la solicitud del certificado

La autoridad o entidad de registro es responsable de la aprobacién o rechazo de las solicitudes de
certificado. En todos los casos, la autoridad de registro informara al solicitante de la decision y, en
caso de rechazo, lo motivara.

Una vez completada la solicitud, la Autoridad de Registro la enviara a la Autoridad de Certificacion de
ACCV.

ACCYV utilizara esta informacion para decidir sobre nuevas solicitudes.

4.2.3. Tiempo en procesar la solicitud

Como norma general, el tiempo maximo para tramitar las solicitudes de certificado es de cinco dias
laborables. Cada politica de certificacion puede reducir el tiempo de tramitacion de las
correspondientes solicitudes de certificado.

4.3. Emision de certificados

ACCV no es responsable de la monitorizacion, investigacion o confirmaciéon de la exactitud de la
informacion contenida en el certificado con posterioridad a su emisiéon. En el caso de recibir
informacion sobre la inexactitud o la no aplicabilidad actual de la informaciéon contenida en el
certificado, este puede ser revocado.
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4.3.1. Acciones de la Autoridad de Certificacion durante la emisién

El certificado se emitira una vez que ACCV haya realizado la verificacion necesaria para validar la
solicitud de certificacion. La Politica de Certificacién asociada es el sistema a través del cual se
determina la naturaleza y el método de realizacion de estos tipos de verificacion.

Todo lo especificado en este apartado esta subordinado a lo estipulado en las diferentes Politicas de
Certificacion para la emisién de cada tipo de certificado.

La emision de certificados directamente por la CA Raiz requiere que al menos dos personas
autorizadas por la CA (gerente, administrador del sistema o responsable de seguridad) emitan
deliberadamente una orden directa para que la CA Raiz realice una operacién de firma de certificado.

Cuando la AC de ACCV emite un certificado de acuerdo con una solicitud de certificacion valida,
enviara una copia del certificado a la Autoridad de Registro que emitié la solicitud y otra al repositorio
de ACCV.

4.3.2. Notificacion al suscriptor

Es responsabilidad de la Autoridad de Registro notificar al suscriptor sobre la emision del certificado y
proporcionarle una copia, o en su defecto, informar al suscriptor sobre como puede obtener una
copia.

4.4. Aceptacioén de certificados

4.4.1. Proceso de aceptacion

La aceptacion de los certificados por parte de los firmantes se produce en el momento de la firma del
contrato de certificacion asociado a cada Politica de Certificacion. La aceptacion del contrato implica
el conocimiento y aceptacion por parte del suscriptor de la Politica de Certificacidon asociada.

El usuario debe aceptar el contrato antes de la emisién del certificado.

4.4.2. Publicacion del certificado por la Autoridad de Certificacion

Una vez que el certificado ha sido aceptado por el suscriptor y generado, el certificado se publicara en
el repositorio de ACCV y se pondra a disposicién de los usuarios.

4 .4 3. Notificacion de la emision a otras entidades

Los certificados con el EKU de server authentication se publican en el servicio de registro de
Certificate Transparency Log (CT) siguiendo las politicas establecidas. A la fecha de este documento,
para al menos 3 operadores, con un minimo de dos operadores distintos. No hay mas notificaciones.

4.5. Uso del par de claves y del certificado.

4.5.1. Clave privada del suscriptor y uso del certificado

Los certificados emitidos por ACCV se utilizan para las relaciones de suscriptores con las
Administraciones Publicas espafolas. Ademas, los certificados pueden utilizarse, por parte de los
titulares de éstos, en cualesquiera otras relaciones telematicas con otras entidades publicas o
privadas, organismos, personas juridicas o fisicas que acepten los certificados.

Los certificados pueden emplearse para identificar al suscriptor de manera segura, para firmar
documentos electronicos, correo electronico, etc.

Pueden emplearse, asimismo, para cifrar informacion en formato electrénico de forma permanente.
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4.5.2. Uso del certificado y la clave publica por terceros que confian
La partes que confian se comprometen a:

- Los usos de los certificados se corresponden con el ambito de aplicacion.

- Se cumplen las disposiciones de la DPC

- Comprobar el estado del certificado y verificar el estado de la cadena jerarquica antes de establecer
la confianza.

- No comprometer o utilizar los servicios ofrecidos de forma maliciosa.
- Aceptar la validez de la firma segun la normativa vigente.

- Informar de cualquier anomalia o problema detectado utilizando los canales adecuados.

4.6. Renovacion de certificados.

4.6.1. Circunstancias para la renovacioén del certificado

El periodo de renovacién de los certificados comienza 70 dias antes de la fecha de caducidad del
certificado, cuando el suscriptor recibe un correo electrénico en el que se le notifican los pasos a
seguir para proceder a la renovacién del certificado.

En cada una de las Politicas de Certificacién asociadas a cada tipo de certificado emitido por la
Agencia de Tecnologia y Certificacion Electronica se detalla la posibilidad o no de renovar los
certificados, asi como las condiciones para proceder a su renovacion.

4.6.2. Quién puede solicitar la renovacién del certificado

Cualquier suscriptor puede solicitar la renovacién de su certificado. Las condiciones especificas se
indican en la politica correspondiente.

4.6.3. Tramitacion de solicitudes de renovacion de certificados

Una vez dentro del periodo de renovacion, el usuario debera seguir los pasos indicados en los avisos
recibidos. Estos pasos implican el acceso online a la aplicacién correspondiente proporcionada por
ACCV en www.accv.es, identificandose con un certificado personal cualificado y la generacion de un
nuevo certificado o par de certificados, actuando como Autoridad de Registro.

4.6.4. Notificacion de la emision de un nuevo certificado al suscriptor

Es responsabilidad de la Autoridad de Registro notificar al suscriptor la emision del certificado y
entregarle una copia, o en su defecto, informarle de como puede obtener una copia.

4.6.5. Conducta que constituye la aceptacion de la renovacién del certificado

La aceptacion de los certificados por parte de los suscriptores tiene lugar en el momento de la firma
del contrato de certificacion asociado a cada Politica de Certificacién. La aceptacién del contrato
implica que el suscriptor conoce y acepta la Politica de Certificacion asociada.

El usuario debe aceptar el contrato antes de la emisiéon de un Certificado.

4.6.6. Publicaciéon del certificado de renovacién por parte de la Autoridad de
Certificacion

Una vez que el certificado ha sido aceptado por el suscriptor y generado, el certificado sera publicado
en el repositorio de ACCV y puesto a disposicion de los usuarios.
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4 .6.7. Notificacion de la renovacion del certificado a otras entidades

Los certificados con el EKU de server authentication se publican en el servicio de registro de
Certificate Transparency Log (CT) siguiendo las politicas establecidas. A la fecha de este documento,
para al menos 3 operadores, con un minimo de dos operadores distintos. No hay mas notificaciones.

4.7. Renovacion de claves

La renovacion de claves implica necesariamente la renovacion de certificado y no se pueden llevar a
cabo como procesos separados.

4.7.1. Circunstancias para la renovacion con regeneracion de claves

La renovacion de claves implica necesariamente la renovacion de certificado y no se pueden llevar a
cabo como procesos separados.

4.7.2. Quién puede solicitar la renovacion con regeneracion de claves

La renovacion de claves implica necesariamente la renovacién de certificado y no se pueden llevar a
cabo como procesos separados.

ACCV puede regenerar las claves de los certificados de las CA, de acuerdo con el documento de la
ceremonia de generacién correspondiente. ACCV puede regenerar las claves de los certificados de
los servicios OCSP y TSA de acuerdo con el correspondiente procedimiento interno.

4.7.3. Procesamiento de solicitudes de renovacién con regeneracion de claves

La renovacion de claves implica necesariamente la renovacion de certificado y no se pueden llevar a
cabo como procesos separados.

4.7 .4. Notificacion de la renovacion con regeneracion de claves

La renovacion de claves implica necesariamente la renovacién de certificado y no se pueden llevar a
cabo como procesos separados.

4.7.5. Conducta que constituye la aceptacion de la renovacidén con regeneracion de
claves

La renovacion de claves implica necesariamente la renovacién de certificado y no se pueden llevar a
cabo como procesos separados.

4.7.6. Publicacion del certificado renovado

La renovacion de claves implica necesariamente la renovacion de certificado y no se pueden llevar a
cabo como procesos separados.

4.7.7. Notificacién de la renovacidon con regeneracion de claves a otras entidades

La renovacion de claves implica necesariamente la renovacién de certificado y no se pueden llevar a
cabo como procesos separados.

4 .8. Modificacion de certificados.

No se permite la modificacion de los campos del certificado. Cuando sea necesario modificar alguna
informacion del certificado, ACCV revocara el certificado y emitira uno nuevo siguiendo los procesos
establecidos.
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4.8.1. Circunstancias para la modificacion del certificado

No se permite la modificacion de los campos del certificado. Cuando sea necesario modificar alguna
informacion del certificado, ACCV revocara el certificado y emitira uno nuevo siguiendo los procesos
establecidos.

4.8.2. Quién puede solicitar la modificacion del certificado

No se permite la modificacion de los campos del certificado. Cuando sea necesario modificar alguna
informacion del certificado, ACCV revocara el certificado y emitira uno nuevo siguiendo los procesos
establecidos.

4 .8.3. Procesamiento de solicitudes de modificacion del certificado

No se permite la modificacion de los campos del certificado. Cuando sea necesario modificar alguna
informacion del certificado, ACCV revocara el certificado y emitira uno nuevo siguiendo los procesos
establecidos.

4 .8.4. Notificacion de la modificacion del certificado

No se permite la modificacion de los campos del certificado. Cuando sea necesario modificar alguna
informacion del certificado, ACCV revocara el certificado y emitira uno nuevo siguiendo los procesos
establecidos.

4.8.5. Conducta que constituye la aceptacion de la modificacion del certificado

No se permite la modificacion de los campos del certificado. Cuando sea necesario modificar alguna
informacion del certificado, ACCV revocara el certificado y emitira uno nuevo siguiendo los procesos
establecidos.

4 .8.6. Publicacion del certificado modificado

No se permite la modificacion de los campos del certificado. Cuando sea necesario modificar alguna
informacion del certificado, ACCV revocara el certificado y emitira uno nuevo siguiendo los procesos
establecidos.

4 .8.7. Notificacion de la modificacion del certificado a otras entidades

No se permite la modificacion de los campos del certificado. Cuando sea necesario modificar alguna
informacion del certificado, ACCV revocara el certificado y emitira uno nuevo siguiendo los procesos
establecidos.

4.9. Revocacion y suspension de certificados.

4.9.1. Circunstancias para la revocacion

4.9.1.1. Razones para revocar un certificado de usuario

Un certificado se revoca en un periodo no superior a 24 horas cuando:
. Se recibe por parte del suscriptor una peticion valida de revocacion

. Se recibe por parte de una tercera parte autorizada una peticién valida de
revocacion, por ejemplo mediante una orden judicial

o El subscriptor del certificado o sus claves o las claves de sus certificados se
han comprometido por:
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- El robo, pérdida, revelacion, modificacion, u otro compromiso o
sospecha de compromiso de la clave privada del usuario.

- El mal uso deliberado de claves y certificados, o la falta de
observacion de los requerimientos operacionales del acuerdo de suscripcion, la CP
asociada o de la presente DPC.

. El par de claves generado por el suscriptor se revela como “débil”.

. El certificado de una RA o CA superior en la jerarquia de confianza del
certificado es revocado.

. ACCYV tiene conocimiento de cualquier circunstancia que indique que el uso
de un nombre de dominio en el certificado ya no esta legalmente permitido (por ejemplo,
si un tribunal o una instancia similar ha revocado el derecho del propietario del nombre de
dominio a utilizarlo, si se ha rescindido un acuerdo de licencia o de servicios pertinente
entre el propietario del nombre de dominio y el solicitante del certificado, o si el propietario
del nombre de dominio no lo ha renovado).

. ACCYV tiene conocimiento de que se ha utilizado un Certificado Wildcard para
autenticar un nombre de dominio subordinado de forma fraudulenta.

Un certificado debe revocarse en un periodo no superior a los cinco dias, siendo recomendable
revocar en un periodo no superior a las 24 horas cuando:

¢ No se ha cumplido un prerrequisito necesario para la emision del certificado.

e Se sabe que un factor fundamental del certificado es falso o se cree razonablemente
que puede serlo.

e Ha ocurrido un error introduciendo o procesando los datos.

e La informacién contenida en un certificado se vuelve inexacta, por ejemplo, cuando el
propietario de un certificado cambia su nombre.

e ACCV tiene conocimiento de un método demostrado o comprobado que expone la
clave privada del Suscriptor a un compromiso o si hay pruebas claras de que el
método especifico utilizado para generar la Clave Privada era defectuoso.

4.9.1.2. Razones para revocar un certificado de AC subordinada (intermedia)
Un certificado de CA intermedia (subordinada) se revoca cuando:

e ACCV obtiene pruebas de que la clave privada de la AC subordinada correspondiente
a la clave publica del certificado se ha visto comprometida.

e ACCV obtiene pruebas de que se ha utilizado de forma indebida.

e ACCV tiene conocimiento de que el certificado no se ha emitido de acuerdo con esta
DPC, con la Politica de Certificacion o la Declaracion de Practicas de Certificacion
aplicables, o de que la AC subordinada no las ha cumplido.

e ACCV determina que cualquier informacion que aparece en el Certificado es inexacta
0 enganosa.

e ACCV deja de operar por cualquier razén y no ha hecho arreglos para que otra CA
proporcione soporte de revocacion para el Certificado.

o Elderecho de ACCV a emitir certificados en virtud de estos requisitos expira, se revo-
ca o se extingue, a menos que la AC emisora haya tomado medidas para seguir man-
teniendo el repositorio CRL/OCSP.
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e Larevocacion es requerida por la Politica de Certificados de ACCV y/o la Declaracion
de Practicas de Certificacion.

e El contenido técnico o el formato del certificado presenta un riesgo inaceptable para
los proveedores de software de aplicacién o las partes que confian en él.

La revocacion debe realizarse en un plazo no superior a 7 dias desde que ACCV es consciente del
cumplimiento de estas condiciones.

4.9.2. Entidad que puede solicitar la revocacion

La revocacion de un certificado se puede instar tanto por el suscriptor del mismo como por parte de
ACCV, asi como por cualquier persona que conozca fehacientemente que los datos asociados al
certificado se convierten en inexactos o incorrectos

Los suscriptores de certificados pueden solicitar su revocacion por cualquier causa y deben solicitarla
bajo las condiciones especificadas en el siguiente apartado.

4.9.3. Procedimiento de solicitud de revocacion

El procedimiento para la solicitud de la revocacién de cada tipo de certificado se definira en la Politica
de Certificacion correspondiente.

De forma general, y sin perjuicio de lo definido en las Politicas de Certificacion:

. Se aceptaran solicitudes de revocacion remotas si estan firmadas digitalmente con un
certificado de ACCV o de algun otro Prestador de Servicios de Certificacion Cualificado, y
presenciales si se cumplen los requisitos de identificacion del usuario establecidos para el
registro inicial.

. Tras la revocacion del certificado el suscriptor del mismo debera destruir la clave
privada que se corresponda con el mismo, y no hacer uso del certificado revocado.

En el caso de certificados personales existe un formulario de solicitud de revocacion de certificados
en la web de ACCV, en la URL http://www.accv.es, dentro del Area Personal de Servicios de
Certificacion.

En el caso de certificados no personales existe un formulario de solicitud de revocacion en la web de
ACCV, en el Area de Certificados No Personales (NPSC) https://npsc.accv.es:8450/npsc/.

Una solicitud de revocacion tanto si se realiza en papel o de forma electrénica (v.gr. correo electrénico
o por teléfono) debe contener la informacion que se describe en el formulario de solicitud de
revocacion, recogido en cada una de las Politicas de Certificacion.

Los suscriptores, las partes confiantes, los proveedores de software de aplicacion y otras terceras
partes pueden informar sobre sospechas de compromiso de claves privadas, uso indebido de
certificados u otros tipos de fraude, compromiso, uso indebido, conducta inapropiada o cualquier otro
asunto relacionado con los certificados en la URL https://www.accv.es/contacto/. En dicha URL se
encuentran el correo electronico de soporte y los teléfonos de contacto.

4.9.4. Periodo de gracia de la solicitud de revocacién

En el caso de que no se defina un Periodo de Gracia en el Acuerdo de Suscripcion, los suscriptores
estan obligados a solicitar la revocacion dentro de las 24 horas siguientes a la deteccion de cualquier
problema que invalide el uso del certificado (la pérdida o el compromiso de la Clave Privada, etc.).
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4.9.5. Plazo de tiempo para procesar la solicitud de revocacion

La revocacion se producira de forma inmediata al tramitar cada solicitud verificada como valida. Por lo
tanto, no hay ningun periodo de gracia asociado a este proceso.

4.9.6. Obligacion de verificar las revocaciones por las partes que confian

Las terceras partes que confian y aceptan el uso de los Certificados emitidos por ACCV estan
obligadas a verificar el estado de los certificados (revocacion y caducidad) en toda la cadena de
certificacion y en cada uso de los mismos contra la CRL pertinente publicada o utilizando el servidor
OCSP.

ACCV pone a disposicion de sus usuarios varios servicios de comprobacién de revocacion para los
certificados que emite (CRL, OCSP, otros..). Las partes que confian deben utilizar al menos OCSP
(preferentemente) o CRL.

4.9.7. Frecuencia de emision de CRLs

ACCYV publicara una nueva CRL de entidad final en su repositorio a intervalos maximos de 5 horas,
aunque no se hayan producido modificaciones en la CRL (cambios en el estado de los certificados)
durante el periodo mencionado. El campo nextUpdate tiene un valor maximo de 4 dias.

ACCV publicara una nueva CRL raiz en su repositorio con una periodicidad maxima de 6 meses,
aunque no se hayan producido modificaciones en la CRL. En caso de revocacion de un autoridad de
certificacién intermedia, la CRL se publicara en un plazo no superior a tres horas.

El OCSP se actualiza de manera previa a la CRL. La informacién mas reciente sera la que
proporcione el OCSP.

La CRL no contiene los certificados caducados. Para consultar sobre el estado de un certificado
caducado la informacién valida sera la que proporcione el OCSP.

4.9.8. Latencia maxima para la publicacion de CRLs
El tiempo maximo entre la generacién de las CRLs y su publicacion en el repositorio es:

e LDAP — Se publica inmediatamente

¢ \WEB — 30 minutos de latencia

4.9.9. Disponibilidad del sistema de verificacion online del estado de los certificados

ACCYV proporciona un servidor OCSP para la verificacion del estado de los certificados en linea en:
ocsp.accv.es:80 conforme a RFC 6960 y RFC 5019.

Las respuestas OCSP estan firmadas por un servidor OCSP cuyo certificado esta firmado por la CA
que emitié el certificado que estamos comprobando.

ACCYV proporciona un servicio para obtener el estado de un certificado mas alla de su periodo de
validez, utilizando su numero de serie. La URL de acceso a este servicio es

https://endor.accv.es/lando/

ACCV mantiene la informaciéon del estado del certificado de forma indefinida, garantizando esta
informacion durante al menos 15 afios.

4.9.10. Requisitos de comprobacion en linea de la revocacion

El servidor OCSP es de libre acceso y no hay requisitos para su uso, salvo los derivados del uso del
protocolo OCSP segun las disposiciones del RFC 6960.

OCSP admite llamadas al servicio mediante el método GET (ademas del método POST).
Para el estado de los certificados de suscriptor:
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- ACCV actualiza la informacioén proporcionada a través de OCSP en un periodo no superior a 3
horas.

- Las respuestas OCSP de este servicio tienen un tiempo de caducidad maximo de 3 dias.
Para el estado de los certificados de CA subordinada:

- ACCV actualiza la informacién proporcionada via OCSP en un periodo no superior a 6 meses y
dentro de las 12 horas siguientes a la revocacion de un certificado de CA intermedia.

Si el servidor OCSP recibe una solicitud de estado de un certificado que no ha sido emitido, entonces
responde con un estado "revocado”, con la razén certificateHold(6) y revocationTime 1 de enero de
1970. ACCV supervisa la respuesta a este tipo de solicitudes como parte de sus procedimientos de
respuesta de seguridad.

ACCV también proporciona servicios web para consultar el estado de validez de los certificados
emitidos.

4.9.11. Otras formas de aviso de revocacion disponibles
Algunas politicas de certificacién pueden admitir otros métodos para proporcionar informacion sobre
el estado de revocacién, como los puntos de distribucion de CRL (CDP).

ACCV proporciona un servicio para obtener el estado de un certificado mas allad de su periodo de
validez, utilizando su numero de serie. La URL de acceso a este servicio es

https://endor.accv.es/lando/

En caso de que la politica de certificacion aplicable admita otros métodos para proporcionar
informacion sobre la revocaciéon, los requisitos para la verificacion de esta informacién se
especificaran en la politica de certificacion pertinente.

4.9.12. Requisitos especiales de revocacion de clavescomprometidas

No habra variacién en las clausulas anteriores en el caso de que la revocacion se deba al
compromiso de la clave privada.

El usuario puede proporcionar la clave privada comprometida utilizando el formulario de soporte que
se indica en la siguiente URL: https://www.accv.es/ayuda/certificates-revocation/how-revoke-
certificate/

En el formulario debera pegar dicha clave en formato PEM, incluyendo las lineas BEGIN y END.

4.9.13. Circunstancias para la suspension
La suspension conlleva la invalidez del certificado durante todo el tiempo que esté suspendido.

ACCV no permite la suspensién de los certificados.

4.9.14. Entidad que puede solicitar la suspension
ACCV no permite la suspensién de los certificados.

4.9.15. Procedimiento para la solicitud de suspension
ACCV no permite la suspensioén de los certificados.

4.9.16. Limites del periodo de suspension
ACCV no permite la suspensioén de los certificados.
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4.10. Servicios de comprobacion de estado de certificados.

La informacion relativa a la verificacion del estado de revocacién de los Certificados electronicos ex-
pedidos por la ACCV puede ser consultada mediante CRLs y/o el Servicio de informacién y consulta
del estado de los Certificados mediante el protocolo OCSP, y son accesibles a través de los siguien-
tes medios indicados en nuestra pagina web:

https://www.accv.es/servicios/validacion/

CRL:
CRL ACCVRAIZ1 https://www.accv.es/fileadmin/Archivos/certificados/raizaccv1_der.crl
CRL ACCVCA110 https://www.accv.es/fileadmin/Archivos/certificados/accvca110_der.crl
CRL ACCVCA120 https://www.accv.es/fileadmin/Archivos/certificados/accvca120_der.crl
CRL ACCVCA130 https://www.accv.es/fileadmin/Archivos/certificados/accvca130_der.crl
OCSP (toda la jerarquia): http://ocsp.accv.es

4.10.1. Caracteristicas operativas
Los certificados revocados permanecen en la CRL hasta que alcanzan su fecha de caducidad.

Una vez alcanzada ésta, se eliminan de la lista de certificados revocados.

OCSP establece un limite de 180 meses, lo que permite comprobar el estado del certificado mas alla
de la fecha de caducidad.

El Servicio de informacion y consulta del estado de los Certificados mediante protocolo OCSP
soporta el método GET para recuperar la informacién de validacion de los certificados emitidos, de
acuerdo con los requisitos de la RFC6960 y aquellos establecidos por la entidad CA/Browser Forum
(que pueden consultarse en la direccion https://cabforum.org/baseline-requirements-documents/).
Las respuestas OCSP tienen un intervalo de validez de 3 dias y la informacién se actualiza
constantemente accediendo directamente a la base de datos. El servidor OCSP no respondera
‘good”a la consulta sobre el estado de un certificado que no ha sido emitido.

4.10.2. Disponibilidad del servicio

Los sistemas CRL y los sistemas de consulta del estado de los certificados en linea (OCSP) estaran
disponibles las 24 horas del dia y los 7 dias de la semana.

El tiempo de respuesta del OCSP se debe mantener inferior a 1s y el tiempo de descarga de CRL se
debe mantener inferior a 10s.

4.10.3. Caracteristicas opcionales
No hay restricciones de acceso o de consulta para el OCSP y la CRL.

4.11. Finalizacién de la suscripcion.
La suscripcion finaliza con:

Ceso de operacion de ACCV

la expiracién o revocacion del certificado sin una renovacion.
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4.12. Deposito y recuperacion de claves.

4.12.1. Practicas y politicas de custodia y recuperacion de claves

ACCV podra realizar el depdsito de los certificados y claves de cifrado, para determinado tipo de
certificado personal y nunca los empleados para la identificacion del suscriptor o la firma electrénica
de documentos.

En el caso de determinado tipo de certificados no personales, ACCV podra realizar el deposito de
certificados y claves de cifrado, identificacion y/o firma.

En ambos casos, ACCV almacenara estas claves cifradas e implementara aquellas medidas
adicionales que puedan ser necesarias para impedir cualquier recuperacion indebida de las mismas.
El cifrado de las claves se realizara mediante algoritmos de seguridad contrastada.

Los detalles particulares se recogen en las Politicas de Certificacion asociadas a cada tipo de
certificado.

4.12.2. Practicas y politicas de proteccion y recuperacion de la clave de sesion
La recuperacion de las claves de sesion no esta soportado.
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5. Controles de seguridad fisica, de gestiéon y de
operaciones

5.1. Controles de Seguridad Fisica

5.1.1. Ubicacion y construccion

Los sistemas de informacion de ACCV se ubican en Centros de Proceso de Datos con unos niveles
de proteccién y solidez de la construccion adecuado y con vigilancia durante las 24 horas al dia, los 7
dias a la semana. Las barreras fisicas se utilizan para segregar las zonas seguras dentro de los CPD
y se construyen de manera que se extiendan desde el suelo real hasta el techo real para evitar la
entrada no autorizada.

5.1.2. Acceso fisico

Los Centros de Proceso de Datos de ACCV disponen de diversos perimetros de seguridad, con
diferentes requerimientos de seguridad y autorizaciones. Entre los equipos que protegen los
perimetros de seguridad se encuentran sistemas de control de acceso fisico por combinacion,
sistemas de videovigilancia y de grabacion, de deteccioén de intrusiones entre otros.

Para acceder a las areas mas protegidas se requiere dualidad en el acceso y la estancia.

5.1.3. Alimentacion eléctrica y aire acondicionado

Las instalaciones disponen de sistemas de alimentacion ininterrumpida con una potencia suficiente
para mantener autbnomamente la red eléctrica durante los periodos de apagado controlado del
sistema y para proteger a los equipos frente a fluctuaciones eléctricas que los pudieran dafar.

El apagado de los equipos sélo se producira en caso de fallo de los sistemas de generacion
autonoma de alimentacion.

El sistema de acondicionamiento ambiental esta compuesto por varios equipos independientes con
capacidad para mantener niveles de temperatura y humedad dentro de los margenes de operacion
optimos de los sistemas.

5.1.4. Exposicion al agua

Los Centros de Proceso de Datos de ACCV disponen de detectores de inundacion y sistemas de
alarma apropiados al entorno.

5.1.5. Proteccion y prevencion de incendios

Los Centros de Proceso de Datos de ACCV disponen de sistemas automatizados para la deteccion y
extincion de incendios.

5.1.6. Sistema de almacenamiento

Los soportes de informacion sensible se almacenan de forma segura en armarios ignifugos y cajas
fuertes, segun el tipo de soporte y la clasificacion de la informacion en ellos contenida.

Estos armarios se encuentran en diversas dependencias para eliminar riesgos asociados a una Unica
ubicacion.

El acceso a estos soportes esta restringido a personal autorizado.
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5.1.7. Eliminacion de residuos

La eliminacidon de soportes magnéticos, opticos e informacion en papel se realiza de forma segura
siguiendo procedimientos establecidos para este fin, adoptando procesos de desmagnetizacion, de
esterilizacion, de destruccion o triturado en funcion del tipo soporte a tratar.

5.1.8. Backup remoto

Diariamente se realizan copias de bakup remotas cifradas, siendo almacenadas en dependencias
préximas al Centro de Proceso de Datos de respaldo, donde las operaciones de ACCV continuarian
en caso de incidente grave o caida del Centro de Proceso de Datos principal.

5.2. Controles de procedimientos

Los sistemas de informacion y los servicios de ACCV se operan de forma segura, siguiendo
procedimientos preestablecidos.

Por razones de seguridad, la informacion relativa a los controles de procedimiento se considera
materia confidencial y solo se explican de forma resumida.

5.2.1. Papeles de confianza
Los roles identificados para el control y la gestion de los servicios son:

Gerencia

Administrador de Sistemas

Administrador de Puntos de Registro de Usuario (PRU)
Administrador de Seguridad

Operador de Autoridad de Certificacién

Operador de PRU

Responsable de formacién, soporte y comunicacion

~ @ a0 T p

J @

Responsable de Seguridad
Auditor

j- Jurista

k. Responsable de Documentacién
I.  Asistencia al Desarrollo de Aplicaciones y Soporte al Despliegue

m. Coordinador de Autoridad de Certificacion

5.2.1.1. Gerencia

Al frente de la plantilla de ACCV y bajo el control del Consejo de Administraciéon de ISTEC, es la per-
sona responsable de la gestidbn econdémica y financiera y el control técnico y administrativo de las acti-
vidades de ACCV.

Se corresponde con el cargo de Gerente de la entidad Infraestructures i Serveis de Telecomunica-
cions i Certificacio, SAU (ISTEC).
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5.2.1.2. Administrador de Sistemas

Es el encargado de la instalacion y configuracion de sistemas operativos, de productos software, del
mantenimiento y actualizacion de los productos y programas instalados.

Se le encomienda el establecimiento y documentacién de los procedimientos de monitorizacién de los
sistemas y de los servicios que se prestan, asi como del control de las tareas realizadas por los
Operadores de Autoridad de Certificacion.

Debe velar por la prestacion de servicios con el adecuado nivel de calidad y fiabilidad, en funcién del
grado de criticidad de éstos.

Son responsables de la correcta ejecucion de la Politica de Copias, y en particular, de mantener la
informacion suficiente que permita restaurar eficientemente cualquiera de los sistemas. Junto con el
perfil de Operador de Autoridad de Certificacion y, excepcionalmente, de Administrador de PRU, se
encargara de llevar a cabo las copias de backup locales.

Debe mantener el inventario de servidores y equipamiento que compone el ndcleo de la plataforma de
certificacion de ACCV.

No debe tener acceso a aspectos relacionados con la seguridad de los sistemas, de la red, etc.
(altas/bajas de usuarios, gestion de reglas de firewall, gestiéon y mantenimiento de los sistemas de
deteccion de intrusiones, etc.).

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.1.3. Administrador de PRUs.

Este perfil es similar al de Administrador de Sistemas pero dedicado a las tareas relacionadas con la
instalacion, mantenimiento y control de los sistemas que componen los Puntos de Registro de
Usuario.

Se encarga de las tareas administrativas relacionadas con las autorizaciones de Operadores de PRU,
acuerdos de confidencialidad, etc.

Debe mantener el inventario de PRUs y equipamiento que se dedica a las operaciones de los PRUs.

Excepcionalmente podra colaborar con el Administrador de Sistemas y Operador de Autoridad de
Certificacion para llevar a cabo los bakups locales de los sistemas de la PKI.

De igual manera que los Administradores de Sistemas, no debe tener acceso a aspectos relacionados
con la seguridad de los sistemas, de la red, etc. (altas/bajas de usuarios, gestion de reglas de firewall,
gestion y mantenimiento de los sistemas de deteccion de intrusiones, etc.).

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.1.4. Administrador de Seguridad.

Debe cumplir y hacer cumplir las politicas de seguridad de ACCV, y debe encargarse de cualquier
aspecto relativo a la seguridad de ACCV, desde seguridad fisica hasta la seguridad de las
aplicaciones, pasando por seguridad de la red.

Sera el encargado de gestionar los sistemas de proteccion perimetral y en concreto de la
configuracién y gestion de las reglas de los firewalls, de acuerdo con la politica de seguridad y las
pautas marcadas por el Responsable de Seguridad

Debe encargarse de la instalacion, configuracion y gestion de los sistemas de deteccion de
intrusiones (IDS) y de las herramientas asociadas a éstos.

Tratara de resolver o hacer que se resuelvan las incidencias de seguridad producidas, de hacer que
se eliminen vulnerabilidades detectadas, etc. dejando siempre registro de las incidencias y de las
acciones realizadas.

Se encargara de mantener actualizados los documentos relacionados con los dispositivos de
seguridad y, en general, con sus tareas.
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Informara al Responsable de Seguridad de las incoherencias entre la Politica de Seguridad, la
Declaracion de Practicas de Certificacion, etc. con la realidad practica.

Controlara que los sistemas de seguridad fisica de los CPDs se operan y se mantienen correctamente
por parte de las empresas que proporcionan los servicios de collocation.

De manera coordinada con el Responsable de Seguridad, debe encargarse de explicar los
mecanismos de seguridad al personal que deba conocerlos, de concienciar a todo el personal de
ACCV vy de hacer cumplir las normas y politicas de seguridad. Debe colaborar con los Auditores en
todo aquello que les sea requerido.

5.2.1.5. Operador de la Autoridad de Certificacion
Dara asistencia a los Administradores de Sistemas y Administradores de PRU en aquellos aspectos
técnicos o administrativos que no requieran acceso al CPD.

Debera prestar asistencia al Responsable de formacion, soporte y comunicacion en aquellas tareas
que les indique.

Debera prestar la colaboracion requerida por los Administradores de PRU, tanto para funciones de
inventario, ayuda a la instalacion de sistemas componentes de los PRUs, preparacion de
documentacion, colaboracion en la formacion y soporte de operadores de PRU, etc.

Prestara colaboracién al Responsable de Documentacion para el control de documentos existentes,
control de archivo de documentacion (en papel) y revisidon de certificados y contratos.

Colaborara con el Responsable de Seguridad en tareas administrativas, de inventario y, en general,
aquellas tareas técnicas o administrativas.

Junto con el perfil de Administrador de Sistemas y, excepcionalmente, de Administrador de PRU, se
encargara de llevar a cabo las copias de backup locales. Esta sera la unica tarea que el Operador de
Autoridad de Certificacion desarrolle en el interior del CPD.

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.1.6. Operador de Punto de Registro de Usuario

Se encarga de las funciones relacionadas con la identificacién de solicitantes de certificados, la
tramitacién de certificados digitales, la revocacién de éstos y el desbloqueo de tarjetas criptograficas,
todo ello haciendo uso en exclusiva de las herramientas y aplicaciones que les proporcionen los
Administradores de PRU, y siguiendo estrictamente los procedimientos aprobados.

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.1.7. Responsable de formacion, soporte y comunicacioén

Se encarga del mantenimiento de contenidos de la web de la Agencia de Tecnologia y Certificacion
Electronica.

Se le encomiendan las labores de comunicacion y actualizacion de la web de ACCV.

Se encarga de definir el plan de formacion para usuarios finales, para agentes de Call Center y para
personal implicado directamente en la operacion y administracion de la plataforma de certificacion de
ACCV. Asimismo, colaborara con el Administrador de PRU en la preparaciéon de la formacién a
Operadores de PRU.

El Responsable de formacién, soporte y comunicacion sera el responsable de la preparacién de los
contenidos de los cursos impartidos sobre la plataforma corporativa de e-learning.

Debe revisar mensualmente los ficheros de incidencias y respuestas de Call Center, y revisar los
argumentarios de los agentes de Call Center.
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Debe coordinar la actuacion del personal de microinformatica y facilitar las herramientas y material
necesario para que desarrollen correctamente su labor.

El Responsable de formacién, soporte y comunicacién podra contar con la colaboracion de los
Operadores de Autoridad de Certificacion, para aquellas tareas que estime oportuno.

5.2.1.8. Responsable de Seguridad

Debe cumplir y hacer cumplir las politicas de seguridad de ACCV, y debe encargarse de cualquier
aspecto relativo a la seguridad de ACCV: fisica, de las aplicaciones, de la red, etc.

Sera el encargado de gestionar los sistemas de proteccion perimetral y en concreto de la gestion de
las reglas de los firewalls.

Debe encargarse de la instalacion, configuracion y gestién de los sistemas de deteccion de
intrusiones (IDS) y de las herramientas asociadas a éstos.

Es el responsable de resolver o hacer que se resuelvan las incidencias de seguridad producidas, de
eliminar vulnerabilidades detectadas, etc.

Es el responsable de la gestion y control de los sistemas de seguridad fisica del CPD, de los sistemas
de control de acceso, de los sistemas de acondicionamiento ambiental y de alimentacién eléctrica.

Debe encargarse de explicar los mecanismos de seguridad al personal que deba conocerlos, de
concienciar a todo el personal de ACCV y de hacer cumplir las normas y politicas de seguridad.

Debe establecer los calendarios para la ejecucién de analisis de vulnerabilidades, ensayos y pruebas
de los planes de continuidad del servicio y auditorias de los sistemas de informacion.

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.1.9. Auditor

Responde a un perfil de auditor es interno, sin perjuicio del personal responsable de las auditorias
externas.

El Auditor debe encargarse de:
e Constatar la existencia de toda la documentacién requerida y enumerada

e Comprobar la coherencia de la documentacion con los procedimientos, activos
inventariados, etc.

e Comprobar el seguimiento de incidencias y eventos

e Comprobar la proteccién de los sistemas (explotacion de vulnerabilidades, logs de
acceso, usuarios, etc.).

e Comprobar alarmas y elementos de seguridad fisica
e Comprobar adecuacion a normativa y legislacion

e Comprobar conocimiento de los procedimientos por parte del personal implicado

En definitiva, debe comprobar todos los aspectos recogidos en la politica de seguridad, politicas de
copias, practicas de certificacion, politicas de certificacion, etc. tanto en el ndcleo de sistemas de
ACCV y personal de ACCV, como en los PRUs.

5.2.1.10. Jurista

Se encargara de los aspectos legales de la prestacion de servicios de certificacion y de la
formalizacion de la prestacion de estos servicios a otras entidades, con las que hubiera que
establecer convenio de certificacion.
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Se le encomienda la tramitacién de la aprobacién y publicacion de Politicas de Certificacion, las
modificaciones del documento de Declaracion de Practicas de Certificacién y, en general, de
cualquier normativa publica que afecte a la plataforma de certificacion y los servicios de la Autoridad
de Certificacion.

Velara por el cumplimiento de la legislacion de firma electrénica vigente en cada momento,
analizando las Politicas de Certificacion y Declaracion de Practicas de Certificacion existentes y las
que sean objeto de aprobacion, e informando de las incoherencias o de los problemas que detectara.

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.1.11. Responsable de Documentacion

Se encargara de mantener el repositorio de documentacion electronica de ACCV vy los archivos de
documentacion en papel.

Controlara que se lleven a cabo la actualizacion de documentos cuando se requiera y por parte de
quien el Responsable de Documentacion designe, incluso superando lo especificado en los
documentos a actualizar o mantener.

Se encargara de mantener actualizado el fichero de indice de documentos y estara habilitado para
almacenar, borrar o modificar documentos en el repositorio de documentacién de ACCV.

Podra contar con la colaboracion de los Operadores de Autoridad de Certificacion para llevar a cabo
tareas de control o inventario documental.

Debera garantizar que todo certificado emitido tiene asociado un contrato de certificacion en papel.

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.1.12. Asistencia al Desarrollo de Aplicaciones y Soporte al Despliegue

Se encargara de mantener el contacto con equipos de desarrollo de aplicaciones informaticas de
organismos y entidades usuarios de los servicios de ACCV, a fin de facilitar el soporte y asistencia
precisos para el desarrollo y despliegue de aplicaciones y servicios telematicos, que utilicen la
certificacion digital y la firma electrénica.

Se encargara de redirigir al personal adecuado las consultas técnicas informaticas o juridicas que no
pueda solventar.

Debera recabar informacion suficiente (plantilla de informacién de proyectos) para estar en situacion
de proporcionar un nivel éptimo de asistencia y consejo.

Debera orientar sobre las posibilidades, técnicas y herramientas de desarrollo, teniendo en cuenta los
sistemas de informacion corporativos, politica de seguridad, legislacién aplicable, etc.

El Responsable de Soporte al Despliegue debera orientar sobre la normativa técnica y administrativa
existente, sobre el deber de creacién de PRUs por parte de los organismos y entidades que ofrezcan
servicios telematicos, la manera de funcionar de éstos, etc. Debera colaborar con las consellerias o
entidades con las que se hubiera establecido el convenio de certificacién para analizar mecanismos
de distribucion de certificados, creacion de PRUs, etc.

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.1.13. Coordinador de Autoridad de Certificacion
Se encargara del seguimiento y control en el desarrollo de las funciones atribuidas a cada perfil de los
descritos anteriormente, y de la distribucidon de nuevas tareas entre los perfiles.

Se encargara de servir de medio de comunicacion entre el personal adscrito a cada uno de los
perfiles y la direccion de la Autoridad de Certificacion. De la misma forma, se encargara de servir de
enlace con otros departamentos de la Generalitat Valenciana.
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Se encargara de plantear decisiones estratégicas a la direccion de la Autoridad de Certificacion y de
aprobar decisiones tacticas.

Orientara al personal de ACCV sobre la formaciéon a adquirir, cursos de reciclaje, etc. y facilitara el
desarrollo de esos cursos y planes de formacion.

Debe colaborar con los Auditores en todo aquello que les sea requerido.

5.2.2. Numero de personas requeridas por tarea

Se requieren dos personas para la activacion de claves de los dispositivos criptograficos hardware de
generacion y almacenamiento de claves. La modificacion de los parametros de configuracion del
hardware criptografico implica la autenticacion por parte de dos personas autorizadas y con privilegios
suficientes.

5.2.3. Identificacion y autenticacion para cada papel

Todos los usuarios autorizados de ACCV se identifican mediante certificados digitales emitidos por la
propia ACCV vy se autentifican por medio de smart-cards criptograficas y/o dispositivos biométricos.

La autenticacion se complementa con las correspondientes autorizaciones para acceder a
determinados activos de informacién o sistemas de ACCV.

5.2.4. Papeles que requieren separacion de tareas

Ninguna identidad estd autorizada a asumir tanto un rol de Administrador de Sistemas como de
Administrador/Responsable de Seguridad;

Ninguna identidad esta autorizada a asumir tanto un rol de Administrador de Sistemas como de
Auditor;

Ninguna identidad esta autorizada a asumir a la vez la funcion de Administrador/Responsable de
Seguridad y la de Auditor;

5.3. Controles de seguridad de personal
Este apartado refleja el contenido del documento Controles de Seguridad del Personal de ACCV.

5.3.1. Requerimientos de antecedentes, calificacion, experiencia, y acreditacion

La Agencia de Tecnologia y Certificacion Electronica requiere que todo el personal que desarrolla
tareas en sus instalaciones tenga la suficiente cualificacion y experiencia en entornos de prestacion
de servicios de certificacion.

Todo el personal debe cumplir los requerimientos de seguridad de la organizacion y deben poseer:
e Conocimientos y formacion sobre entornos de certificacion digital.
e Formacioén basica sobre seguridad en sistemas de informacion.
e Formacioén especifica para su puesto.
e Titulo académico o experiencia en la industria equivalente

Antes de empezar a desarrollar cualquier tarea o labor para la ACCV se comprobara con registros
oficiales su identidad y cuestiones relativas a su confianza.
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5.3.2. Procedimientos de comprobacion de antecedentes
Mediante comprobacion de Curriculum Vitae del personal.

5.3.3. Requerimientos de formacién

El personal de la Agencia de Tecnologia y Certificacion Electronica esta sujeto a un plan de formacion
especifico para el desarrollo de su funcién dentro de la organizacion.

Dicho plan de formacién incluye los siguientes aspectos:

1. Formacién en los aspectos legales basicos relativos a la prestacion de servicios de
certificacion.

Formacion en seguridad de los sistemas de informacién.
Servicios proporcionados por la Agencia de Tecnologia y Certificacion Electrénica.
Conceptos basicos sobre PKI.

Declaracion de Practicas de Certificacion y las Politicas de Certificacion pertinentes.

R

Gestion de incidencias.

5.3.4. Requerimientos y frecuencia de actualizacion de la formacion

Ante cambios tecnolégicos del entorno, introduccién de nuevas herramientas o modificacién de
procedimientos operativos, se llevara a cabo la formacion adecuada para el personal afectado.

Ante cambios en la Declaracién de Practicas de Certificacion, Politicas de Certificacion u otros
documentos relevantes, se llevaran a cabo sesiones formativas.

5.3.5. Frecuencia y secuencia de rotaciéon de tareas

No se ha definido ningun plan de rotaciéon en la asignacién de sus tareas para el personal de la
Agencia de Tecnologia y Certificacién Electrénica.

5.3.6. Sanciones por acciones no autorizadas

En el caso de comisién de una accién no autorizada con respecto a la operacion de la Autoridad de
Certificacion se tomaran medidas disciplinarias. Se consideraran acciones no autorizadas las que
contravengan la Declaracién de Practicas de Certificacion o las Politicas de Certificacion pertinentes
tanto de forma negligente como malintencionada.

Si se produce alguna infraccion, ACCV suspendera el acceso de las personas involucradas a todos
los sistemas de informacion de ACCV de forma inmediata al conocimiento del hecho.

Adicionalmente, en funcién de la gravedad de las infracciones, se aplicaran las sanciones previstas
en la Ley de la Funcion Publica, convenio colectivo de la empresa, o el Estatuto de los Trabajadores
segun corresponda a la situacién laboral del infractor.

5.3.7. Requisitos de contratacién de terceros

El personal externo que interviene en la emision de certificados recibe la formacion técnica y juridica
necesaria para realizar sus tareas con la debida diligencia (al menos la formacion detallada en el
apartado Requerimientos de formacion).

Todo el personal estd sujeto a una obligacion de secreto en virtud de la firma del acuerdo de
confidencialidad al comenzar a trabajar para ACCV. En este acuerdo, también se comprometen a
desempeniar sus funciones de acuerdo con esta Declaracién de Practicas de Certificacion, la Politica
de Seguridad de la Informacion de ACCV y los procedimientos aprobados de ACCV.
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5.3.8. Documentacién proporcionada al personal
Al personal que se incorpora a ACCV se le proporciona acceso a la siguiente documentacion:

» Declaracion de Practicas de Certificacion
« Politicas de certificacion

o Politica de privacidad

« Politica de Seguridad de la Informacion

o Organigrama y funciones del personal

Se facilitara acceso a la documentacion relativa a normas y planes de seguridad, procedimientos de
emergencia y toda aquella documentacion técnica necesaria para llevar a cabo sus funciones.

5.3.9. Controles periodicos de cumplimiento

El control de que el personal posee los conocimientos necesarios se lleva a cabo al finalizar las
sesiones formativas y discrecionalmente, por parte del profesorado encargado de impartir estos
cursos y, en ultima instancia, por parte del responsable de formacién, soporte y comunicacion.

El control de la existencia de la documentacion que los empleados deben conocer y firmar, se lleva a
cabo anualmente por parte del Responsable de Documentacion.

Anualmente, el Responsable de Seguridad llevard a cabo una revision de la adecuacion de las
autorizaciones otorgadas a los efectivos privilegios concedidos a los empleados.

5.3.10. Finalizacién de los contratos
En caso de finalizacion de la relacion laboral del personal que desarrolla sus funciones en ACCV, el

Responsable de Seguridad procedera a llevar a cabo las acciones o comprobaciones que se detallan
en los puntos siguientes, bien directamente o dando instrucciones para ello al personal adecuado.

5.3.10.1. Acceso a ubicaciones de la organizacion

Se debera suprimir los privilegios de acceso del individuo a las instalaciones de la organizacion cuyo
acceso sea restringido. Esto supone, al menos, la eliminacion de la autorizacién de acceso a las
siguientes ubicaciones

o Supresion privilegio acceso al CPD principal

Supresion privilegio acceso al CPD secundario

o Supresion privilegio acceso a salas de informatica e instalaciones y dependencias de
la PI. de Napoles y Sicilia, 6 en Valencia.

O

5.3.10.2. Acceso a los Sistemas de Informacién

Se deberan suprimir los privilegios de acceso del individuo a los Sistemas de Informaciéon de la
organizacion, con especial atencion a los privilegios de administracion y a los de acceso remoto.

Supresion de usuario en servidores
Supresion de usuario en Repositorio Documental de ACCV (RD-ACCV)
Supresion de usuario en Sistema de Control de Incidencias
Cambio contrasefias conocidas
= Root / Administrador servidores
= FW
= Electrénica de red (switches, balanceadores, routers,...)
= IDS

O O O O
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5.3.10.3. Acceso a la documentacién
Supresion de acceso a toda informacién, a excepcion de la considerada PUBLICA.

Eliminacién del acceso a la Zona Segura de Desarrolladores en la web de ACCV.

5.3.10.4. Informacioén al resto de la organizacién

Se debera informar al resto de la organizacién claramente de la marcha de individuo y de su pérdida
de privilegios. De este modo se pretende minimizar la posibilidad de ataques de “ingenieria social” por
parte del mismo

5.3.10.5. Informacién a proveedores y entidades colaboradoras

Asi mismo se debera de informar a los proveedores y entidades colaboradoras de ACCV de la
marcha de individuo y de que ya no representa a ACCV.

5.3.10.6. Devolucion de material
Se debera verificar la devolucién del material proporcionado por ACCV. Por ejemplo:

PC y monitor / portatil
Llaves mobiliario oficinas
Teléfono movil

etc

O O O O

5.3.10.7. Suspension como Operador de PRU

Se debera revisar la necesidad del colaborador de mantener su capacidad de operar como Operador
de PRU tras abandonar la organizacion. Si no existiera esta necesidad se deberan revocar su
permiso de acceso al sistema ARCA

5.4. Procedimientos de Control de Seguridad

5.4.1. Tipos de eventos registrados
ACCV registra todos los eventos relacionados con:

. Intentos exitosos o fracasados de cambiar los parametros de seguridad del sistema

operativo.

. Arranque y parada de aplicaciones.

. Intentos exitosos o fracasados de inicio y fin de sesion.

. Intentos exitosos o fracasados de crear, modificar o borrar cuentas del sistema.

. Intentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema

autorizados.
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. Intentos exitosos o fracasados de solicitar, generar, firmar, emitir o revocar claves y
certificados.

. Intentos exitosos o fracasados de generar, firmar o emitir una CRL.

. Intentos exitosos o fracasados de crear, modificar o borrar informacién de los titulares

de certificados.

. Intentos exitosos o fracasados de acceso a las instalaciones por parte de personal
autorizado o no.

. Backup, archivo y restauracion.

. Cambios en la configuracion del sistema.

. Actualizaciones de software y hardware.

. Mantenimiento del sistema.

. Cambios de personal

Todos estos registros se centralizan en varios puntos:

* El sistema de gestidon de incidencias (gestion de cambio, seguimiento de certificados no
personales, etc...)

« El sistema de log centralizado (centraliza via syslog los eventos de los sistemas core)

« Elregistro de Directorio Activo para la LAN de la organizacion

5.4.2. Frecuencia de procesado de logs

Se establecen dos niveles de auditorias de control de los eventos registros con una frecuencia
semanal y mensual respectivamente.

5.4.3. Periodo de retencién para los logs de auditoria

ACCV retendra todos los registros de auditoria relevantes generados por el sistema por un periodo
minimo desde la fecha de su creacion de dos (2) afios para los pertenecientes a auditorias diarias,
cinco (5) afios para las mensuales y quince (15) afios para los de auditorias anuales

5.4.4. Proteccién de los logs de auditoria

Se adaptaran medidas para garantizar la disponibilidad y conservacién de los logs de auditoria de los
sistemas asociados a las CAs y las RAs.

5.4.5. Procedimientos de backup de los logs de auditoria

Se generan copias incrementales locales y remotas diariamente, de acuerdo con la Politica de Copias
de Seguridad de ACCV.

5.4.6. Sistema de recogida de informacion de auditoria (interno vs externo)

El sistema de recoleccion de auditorias de los sistemas de informacion de ACCV es una combinacién
de procesos automaticos y manuales ejecutados por los sistemas operativos, las aplicaciones de
ACCV, y por el personal que las opera.

5.4.7. Notificacién al sujeto causa del evento
No estéa previsto que se notifique al sujeto que da lugar al registro.
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5.4 8. Analisis de vulnerabilidades

Se establece la realizacion de, al menos, un analisis semestral de vulnerabilidades y de seguridad
perimetral.

Es responsabilidad de los coordinadores de los equipos de analisis el informar a ACCV, a través del
Responsable de Seguridad, de cualquier problema que impida la realizacién de las auditorias, o la
entrega de la documentacién resultante. Es responsabilidad de ACCV informar a los equipos
auditores de la suspensién de los analisis.

Los analisis de seguridad implican el inicio de las tareas precisas para corregir las vulnerabilidades
detectadas y la emisidon de un contra-informe por parte de ACCV.

5.5. Archivo de informaciones y registros

5.5.1. Tipo de informaciones y eventos registrados

Las informaciones y eventos registrados son:

- Los registros de auditoria especificados en el punto 5.4 de esta Declaracién de Practicas de
Certificacion.

- Los soportes de backup de los servidores que componen la infraestructura de ACCV.

- Documentacion relativa al ciclo de vida de los certificados, entre la que se encuentra:

. Contrato de certificacion

. Copia de la documentacion de identificacion aportada por el solicitante del
certificado

. Ubicacién del Punto de Registro de Usuario -PRU- donde se emitio el
certificado

. Identidad del operador del PRU donde se emitio el certificado

. Fecha de la ultima identificacion cara a cara del suscriptor

- Acuerdos de confidencialidad
- Convenios suscritos por ACCV

- Autorizaciones de acceso a los Sistemas de Informacion (autorizacion de operador de Punto de
Registro de Usuario, entre otras).

5.5.2. Periodo de retencion para el archivo.

Toda la informacion y documentacion relativa al ciclo de vida de los certificados emitidos por ACCV se
conserva durante un periodo de 15 afos.

5.5.3. Proteccion del archivo.
El acceso al archivo se encuentra restringido a personal autorizado.

Asimismo los eventos relativos a los certificados emitidos por ACCV se encuentra protegida cripto-
graficamente para garantizar la detecciéon de manipulaciones en su contenido.
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5.5.4. Procedimientos de backup del archivo.
Se realizan dos copias diarias de los ficheros que componen los archivos a retener.

Una copia se realiza en local y se almacena en una caja fuerte ignifuga dentro del Centro de Proceso
de Datos principal de ACCV.

La segunda copia de los datos se realiza de forma cifrada y remota y se almacena en el Centro de
Proceso de Datos de continuidad o respaldo sito en un edificio distinto al del CDP principal de ACCV.

5.5.5. Requerimientos para el sellado de tiempo de los registros.

Los sistemas de ACCYV realizan el registro del instante de tiempo en los que se realizan. El tiempo de
los sistemas proviene de una fuente fiable de hora. Todos los sistemas de ACCV sincronizan su
instante de tiempo con esta fuente.

5.5.6. Sistema de recogida de informacién de auditoria (interno vs externo).
El sistema de recogida de informacion es interno a la entidad ACCV.

5.5.7. Procedimientos para obtener y verificar informacion archivada

Soélo el personal autorizado tiene acceso a los archivos fisicos de soportes y archivos informaticos,
para llevar a cabo verificaciones de integridad u otras.

De forma automatica se realizan comprobaciones de la integridad de los archivos electronicos
(backups), en tiempo de su generacidbn y se crea una incidencia en el caso de errores o
comportamientos imprevistos.

5.6. Cambio de Clave

La clave privada de firma de ACCV se cambia periédicamente. ACCV dejara de emitir certificados
asociados y procedera a firmar o emitir nuevos certificados de la Autoridad de Certificacion
correspondiente antes de que finalice el periodo de validez, de acuerdo con lo establecido en el
apartado 6.3.2. La clave anterior seguira firmando y publicando CRLs hasta el final de su vida util. El
cambio de clave o la emision de un nuevo certificado para la firma de los certificados de suscriptor se
realizara de forma que el impacto sobre los suscriptores y las partes de confianza sea minimo. Todas
las entidades afectadas seran notificadas antes de un cambio de clave previsto.

5.7. Plan de recuperacion de desastres

5.7.1. Procedimientos de gestion de incidentes y vulnerabilidades

El Plan de Respuesta a Incidentes y el Plan de Recuperacion de Catastrofes describen todas las
acciones llevadas a cabo y los recursos materiales y humanos para resolver un incidente concreto.
Estos documentos detallan las acciones para:

Notificar a los usuarios, evaluar el incidente, activar las salvaguardas

En este punto si procede se notificara a los distintos actores del ecosistema WedPKI
utilizando las herramientas disponibles y de uso comun (Bugzilla, listas de distribucin,etc..) tal y como
se haya estipulado en las distintas politicas de reconocimiento.

Recuperar los servicios afectados para ofrecer niveles adecuados

Restablecer las operaciones y procesos regulares a los niveles normales
En caso de indisponibilidad de las instalaciones de la Autoridad de Certificacién por un periodo
superior a seis horas, se activara el Plan de Respuesta a Incidentes de ACCV y un Plan de
Recuperacion de Desastres.
El Plan de Recuperacion de Desastres garantiza que los servicios identificados como criticos por su
requisito de disponibilidad estaran disponibles en el CPD de Continuidad en menos de 12 horas tras
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la activacién del Plan.
ACCYV probara, revisara y actualizara anualmente estos procedimientos.

5.7.2. Alteracién de los recursos hardware, softwarey/o datos

Si el hardware, el software y/o los recursos de datos son alterados o se sospecha que han sido
alterados, se suspendera el funcionamiento de los servicios de ACCV hasta que se restablezca un
entorno seguro con la incorporacion de nuevos componentes de eficacia acreditada. Paralelamente,
se realizara una auditoria para identificar la causa de la alteracion y asegurar la no repeticion de la
misma.

En el caso de que los certificados emitidos se vean afectados, se notificara a los suscriptores del
certificado y se procedera a su recertificacion.

Todas estas acciones estan incluidas en el plan de respuesta a incidentes.

5.7.3. Procedimiento de actuacion ante la vulnerabilidad de la clave privada de una
entidad de ACCV

En caso de compromiso de la clave de una entidad, ésta sera inmediatamente revocada y se
notificara al resto de entidades que forman parte de ACCV sean o no dependientes de la entidad
afectada. Se generara y publicara la correspondiente CRL, se suspenderan las operaciones de la
entidad y se iniciara el proceso de generacion, certificacion y puesta en marcha de una nueva entidad
con el mismo nombre que la retirada y con un nuevo par de claves.

En el caso de que la entidad afectada sea una AC, el certificado revocado de la entidad permanecera
accesible en el repositorio de ACCV a efectos de seguir permitiendo la verificacion de los certificados
emitidos durante el periodo de funcionamiento de la entidad.

Las entidades que componen ACCV y que dependen de la entidad renovada seran informadas del
hecho y se les ordenara que soliciten su recertificacion debido a que la entidad ha sido renovada.

Los certificados firmados por las entidades dependientes de la entidad comprometida durante el
periodo comprendido entre el compromiso de la clave y la revocacion del certificado correspondiente,
seran a su vez revocados, y sus suscriptores informados y recertificados.

5.7.4. Continuidad de negocio después de un desastre

En caso de producirse una catastrofe natural que afecte a las instalaciones del Centro de Proceso de
Datos principal de ACCV vy, por tanto, a los servicios que se prestan desde esta ubicacion, se activara
el Plan de Continuidad del Servicio, garantizando que los servicios identificados como criticos por su
exigencia de disponibilidad, estaran disponibles en el CPD de Continuidad en menos de 12 horas
desde la activacion del Plan, y el resto de servicios esenciales estaran disponibles en plazos
razonables y adecuados a su nivel de necesidad y criticidad.

5.8. Cese de una CA

Las causas que pueden producir el cese de la actividad de ACCV son:
e Compromiso de la clave privada de la CA

e Decision politica por parte del Consejo de Direccion del Institut Valencia de Finances
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Declaracién de Practicas de Certificaciéon (DPC) de la ACCV

En caso de cese de su actividad como Prestador de Servicios de Confianza, ACCV realizara, con una

antelacion minima de dos (2) meses, las siguientes acciones:

Informar debidamente sobre sus intenciones de terminar su actividad a todos los suscriptores de
sus certificados, asi como a las terceras partes con las que haya firmado un contrato/convenio o

que puedan verse afectadas.

Finalizar cualquier contrato/convenio que permita actuar en su nombre en el procedimiento de

emision de certificados.

Con el consentimiento de los suscriptores, transferir a otro Prestador de Servicios de Confianza
Cualificado aquellos certificados que sigan siendo validos en la fecha efectiva de cese de activi-
dad. a otro Prestador de Servicios de Confianza que los asuma. De no aceptarse o no ser posible

esta transferencia se extinguira la vigencia de los certificados revocandolos.

Comunicar al Ministerio que en ese momento tenga las competencias en la materia el cese de su
actividad y el destino que va a dar a los certificados, asi como cualquier otra circunstancia rele-

vante relacionada con el cese de actividad.

Remitir al Ministerio competente en la materia toda la informacién relativa a los certificados
revocados para que éste se haga cargo de su custodia a los efectos pertinentes.
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6. Controles de seguridad técnica

6.1. Generacion e Instalacion del Par de Claves

6.1.1. Generacion del par de claves

Los pares de claves de todos los componentes internos de ACCV se generan en médulos de
hardware de criptografia con certificacion FIPS 140-1 Nivel 4. En el caso de los componentes de tipo
CA, existe una documentacion auditada de la ceremonia de creacion, que incluye los pasos seguidos,
el personal implicado y la distribucion de los mecanismos de activacion. Todos estos pasos se llevan
a cabo y se registran en presencia de un auditor cualificado y en un entorno seguro.

Los pares de claves para entidades finales se generan en funcion de lo estipulado en la Politica de
Certificacion aplicable.

6.1.2. Entrega de la clave privada a la entidad

En los casos en los que la generacién de las claves no se realice mediante medios bajo control de la
propia entidad final sera la Politica de Certificacion correspondiente la que especifique el
procedimiento a emplear para realizar la entrega de la clave privada a las entidades finales.

6.1.3. Entrega de la clave publica al emisor del certificado

Las claves publicas generadas por medios bajo el control de las entidades finales se envian a ACCV
como parte de una solicitud de certificacion en formato PKCS#10, firmado digitalmente con la clave
privada correspondiente a la clave publica que se solicita certificar.

6.1.4. Entrega de la clave publica de la CA a las partes confiantes

Las claves publicas de todas las CA pertenecientes a la jerarquia de confianza de ACCV se pueden
descargar del sitio web http://www.accv.es.

6.1.5. Tamano de las claves

Las claves de la raiz ACCVRAIZ1 y las autoridades de certificacion que se encuentran en la misma
nueva jerarquia son claves RSA de 4096 bits de longitud.

El tamafo de las claves para cada tipo de certificado emitido por ACCV se establece en la Politica de
Certificacion que le es de aplicacion. En todo caso, su tamafio nunca sera inferior a 2.048 bits.

6.1.6. Parametros de generacién de la clave publica y verificacion de la calidad
Las claves para ACCVRAIZ1 y las CA de la misma jerarquia se crean con el algoritmo RSA.

Los parametros de generacion de claves para cada tipo de certificado emitido por ACCV se definen
en la Politica de Certificacién aplicable al certificado correspondiente

Se utilizan los parametros definidos en el documento ETSI TS 119 312 "Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites" (6 - Esquemas de firma).

El esquema de relleno utilizado es emsa-pkcs1-v2.1 (segun el RFC 3447 seccion 9.2).

Los procedimientos y métodos de verificacion de la calidad de los pardametros de generacion de
claves para cada tipo de certificado emitido por ACCV se definen en la Politica de Certificacion
aplicable al certificado correspondiente.
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6.1.7. Usos admitidos de la clave (campo KeyUsagede X.509v3)

Los propésitos de uso de la clave para cada tipo de certificado emitido por ACCV se definen en la
Politica de Certificacion aplicable al certificado correspondiente.

Todos los certificados de suscriptores emitidos por ACCV contienen las extensiones KEY USAGE y
EXTENDED KEY

USAGE definidas por la norma X.509 v3 para la definicién y limitacion de dichos fines.

Las claves privadas correspondientes a los certificados raiz no se utilizan para firmar certificados,
salvo en los siguientes casos

Certificados autofirmados para representar a la propia CA Raiz
Certificados para SubCAs, v, si se da el caso, Certificados Cruzados.

Certificados para fines de infraestructura (certificados de funciéon administrativa, certificados
de dispositivo operativo de la CA interna)

Certificados para la verificacion de la respuesta OCSP y el servicio Time Stamping.

6.1.8. Hardware/software de generacion de claves

Las claves para las entidades de la PKI se generan en dispositivos HSM criptograficos con
certificacion FIPS 140-1 Nivel 4

Los dispositivos hardware o software a utilizar en la generacién de claves para cada tipo de
certificado emitido por ACCV viene definido por la Politica de Certificacién que le sea de aplicacion.

Los dispositivos utilizados son:
e Thales Nshield 500e F2, con certificacion EAL-4+ y FIPS 140-2 Level3
e AEP Keyper Enterprise Model 9720, con certificacion FIPS-140-2 Level4

Los dispositivos de hardware o software que deben utilizarse en la generacién de claves para cada
tipo de certificado emitido por ACCV se definen en la Politica de Certificacion aplicable al certificado
correspondiente

6.2. Proteccion de la Clave Privada y controles de los mddulos
criptograficos

6.2.1. Estandares para los moédulos criptograficos

Es obligatorio que los mddulos utilizados para la creacion de claves que utilizan todas las CAs
integradas en las jerarquias de confianza cumplan con una certificacion de seguridad adecuada a su
funcionalidad y a la seguridad que requiere.

Un médulo de seguridad hardware (HSM) es un dispositivo de seguridad que genera y protege claves
criptogréficas. Por lo tanto, estos productos deben cumplir, como minimo, con los criterios del nivel 3
de FIPS 140-2, o del EAL 4+ de Common Criteria para el perfil de proteccién correspondiente. ACCV
dispone de procedimientos y politicas para comprobar que un HSM no ha sido manipulado durante su
transporte y almacenamiento

Los dispositivos criptograficos con certificados cualificados de firma electronica, aptos como
dispositivos cualificados de creacion de firma (DSCF), cumplen los requisitos del nivel de seguridad
CC EAL4+, aunque también son aceptables las certificaciones que cumplan un minimo de criterios de
seguridad ITSEC E3, FIPS 140-2 Nivel 2 o equivalente. La norma europea de referencia para los
dispositivos utilizados es la Decision de Ejecucién (UE) 2016/650 de la Comision, de 25 de abril de
2016.

52

CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0
Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 52 de 77



http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140crt/140crt956.pdf
http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/1401val2007.htm#740
http://www.commoncriteriaportal.org/files/epfiles/ncipher-nshield-v23360-cert-eng.pdf

@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

y Certificacién Electrénica

6.2.2. Control multi-persona de la clave privada

Las claves privadas utilizadas por las autoridades de certificacién que componen ambas jerarquias se
encuentran bajo control multipersonal. Todas ellas se encuentran divididas en varios fragmentos y es
necesario un minimo de dos de esos fragmentos para poder volver a recomponer la clave.

No es aplicable en el caso de claves privadas de entidad final.

6.2.3. Custodia de la clave privada
No se custodian claves privadas de firma de los suscriptores. Las de encriptacion pueden custodiarse
de acuerdo con lo dispuesto por la Politica de Certificacion aplicable.

Las claves privadas de las Autoridades de Certificacion y Autoridades de Registro que componen
ACCYV se encuentran alojadas en dispositivos de hardware criptografico con certificaciéon FIPS 140-2
de nivel 3.

El resto de claves privadas de entidades componentes de ACCV se encuentran contenidas en smart
cards criptograficas en poder de los administradores de cada entidad.

6.2.4. Copia de seguridad de la clave privada

No existen copias de seguridad de las claves privadas de las entidades de ACCV, sino que existe un
procedimiento de activacion de las claves del médulo criptografico de reserva de la AC (raiz o
subordinada) que puede aplicarse en caso de contingencia.

Todas las claves privadas estan bajo el control exclusivo de ACCV.

6.2.5. Archivo de la clave privada.

Las copias de seguridad de las claves privadas caducadas de las entidades de ACCV se guardan de
forma encriptada en una caja de seguridad a prueba de incendios, a la que sélo puede acceder el
personal autorizado con al menos doble acceso.

Todas las claves privadas estan bajo el control exclusivo de ACCV.

6.2.6. Introduccién de la clave privada en el médulo criptografico

Las claves privadas se crean en el médulo criptografico en el momento de la creaciéon de cada una de
las entidades de ACCV que hacen uso de dichos moédulos, cumpliendo los requerimientos definidos
en la seccién 6.2.1.

6.2.7. Almacenamiento de la clave privada en el modulo criptografico

Las claves privadas se crean en el médulo criptografico en el momento de la creacion de cada una de
las entidades de ACCV que hacen uso de dichos moédulos, cumpliendo los requerimientos definidos
en la seccién 6.2.1.

6.2.8. Método de activacion de la clave privada.

Las claves privadas de las autoridades de certificacidon que componen ambas jerarquias se activan
mediante la inicializaciéon del software de CA vy la activaciéon del hardware criptografico que contiene
las claves.

6.2.9. Método de desactivacion de la clave privada

Un Administrador puede proceder a la desactivacion de la clave de las Autoridades de Certificacion
de ACCV mediante la detencion del software de CA.
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6.2.10. Método de destruccion de la clave privada
La destruccion de un token puede realizarse por los siguientes motivos:

¢ Cese del uso de las claves contenidas
¢ Deterioro tal que no permita un uso eficiente del token, pero no evite totalmente su uso.
¢ Recuperaciéon de un Token perdido o sustraido.

La destruccion siempre debe ser precedida por una revocacion del certificado asociado al token, si
éste estuviese todavia vigente.

6.2.10.1. Hardware criptografico

No se contempla la destruccion de HSM, debido a su alto coste. En su lugar se procedera a las tareas
de Inicializacion del mismo. Durante el paso del estado “operacional” al de “inicializacion” se produce
el borrado seguro de las claves en él contenidas.

6.2.10.2. Tarjetas criptograficas

La destruccion del Token puede realizarse cuando la informacion impresa en la misma pierda validez
y deba emitirse una nueva tarjeta.

La tarea a realizar consiste en una Destruccién Segura del Token a nivel fisico.

6.2.11. Clasificacidén de los modulos criptograficos
Ver la seccion 6.2.1. de este documento.

6.3. Otros Aspectos de la Gestidn del par de Claves.

6.3.1. Archivo de la clave publica
ACCV mantiene un archivo de todos los certificados emitidos por un periodo de quince (15) afios.

6.3.2. Periodos de operacion del certificado y periodos de uso del par de claves

El certificado de la CA raiz ACCVRAIZ1 tiene vigencia hasta el 31/12/2030 y las CAs pertenecientes a
su jerarquia tienen una vigencia de 4 afios menos que la raiz. Las Autoridades de Registro y el resto
de entidades de ACCV de tres (3) afnos.

El periodo de validez de los certificados de entidades finales vendra establecido por la Politica de
Certificacion aplicable en cada caso, y en ningun caso superara los cinco (5) afios de validez maxima.

6.4. Datos de activacion

6.4.1. Generacion e instalaciéon de datos de activacion

Los datos de activacion de las Autoridades de Certificacion de ACCV se generan y almacenan en
smart cards criptograficas en posesion de personal autorizado.

6.4.2. Proteccién de los datos de activacion
Solo el personal autorizado conoce los PINs y contrasefias para acceder a los datos de activacion.
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6.4.3. Otros aspectos de los datos de activacion
No hay otros aspectos a considerar.

6.5. Controles de Seguridad Informatica

6.5.1. Requisitos técnicos especificos de seguridad informatica

ACCYV implanta un Sistema de Gestién de la Seguridad de la Informacién (SGSI) basado en la norma
ISO-27001 y establece controles y procedimientos para su correcto cumplimiento.

e Controles operativos
e Procedimientos de usuario documentados

e Procedimientos de borrado seguro de los soportes de almacenamiento y extraibles, asi como
de los equipos obsoletos

e Planes de contingencia y continuidad

¢ Antivirus y antimalware

e Politica estricta sobre qué tipos de software pueden instalar los usuarios
e Intercambio de datos de seguridad

e Transmisiéon con CAy RA

e Transmision con bases de datos de CAy RA

e Datos del usuario

e Control de acceso

e Autenticacion basada en doble factor para los operadores de CAy RA
e Utilizacion del principio de minimo privilegio

¢ Identificaciones de usuario Unicas y nominales

o Auditorias periddicas de los privilegios aplicados

o Procedimientos estrictos de aprovisionamiento

e Guias de aplicacion de contrasefas y tokens de seguridad

ACCYV dispone de una politica de seguridad y de procedimientos para garantizar la seguridad.

6.5.2. Evaluacion del nivel de seguridad informatica

ACCV implanta un Sistema de Gestion de la Seguridad de la Informacién (SGSI) basado en la norma
ISO-27001 y establece controles y procedimientos para su correcto cumplimiento.

Durante la evaluacion continua del SGSI, se realizan analisis de impacto y de riesgo que valoran la
seguridad informatica.

6.6. Controles Técnicos del Ciclo de Vida.

6.6.1. Controles de desarrollo de sistemas

ACCV implanta un Sistema de Gestion de la Seguridad de la Informacién (SGSI) basado en la norma
1ISO-27001 y establece controles y procedimientos para su correcto cumplimiento.

Existen varios procedimientos y directrices de ACCV asociados al control del desarrollo:

e Politica de desarrollo y pruebas
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¢ Directrices de mejores practicas de desarrollo de ACCV
¢ Procedimiento de control de cambios

e Gestion de la capacidad

e Plan de Continuidad de Negocio

Todos estos procedimientos tienen su correspondiente soporte documental en el gestor documental
de ACCV.

Las caracteristicas del sistema de desarrollo de ACCV:
e Proceso de integracion continua
e Herramientas de andlisis y deteccion de anomalias en el cddigo
o Estricta separacion entre la plataforma de desarrollo y pruebas y la plataforma de trabajo
e Los datos de prueba y los reales son independientes.
e Las pruebas y el desarrollo nunca trabajan con datos reales

El proceso de produccion se lleva a cabo tras un exhaustivo proceso de aprobacion, siguiendo el
procedimiento de control de cambios, garantizando siempre el roll-back.

6.6.2. Controles de gestion de la seguridad

ACCV implanta un Sistema de Gestion de la Seguridad de la Informacién (SGSI) basado en la norma
1ISO-27001 y establece controles y procedimientos para su correcto cumplimiento.

Existen varios procedimientos y directrices de ACCV relacionados con el control de la seguridad:
- Funciones y controles de seguridad del personal

- Inventario de activos

- Procedimiento para el uso seguro de dispositivos y soportes

- Plan de continuidad de negocio

- Procedimiento de control de cambios

- Procedimiento de gestion de incidentes

- Procedimiento de gestion de vulnerabilidades

Todos estos procedimientos tienen su correspondiente soporte documental en el gestor documental
de ACCV.

Los suscriptores del certificado pueden ponerse en contacto con ACCV para comunicar cualquier
incidencia utilizando los canales especificados en:

https://www.accv.es/contacto/

ACCV mantiene un registro detallado de todas las incidencias, asi como de las soluciones
implementadas en su resolucién, tal y como se especifica en el SGSI.

6.6.3. Controles de seguridad del ciclo de vida

ACCYV realiza periédicamente pruebas de seguridad y vulnerabilidad en las diferentes fases del ciclo
de vida del software (SDL).

- Modelado de amenazas para evitar errores en la fase de disefio
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- Herramientas de revisién automatica de cédigo para detectar errores, vulnerabilidades y defectos de
codigo (Sonarqube)

- Escaneo de vulnerabilidades y pruebas de penetracion.

6.7. Controles de Seguridad de la Red

ACCYV protege el acceso fisico a los dispositivos de gestion de la red y cuenta con una arquitectura
que distribuye el trafico en funcion de sus caracteristicas de seguridad, creando secciones de red
claramente definidas. Estas secciones estan divididas por una zonificacion de varios niveles,
utilizando multiples cortafuegos redundantes. La informacién confidencial que se transfiere a través
de redes inseguras se encripta mediante protocolos SSL.

6.8. Sello de Tiempo
ACCV dispone de una Autoridad de Sellado de Tiempo (TSA) cualificada.

Las normas y procedimientos que regulan la TSA pueden encontrarse en su respectiva politica en
https://www.accv.es/quienes-somos/practicas-y-politicas-de-certificacion/politicas-de-certificacion/.

La URL de acceso anénimo esta en:
http://tss.accv.es:8318/tsa
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7. Perfiles de Certificados, CRL y OCSP

7.1. Perfil de Certificado

ACCV genera numeros de serie con 127 bits de entropia. La aplicacién principal fuerza este compor-
tamiento. Implementa un generador de nimeros de serie singleton usando SecureRandom. Este ge-
nerador genera numeros de serie aleatorios de 16 octecs (128 bits).

7.1.1. Numero de version
ACCV soporta y utiliza certificados X.509 version 3 (X.509 v3)

X.509 es un estandar desarrollado por la Unién Internacional de Telecomunicaciones (organizacion
internacional de las Naciones Unidas para coordinacion de servicios de redes de telecomunicaciones
entre Gobiernos y empresas) para las Infraestructuras de Clave Publica y los Certificados digitales.

7.1.2. Extensiones del certificado
Las extensiones utilizadas de forma genérica en los certificados son:

o Key Usage. Marcado como critico en todos los casos
o CAraiz y SubCA: KeyCertSign CRLSign
o Suscriptor: Establecido en la politica de certificacion asociada
¢ Basic Constraint
o RootCA y SubCA
= Presente y marcado como critico
=  Campo CA TRUE
o Suscriptor: No presentes
e Politicas de certificaciéon. Presente en todos los casos y marcado como no critico
o Nombre alternativo del sujeto. Presente en todos los casos y marcado como no critico.
e Punto de distribucién de CRL. Presente en todos los casos y marcado como no critico
o extKeyUsage
o RootCA y SubCA: No estan presentes
o Suscriptor: Establecido en la politica de certificacion asociada
e authoritylnformationAccess: Presente en todos los casos y marcado como no critico
o nameConstraints: No esta presente

Las politicas de certificacion de ACCV pueden establecer variaciones globales de las extensiones
utilizadas para cada tipo de certificado.

En todos los casos se cumpliran las especificaciones y limites establecidos en el RFC-5280.

7.1.3. Identificadores de objeto (OID) de los algoritmos
Identificador de Objeto (OID) de los algoritmos Criptograficos:

. SHA1withRSAEnNcryption (1.2.840.113549.1.1.5)
. SHA256withRSAENcryption (1.2.840.113549.1.1.11)
. rsaEncryption (1.2.840.113549.1.1.1)
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A partir del 16 de enero de 2015, ACCV no emite certificados de suscriptor que utilicen el algoritmo
SHA-1 con una fecha de caducidad superior al 1 de enero de 2017.

ACCYV indica la clave RSA con el identificador del algoritmo rsaEncryption (OID: 1.2.840.113549.1.1).
El pardmetro esta presente y es un NULL explicito.

El Algorithmldentifier de las claves RSA es idéntico byte a byte con los siguientes bytes codificados
en hexadecimal: 300d06092a864886f70d0101010500.

7.1.4. Formatos de nombres

Los nombres del sujeto y del emisor para todas las posibles cadenas de certificacion son idénticos
byte a byte.

Los certificados emitidos por ACCV contienen el distinguished name X.500 del emisor y el subscriptor
del certificado en los campos issuer name y subject name respectivamente.

En el caso de RootCA o SubCAs
Nombre del emisor: cn=ACCVRAIZ1, ou=PKIACCV 0=ACCV, c=ES
e Asunto:
o commonName (obligatorio). Debe coincidir con el nombre de la entidad ACCV
o OrganizationalUnit (obligatorio) cadena fija "PKIACCV"
o Organization (obligatorio) cadena fija "ACCV"
o Pais (obligatorio) Codigo de pais ISO 3166-1

Las politicas de certificacion de ACCV establecen las variaciones generales de las formas de nombre
utilizadas para cada tipo de certificado.

7.1.5. Restricciones de los nombres

Los nombres contenidos en los certificados estan restringidos a distinguished names X.500, Unicos y
no ambiguos.

No hay restricciones de nombre definidas en los certificados SubCA.

El nombre distintivo (DN) asignado al Suscriptor del Certificado dentro del dominio del Prestador de
Servicios de Confianza sera unico y con la composicién definida en el perfil del Certificado.

7.1.6. Identificador de objeto (OID) de la Politica de Certificacion
A definir por cada Politica de Certificacion.

ACCV tiene definida una politica de asignacién de OID’s dentro de su arco privado de numeracion. El
OID de todas la Politicas de Certificaciéon de ACCV comienzan con el prefijo 1.3.6.1.4.1.8149.3

En el caso de la CA raiz y las Cas intermedias la politica es anyPolicy (2.5.29.32.0)

7.1.7. Uso de la extension “Policy Constraints”
A definir por cada Politica de Certificacion.

7.1.8. Sintaxis y semantica de los cualificadores de politica
A definir por cada Politica de Certificacion.
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7.1.9. Tratamiento semantico para la extension critica “Certificate Policy”

La extension “Certificate Policy” identifica la politica que define las practicas que ACCV asocia
explicitamente con el certificado. Adicionalmente la extension puede contener un cualificador de la
politica.

7.2. Perfil de CRL

7.2.1. Numero de version
El formato de las CRLs utilizadas en la presente politica es el especificado en la version 2 (X509 v2).

El nimero de serie de los certificados revocados permanece en la CRL hasta su caducidad.

7.2.2. CRL y extensiones

Esta Declaracion de Practicas de Certificacion soporta y utiliza CRLs que cumplen con el estandar
X.509 y soportan los siguientes campos:

Version: Establecido como v2

Signature Algorithm: Identificador del algoritmo utilizado para firmar la CRL
Hash Algorithm: Identificador del algoritmo utilizado para el hash de la CRL
Issuer: El nombre distinguido de la CA emisora

This update: Hora de emisién de la CRL

Next Update: Hora de la proxima actualizacion de la CRL

CRL Number: Numero de CRL secuencial

Issuer Key Identifier: Huella digital del emisor de la CA

Revoked Certificates: Lista de certificados revocados.

7.3. Perfil OCSP

ACCV también publica informacion sobre el estado de los certificados mediante el Protocolo de
Estado de los Certificados en Linea (OCSP). Este servicio OCSP funciona segun el estandar definido
en el RFC 6960 y el RFC 5019.

Concretamente se garantiza que si el respondedor de OCSP recibe una solicitud de estado de un
certificado que no ha sido emitido, no respondera con un estado "bueno". La respuesta debe ser
"revocada", con especificacion del motivo de revocacion certificateHold (6), y debe especificar el
revocationTime 1 de enero de 1970.

ACCYV proporciona su servicio OCSP en http://ocsp.accv.es, de forma continuada 24x7

7.3.1. Numero de version

El servicio OCSP opera acorde al estandar definido en el RFC-6960 y RFC-5019. Los certificados
utilizados en el servicio son conformes al estandar X509 version 3

7.3.2. Extensiones del OCSP

El servicio OCSP proporcionado pr ACCV soporta al menos las siguientes
extensiones:

- NONCE (optional)
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- Archive Cutoff
- Extended Revoked Definition
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8. Auditoria de conformidad

ACCV lleva a cabo los controles necesarios para garantizar que

- Emite los certificados y explota los servicios de acuerdo con toda la legislacién aplicable a su acti-
vidad

- Cumple con los requisitos técnicos establecidos

- Cumple con los requisitos de auditoria establecidos en esta seccién

8.1. Frecuencia de los controles de conformidad para cada entidad

Al menos una vez al afio se llevara a cabo una auditoria completa de ACCV para garantizar la
conformidad de sus procedimientos de funcionamiento y operacion con las disposiciones incluidas en
esta DPC.

Los certificados capaces de emitir nuevos certificados y todas sus operaciones entran en el ambito de
la auditoria, estas operaciones se dividen en una secuencia ininterrumpida de periodos de auditoria.
La duracién de un periodo de auditoria no debe ser superior a un ano.

Otras auditorias técnicas y de seguridad se llevaran a cabo de acuerdo con lo estipulado en la Politica
de Auditoria de ACCV, que incluye una auditoria sobre el cumplimiento de la legislacién en materia de
proteccion de datos personales

8.2. ldentificacion/cualificacion del auditor
El auditor se seleccionara en el momento de realizar cada auditoria.

Cualquier empresa o persona contratada para realizar una auditoria de seguridad en ACCV debera
cumplir los siguientes requisitos

e Formacién y experiencia adecuada y contrastada en PKI, seguridad y procesos de auditoria
de sistemas de informacion.

¢ Independencia a nivel organizativo de la autoridad de ACCV, en el caso de auditorias
externas.

e Cumplir con todos los requisitos y tener todas las acreditaciones necesarias que se hayan
establecido a nivel legal y técnico para realizar la auditoria.

8.3. Relacion entre el auditor y la entidad auditada

Al margen de la funcion de auditoria, el auditor y la parte auditada (ACCV) no deberan tener ninguna
relacion, actual o planificada, financiera, legal, o de cualquier otra clase que pueda derivar en un
conflicto de intereses.

En cumplimiento de lo establecido en la normativa vigente en nuestro ordenamiento sobre proteccion
de datos de caracter personal, y habida cuenta de que para el cumplimiento, por parte del auditor, de
los servicios regulados en el contrato sera preciso acceder a los datos de caracter personal de los
ficheros titularidad de ACCYV, el auditor tendra la consideracion de Encargado de Tratamiento, en
virtud de lo previsto en el articulo 4.8 del Reglamento (UE) 2016/679, de 27 de abril de 2016.

8.4. Topicos cubiertos por el control de conformidad

La auditoria determinara la conformidad de los servicios de ACCV con esta DPC y las CP’s
aplicables. También determinara los riesgos del no cumplimiento de la adecuacion con la operativa
definida por esos documentos.

Los aspectos cubiertos por una auditoria incluira, pero no estara limitada a:
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- Politica de seguridad.

- Seguridad fisica

- Evaluacién tecnolégica

- Administracién de los servicios de la CA
- Seleccién de personal

- DPCy CP’s vigentes

- Contratos

- Politica de privacidad

8.5. Acciones a tomar como resultado de una deficiencia.

La identificacion de deficiencias en la auditoria dara lugar a la adopcion de medidas correctoras.
ACCYV, en colaboracion con el Auditor, sera responsable de determinar estas medidas correctoras.

En caso de deficiencia grave, el ISTEC podra decidir la suspension temporal de las operaciones hasta
que se subsanen las deficiencias, la revocacion del certificado de la entidad, los cambios de personal,
etc.

8.6. Comunicacion de resultados

El auditor notificara los resultados de la auditoria al Director de Seguridad de ACCV y a los
responsables de las distintas areas en las que se detecten incumplimientos.

ACCV, en la medida de lo posible, mantendra publicos y accesibles los informes de auditoria,
garantizando que no transcurran mas de tres meses desde el final del periodo de auditoria anterior.

8.7. Autoevaluacion

ACCV vigila constantemente el cumplimiento de los procedimientos y politicas, estableciendo
controles peridédicos de los indicadores relevantes y realizando autoauditorias. En el caso de
certificados no personales de sitio web y sede electrénica al menos trimestralmente sobre una
muestra seleccionada aleatoriamente del tres por ciento de los Certificados emitidos durante el
periodo inmediatamente posterior a la toma de la muestra de autoauditoria anterior.
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9. Requisitos comerciales y legales

9.1. Tarifas

9.1.1. Tarifas de emision de certificado o renovaciéon

Las tarifas de emision y revocacion de cada certificado se especifican en la Politica de Certificacion
que le sea de aplicacion.

9.1.2. Tarifas de acceso a los certificados

El acceso a los certificados emitidos, dada su naturaleza publica, es libre y gratuito y por tanto no hay
ninguna tarifa de aplicacion sobre el mismo.

9.1.3. Tarifas de acceso a la informacion de estado o revocaciéon

El acceso a la informacion de estado o revocacion de los certificados es libre y gratuita y por tanto no
se aplicara ninguna tarifa.

9.1.4. Tarifas de otros servicios como informacion de politicas

No se aplicara ninguna tarifa por el servicio de informaciéon sobre esta DPC ni las politicas de
certificacién administradas por ACCV ni por ningun otro servicio adicional del que se tenga
conocimiento en el momento de la redaccion del presente documento.

Esta disposicién podra ser modificada por la Politica de Certificacion aplicable en cada caso.

9.1.5. Politica de reintegros

En el caso que alguna Politica de Certificacion especifique alguna tarifa aplicable a la prestacion de
servicios de certificacion o revocacion por parte de ACCV para el tipo de certificados que defina, sera
obligacién de esa politica la especificacion de la politica de reintegros correspondiente.

9.2. Responsabilidades financieras

9.2.1. Seguro de responsabilidad civil

ACCV ofrece una garantia de cobertura suficiente de la responsabilidad civil al ser un organismo
publico y responsable como tal de los dafios y perjuicios, segun lo establecido en el articulo 9,
apartado 3, subapartado b) de la Ley 6/2020, de 11 de noviembre, por la que se regulan
determinados aspectos de los servicios de confianza electronica, que cubre el riesgo de la
responsabilidad por los dafios y perjuicios que pudieran ocasionarse por el uso de los certificados
emitidos por esta Autoridad de Certificacion.

9.2.2. Otros activos
No hay otros activos a considerar.

9.2.3. Seguros y garantias para entidades finales

No hay seguros o coberturas adicionales mas alla de las cubiertas por el seguro de responsabilidad
civil definido en la seccién 9.2.1..
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9.3. Confidencialidad de la informacion

9.3.1. Alcance de la Informacién confidencial.

Se declara expresamente como informacion confidencial, que no podra ser divulgada a terceros,
excepto en aquellos supuestos previstos legalmente:

. Las claves privadas de las entidades que componen ACCV.

. Las claves privadas de suscriptores de las que ACCV mantenga en custodia.

. Toda informacion relativa a las operaciones que lleve a cabo ACCV.

. Toda informacion relativa a los parametros de seguridad, control y procedimientos de
auditoria.

. Toda la informacién de caracter personal proporcionada a ACCV durante el proceso

de registro de los suscriptores de certificados, con la salvedad de lo especificado por la
Politica de Certificacion aplicable y el contrato de certificacion.

. La informaciéon de negocio suministrada por sus proveedores y otras personas con
las que ACCYV tiene el deber de guardar secreto establecida legal o convencionalmente.

. Planes de continuidad de negocio y de emergencia.

. Registros de transacciones, incluyendo los registros completos y los registros de
auditoria de las transacciones.

. Toda la informacion clasificada como “CONFIDENCIAL" o “ESTRICTAMENTE

CONFIDENCIAL”

9.3.2. Informacion no confidencial
ACCYV considera informacién de acceso publico:

. La contenida en la Declaracion de Practicas de Certificacion aprobada por ACCV.
. La contenida en las diferentes Politicas de Certificacién aprobadas por ACCV.

) Los certificados emitidos asi como las informaciones contenidas en éstos.

o La lista de certificados revocados (CRL)

. Toda aquella informacién que sea calificada como "PUBLICA".

La DPC y las CP’s de ACCV no incluiran informacién calificada como confidencial en el punto 9.3.1
del presente documento.

Se permite el acceso a la informacidn no considerada confidencial, sin perjuicio de que se
establezcan por ACCV los controles de seguridad pertinentes con el fin de proteger la autenticidad e
integridad de los documentos que albergan la informacion de acceso publico e impedir asi que
personas no autorizadas puedan afiadir, modificar o suprimir contenidos.

9.3.3. Responsabilidad para proteger la informacion confidencial

ACCV es responsable de la proteccién de la informacién confidencial generada o comunicada durante
todas las operaciones.

En el caso de las entidades finales, los suscriptores del certificado son responsables de proteger su
propia clave privada y toda la informaciéon de activacién necesaria para acceder o utilizar la clave
privada.
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ACCYV tendra derecho a revelar la informacion confidencial en la medida en que lo exija la ley. En
concreto, los registros que certifican la fiabilidad de la informacién incluida en el certificado se
divulgaran si son requeridos como prueba en un procedimiento judicial. En estos casos, no se
requiere el consentimiento del suscriptor del certificado.

La informacion relativa a la revocacion de certificados se proporciona mediante la CRL en el directorio
LDAP que actua como repositorio de ACCV.

Esta informacion también esta disponible en el servidor de validacion OCSP de ACCV en
ocsp.accv.es:80 y en el servicio de validacion https://endor.accv.es/lando/

9.4. Proteccion de datos personales

ACCYV dispone de una Politica de Privacidad, publicada en la web de la entidad, mediante la que se
da cumplimiento a las disposiciones establecidas en la legislacién de proteccion de datos de caracter
personal vigente y en la que se informa sobre la politica de proteccion de datos de caracter personal
de ACCV.

9.4 1. Plan de Proteccion de Datos Personales.

En cumplimiento de los requisitos estipulados en cada una de las Politicas de Certificacion y de
acuerdo con el articulo 5 del Reglamento (UE) 910/2014 (elDAS), cualquier informacién de caracter
personal facilitada a ACCV por los suscriptores de sus certificados sera tratada en los términos del
"Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales" y de la
"Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales".

En este sentido, ACCYV figura frente a la Agencia Espafiola de Proteccion de Datos como responsable
del fichero mixto “Usuarios de Firma Electrénica”’ y de su tratamiento. Dicho fichero fue creado y sus
atributos modificados mediante las siguientes normas:

e Orden de 8 de marzo de 2002, de la Conselleria de Innovaciéon y Competitividad, por la que
se crean ficheros informatizados con datos de caracter personal ( vid. DOGV n° 4.221de 4 de
abril de 2002 y correccion de errores en el DOGV n° 4.304, de 31 de julio de 2002)

e Orden de 26 de mayo de 2004, de la Conselleria de Infraestructuras y Transporte, por la que
se crean, modifican y cancelan ficheros de datos de caracter personal (DOGV 4.772, de 10
de junio de 2004)

e Decreto 149/2007, de 7 de septiembre, del Consell, por el que se aprueba el Estatuto del
Ente Prestador de Servicios de Certificacion Electrénica de la Comunitat Valenciana. (DOGV
5.596, de 11 de septiembre de 2007)

e Ley 5/2013, de 23 de diciembre, de Medidas Fiscales, de Gestion Administrativa y Financiera,
y de Organizacion de la Generalitat. (DOCV 7.181 de 27 de diciembre de 2013)

e Decreto 15/2014, de 24 de enero, del Consell, por el que se aprueba el Reglamento de
Organizacion y Funcionamiento del Institut Valencia de Finances (IVF). (DOCV 7.202 de 29
de enero de 2014)

o Ley 21/2017, de 28 de diciembre, de Medidas Fiscales, de Gestion Administrativa y
Financiera, y de Organizacion de la Generalitat. (DOCV 8.202 de 30 de diciembre de 2017)

o Ley 27/2018, de 27 de diciembre, de Medidas Fiscales, de Gestion Administrativa y
Financiera, y de Organizacion de la Generalitat. (DOCV 8.453 de 28 de diciembre de 2018)

En este fichero se registran principalmente aquellos datos de caracter identificativo (nombre,
apellidos, DNI o equivalente) y de contacto (direccidon postal, correo electrénico,) necesarios para la
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prestacion de los servicios de certificacion digital que ACCV oferta a personas fisicas y juridicas.
Datos considerados legalmente por sus caracteristicas como de NIVEL BASICO.

Adicionalmente, de acuerdo con las obligaciones establecidas por Reglamento (UE) 2016/679 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), ACCV dispone de un Registro de Actividades publico en el que se
describen las medidas técnicas y organizativas llevadas a cabo por la propia entidad con la intencion
de proteger los datos de caracter personal cedidos en la realizacidon de sus funciones.

9.4.2. Informacién considerada privada.

De conformidad con lo establecido en el articulo 3 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, se consideran datos de caracter personal cualquier
informacion relativa a personas fisicas identificadas o identificables.

Tanto la informacion personal que no haya de ser incluida en los certificados como el mecanismo de
comprobacion del estado de los certificados, se consideran informacion personal de caracter privado.

En cualquier caso, los siguientes datos son considerados como informacién privada:

- Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacién personal
obtenida para la expedicién y mantenimiento de certificados.

- Claves privadas generadas y/o almacenadas por ACCV.
- Toda otra informacion identificada como “Informacién privada”

Asimismo, los datos captados por el Prestador de Servicios de Certificaciéon tienen la consideracion
legal de datos de nivel basico.

De acuerdo con el Reglamento (UE) 2016/679 de 27 de abril de 2016, la informacion confidencial esta
protegida contra la pérdida, la destruccién, el dafo, la falsificacion y el tratamiento ilegal o no
autorizado (articulo 5.1.f)

En ningun caso ACCYV incluye datos referidos en el articulo 9.2 del Reglamento (UE) 2016/679 de 27
de abril de 2016, en los certificados digitales emitidos.

9.4.3. Informacién no considerada privada.

Esta informacion hace referencia a la informacién personal que se incluye en los certificados y en el
referido mecanismo de comprobacion del estado de los certificados, de acuerdo con la seccién 3.1 de
este documento.

La informacion no tiene caracter privado, por imperativo legal (“datos publicos”), pero solo se publica
en el depdsito si lo consiente el suscriptor.

En todo caso, es considerada no confidencial la siguiente informacién:
a. Los certificados emitidos o en tramite de emision
b. La sujecién del suscriptor a un certificado emitido por ACCV.

c. El nombre y los apellidos del suscriptor del certificado, asi como cualesquiera otras circunstancias o
datos personales del titular, en el supuesto que sean significativas en funcién de la finalidad del
certificado, de acuerdo con este documento.

d. La direccion electrénica del suscriptor del certificado.
e. Los usos y limites econémicos resefados en el certificado.

f. El periodo de validez del certificado, asi como la fecha de emision del certificado y la fecha de
caducidad.

g. El nimero de serie del certificado.
67

CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0
Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 67 de 77




y Certificacién Electrénica

@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

h. Los diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos, en
concreto: pendiente de generacién y/o entrega, valido, revocado, suspendido o caducado y el motivo
que provoco el cambio de estado.

i. Las listas de revocacion de certificados (CRLs), asi como el resto de informaciones de estado de
revocacion.

j. La informacion contenida en el Deposito de ACCV.

9.4.4. Responsabilidades.

ACCV garantiza el cumplimiento de sus obligaciones legales como prestador de servicios de
certificacion, de acuerdo con el Reglamento (UE) 910/2014 (elDAS), y en virtud de ello, y de acuerdo
con el articulo 24 del citado Reglamento, sera responsable de los dafios y perjuicios que cause en el
desarrollo de su propia actividad, por el incumplimiento de los requisitos contenidos en el articulo 8 de
la Ley 6/2020, de 11 de noviembre, relativo a la proteccion de datos de caracter personal.

9.4.5. Prestacion del consentimiento en el uso de los datos personales.

Para la prestacion del servicio, ACCV habra de obtener el consentimiento de los titulares de los datos
necesarios para prestacion los servicios de certificacién. Se entendera obtenido el consentimiento con
la firma del contrato de certificacion y la retirada de los certificados por parte del usuario.

9.4.6. Comunicacion de la informacién a autoridades administrativas y/o judiciales.

ACCYV sélo podra comunicar informaciones calificadas como confidenciales o que contengan datos de
caracter personal en aquellos supuestos en los que asi se le requiera por la autoridad publica
competente y en los supuestos previstos legalmente.

En concreto, ACCV esta obligada a revelar la identidad de los firmantes cuando asi lo soliciten las
autoridades judiciales en el ejercicio de las funciones que tienen atribuidas, y en el resto de los
supuestos previstos en el articulo 52 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos de Caracter Personal y Garantia de los Derechos Digitales, en los que se requiera esta
comunicacion.

9.4.7. Otros supuestos de divulgacion de la informacion.

ACCV incluye, en la politica de privacidad prevista al inicio de la seccién 9.4, prescripciones para
permitir la divulgacion de la informacién del poseedor de claves, directamente a los mismos o a
terceros.

9.5. Derechos de propiedad Intelectual

Todos los derechos de propiedad intelectual, incluidos los referentes a los certificados y CRL emitidos
por ACCV, los OID y cualquier otro documento que no se mencione explicitamente, ya sea electrénico
o de cualquier otro tipo, propiedad de ACCV, pertenecen a ACCV.

Las DPC y las Politicas de Certificacion son emitidas por ACCV, y tienen una licencia de Creative
Commons Attribuion-NoDerivatives 4.0 (CC BY-ND 4.0).

Las claves privadas y las claves publicas son propiedad del suscriptor, independientemente del
soporte fisico utilizado para almacenarlas.

El suscriptor conservara cualquier derecho que pueda tener sobre la marca del producto o el nombre
comercial registrado en el certificado.
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9.6. Obligaciones y Grantias

9.6.1. Obligaciones de la Autoridad de Certificacion

La Agencia de Tecnologia y Certificacion Electrénica esta obligada:

. Realizar sus operaciones en conformidad con esta DPC.

. Proteger sus claves privadas.

. Emitir certificados en conformidad con las Politicas de Certificacién que les sean de
aplicacion.

. Tras la recepcion de una solicitud valida de certificado, emitir certificados conformes

con el estandar X.509 y con los requerimientos de la solicitud.

. Emitir certificados que sean conformes con la informacién conocida en el momento
de su emision, y libres de errores de entrada de datos.

. Garantizar la confidencialidad en el proceso de generacion de datos de creacion de
firma y su entrega por un procedimiento seguro al firmante.

. Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad técnica y criptografica de los procesos de certificacion a los que
sirven de soporte

. Utilizar sistemas fiables para almacenar certificados cualificados que permitan
comprobar su autenticidad e impedir que personas no autorizadas alteren los datos, restrinjan
su accesibilidad en los supuestos o a las personas que el firmante haya indicado y permitan
detectar cualquier cambio que afecte a estas condiciones de seguridad.

. Publicar sin alteracion los certificados emitidos en el directorio LDAP de ACCV
(Idap.accv.es).

. Garantizar que puede determinarse con precision la fecha y la hora en las que se
expidio un certificado o se extinguid o suspendié su vigencia.

. Emplear personal con la cualificacién, conocimientos y experiencia necesarios para la
prestacion de los servicios de certificacion ofrecidos y los procedimientos de seguridad y de
gestion adecuados en el ambito de la firma electronica.

. Revocar los certificados en los términos de la seccion Suspensién y Revocacion de
Certificados de este documento y publicar los certificados revocados en la CRL del directorio
LDAP de ACCV (ldap.accv.es), con la frecuencia estipulada en el punto Frecuencia de
emision de CRLs de este documento.

. Publicar esta DPC y las CP aplicables en el sitio web www.accv.es/DPC,
garantizando el acceso a las versiones actuales asi como a las versiones anteriores.

. Notificar con prontitud, por correo electrénico, a los suscriptores de certificados en el
caso que la CA proceda a la revocacion o suspension del mismo y el motivo que la hubiera
producido.

. Colaborar con las auditorias dirigidas por ACCV para validar la renovacion de sus
propias claves.
. Operar de acuerdo con la legislacion aplicable. En concreto con:

A1 Decreto 220/2014, de 12 de diciembre, del Gobierno Valenciano, por el

que se regula el uso de la firma electrénica avanzada en la Generalitat Valenciana.

.2, Ley 6/2020, de 11 de noviembre, por la que se regulan determinados
aspectos de los servicios de confianza electrénica.

1.3. Reglamento (UE) numero 910/2014 del Parlamento Europeo y del
Consejo, sobre la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior..
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1.4, Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas.

1.5. Decreto 15/2014, de 24 de enero, del Consell, por el que se aprueba el
Reglamento de Organizacion y Funcionamiento del Institut Valencia de Finances
(IVF)

.1.6. Ley 21/2017, de 28 de diciembre de 2017 Generalitat Valenciana, por la
que se aprueba la integracion en la Generalitat Valenciana de las funciones y
competencias en materia de certificacion y firma electrénica desarrolladas por el
Institut Valencia de Finances (IVF)

A.7. Ley 27/2018, de 27 de diciembre de 2018 de la Generalitat Valenciana,
por la que se aprueba la creacion del nuevo organismo, ISTEC

.1.8. Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos
de identificacion remota por video para la expedicion de certificados electrénicos
cualificados

. Proteger, en caso de haberlas, las claves bajo su custodia.
. Garantizar la disponibilidad de las CRLs de acuerdo con las disposiciones de la

seccion 4.9.9 Frecuencia de emisién de CRLs, de la presente DPC.

. En caso de cesar en su actividad, debera comunicarlo con una antelacion minima de
dos meses al cese efectivo, a los titulares de los certificados emitidos por ACCV, asi como al
Ministerio competente (a la fecha de redaccion de este documento es el Ministerio de
Industria, Turismo y Comercio), comunicando el destino que va a dar a los certificados.

. Cumplir las especificaciones contenidas en la normativa sobre Proteccién de Datos
de Caracter Personal

. Conservar registrada toda la informacién y documentacion relativa a un certificado
cualificado y las declaraciones de practicas de certificacion vigentes en cada momento
durante quince afos desde el momento de su expedicion, de manera que puedan verificarse
las firmas efectuadas con el mismo

9.6.2. Obligaciones de la Autoridad de Registro

Las personas que operan en las RAs integradas en la jerarquia de ACCV —operadores de Punto de
Registro de Usuario— estan obligadas a:

. Realizar sus operaciones en conformidad con esta DPC.

. Realizar sus operaciones de acuerdo con la Politica de Certificacion que sea de
aplicacion para el tipo de certificado solicitado en cada ocasion.

. Comprobar exhaustivamente la identidad de las personas a las que se les concede el
certificado digital por ellos tramitado, para lo que requeriran la presencia fisica del solicitante y
la exhibicion del DNI original y en vigor, pasaporte espafiol, o documento admitido en
derecho. En caso de usuarios extranjeros deberan mostrar el documento que les identifique y
deberan estar en posesion de un Numero de Identificacién de Extranjero (NIE).

. No almacenar ni copiar los datos de creacién de firma de la persona a la que hayan
prestado sus servicios.

. Informar, antes de la emisién de un certificado, a la persona que solicite sus servicios,
de las obligaciones que asume, la forma que debe custodiar los datos de creacion de firma, el
procedimiento que debe seguir para comunicar la pérdida o utilizacién indebida de los datos o
dispositivos de creacion y de verificacion de firma, de su precio, de las condiciones precisas
para la utilizacion del certificado, de sus limitaciones de uso y de la forma en que garantiza su
posible responsabilidad patrimonial, y de la pagina web donde puede consultar cualquier
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informacion de ACCV, la DPC y las CP vigentes y anteriores, la legislacion aplicable, las
certificaciones obtenidas y los procedimientos aplicables para la resolucién extrajudicial de los
conflictos que pudieran surgir por el ejercicio de la actividad.

. Validar y enviar de forma segura a la CA a la que esta subordinada la RA una
solicitud de certificacion debidamente cumplimentada con la informacién aportada por el
subscriptor y firmada digitalmente, y recibir los certificados emitidos de acuerdo con esa
solicitud.

. Almacenar de forma segura y hasta el momento de su remisiéon a la Agencia de
Tecnologia y Certificacion Electrénica, tanto la documentacion aportada por el subscriptor
como la generada por la propia RA, durante el proceso de registro o revocacion

. Formalizar el Contrato de Certificacion con el subscriptor segun lo establecido por la
Politica de Certificacion aplicable.

o Solicitar la revocacion de un certificado cuando tenga conocimiento o sospecha del
compromiso de una clave privada.

. Autentificar las solicitudes de usuarios finales para la renovacion o revocacion de sus
certificados, generar solicitudes de renovacion o revocacion firmadas digitalmente y enviarlas
a su CA superior.

) En el caso de la aprobacién de una solicitud de certificacion notificar al subscriptor la
emision de sus certificados y la forma de obtenerlo.

. En el caso del rechazo de una solicitud de certificacion, notificar al solicitante dicho
rechazo y el motivo del mismo.

. Cuando se trata de certificados personales, utilizar las herramientas de solicitud y
tramitacion de certificados en presencia de la persona para la que se realizara la solicitud,
tras haber realizado una identificacion fiable.

. Mantener bajo su estricto control las herramientas de tramitacién de certificados
digitales y notificar a la Agencia de Tecnologia y Certificacion Electronica cualquier
malfuncionamiento u otra eventualidad que pudiera salirse del comportamiento normal

esperado.

. Remitir copia firmada del contrato de certificacion y de las solicitudes de revocacion a
Agencia de Tecnologia y Certificacién Electrénica.

. Recibir y tramitar las solicitudes de revocacién presenciales que reciba de manera
inmediata, después de haber llevado a cabo una identificacion fiable.

. Colaborar en cuantos aspectos de la operacién, auditoria o control del Punto de
Registro de Usuario se le soliciten por parte de la Agencia de Tecnologia y Certificacion
Electrénica.

o A la mas general y amplia obligacion de confidencialidad, durante y con posterioridad

a la prestacion del servicio como Autoridad de Registro, respecto de la informacién recibida
por ACCV vy respecto de la informacién y documentacién en que se haya concretado el
servicio. En el mismo sentido, no transmitir a terceros dicha informacién, bajo ningun
concepto, sin autorizacion expresa, escrita y con caracter previo de ACCV, en cuyo caso
trasladara a dichos terceros idéntica obligacion de confidencialidad.

9.6.3. Obligaciones de los suscriptores
Es obligacion de los suscriptores de los certificados emitidos bajo la presente politica:

. Limitar y adecuar el uso del certificado a propdsitos licitos y acordes con los
usos permitidos por la Politica de Certificacion pertinente y la presente DPC.
. Poner el cuidado y medios necesarios para garantizar la custodia de su clave
privada.
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. Solicitar inmediatamente la revocacion de un certificado en caso de tener
conocimiento o sospecha del compromiso de la clave privada correspondiente a la clave
publica contenida en el certificado. Los modos en el que puede realizarse esta solicitud se
encuentran especificados en este documento en el apartado 4.9.3 Procedimientos de
solicitud de revocacion.

. No utilizar un certificado digital que hubiera perdido su eficacia, por haber sido
suspendido, revocado o por haber expirado el periodo de validez del certificado.
. Suministrar a las Autoridades de Registro informacién que consideren exacta

y completa con relacién a los datos que éstas les soliciten para realizar el proceso de
registro, asi como informar a los responsables de ACCV de cualquier modificaciéon de esta
informacion.

. Abonar en su caso los importes que se devenguen por los servicios de
certificacién que soliciten.

9.6.4. Obligaciones de los terceros confiantes en los certificados emitidos por ACCV
Es obligacion de las partes que confien en los certificados emitidos por ACCV:
o Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, en

conformidad con lo expresado en las extensiones de los certificados y la Politica de
Certificacion pertinente.

. Verificar la validez de los certificados en el momento de realizar o verificar
cualquier operacion basada en los mismos.

. Asumir su responsabilidad en la correcta verificacion de las firmas digitales

o Asumir su responsabilidad en la comprobacion de la validez, revocacién o
suspension de los certificados en que confia.

o Tener pleno conocimiento de las garantias y responsabilidades aplicables en
la aceptacion y uso de los certificados en los que confia, y aceptar sujetarse a las mismas.
. En el caso de certificados cualificados verificar que el identificador del servicio

se encuentra incluido en la version mas reciente de la Trusted Service List publicada por
el organismo responsable de la Comision Europea.

9.6.5. Obligaciones de otros participantes
No se consideran garantias ni representaciones para otros participantes.

9.7. Renuncias de garantias

ACCYV podra denegar todas las garantias de servicio que no estén vinculadas a las obligaciones esti-
puladas por la Ley 6/2020, de 11 de noviembre, por la que se regulan determinados aspectos de los
servicios de confianza electrénica, y el Reglamento (UE) n® 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y a los servicios de confianza
para las transacciones electronicas en el mercado interior, especialmente las garantias de adecuacion
a una finalidad concreta o las garantias de uso de los certificados con fines comerciales.

9.8. Limitaciones de responsabilidad

ACCYV sera responsable de los dafios y perjuicios que cause a cualquier persona en el ejercicio de su
actividad, cuando incumpla las obligaciones impuestas por la Ley 6/2020, de 11 de noviembre, por la
que se regulan determinados aspectos de los servicios de confianza electrénica, el Decreto 220/2014,
de 12 de diciembre, del Gobierno Valenciano, y el Reglamento (UE) niumero 910/2014 del Parlamento
Europeo y del Consejo, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior, o actue de forma negligente.

ACCYV respondera de los perjuicios que se causen al firmante o a terceros de buena fe por la falta o el
retraso en la inclusién en el servicio de consulta sobre la vigencia de los certificados de la extincién o
suspension de la vigencia del certificado emitido por ACCV, una vez tenga conocimiento de ello.

72

CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0
Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 72 de 77




@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

y Certificacién Electrénica

ACCV asume toda la responsabilidad frente a terceros por la actuacion de las personas que realicen
las funciones necesarias para la prestacion del servicio de certificacion.

ACCV es la Agencia de Tecnologia y Certificacion Electronica, que es una Subdireccion de
Infraestructures | Serveis De Telecomunicacions | Certificacio SA, Entidad de Derecho Publico. La
responsabilidad de la Administracion se asienta sobre bases objetivas y cubre toda lesién que los
particulares sufran siempre que sea consecuencia del funcionamiento normal o anormal de los
servicios publicos.

ACCV soélo respondera de los dafios y perjuicios causados por el uso indebido del certificado
cualificado, cuando no haya consignado en él, de forma claramente reconocible por terceros, el limite
en cuanto a su posible uso o al importe del valor de las transacciones validas que pueden realizarse
empleandolo, No respondera cuando el firmante supere los limites que figuran en el certificado en
cuanto a sus posibles usos y al importe individualizado de las transacciones que puedan realizase
con él o no utilizarlo conforme a las condiciones establecidas y comunicadas al firmante por ACCV
Tampoco respondera ACCV si el destinatario de los documentos firmados electronicamente no
comprueba y tiene en cuenta las restricciones que figuran en el certificado en cuanto a sus posibles
usos y al importe individualizado de las transacciones que puedan realizarse con él.

Las Entidades de Registro de ACCV no asumen ninguna responsabilidad en caso de pérdida o
perjuicio:

. De los servicios que prestan, en caso de guerra, desastres naturales o
cualquier otro caso de fuerza mayor.

. Ocasionados por el uso de certificados que exceda los limites establecidos
por los mismos, la Politica de Certificacion pertinente y esta DPC.

. Ocasionado por el uso indebido o fraudulento de los certificados o CRLs
emitidos por ACCV.

. Ocasionados al firmante o terceros de buena fe si el destinatario de los

documentos firmados electronicamente no comprueba ni tiene en cuenta las restricciones
que figuren en el certificado en cuanto a sus posibles usos, o cuando no tenga en cuenta
la suspension o pérdida de vigencia del certificado publicada en la CRL, o cuando no
verifique la firma electrénica

A excepcion de lo establecido por las disposiciones de la presente DPC, ACCV no asume ningun otro
compromiso ni brinda ninguna otra garantia, asi como tampoco asumen ninguna otra responsabilidad
ante suscriptores o partes confiantes.

9.9. Indemnizaciones
ACCYV es una entidad gubernamental, por lo que no es aplicable.

No hay seguros o coberturas adicionales mas alla de las cubiertas por el seguro de responsabilidad
civil definido en la seccién 9.2.1..

9.10. Plazo y finalizacion.

9.10.1. Plazo.

ACCYV establece, en sus instrumentos juridicos con los suscriptores y los verificadores, una clausula
que determina el periodo de vigencia de la relaciéon juridica en virtud de la que suministran
certificados a los suscriptores.

La DPC, las PDS y las distintas CP entran en vigor en el momento de su publicacion.
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9.10.2. Finalizacion.

ACCYV establece, en sus instrumentos juridicos con los suscriptores y los verificadores, una clausula
que determina las consecuencias de la finalizacion de la relacion juridica en virtud de la que
suministran certificados a los suscriptores.

La presente DPC, las PDS vy las distintas DPC seran derogadas en el momento que una nueva
version del documento sea publicada. La nueva version sustituira integramente el documento anterior.

9.10.3. Supervivencia.

ACCV establece, en sus instrumentos juridicos con los suscriptores y los verificadores, clausulas de
supervivencia, en virtud de la que ciertas reglas contintan vigentes después de la finalizacion de la
relacion juridica reguladora del servicio entre las partes.

Para los certificados vigentes emitidos bajo una Declaracion de Practicas y Politicas de
Certificacion anterior, la nueva version prevalecera a la anterior en todo lo que no se oponga a ésta.

9.11. Notificaciones individuales y comunicacion con los participantes

Toda notificacién, demanda, solicitud o cualquier otra comunicaciéon requerida bajo las practicas
descritas en esta DPC se realizara mediante documento o mensaje electrénico firmado digitalmente
de conformidad con esta ultima o por escrito mediante correo certificado dirigido a cualquiera de las
direcciones contenidas en el punto 7.5 de este documento. Las comunicaciones electrénicas se haran
efectivas una vez que las reciba el destinatario al que van dirigidas.

9.12. Modificaciones
ACCV puede modificar unilateralmente este documento, sujetandose al siguiente procedimiento:

- La modificacion tiene que estar justificada desde el punto de vista técnico y legal.

- La modificacion propuesta por ACCV no puede vulnerar las disposiciones contenidas en las
politicas de certificacion establecidas por ACCV.

- Se establece un control de modificaciones, basado en la Politica de Gestion del Cambio de
ACCV.

- Se establecen las implicaciones que el cambio de especificaciones tiene sobre el usuario, y se
preveé la necesidad de notificarle dichas modificaciones.

9.12.1. Procedimiento para las modificaciones

La entidad con atribuciones para realizar y aprobar cambios sobre la DPC y las CP’s de ACCV es
Subdireccion de Certificacion Electronica de ISTEC, cuyos datos de contacto se encuentran en el
apartado 1.5.1. de esta DPC.

En aquellos supuestos en los que se considere por la Subdirecciéon de Certificacion Electronica que la
modificacion de la DPC no reduce materialmente la confianza que una Politica de Certificacion o su
implementacién proporcionan, ni altera la aceptabilidad de los certificados que soporta la politica para
los propdsitos para los que se han usado, se procedera al incremento del nimero menor de versién
del documento y el ultimo numero de Identificador de Objeto (OID) que lo representa, manteniendo el
numero mayor de la versién del documento, asi como el resto de su OID asociado. No se considera
necesario comunicar este tipo de modificaciones a los suscriptores de los certificados
correspondientes a la CP o DPC modificada.

En el supuesto de que la Subdireccion de Certificacion Electronica juzgue que los cambios a la
especificacion vigente afectan a la aceptabilidad de los certificados para propésitos especificos se

74

CIf.: PUBLICO Ref.: ACCV-CPS-V4.0.9-ES-2022.0dt Version: 4.0
Est.: APROBADO OID: 1.3.6.1.4.1.8149.2.4.0 Pag. 74 de 77




y Certificacién Electrénica

@ Agencia de Tecnologia Declaracién de Practicas de Certificacion (DPC) de la ACCV

procedera al incremento del nUmero mayor de version del documento y la puesta a cero del numero
menor de la misma. También se modificaran los dos ultimos numeros del Identificador de Objeto
(OID) que lo representa.

9.12.2. Procedimientos de publicacion y notificacion.

Toda modificacion de esta Declaracion de Practicas de Certificacién o de los Documentos de Politicas
de Certificacion se publicara en el sitio web de ACCV www.accv.es sirviendo este mecanismo como
notificacion a los suscriptores, usuarios o terceras partes.

Las RA podran ser notificadas directamente mediante correo electrénico o telefénicamente en funcion
de la naturaleza de los cambios realizados.

9.12.3. Circunstancias en las que el OID debe ser cambiado

La Subdireccién de Certificacion Electronica de ISTEC es la entidad competente para acordar la
aprobacion de la presente Declaracion de Practicas de Certificacion, asi como de las Politicas de
Certificacion asociadas a cada tipo de certificado.

Asimismo compete a la Subdireccién de Certificacién Electronica de ISTEC la aprobacion y
autorizacion de las modificaciones de dichos documentos.

9.13. Resolucion de conflictos.

ACCV podra establecer, a través de los instrumentos juridicos mediante los que se articule su
relaciéon con suscriptores y verificadores, los procedimientos de mediacion, arbitraje y resolucion de
conflictos que se consideren oportunos, todo ello sin perjuicio de la legislacion de procedimiento
administrativo.

Los conflictos que se plateen en la prestacion por ACCV de los servicios de certificacion, se
someteran a la jurisdiccion contencioso-administrativa, conforme a lo dispuesto en la Ley 29/1998, de
13 de julio, Reguladora de la Jurisdiccién Contencioso-Administrativa.

9.14. Legislacion aplicable

El funcionamiento y operaciones de ACCV, asi como la presente DPC estan regidos por la legislacion
comunitaria, estatal y valenciana vigente en cada momento.

Explicitamente se asumen como de aplicacién las siguientes normas:

1..1.  Decreto 220/2014, de 12 de diciembre, del Gobierno Valenciano, por el que
se regula el uso de la firma electronica avanzada en la Generalitat Valenciana

1..2.  Ley 6/2020, de 11 de noviembre, por la que se regulan determinados
aspectos de los servicios de confianza electrénica

1..3. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

1.4. Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

1.5. Ley 5/2013, de 23 de diciembre, de Medidas Fiscales, de Gestion
Administrativa y Financiera, y de Organizacion de la Generalitat.

1..6. Ley 21/2017, de 28 de diciembre de 2017 Generalitat Valenciana, por la que
se aprueba la integracién en la Generalitat Valenciana de las funciones y
competencias en materia de certificacion y firma electronica desarrolladas por el
Institut Valencia de Finances (IVF)

1..7. Ley 27/2018, de 27 de diciembre de 2018 de la Generalitat Valenciana, por la
que se aprueba la creacion del nuevo organismo, ISTEC
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1..8. Reglamento (UE) N.° 910/2014 del Parlamento Europeo y del Consejo de
23 de julio de 2014 relativo a la identificacion electrénica y los servicios de
confianza para las transacciones electrénicas en el mercado interior y por la que
se deroga la Directiva 1999/93/CE

1..9. Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos
de identificacién remota por video para la expedicion de certificados electrénicos
cualificados

9.15. Conformidad con la Ley aplicable.
ACCYV declara que esta DPC cumple con la legislacién indicada en el apartado 9.14..

9.16. Clausulas diversas.

9.16.1. Acuerdo integro

Esta DPC y todos los documentos a los que se hace referencia en ella constituyen el acuerdo
completo entre las partes, sustituyendo a todos los demas acuerdos que puedan existir con respecto
a la misma materia.

Todos los terceros que confien en los certificados asumen en su totalidad el contenido de la dltima
version de este documento, los PDS y las Politicas correspondientes.

9.16.2. Asignacion

La presente DPC sera vinculante para los sucesores, albaceas, herederos, representantes,
administradores y cesionarios, expresos, tacitos o aparentes de las partes.

La nulidad de una de las clausulas contenidas en esta DPC no afectara al resto de las clausulas. En
tal caso, dicha clausula se considerara sin aplicacion.

9.16.3. Severabilidad

En caso de conflicto de cualquier parte de este documento con la legislacion vigente de cualquier
jurisdiccion en la que una Autoridad de Certificacibn opere o emita certificados, tras la
correspondiente revision legal, ACCV podra modificar los puntos conflictivos en la medida minima
necesaria para cumplir con dicha legislacion.

En tal caso, (antes de emitir un certificado bajo los requisitos modificados) ACCV incluira en los
subapartados de esta Seccion informacion sobre la Ley que requiere la modificacién y el cambio
especifico implementado por ACCV.

ACCV también informara a las partes interesadas, como el CAB Forum, de la informacion relevante
recién afadida antes de emitir un certificado bajo los cambios realizados.

9.16.4. Cumplimiento (honorarios de los abogados y renuncia a los derechos)

ACCV podra reclamar a una de las partes una indemnizacion y los honorarios de los abogados por
los dafos, pérdidas y gastos relacionados con la conducta de dicha parte. El hecho de que ACCV no
aplique una disposicién de esta DPC no supone una renuncia al derecho de ACCV a aplicar la misma
disposicion mas adelante o al derecho a aplicar cualquier otra disposicion de esta DPC. Para que
sean efectivas, las renuncias deben ser por escrito y estar firmadas por ACCV.

9.16.5. Fuerza Mayor

ACCV no aceptara ninguna responsabilidad por el incumplimiento o el retraso en el cumplimiento de
cualquiera de las obligaciones contenidas en la DPC, si dicho incumplimiento o retraso es
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consecuencia de un acontecimiento de fuerza mayor, circunstancias imprevisibles o cualquier
circunstancia sobre la que no se pueda ejercer un control directo.

El funcionamiento de Internet esta fuera del control razonable de ACCV.

9.17. Otras estipulaciones.

En caso de pérdida de la certificacion QSCD de alguno de los dispositivos cualificados que ACCV
utiliza, y que se detallan en el punto 6.2.1 de la Politica de Certificacion aplicable, ACCV tomara las
medidas necesarias para minimizar el posible impacto, informando de ello al organismo supervisor y
paralizando la emisiéon de certificados sobre los dispositivos afectados.
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