&

Area No Personal de Servicios de Certificacion (NPSC)

El area NPSC es el entorno de la ACCV para la solicitud y gestién de los certificados no personales:
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SELLO DE ORGANO
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Identifica y permite
firmar en nombre de un
drgano administrativo.
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APLICACION
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Identifica y permite
firmar a una aplicacién o
desarrollo informatico.

SEDE ELECTRONICA
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Identifica una sede
electrdnica y establece
conexiones seguras.
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SERVIDOR SSL
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Identifica un sitio web y
protege las
comunicaciones.
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1. ALTA DE ORGANISMO Y USUARIO

& Situ organismo no esta dado de alta en el area NPSC, debes solicitar el alta.

"W

& La persona que realiza la solicitud también sera dada de alta como usuario del organismo con rol
de administrador (después es posible afiadir mas usuarios).

Accede a NPSC A Identificate con un

certificado personal

Si te identificas con certificado de representante, no
necesitaras adjuntar documentacion que acredite los

Nuevo solicitante de certificados de un organismo permisos de usuario.

5 Introduzca en los siguientes cuadros de texto el CIF y el nombre del organismo para el que desea solicitar certificados.

» 5i el organismo no existe en la aplicacion se le mostrard un formulario para realizar la peticidn de alta del mismo.

s 5i existe debera rellenar un formularie con sus datos para que las personas responsables del organismo en esta web reciban una
notificacidén por correo de su peticidn.

CIF organisma: | EZ - Spain | 00000000 v
Mombre organismo: |NDMBRE ORGANISMO

Acepto las condiciones de la Politica de envios y devoluciones de la Agencia de Tecnologia v Certificacion Electronica asi como su
Politica de Privacidad.

@ Agencia de Tecnologia
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1. ALTA DE ORGANISMO Y USUARIO

),

Cumplimenta el Adjunta la

documentacion
necesaria

formulario

Solamente podras solicitar certificados de
sede y sello si marcas la casilla “Poder
solicitar certificado de sede y sello”.

Documentos
Poder solicitar certificados de sede y sello : @

Nuevo organismo

iIMPORTANTE! Recuerde que, si accede con un certificado de representante de entidad del organismo para el
que va a realizar la solicitud, no es necesario que adjunte el documento que pruebe su adscripcion al

organisme. 5i dispone de uno, por faver salga y acceda de nuevo utilizando este certificade.
ﬂ NUEVO ORGANISMO '

En caso contrario, si desea continuar es necesario que adjunte en los siguientes campos los decumentos que se le

* CIF organismo: ADOD0000D indican a continuacion.
* Nombre argani NOMBRE ORGANISMO | Todos los documentos deberan tener un tamafio maximo de 4Mb, teniendo formato PDF y estando firmados
* Cddigo postal: 46100 | digitalmente.
* Direccidn: Direccion organismo |
* Provincia: VALENCIA e
* Municipio: VALEMCIA v EXISTENCIA ORGANISMO
Se pide preferiblemente el CIF o la tarjeta fiscal. También se aceptan los estatutos de creacion.
Usuario
* NIF/NIE: 000000007 | Elegir archivo |No se ha seleccionado ningan archivo
* Mombre: NOMERE USUARIO

* Primer apellido: | APELLIDO 1
Segundo apellido:| APELLIDO 2

PERMISOS DE SEDE Y SELLO

Para los permisos de usuario hay que enviar el nombramiento o toma de posesion en el caso de ser un

Cargo:
. . - - % responsable del organismo, o bien una delegacion explicita para esta funcion de un responsable, también
E-mail: usuario@mail.com @ firmada digitalmente (puede obtener una plantilla del documento de delegacion en el siguiente enlace: Plantilla
Segundo e-mail: del documento de delegacion).
Teléfono: 678123123 Se considera responsable de un organismo :
Idiomas utilizados en los contratos Alcalde, secretario o interventor en caso de ayuntamientos.

Jefe de servicio o cualguier categoria superior en caso de organismos publicos.
Propietario o gerente en caso de empresas.

* Arrastre al primer recuadro las banderas de los idiomas en los que quiere que se realicen los contratos de
los certificados de su nuevo organismo. Los textos en los contratos seguirdn el orden indicado por las E E
banderas.

Tipo de documento :

@ Nombramiento .
() Toma de posesion .
() Delegacion .

Nombramiento :

| Elegir archivo |No se ha seleccionado ningan archivo

i’ Agencia de Tecnologia

y Certificacion Electronica " |StecC.



1. ALTA DE ORGANISMO Y USUARIO: DOCUMENTACION NECESARIA

@

& Al solicitar el alta de organismo y usuario, deberas adjuntar la siguiente documentacion:

@ | e Organismo: Documento que acredite la existencia del organismo (CIF o tarjeta de
identificacion fiscal).

— | ® Usuario: Si has accedido con un certificado de representante, no tendras que aportar
documentacion de usuario al solicitar el alta. En caso contrario, debes adjuntar la

documentacion que acredite tu capacidad individual para solicitar certificados no
personales del organismo.

Recuerda que todos los documentos deben estar actualizados, en formato PDF y firmados digitalmente.
Antes de subir cualquier PDF (incluido el CIF), comprueba que la firma es correcta en VALIDe.

@ Agencia de Tecnologia b*'iS(eC-
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https://valide.redsara.es/valide/ejecutarValidarFirma/ejecutar.html
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2. ALTA DE USUARIO

),

& Si el organismo para el que vas a solicitar certificados ya esta dado de alta, pero tu no estas
registrado como usuario asociado al mismo, debes completar la solicitud de alta de usuario:

Accede a NPSC A Identificate con un

certificado personal

Si te identificas con certificado de representante, no
necesitaras adjuntar documentacion que acredite los
Nuevo solicitante de certificados de un organismo permisos de usuario.

g Introduzca en los siguientes cuadros de texto el CIF y el nombre del organismo para el que desea solicitar certificados.

» 5i el organismio no existe en la aplicacién se le mostrard un formulario para realizar la peticidn de alta del mismo.
» 5i existe debera rellenar un formulario con sus datos para que las personas responsables del organismo en esta web reciban una
notificacién por correo de su peticidn.

CIF organismo: | == - Spain ||ADDDOUDDD '
Mombre organismo: | NOMBRE ORGANISMO

Acepto las condiciones de la Politica de envios y devoluciones de la Asencia de Tecnologia y Certificacién Electrdnica asi como su
Politica de Privacidad.

@ Agencia de Tecnologia
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s 2. ALTA DE USUARIO

"W

Cumplimenta el Adjunta la

documentacion
necesaria

formulario

Solamente podras solicitar certificados de
Decumentos Sede y Sello si marcas la casilla “Poder
Poder solicitar certificados de sede y sello : €2 {} solicitar certificado de Sede y Sello”.

Nuevo solicitante de certificados de un organismo

iIMPORTANTE! Recuerde que, si accede con un certificado de representante de entidad del organismo para el
que va a realizar la solicitud, no es necesario que adjunte el documento que pruebe su adscripcion al
arganisme. 5i dispone de une, por favor salga y acceda de nuevo utilizando este certificade.

?RGAHISMG En caso contrario, si desea continuar es necesario que adjunte en los siguientes campos los documentos que se le
Organismo: NOMBRE ORGANISMO indican a continuacidn.

USUARIO Todos los documentos deberdn tener un tamano maximo de 4Mb, teniendo formato PDF y estando firmados

* NIF/NIE: 00000000Z digitalmente.

* Mombre: NOMBERE USUARIO

* Primer apellido: APELLIDO 1 PERMISOS DE SEDE Y SELLO

Secundo apellido: APELLIDO 2 Para los permisos de usuario hay que enviar el nombramiento o toma de posesidn en el caso de ser un

responsable del organismo, o bien una delegacidn explicita para esta funcion de un responsable, también

" E-mail: usuario@mail.com firmada digitalmente (puede obtener una plantilla del documento de delegacion en el siguiente enlace:
Segundo e-mail: Plantilla del documento de delesacion).
Teléfono: 572123123 Se considera responsable de un organismo :

Alcalde, secretario o interventor en caso de ayuntamientos.
Jefe de servicio o cualquier categona superior en caso de organismos publicos.
Propietario o gerente en caso de empresas.

Tipo de documento :

(@ Mombramienta .
() Toma de posesidn .
() Delegacidn .

Hombramiento :

‘ Elegir archive | Mo se ha seleccionade ningdn archive

@. Agencia de Tecnologia ""iSl:E.‘C-
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'S 2. ALTA DE USUARIO: DOCUMENTACION NECESARIA

"W

&

Al solicitar el alta de usuario en un organismo ya existente en NPSC, si no has accedido con un
certificado de representante, deberas adjuntar la siguiente documentacion:

A=/ ® Usuario: Documentacién que acredite tu capacidad individual para solicitar
— EO) certificados no personales del organismo.

Si has accedido a NPSC con certificado de representante, no tendras que aportar documentacion que
acredite los permisos de usuario .

Recuerda que todos los documentos deben estar actualizados, en formato PDF y firmados digitalmente.
Antes de subir cualquier PDF, comprueba que la firma es correcta en VALIDe.

@ Agencia de Tecnologia b*'iS[eC-
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'& 3. RENOVACION DE DOCUMENTACION

& Si al solicitar o generar un nuevo certificado han pasado mas de 13 meses desde que se adjunté
la documentacién de organismo y/o usuario, deberas aportarla de nuevo:

@ | o Organismo: Documento que certifique la existencia del organismo (CIF o tarjeta de
identificacion fiscal).

— | ® Usuario: Si has accedido con un certificado de representante, no es tendras que
renovar la documentacion de usuario. En caso contrario, debes adjuntar la

documentacion que acredite tu capacidad individual para solicitar certificados no
personales del organismo. .

Recuerda que todos los documentos deben estar actualizados, en formato PDF y firmados digitalmente.
Antes de subir cualquier PDF (incluido el CIF), comprueba que la firma es correcta en VALIDe.

y Certificacion Electronica 1STEC.
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:@ 4. SOLICITUD DE UN CERTIFICADO

&

& Siya has sido dado de alta como usuario, puedes solicitar certificados no personales:

CREA LA SOLICITUD ACEPTA EL PRESUPUESTO

Accede al menu
“Nuevo certificado”.

v' Selecciona el tipo de
certificado.

v' Es posible que tengas
gue renovar algun tipo
de documentacion, en
caso de que haya
caducado.

v" Completa los datos del
certificado.

Agencia de Tecnologia

y Certificacion Electronica 1STEC.

Verifica los datos del
presupuesto.

Indica cédmo quieres
que te enviemos la
factura y cualquier
requerimiento que
necesites incluir en la
factura.

Marca la casilla de
aceptacion.

Acepta el presupuesto.

Si has aceptado el presupuesto
en la aplicacion, no tienes que
devolverlo firmado.

En los certificados de
sede o ssl, debes
confirmar el dominio.

Elige una de las tres
opciones disponibles
para hacerlo.

Posteriormente,
deberas realizar la
accion seleccionada
para validar el
dominio.

VERIFICA LA SOLICITUD

v" Accede al menu
“Solicitudes
certificados” y busca
la solicitud.

v" Comprueba que los
datos son correctos.

v" Sitodo es correcto,
debes esperar a que
la ACCV revise la
solicitud.

_ |

Si deseas cancelar la solicitud,
podras hacerlo tras ser aprobada,
desde la opcién “Cancelar”.

10



:@ 4. SOLICITUD DE UN CERTIFICADO: CONFIRMACION DE DOMINIO

& En los certificados de sede electronica y de SSL debes demostrar la propiedad del dominio.
Durante el proceso de solicitud se ofrecen tres opciones para ello:

ﬁ NUEVO CERTIFICADO : SEDE ELECTRONICA (SOPORTE SOFTWARE)
EnVI'O de e'mail Confirmacién de dominios
jComo funciona la confirmacion de dominios?

Dominio : subdominio.dominio.es

1. ® Envio de e-mail .

Modificacién de DNS .
2. O Modificacidn de DNS .

_respuesta_accv.dominio.es. 300 IN TXT "05296453173901"
6 _respuesta_accv.subdominio.dominio.es. 300 IN TXT "27516476467044"

3. O Modificacidn de la web .

« URL: https://dominio.es/.well-known/pki-validation/96CUd4038d5mifCU40tGaakneXQa. txt
* Contenido del fichero : 05296453178901
ifi 1A 6= URL: https://subdominio.dominio.es/.well-known/pki-
MOdIflcaCIOn de la Web validation/quRVI 2W4V(Q39qR1zI0jalU1wHaka. txt
» Contenido del fichero : 27516476467044

Meodificar protocolo y/o puerto

y Certificacion Electronica
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:@ 4. SOLICITUD DE UN CERTIFICADO: CONFIRMACION DE DOMINIO POR E-MAIL

W

& Sieliges la opcién ‘Envio de e-mail’, debes seleccionar una de las direcciones de correo disponibles.
Te enviaremos un e-mail a esta direccidon con un enlace que contiene un numero aleatorio que

identificara la confirmacion:

Envio de e-mail

O admin@dominio.es

© administrator@dominio.es

O webmaster@dominio.es

O hostmaster@dominio.es

O postmaster@dominio.es

O admin@subdominio.dominio.es

O administrator@subdominio.dominio.es
O webmaster@subdominio.dominio.es
hostmaster@subdominio.dominio.es

) postmaster@subdominio.dominio.es

Agencia de Tecnologia _ -
y Certificacion Electronica "1StecC.

ﬁ * NUEVO CERTIFICADO : SEDE ELECTRONICA (SOPORTE SOFTWARE)

Confirmacién de dominios

;Como funciona la confirmacion de dominios?

Dominio : subdominio.dominio.es

[

1. @ Envio de e-mail .
Elija la direccion de envio

2. O Modificacién de DNS .

_respuesta_accv.dominio.es. 300 IN TXT "05296453178901"
0 _respuesta_accv.subdominio.dominio.es. 300 IN TXT "27516476467044"

3. O Modificacién de la web .

« URL: https://dominio.es/.well-known/pki-validation/96CUd4038d5mifCU40tGaakKneXQa.txt
» Contenido del fichero : 0529645317891
o= URL: https://subdominio.dominio.es/.well-known/ pki-
validation/quRVI 2ZW4VQ39qR1z10jal1wHaka. txt
+« Contenido del fichero : 27516476467044

Modificar protocolo y/o puerto

12



:@ 4. SOLICITUD DE UN CERTIFICADO: ESTADOS DE LA SOLICITUD

&

@

&)
-

m=
-

x
-

La solicitud de un certificado puede estar en uno de los siguientes estados:

Pendiente usuario: Unicamente en los certificados ssl y de sede electrénica. Pendiente de confirmacion
de dominio. El usuario debe validad el dominio para que la solicitud sea revisada.

Pendiente: Pendiente de revision por parte de los administradores de la aplicacién. El usuario debe
esperar a la resolucion (recibird una notificacién por correo-e.).

Revisar EV: Unicamente en los certificados ssl y de sede electrénica. La solicitud estd pendiente de la
segunda revision que requieren este tipo de certificados. El usuario debe esperar a la resolucién.

Aceptada: La solicitud ha sido aprobada y el usuario puede generar el certificado. Si hay documentacion

pendiente, debera aportarla en ese momento y esperar a su resolucién.

Completada: El certificado ha sido generado y descargado por parte del usuario. Tras la generacion, se
enviara la factura del servicio.

Cancelada: Cancelado por el usuario o cancelada de oficio tras caducar la solicitud.

Rechazada: Cancelado por el administrador de la aplicacién (duplicada, errénea, etc.).

Agencia de Tecnologia _ -
y Certificacion Electronica "1StecC.
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:@ 5. GENERACION Y DESCARGA DEL CERTIFICADO

Cuando la ACCV te notifique que se ha aprobado la solicitud, accede de nuevo a NPSC para
generar el certificado:

ACCEDE AL MENU BUSCA LA SOLICITUD
‘SOLICITUDES CERTIFICADOS’ UTILIZANDO EL FILTRO

y

Tipo de Informacion Fecha Fecha Organismo Solicitante Estado Acciones

certificado creacion resolucion

sede, sw Mombre 5ede 0B-05-2025 0B-05-2025 14:46 MNOMBRE HOMBRE SOLICITAMTE < Domimios|Generar
Crganismo 14:34 CRGANISMO Cancelar

Si hay documentacion pendiente (porque ha caducado o porque ha sido rechazada la que has aportado al
tramitar la solicitud), tendras que adjuntarla y esperar a que sea revisada para poder generar el certificado.
Recuerda que, si accedes con certificado de representante, no tendras que aportar documentacion de usuario.

Si deseas cancelar la solicitud, puedes hacerlo desde la opcién ‘Cancelar’. En este caso, no se facturara el
certificado (Gnicamente se facturan los certificados que se han generado).

@ Agencia de Tecnologia b*'iSI:eC-
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:@ 5. GENERACION Y DESCARGA DEL CERTIFICADO

Si la documentacion esta vigente, tras aceptar el contrato, dispones de tres opciones para
generar y descargar el certificado:

&

ﬁ “ GENERAR CERTIFICADO \aAyuda sobre la generacion de certificados

En el navegador (recomendado)

En este paso se producird la generacion del certificado. Para ello se crearan las claves en este equipo
y se llamara a NPSC para gue obtenga el nuevo certificado. A continuacidn se muestran las formas de
obtener el certificado. Por favor lea detenidamente la descripcion de cada una de ellas para elegir la
mas adecuada para Usted.

s En este navegador : Fs la forma mads sencilla. S6lo siga los pasos y guarde el fichero
resultado junto con su PIN en lugar seguro ya que si pierde cualguiera de ellos
debera volver a empezar el proceso de solicitud de un nuevo certificado.

Mediante Java

« Mediante Java : 5i tiene instalada una version de Java puede utilizar este método. La ventaja que
tiene es que se guardan sus claves en ESTE EQUIPO, de forma que si olvida el PIN o pierde el
fichero puede volver a obtenerlo.

= Creando Usted mismo las claves y el fichero PKCS#10 : 5i dispone de los conocimientos necesarios
genere un par de claves RSA del tamafio adecuado y cree un fichero PKCS#10 en bases4 con ellas. El
contenido de dicho fichero es el que debe copiar en el drea de texto. Las claves deben tener un
tamaho de : 2048 bits.

Fichero PKCS#10

y Certificacion Electronica
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:@ 6. REVOCAR O RENOVAR UN CERTIFICADO

Supone anular el certificado antes de
que caduque. Es irreversible.

. Accede al menu “Certificados” y
pulsa “Buscar”.

Pulsa en el enlace “Revocar”’
asociado a tu certificado y sigue
las indicaciones.

RENOVAR

automaticamente.
%

Supone obtener un nuevo certificado
con los mismos datos.

El certificado antiguo no se revoca

@ Agencia de Tecnologia

y Certificacion Electronica 1STEC.
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