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de la Comunitat Valenciana

|—:‘~%\ Autoritat da Certificacio Ajuda Aplicacié de Gestio de Certificats no Personals

1. Introduccio

1.1. Objecte

Este manual té com a objectiu servir d'ajuda als usuaris que utilitzaran I'aplicacié per a la gestié de

Certificats No Personals emesos per I'Autoritat de Certificacié de la Comunitat Valenciana (ACCV).

1.2. Ambit i deure de lectura

L'ambit d'este document és la utilitzaci6 de certificats no personals emesos per I'Autoritat de

Certificacio de la Comunitat Valenciana. Es de lectura opcional.
1.3. Classificacio
La informacié continguda en este document s'ha classificat com: PUBLIC.

1.4. Arxivat i publicacio
® La ubicacio d'arxivat: Reposador documental d'ACCV
o El mitja d'arxiu: Format electronic.
® |a data d'inici d'arxivat: 31/07/2007
® El periode de conservacio: Indefinit

® |a persona responsable: ACCV

1.5. Responsabilitats

1.5.1.Responsabilitat de la preparacio, la revisid, I' aprobacio i el manteniment del
procediment
Responsable de preparacié del manual: ACCV

Responsable de manteniment del manual: ACCV

Responsables de revisié del manual: ACCV

Responsable d' aprobacié del manual: ACCV
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Ajuda Aplicaci6 de Gestié de Certificats no Personals

1.5.2.Responsabilitat general del compliment del procediment

Este manual és d'Us opcional.

1.5.3.Responsabilitats parcials

Este punt no és d' aplicacié.

1.6. Referéncies

Este punt no és d' aplicacié.

1.7. Definicions

ACCYV: Autoritat de Certificacié de la Comunitat Valenciana.

NPSC: Area de Gestio de Certificats No Personals.
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Autoritat de Certificacié Ajuda Aplicacié de Gestio de Certificats no Personals
de la Comunitat Valenciana

2. Desenrotllament

2.1. Glossari

® Registrar-me com a sol-licitant. La primera vegada que accedix a esta aplicacié ha de
registrar-se per a I'emmagatzemament de les seues dades en la base de dades de 'ACCV.

® Ajuda: Consulte des d'este enllag I'ajuda que necessite per a qualsevol tramit amb ['aplicacio.

® Seleccione l'idioma: Seleccione l'idioma entre castella o valencia que preferisca per a
realitzar qualsevol tramit amb I'area de gestié de certificats no personals.

® Eixir. Utilitze este botd quan haja acabat de realitzar tots els tramits amb esta aplicacié.

® Dades personals: Pot consultar les dades registrades anteriorment i canviar-los si desitja.

® Sol. Certificat Aplicacié: Els certificats d'aplicacid ens permeten rebre informacié firmada
des d'una aplicacié i comprovar la seua integritat. Polse este boté per a sol-licitar un certificat
d'aplicacié.

® Sol. Certificat Codi: Els certificats de firma de codi ens asseguren que el codi que executem
ha sigut firmat per qui ho ha desenrotllat i no és maliciés. Polse este botd per a sol-licitar un
certificat d'aplicacio.

® Sol. Certificat SSL: Els certificats de SSL permeten identificar en Internet i de forma fiable als
servidors web que establixen comunicacions segures per mitja del protocol SSL (Secure
Socket Layer). Polse este boto per a sol-licitar un certificat per a servidor amb suport SSL..

® Sol. Certificat VPN: Son certificats que permeten identificar en Internet i de forma fiable als
servidors que establixen connexions segures VPN (Virtual Private Network). Polse este botd
per a sol-licitar un certificat de VPN.

® Sollicituds pendents: Pot consultar des d'aci els certificats sollicitats a 'ACCV pero
pendents d'acceptar.

® Sollicituds aprovades: Pot consultar des d'aci els certificats sol-licitats a I'ACCV i aprovats
perd pendents de tramitar.

® Sollicituds rebutjades: Pot consultar des d'aci els certificats sol-licitats a 'ACCV i rebutjats.
A més en este apartat pot consultar el motiu de rebuig.

® FEls meus certificats: Pot consultar des d'aci els certificats no personals tramitats. A més en
este apartat pot descarregar i revocar el certificat.
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2.2. Accés a I' Area de Gestié de Certificats No personals per primera

vegada.

1. Accedir a la web https://npsc.accv.es:8450/npsc

2. Triar certificat de firma del seu certificat personal emés per I'ACCV.

3. A continuacio li apareixera una pantalla semblant a la segient:

GENERALITAT
@ Autoritat de Certificaci < VALENCIANA
de'la Comtinitat Valsnciana

Area Personal NOM PRIMER COGNOM SEGON COGNOM - NIF:14514512)

Registrarme como

lsolicit=nte

Ayuda Autoridad de Certificacion
de la Generalitat Valenciana

Seleccionar idiema

Salir Servicios de soporte

a la Firma Digital Avanzada

\“\\) Autoritat de Certificacié

de la Comunitat Valenciana

Autoritat de Certificacié
de la Generalitat Valenciana

Senvicis de suport
a la Firma Digital Avancada

4. Polsar sobre el boté Registrar-me com a sol-licitant de la columna de I'esquerra.

Li apareixera una pantalla semblant a la seguent:

Datos Generales

NIF / NIE: 448047164 Organizacién: [Generalitat valenciana |
Nombre: oM Unidad O izativa: | |
Primer Apellido:
Segundo Apellido:
Correo-e: =
Teléfono:

Domicilio Habitual:
Direccién: | | Pais: El
Localidad: | ‘ Provincia: | |

Enviar

5. Omplir els camps buits i polsar el boté Enviar. Automaticament apareixera el menu complet de

I'area de gestio de certificats, tal com apareix la segiient imatge.
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f‘% Autoritat de Certificacio

de la Comunitat Valenciana

@GMWW
@ Autoritat de Certificacié R

de |a Comunitat Valenciana

Area Personal NOM PRIMER COGNOM SECON COGNOM - NIF:14514512

Datos parsonales

Sol. certificade Aplicacién Autoridad de Certificacién

Sol. certificade Cédigo de la Generalitat Valenciana
Sol. certificado SSL
Sol. certificado VPN Serviclos de soporte

a la Firma Digital Avanzada
Solicitudes pendientes

Solicitudes aprobadas

e i’ Autoritat de Certificaci6

Ayuds de la Comunitat Valenciana
Seleccionar idioma
Salir

T ——— Sl Carte s

de la Generalitat Valenciana

Servicis de suport
a la Firma Digital Avancada

2.3. Sollicitar un Certificat d' Aplicacio

1. Accedir a l'area de gestio de certificats no personals. Des del menu principal, polsar el boté Sol.
Certificat Aplicacié. La pantalla té el seguent aspecte:

gmm\w
@ Autorita de Certficacio &

2 la Comunitat Valenciana

Certificados para aplicaciones

Datos de |z Solicitud de Certificado de Aplicacién

Datos personales
Sol. certificado
Sol. certificado Cadigo
Sol. certificado S5L
Sol. certificado VPN
Solicitudes pendientes

Bl we e el omriicaifn oot peitoglil o/ ilsalaiene i e Al onecs v [ e S Hioti oy o Al 12 i e i e Coh ey
ala v aella, o a slguna Administracisn Piblica con la que hays
establecido convenio de certificacién.

Las normas que rigen el uso de estos certificados se recogen en la Politica de Certificacion asociada.

Nombre Complato de |a Applicacian/Sarvicio:

Solicitudes rechazadas ‘
Mis certificados

i Ermzil 22l Certific=do: |mail certificado@accv.es |

Seleccionar idioma
salir
Nombra Completo de la Applicacién/Servicio: Nombre completo de |a Aplicacién de |a que se salicits = certificado separado por un espadio,
quidn y otro espacio del Nombre complete dal Servicio de Desarrollo solicitante del certificads, incluysnds la Conselleria u Organismo al
que pertenece.

Este nombre es el que se incluira en |a peticién de certificado.

Debe ir en mayisculas y ne contener otre guisn.

Por ejemplo: APLICACION 1 - SERVICIO 2 CONSELLERIA X.

Enviar

2. Omplir els camps en blanc. Les dades que ja estan inserits en els camps pertanyen a camps del

certificat digital amb el qual va accedir a I'area de gesti6é de certificats no personals.

3. Polsar Enviar.

4. Si la seua sol‘licitud ha sigut Rebutjada, pot consultar el motiu des de I'opcié del menu Sol-licituds
rebutjades. Pot realitzar una altra sol-licitud del certificat amb el motiu del rebuig resolt.

Si la seua sol'licitud ha sigut Aprovada, polsar el boté Sol-licituds aprovades. Li apareixera una
pantalla amb l'aspecte seguent:

gmww

Autoritat de Certificacio
de la Comunitat Valenciana

Listade de solictudes Aprobadas

Listado de solicitudes Aprobadas

Datos personales
Sol. cartificade Aplicacién

1D. | Fecha de Solicitud Tipo Solicitud | Nombre del Servicio / Alias Nombre Cuslificado |Operacién |
Sal. cartificado Cédiga -
- 17 25/07/07 09:36:28:000 FOC Accy Tramitar
Sal. cartificado SSL
S S 19 25/07/07 09:38:47:000 VBN wonvewpn.cuslificado.es woave.vpn.cuslificado.es

Solicitudes pendientes
Solicitudes aprobadas

Seleccionar idioma
Salir
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Ajuda Aplicaci6 de Gestio de Certificats no Personals

de la Comunitat Valenciana

% Autoritat de Certificacio

5. Polsar sobre el botd tramitar de la peticié que li interesse.

6. Apareixera a continuacié el contracte de certificacié relativa a la petici6 que ha realitzat

anteriorment. Llija-ho detingudament i si esta d'acord polsar Firmar i Enviar.
7. Triar el certificat del reposador per a firmar digitalment el contracte.

Apareixera una pantalla amb l'aspecte seglent:

s(BRAUW
kel VLAV

Listado de Generaciones de Usuario NOM COGNOM A COGNOM B - NIF:44304716.

Listado de Generaciones de Usuario

Datos personales

Soll. certificado Aplicacién ‘ = e T -
R o ID. | Fecha de Generacién e twd | Nombre del Servicio / Alias Operacién

Sol. certificado SSL 19 25/07/07 09:54:41:000 VPN vwwvpn.cualificade.es [[Descargar ][ Revocar |
Sol. certificado VPN

e 20 26/07/07 10:33:35:000  APP APLIC 1 - ACCV

Solicitudes aprobadas

Solicitudes rechazadas
Mis certificados
Ayuda i S g UsrdaUO o e e AR
Seleccionar idioma
Salir

T

8. Rebra un correu electronic firmat i xifrat per l'aplicacié per a notificar-li la ubicacié on pot

descarregar el certificat i la contrasenya necessaria per a la instal-lacio del certificat.

Pot gestionar els certificats no personals tramitats des de I'opcié Els meus certificats.

2.4. Sol-licitar un certificat de Codi

1. Accedir a l'area de gestié de certificats no personals. Des del menu principal, polsar el boté Sol.

Certificat Codi. La pantalla té I'aspecte seguent:

NOM COGNOM A COGNOM B - NIF:44304716/

Solicitudes pendientes
Solicitudes aprobadas

2o [erodriguez@acev.es

ieado.

KCS10): Ficharo

ero en formato PKCS#10 generade por el servidor. Debe pegarse el contenido en la caja de texto,
de BEGIN y END.

2. Omplir els camps en blanc. Les dades que ja estan inserits en els camps pertanyen a camps del

certificat digital amb el qual va accedir a I'area de gestié de certificats no personals.
3. Polsar Enviar.

4. En eixe moment la seua peticié haura passat a I'estat de Sollicituds pendents. En un periode de
3 dies laborables rebra un correu electronic firmat per I'aplicacié que li informara si la seua sol-licitud

ha sigut Aprovada o Rebutjada.
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Q

Si la seua sol'licitud ha sigut Rebutjada, pot consultar el motiu des de I'opcié del menu Sol-licituds

rebutjades. Pot realitzar una altra sol-licitud del certificat amb el motiu del rebuig resolt.

5. Si la seua sol'licitud ha sigut Aprovada, polsar el boté Sol-licituds aprovades. Li apareixera una
pantalla amb I'aspecte seguent:

GENERALITAT
.{a} Autoritat de Certificacio &
o unitat Valendana

@ la Comi

Listado de solicitudes Aprobadas NOM COGNOM A COGNOM B - NIF:443047 16A}

Listade de solicitudes Aprobadas

Datos personales
Sol. certificade Aplicacién

|ID. | Fecha de Solicitud Tipo Solicitud | Nombre del Servicia / Alias Nombre Cualificado |operacién |
Sol. cartificado Cédigo -
- 17 25/07/07 09:36:28:000 FOC Accv Tramitar
Sol. cartificado SSL
T 19 25/07/07 09:38:47:000 VBN wmvpn.cualificado.es wevewpn.cualificado.es

Solicitudes pendientes
Solicitudes aprobadas
Solicitudes rechazadas
Mis certificados

Ayuda

Seleccionar idiema
Salir

—

6. Polsar sobre el boté tramitar de la peticié que li interesse.

7. Apareixera a continuacié el contracte de certificacié relativa a la petici6 que ha realitzat

anteriorment. Llija-ho detingudament i si esta d'acord polsar Firmar i Enviar.
8. Triar el certificat del reposador per a firmar digitalment el contracte.

Apareixera una pantalla amb l'aspecte seglent:

GENERALITAT
& Autoritat de Certificacio R
&=L oc s Comunitat Valenciana

Listado de Generaciones de Usuario NOM COGNOM A COGNOM B - NIF:44304716.

Listado de Generaciones de Usuario

Datos personales

Sol. cartificade Aplicacién
Sol. cartificado Cédiga
Sol. cartificade SSL

Sol. certificade VPN
Solicitudes pendientes

‘ID.

|Fe(||a de Generacién

Tipo
Solicitud

|"nm|:red2] Servicio / Alias

Operacién

19

20

26/07/07 09:54:41:000

26/07/07 10:33:25:000

VPN

ApP

vrwevpn.cuslificado.es

APLIC 1 - ACCV

Descargar || Revocar
Descargar || Revocar

Solicitudes aprobadas
Solicitudes rechazadas
Mis certificadas

Ayuds

Vi Sraute se g UsrdaU A o e e AR
Seleccionar idioma

Salir

9. Rebra un correu electronic firmat i xifrat per I'aplicacié per a notificar-li la ubicacié on pot

descarregar el certificat.

Pot gestionar els certificats no personals tramitats des de l'opcioé Els meus certificats.

2.5. Sol-licitar un Certificat de SSL

1. Accedir a l'area de gestio de certificats no personals. Des del menu principal, polsar el boté Sol.
Certificat SSL. La pantalla té I'aspecte seguent:
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. a entidades y

das aprobadas
rechazadas

+co: [erodiiguez@acev.es

Nembre Cualificado: Nembre complete d= la maquina, induyende =l demine =l que partensce.

Aliss: Solo s= nseszario =i sl cartifieade ne ==

Direccién IP: POR EXPLICAR

Servicio: v, ftp, smtp, .ste.

Peticién generada (PKCS10): Fichero en
incluyends |az linsas de BEGIN y END.

formato PKCS#10 generade

amits al nombrs cuslificade. Daba smitirsa sismpra 2l nombr sl cusl

por @l servidor. Debe pegarse el contenido en la caja de texto,

2. Omplir els camps en blanc. Les dades que ja estan inserits pertanyen a camps del certificat digital

amb el qual va accedir a I'area de gestié de certificats no personals.

3. Polsar Enviar.

4. En eixe moment la seua peticié haura passat a l'estat de Sol-licituds pendents. En un periode

maxim de 3 dies laborables rebra un correu electronic firmat per I'aplicacié que li informara si la seua

sol-licitud ha sigut Aprovada o Rebutjada.

Si la seua sollicitud ha sigut Rebutjada, pot consultar el motiu des de I'opcié del menu Sol-licituds

rebutjades. Pot realitzar una altra sol-licitud del certificat amb el motiu del rebuig resolt.

Si la sollicitud ha sigut Aprovada, polsar el bot6 Sol-licituds aprovades. Li apareixera una pantalla

amb l'aspecte seguient:

i

Listade de solicitudes Aprobadas

NOM COGNOM A COGNOM B - NIF:44804716A)

Listado de solicitudes Aprobadas

Datos personales

Sal. certificado Aplicacién

Sal. certificado Cédiga
Sol. certificado SSL

Sol. certificado VPN
Solicitudes pendientes

Solicitudes aprobadas

/1D | Fecha de Solicitud Tipo Solictud | Nombre del Servico { Alas Nombre Cualificada |operacian |
17 25/07/07 09:36:26:000 FOC accy Tramitar
19 25/07/07 05:38:47:000 VEN vovave.vpn.cualificado.as wvawe.vpn.cuslificado.es

Solicitudes recl

Mis certificados
Ayuda

Seleccionar idioma
Salir

5. Polsar sobre el boté tramitar de la peticio que li interesse.

6. Apareixera a continuacié el contracte de certificacidé relativa a la petici6 que ha realitzat

anteriorment. Llija-ho detingudament i si esta d'acord polsar Firmar i Enviar.

7. Triar el certificat del reposador per a firmar digitalment el contracte. Li apareixera una pantalla amb

I'aspecte seguent:
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GENERALITAT
@ utoritat de Certificacio § VALENCIANA

de la Comunitat Valenciana

Listado de Generaciones de Usuario NOM COGNOM A COGNOM B - NIF: 44804716,

Listado de Generaciones de Usuario

Datos personales

Sol. cartificado Aplicacién I = Tipo = =
e 10, | Fecha de Generacisn B ug | Nembre del Servicio / Alias Operacién

e 19 26/07/07 09:54:41:000 VPN vwwevpn.cuslificado.=s
Sol. certificado VPN

Solicitudes aprobadas

Solicitudes rechazadas
Mis certificados
Ayuda e e
Seleccionar idioma

Salir

—

8. Rebra un correu electronic firmat i xifrat per Il'aplicacié per a notificar-li la ubicacié on pot
descarregar el certificat.

Pot gestionar els certificats no personals tramitats des de I'opcié Els meus certificats.

2.6. Sol-licitar un certificat de VPN

1. Accedir a l'area de gestié de certificats no personals. Des del menu principal, polsar el boté Sol.

Certificat VPN. La pantalla té I'aspecte seguent:

Certificados para VPN

es

Nombre Cualificado: ismbre completo de la maguina, incluyando | domino sl que pertanace.

=2 nacesaric i =l cartificado ne s= amita al nombra cuslificads. Dabe amitirze Siempra 3l nombrs 3 cuzl va 3 rasponder &

ién generada (PKCS10): Ficharo =n formato PKCS#10 generado por el servidor. Debe pegarse ol contenido en la caja de texto,
2= lineas de BEGIN y END.

2. Omplir els camps en blanc. Les dades que ja estan inserits en els camps pertanyen a camps del

certificat digital amb el qual va accedir a I'area de Gestio de certificats no personals.
3. Polsar Enviar.

4. En eixe moment la seua peticié haura passat a l'estat de Sol-licituds pendents. En un periode
maxim de 3 dies laborables rebra un correu electronic firmat per I'aplicacié que li informara si la seua
sol-licitud ha sigut Aprovada o Rebutjada.

Si la seua sollicitud ha sigut Rebutjada, pot consultar el motiu des de I'opcié del menu Sol-licituds

rebutjades. Pot realitzar una altra sol-licitud del certificat amb el motiu del rebuig resolt.

Si la sol'licitud ha sigut Aprovada, polsar el boté Sol-licituds aprovades. Li apareixera una pantalla

amb l'aspecte seguent:
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Autoritat da Certificacio Ajuda Aplicacié de Gestio de Certificats no Personals

de la Comunitat Valenciana

Q

Autoritat de Certificacid
de la Comunitat Valendiana

Datas personales
Sal, certificado Aplicacién
Sol. certificade Cadigo
Sol. certificado SSL

Sol. certificado VPN
Solicitudes pendientes
Solicitudes aprobadas

S

Listado de solicitudes Aprobadas

NOM COGNOM A COGNOM B - NIF:443047 16A

Listado de =olicitudes Aprobadas

‘lD. |F¢x||ali¢-

| del Servicio [ Alias

Tipo i |

| [operacis |

24 31/07/07 09:57:28:000

VPN wwmvpn.prusha.es

wwvpn.prusba.es Tramitar

Mis certificados
Ayuda
Seleccionar idioma

Salir

5. Polsar sobre el boté tramitar de la peticio que li interesse.

6. Apareixera a continuacié el contracte de certificacidé relativa a la petici6 que ha realitzat

anteriorment. Llija-ho detingudament i si esta d'acord polsar Firmar i Enviar.

7. Triar el certificat del reposador per a firmar digitalment el contracte. Apareixera una pantalla amb

I'aspecte seguent:

Autoritat de Certificacié
de la Comunitat Valenciana

it

Listado de Generaciones de Usuario

NOM COGNOM A COGNOM B - NIF:44804716A

Datos personales
Sal. certificado Aplicacién
Sal. certificado Cédigo
Sol. certificado SSL

Sol. certificado VPN
Solicitudes pendientes
Solicitudes aprobadas
Solicitudes rechazadas
Mis certificados

Ayuda

Listade de Generaciones de Usuario

|ID. |Fe:ha|ieceneracién

S |Homhred’e|5=rvi:in]Aias

— |

19 26/07/07 09:54:41:000
20 26/07/07 10:33:35:000
21 26/07/07 12:22:47:000
23 21/07/07 09:32:36:000

24 31/07/07 10:03:43:000

VPH wwonivpn.cualificada.es
APR APLIC 1 - ACCV

FDC CODIGO - ACCV

ss5L wwvsslaccy.es

VPH wwvivpn.prusba.es

Saleccionar idioma

Salir

¥ Los datas se han guardado corractamente.

8. Rebra un correu electronic firmat i xifrat per I'aplicacié per a notificar-li la ubicacié on pot

descarregar el certificat.

Pot gestionar els certificats no personals tramitats des de l'opcioé Els meus certificats.
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