Validacién de la firma electrénica y el sellado de tiempo de

un documento PDF con Adobe Reader

En esta guia le indicamos como validar la firma electrénica y el sellado de tiempo de un

documento PDF firmado mediante uno o varios certificados emitidos por la ACCV.

Utilizaremos para ello una de las siguientes versiones del visor de PDF's de descarga

gratuita de Adobe Systems Incorporated:

- Adobe Reader 9
- Adobe Reader X
- Adobe Reader Xl

Las pantallas son similares en versiones equivalentes de Adobe Acrobat. Los pasos a seguir

son los siguientes:

. INSTALACION DE LA UTIMA VERSION DE ADOBE READER

. DESCARGA DE LOS CERTIFICADOS DE LA ACCV

. CONFIGURAR LA CONFIANZA EN LOS CERTIFICADOS RAIZ DE LA ACCV

. CONFIGURACION DE LAS OPCIONES DE VALIDACION DE ADOBE READER
. VALIDACION DE LA FIRMA ELECTRONICA Y DEL SELLADO DE TIEMPO

u h W N =

Y se describen a continuacion:

1. INSTALACION DE LA UTIMA VERSION DE ADOBE READER

Si no dispone de Adobe Reader (o la versién que tiene es inferior a la 9), puede descargarlo desde
http://get.adobe.com/es/reader/. Siga las instrucciones del asistente. Para realizar la instalacién
debera tener permisos de Administrador en su PC.

2. DESCARGA DE LOS CERTIFICADOS DE LA ACCV

Acceda al enlace a continuacion para descargar los certificados de la ACCV:
http://www.accv.es/ayuda/descargar-certificados-digitales/

Seleccione cada uno de los certificados a continuacion y pulse botén derecho del ratéon para
guardar los ficheros correspondientes en su PC: Certificado ACCV Raiz 1 y Certificado Root CA

Generalitat Valenciana.

asta 01/07/2021

Es importante que recuerde la ubicacion en su PC donde guarde estos dos certificados ya que los

necesitara en el siguiente apartado.
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3. CONFIGURAR LA CONFIANZA EN LOS CERTIFICADOS RAiZ DE LA ACCV

A continuacién vamos a configurar Adobe Reader para que confie en los certificados digitales que

emite la ACCV cuando valide firmas electronicas de documentos.

En Adobe Reader XI: en el menu superior seleccione Edicion, Preferencias... En la
ventana que se le mostrara, escoja Firmas y botén pulse sobre el botén Mas... de la

seccion Identidades y certificados de confianza.

En Adobe Reader X: en el menu superior seleccione Edicion, Proteccion, Administrar
Identidades de confianza.

En Adobe Reader 9: en el menu superior seleccione Documento, Administrar Identidades

de confianza.

Se mostrara la pantalla donde administrar identidades y certificados de confianza.

N

Agencia de Tecnologia

E n Adobe Reade r XI en i Configuracién de ID digital y certificados de confianza x|
» ) ) 10 digtales 7 Editar confanza 0 Exportar | Detalles del certfcade ) Cuitar
la seccion de la izquierda Horire 3 Erisor dscatticad | cacues |
Adobe Root CA =/ ‘Adobe Root CA 2023.01,09 00:07:23 2
seleccione Certificados
de confianzay pulse
sobre el botén Importar = =
Administrar mis certificados de confianza
para acceder a Ia I Esta es una lista de los certificados de confianza disponibles para utilizar en este equipo. Todas
. las firmas digitales inchiyen un certificado que se utiliza para determinar si la firma es valida y de
pantalla donde elegir los confianza.
iﬁ im r. Utllice Editar confianza para especificar las acciones que puede realizar un documento firmado
ce rt Cados a po rta con un certificado concreto. Utllice Importar para agregar un certificado a su lista de certificados
de confianza. Utilice Exportar para compartir su certificado con otras personas. Utilice Detalles
del certificado para ver mas informacion sobre un certificado concreto. Utilice Quitar para
eliminar un certificado de su lista de certificados de confianza.
=

En Adobe Reader 9 y Adobe Reader X: en el desplegable Mostrar: seleccione
Certificados. Pulse el boton Agregar contacto... para acceder a la pantalla donde elegir

los certificados a importar.

Admunistrar identidades de confianza

-
| Mostror: | Certificadlos = p @

Nombre Emisor Caduca | Agregar contacto.. ||

Solicitar contacto... |

Ay.ucia J " Cerrar J
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En la siguiente pantalla, para Adobe Reader 9, X y Xl, pulse Examinar e indique la ubicacién de
su PC donde guardé el Certificado de la Autoridad de Certificacion Raiz: Root CA Generalitat
Valenciana. Seleccionelo y pulse Abrir.

-
Elegir contactos para importas
Este cuadro de didlogo le permitird seleccionar contactos para importardos a su lista de identidades de
confianza, Tambnén puede definir ln confianza de cualquier cerificade atociado a los contactos que
impaorte,
Contactos
Mambre Cormeo electronico |
— |
| Exsrminar... |
— |
Buscar... |
Certificados
|
Esta lista muestra |os centificados asociados al contacto actualmente seleccionado
r |
Asunto Emisor Caduca Detalies... [
Conffiar...
| ayuds | ports | Cancelar

A continuacion, escoja el Certificado Root CA Generalitat Valenciana de la seccion Contactos,

ahora seleccionelo de la seccién Certificados y pulse finalmente sobre el botén Confiar...

—
Elegir contactos para importar m

Este cuadro de didlogo le permitird seleccionar contactos para imponarios a su lista de identidades de
confianza, Tarbién puede definir la confianza de cuslquier centificade asociado 2 lod contacto: que

importe.
Contactos |
hre Comeo electrénico Quitar

EH Root CA Generalitat Valencizna I = |
Examinar... |
{ 1 ) F=——————— |
| Buscar.. |

Certificados

Esta lista muestra los certificados asociades al contacto actualmente seleccionado.

Asunto Emisar Caduca
Root CA Generalitat Val... Root CA Generalitat V..  01A07/2021 15:22:47

:' Ayuda ] Importar | Cancelar

Una nueva ventana de configuracion se le mostrara.
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Debe marcar la opcion Utilizar este certificado como raiz de confianza siguientes y hacer clic
sobre el botén Aceptar.

—y
Irrpartar configunacitn de contactos M

Detalles del cestilicado
fsurter  Root CA Generabtast Valenciana
Emison  Root CA Generalital Valendisns

Usa:  Sim especificar

Caducidad:  01,/07/2021 15:2247

Canfianzs

El certificsdo utilizado para firmar un documenta debe estar designado como anclaje
de confianza o tener comao origen de cadena un anclaje de confianza para gue |a
wahidscion de la firma se reshice correctamente. La comprobacicn de revocacian no
se realiza en un anclaje de confianza ni en uno supesior a él

o | Uilizar ecte certrficado como raiz de conflanza

Si la validacsdn de firrna se realizs correctaments, confie en este
cartificado:

I | Decumentas certificades I

Contenido dindméco
lavaScript pm—iltgiﬂdn incrustada

Dpera(mnes [.‘lr-'l|E|;iIﬂﬂS- del sesterna (red, smpresadn, acceso
a archivas, etc.)

Dietalles ded certifecade...

Ayuda [ Aceptar Cancelar

Repita este proceso para Certificado ACCV Raiz 1.

Hecho esto, se encontrara de nuevo en la pantalla Elegir contactos para importar. Pulse el boton
Importar para concluir con la configuracion de la confianza. Adobe Reader le confirmara entonces

que ha importado correctamente los certificados de emisor que le ha indicado. Pulse Aceptar.

Para finalizar, cierre la ventana del Administrar identidades de confianza (Adobe Reader 9 y X) o
de Configuracion de ID digital y certificados de confianza (Adobe Reader Xl).
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4. CONFIGURACION DE LAS OPCIONES DE VALIDACION DE ADOBE READER

Ahora vamos a configurar las preferencias de validacion de firmas en documentos PDF y marcas
de hora de Adobe Reader.

- En Adobe Reader XI: en el menu superior seleccione Edicién, Preferencias... En la
ventana que se le mostrara, escoja Firmas y boton pulse sobre el boton Mas... de la

seccion Verificacion.

Se le mostrara la pantalla siguiente donde debera seleccionar, si no estan ya marcadas,

las siguientes opciones:

v Verificar firmas al abrir el documento
v Utilizar siempre el método predeterminado: Sequridad predet. de Adobe
v Requerir la comprobacion de revocacion de certificados al comprobar firmas

siempre que sea posible
v Verificar firmas mediante: Hora segura (marca de hora) incrustada en la firma

Preferencias de verificacion de firma x|

IV Verificar Firmas al abrir el documenta
[ Cuando el documenta tenga Firmas validas que no hayan sido identificadas coma de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

[~ Comporkamiento de verificacion
Al verificar:

¢ Utilizar el método especificado por &l documento; avisar sino est4 disponible

 Utilizar gl método especificado por &l documento; si no esté disponible utlizar el métoda predeterminada

&+ Utilizar siempre &l método predeterminado: Seguridad predet, de Adobe j

¥ Requerir la comprobacién de revocacién de certificados al comprobar firmas siempre que s=a posible

™ Ignorar informacién de validacion de documenta

[~ Hora de verificacidn
Wetificar firmas mediante:

~ Hara en la que se cred la firma
(% Hora sequra (marca de hora) incrustada en la firma

" Hora ackual

V' Usar marcas de hora caducadas

i~ Infarmaridn de verificacidn
Agregar automaticamente informacidn de verificacidn al quardar PDF Firmadao:

& Preguntar cuando la informacisn de verificacién es demasiado grande
 siempre
" Munca

r~Integracion de Windaws
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

™ validando firmas

™ walidando documentos certificados

La seleccidn de cualquiera de estas opciones puede provocar que cualguier material se trate como
contenido de confianza. Tenga cuidada antes de habilitar estas Funciones,

Ayuda | Aceptar I Cancelar

Haga clic en Aceptar para confirmar los cambias que haya podido realizar.
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- En Adobe Reader 9 y Adobe Reader X: en el menu superior seleccione Edicion,
Preferencias... En la ventana que se le mostrara, escoja Seguridad, marque la opcion
Verificar firmas al abrir el documento y pulse sobre el botén Preferencias Avanzadas...

Se le mostrara la pantalla siguiente donde debera seleccionar en la pestana Verificacion,

si no estan ya marcadas, las siguientes opciones:

v Usar siempre el método predeterminado (anula el método especificado en el
documento)

v Método predeterminado para verificar firmas: Seguridad predet. de Adobe

v Requerir la comprobacién de revocacion de certificados cuando sea posible al
comprobar firmas

v  Si esta disponible, hora segura (por ejemplo la marca de hora) instalada en la

firma, en caso contrario la hora actualDesactivar la opcion:
Y desactivar la opcion:

Ocultar el icono de validez del campo de firma cuando la firma es valida

Preferencias avanzadas de las firmas digitales

“Werificacian |Creaci6n | Inkegracion de Windows |

Al verificar:
" Usar el método especificado en el documento, preguntar sino estd disponible
" Usar el métodn especificadn en el documenta; utilizar el mékndo predeterminadn si no esk4 disponible

& Usar siempre &l método predeterminado (anula el método espedificado en el documenta)

Método predeterminado para verificar firmas: ISe-gurida-d predet, de Adobe j

I¥ Requerir la comprobacion de revocacion de certificados cuando sea posible al comprobar firmas

—Hora de verificacidn
Verificar firmas mediante:

" Hora actual
% Siesta disponible, hora segura (por ejempla la marca de hora) incrustada en |a firma; en caso contrario la hora actual

" Hora en la que se creo la firma

I Ocultar elicona de validez del campo de firma cuanda la firma es vélida

Avuda Aceptar I Cancelar

Luego, en la pestaia Creacién debera activar:

v Incluir estado de revocacioén de la firma al firmar

Werfficacion  Creacidn |Intagra:iﬁn de Windows |

Métodn predeterminada para utilizar al Firmar v codificar documentos: I Seguridad predet, de Adobe ;I

IV Incluir estado de revocacin de la firma al firmar

Ayuda Cancelar I
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5. VALIDACION DE LA FIRMA ELECTRONICA Y DEL SELLADO DE TIEMPO

Abra un documento PDF firmado en Adobe Reader (si el documento PDF no esta firmado no

podra visualizar el Panel de Firmas ni realizar la validacion).

Las comprobaciones se realizan desde el Panel de Firmas, cuyo acceso se obtiene a través del
botén Panel de Firmas que se encuentra en la parte superior derecha de la ventana. Haga clic
sobre el botdén y en la parte de la izquierda de la ventana aparecera la firma o firmas del

documento.

Pulse con el boton derecho del raton sobre la firma que desee analizar y, en el menu desplegable

que aparece, seleccione la opcion Mostrar propiedades de la firma...

TL UD2-PDF-gjemplo_firmado.paf - Adobe Reader M=

E EDI_ 1jda | (=) i) | 19% |~ | [ ) * Comentaric  Compartic |

@ Firmado y todas las firmas son wilidas.

Firmas
& | = Valndnt tadas

“| B 45 Rew. 1: Firmado por Hurialy @ Agencia de Tecnol gia Practica 2° PDF Ejemplo

EF

Documento PDF de ejemplo

Este es ol documento PDF de ejemplo que utilizaremos para realizar la fama electrdnica con la
aplicacion Firma On-Line PDF en |a practica 2

Una nueva pantalla se abrira donde le informara de la validez de la firma.

Si la firma no se ha verificado aun, puede pulsar sobre el boton Validar firma para forzar el

proceso.

Acto seguido, pulse sobre el botén Mostrar certificado... Aparecera el Visor de certificados. Escoja
la pestafia Revocaciéon para obtener informacion sobre el estado de revocacion del certificado que

identifica al firmante del documento.

Si todo es correcto obtendremos un mensaje similar al siguiente:

El certificado sel ecci onado se considera valido porque no aparece en la lista de
revocacion de certificados (CRL, Certificate Revocation List).

La CRL se firno por

O al siguiente:

El certificado sel ecci onado se considera valido porque no se ha revocado, segin se
conprobd nedi ante |a respuesta de protocol o de estado de certificado en |inea (OCSP,
Online Certificate Status Protocol) incrustada en la firma.

La respuesta OCSP se firnd por
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Visor de certificados

| corresponden a la entrada seleccionada.

.inot CA Generalitat Valenciana
|| ACCV-CA2
Nuria|Carrillo de Alborne

Detalles

‘ Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles

‘ " | Mostrar todas las rutas de certificacién encontradas
| Resumen I Detalle

@ El certificado seleccionado es vélido

| Revocacion | Confianza | Normativas | Aviso Iegali

2011/03/29 10:53:04 +02'00"

Modelo de validacién: shell

El certificado seleccionado se considera vilide porquenoseha  »
revocado, segun se comprobd mediante la respuesta de |
protocolo de estado de certificade en linea (OCSP, Online
Certificate Status Protocol) incrustada en lz firma.

La respuesta OCSP se firmé por "Servidor OCSP ACCV-CA2" el
| 2011/03/29 08:18:27 +02'00" y es valida hasta el 2011/03/31
11-12:27 +n2'n0°"

Detalles del firmante... Probler

@ La ruta del certificaco seleccionado es vilida,

Las comprobaciones de validacién de ruta y de revocacién se realizaron a la hora segura (marca de hora)

Aceptar

Para finalizar pulse Aceptar para volver a la ventana de Propiedades de la firma. Seleccione:

- En Adobe Reader XI: el botén Propiedades avanzadas ...

- En Adobe Reader 9 y X: la pestana Fecha y hora.

%75 La firma es VALIDA, firmada por Muria|Carrila de

<ncarrillo@accy. CARRILLO
DE ALBORMOZ MARTIN - NIF:22571850H),
Resumen | Documento | Firmante | Fechay hora [Legal
€5 Lafirma contiene la marca de hora
Fecha:  [200810/03 10:00:41 +0200°
Marca de hora

Las marcas de hora se firman de igual manera que los documentas, Para que una firma de marca
de hora sea valida debe haber confiado en la autaridad de marcas de hora que Firmé | marca de
hora. Haga clic en Mostrar certficado para ver los detalles relacionados con la verfficacién de la
firma de marca de hora.

Autoridad de marcas de hora:  |TSA1 ACCY Mostrar certificade. ..

Las marcas de hora se crean con normativas especificas definidas por |a actoridad de marcas de
hera. Entre atras cosas, una normativa puede indicar e grado de fiabilidad de la fuente horaria.
La normativa correspondiente & esta marca dz hora ests representada por ¢ identificador
1.3.6.1.4.1.8149.3.2.1,1,0, Para comprender las normativas de marcas de hora, debe ponerse
en contacto con ks autoridad de marcas de hora.

\elidar firma Cerrar

Propiedades de la firma @ Propiedades de la firma

@ La firma es YALIDA, firmads por S ————
R ——=———

Hora de firma: 2010/11/23 15:27:45 +01'00°
Motivo: Conformidad con el documento

Ubicacidn:

~Resumen de validez
Mo ha habide modificaciones en: Documento desde gue se firma,

El certificadar especificd gue se permite rellenar el Farmulario y firmar v comentar el
documenta, pero no reslizar ningtn okro cambio,

La identidad del firmante es valida,

La firma incluye una marca de hara incrustada, Marca de hara:
201011423 18:27:49 +01'00°

La firma se validd a partir de |z hora segura (marca de hora):
2010011423 18:27:49 +01'00°

rInformacién de firmante

La ruta desde el certificada del firmante a un certificado del emisor se cred
correctarmente.

El certificado del firmante es vlido v no se ha revocado,

| Mostrar certificado de firmante. .. I

Propiedades avanzadas. ..

Validar firma Cerrar |
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En esta pantalla se puede comprobar la fecha y hora en la que se firmé el documento y la
Autoridad de marcas de hora.

Pulsando en Mostrar certificado... aparecera la pantalla del Visor de certificados. Elija la pestafa
Revocacion para obtener informacion sobre el estado de revocacion del certificado de la Autoridad
de Sellado de Tiempo asociada a la marca de hora del documento.

Visor de certificados R|

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.
[ IMastrar todas las rutas de certificacién encantradas

|Root CA Generalkat Valenciana Resumen | Detalles | Revocacidn | Confianza | Normativas | Awviso legal
T5AL ACCY ) ' )

| TSAL ACCY

Generalitat Yalenciana
Emitido por:  Root CA Generalitat Yalenciana
Generalitat Yalenciana
yvélido desde:  2008/11j21 19:52:54 +02'00°
Walido hasta: 2016/11/18 18:52:54 +02'00°

Uso deseado:  |Firmar transaccidn, Timestamping

Expottar, .,

< >
) La ruts del certificado seleccionado es valida,

La validacion de la ruka v las comprobaciones de revecacion e realizaren el 2008/10/03 13:13:48 +02'00°
Modelo de validacidn: shell

Aceptar

Si todo es correcto obtendremos un mensaje similar al siguiente:

El certificado sel eccionado se considera valido porque no aparece en la lista de
revocacion de certificados (CRL, Certificate Revocation List).

La CRL se firno por
O al siguiente:

El certificado sel ecci onado se considera valido porque no se ha revocado, segln se
conprobd nediante |a respuesta de protocol o de estado de certificado en |inea (OCSP,
Online Certificate Status Protocol) incrustada en la firma.

La respuesta OCSP se firnd por

Firmado digitalmente por
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