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1. Introduccion

1.1. Objeto

Descripcion de los pasos a seguir para la generacion de una peticion de certificado de servidor Web e
instalacion de la respuesta utilizando el software Internet Information Server (en adelante 1IS) de

Microsoft.

1.2. Ambito y deber de lectura

El ambito de este documento es la generacion de una peticion de certificado de servidor Web e

instalacion de la respuesta utilizando el software 1IS de Microsoft.

Todos los administradores que deseen obtener un certificado de servidor acorde a la Politica de
Certificacion para Servidores con soporte SSL, disponible en http://www.accv.es/administracion-

publica/certificados/servidor-con-soporte-ssil/.

1.3. Clasificacion

La informacién contenida en este documento se ha clasificado como: PUBLICO

1.4. Referencias
- Internet Information Services (IIS)

o http://technet.microsoft.com/es-es/library/cc753433%28WS.10%29.aspx

1.5. Definiciones

No aplicable.

1.6. Listado de apéndices

No aplicable.
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2. Desarrollo

2.1. Descripcién General

A continuacion se detallan los pasos necesarios para la generacion de una peticion de certificado a
partir de 1IS (aunque las capturas de pantalla se han efectuado con la version 5.0, parala 4.0 0 6.0, el
proceso es igual), asi como a la posterior insercion de la respuesta firmada por la Autoridad de

Certificacion en el servidor.

Se considera que el administrador tiene conocimientos de IIS, y que el servidor tiene el servidor web

configurado correctamente.

2.2. Generacion de la peticion
PASO 1: Abrir el Administrador de Servicios Internet

Se encuentra en “Inicio -> Programas -> Herramientas Administrativas -> Administrador de Servicios

Internet”.

—
Hetramientas admirist i Administrador d Inkermet

(et s administra 115, el servidor Web para sitios Web en Internet e
Outlook Express intranet.
Intel Application Accelerator

Microsoft Office

Oracle Calendar 9.0.4

Java web Start

55H Secure Shell

Adobe

PrintMe Inkernet Prinking

Adobe Reader 6.0

Remaoke Administrakor 2.1

Adobe ImageReady C5

Adobe Photoshop ©5

»
]

‘Windows Update

&
@
=
=
=
=

=
L=

 &brir documenta de Office

Muewva documento de Office

e, [

Documentos

llustracion 1
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PASO2: Abrir las propiedades del sitio web al que queremos generar el certificado.

¥ servicios de Internet Information Server

| accitn ver || = | @ XEFRD0B 2|2

Arbal I Mombre Ruta de
Servicios de Internet Information Sel L@ 5eripts cHiinetpl
= B * hoggoth @IISHEI;: cdiwinnk
IR Joitin /ch pred IR ) CHWIND
i oo Examinar [I :
é Sitio Web de ac b ples ciiinekp
2% Servidor wvirtual e [ c:harchi
SRR 1 i archi
Iriciar 5 e TN
Detener
Pausar =
f
Muewvo 4 ,
Todas las tareas  # "
Yer b [ripk
k
Eliminar i
.ﬂ.ctualizar. asp
Exportar lista, ., Lt asp
Propiedades f
o, gif
Aryuda o, hkml
al | w104l

llustracion 2
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PASO 3: Seleccionar la pestafna “Seguridad de Directorios”.

Propiedades de Sitio Web predeterminado 7| x|

Encabezadoz HTTP I Errores perzonalizados I E stenzsiones de zervidor
Sitio wWeb I Operadores I Rendimiento | Filtroz |SAP]
Directano particular I Documentos Sequndad de directarioz

— Control de autenticacion p accezo andnimo

Habilitar accezoz andnimos v modificar los
w métodos de autenticacidn para este recurso. adifizar. .

R -

Resticciones de nombre de dominio v direccion 1P

wzanda laz direcciones |IF o los nombres de

@] Conceder o denegar acceso a este recurso
dorminio de [nternet.

Tl |

— Comunicaciones seguras

Hequer_lr_ COMUNICACIONES SEOUIas i habilitar Certificado de gervidnr...él
loz certificados de cliente cuando se A
acceda a este recurso.

Wer certificado...

M odificar...

Aceptar Cancelar Aplicar Ayuda

llustracion 3
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PASO 4: Seleccionar “Certificado de Servidor”.

Esto iniciara el “Asistente de certificado de servidor Web”, que debemos completar de la forma que se
detalla a continuacion:

PASO 4.1: Pantalla informativa. Nos informa si tenemos instalado un certificado, y a partir de
ahi que opciones tomar. Si ya hay un certificado instalado, las siguientes pantallas nos dan opciones
para gestionarlo, si no hay certificado pero se ha efectuado una peticidn previa, nos da opciones para
instalar la respuesta y si no hay certificado ni peticidon, nos da opciones para generar una peticion
nueva. En este punto vamos a considerar la ultima opcién, en la que vamos a efectuar la generacion

de la peticion.

Asistente para certificados de servidor Web. x|

Asistente de ce_rtiiicadn de

@ servidor Web
S

Ezte aszistente le ayuda a crear v administrar los certificados
del servidor que =& uzan en las comunicaciones "Web
gequraz entre su zervidor y log clientes.

Estado de su zervidor Web:

Su zervidor Web no tiene instalado ningun
certificado v usted tampoco tiene peticiones
pendientes. El Asiztente de certificadaos le apudara
a crear un certificado Auevo para este zervidar
Wb o a adjuntar un certificado existente.

Fara continuar, haga clic en Siguiente.

£ Bitras

Cancelar |

llustracion 4
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PASO 4.2: Seleccionamos “Crear un certificado nuevo”

Asistente de certificados ITS -

Certificado de servidor

Digpone de trez métodos para asignar un certificado a un sitio Web.

Seleccione el método que desea utilizar en este sitio YW eb:

f+ Crear un cemtificado nuewvao.

™~ Asignar un certificado va existente

™ Importar un certificado de un archivo de copia de sequiidad del Administrador de claves.

4 Btras

Siguiente >

Cancelar

llustracion 5
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PASO 4.3: Seleccionamos “Preparar la peticiéon ahora pero enviarla mas tarde”

Asistente de certificados I1S j

Peticion demorada o inmediata
Fuede preparar una peticidn para enviarla mas tarde o inmediatamente,

iDezea preparar una peticion de certificado para enviarla mas tarde o prefiere enviarla
inmediatamente a una entidad emizora de certificados en linea?

% ‘Preparar la peticidn ahora pero enviarla mas tarde

" Enviar |z petician inmediatamente a una entidad emizora de cettificados en linea

4 Btras Siguiente > Cancelar

llustracion 6
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PASO 4.4: Nombre y configuracion de seguridad

Asignamos un nombre representativo al certificado, siendo utilizado en este caso Unicamente a nivel
identificativo. Este nombre no se reflejara en los campos del certificado. En esta misma pantalla,

seleccionamos el tamafio de la clave, eligiendo 1024 bits.

Asistente de certificados ITS

Mombre y configuracion de segundad
5u nuevo certificado debe tener un nombre w una longitud en bitz
determinada.

Ezcriba un nombre para el nuevo certificado. El nombre debe zer facil de uzar p
recordar.

Hombre:
Certificado?

La longitud en bitz de la clave de cifrado determina el nivel de cifrada del certificado.
Cuanto mayor zea la longitud, mavar zera el nivel de zegundad pero puede hacer que
dizminuya el rendimienta.

Longitud en bits:

[~ Cerificado de Criptografia activada por servidor [SGC) [26lo para laz versiones exportadas]

< fitraz Siguiente > Cancelar

llustracion 7
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PASO 4.5: Informacioén de la organizacion.
Se debe completar exactamente como aparece en la imagen de la llustracion 8.

Asistente de certificados ITS .

Informacion de la organizacion
El certificado debe incluir informacian gue permita diferenciar su
compafia de olraz.

Seleccione o escriba el nombre de zu compafiia v departamento.

Fara obtener mas infarmacian, conzulte el sitio Web de la entidad emizora del certificada.

Organizacian:

[aeneralitat W alenciana - I

Departarmento:

Semrvidares j

< Abras Siguiente > Cancelar

llustracion 8
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PASO 4.6: Nombre comun de su sitio Web

IMPORTANTE: ElI nombre que se solicita en este apartado es el nombre completo (hombre o alias +

dominio) con el que el servidor se publica en Internet. Este nombre es el que aparecera en el

certificado y para asegurar la confianza en el sitio debe coincidir con el nombre al que responde al

servicio.

Asistente de certificados ITIS

Mombre comin de su sitio Web
El nombre comdn de su sitio \Web ez su nombre de dominio completo.

E=zcriba el nombre de su sitio Web. 51 el zervidor esta en Internet, utiice un nombre de
OMS walida. 5i el zervidor esta en la intranet puede que prefiera utilizar un nombre

MetBI05 del equipo.

51 cambia el nombre comin, deberd obtener un nuevo certificado.

Mombre comdn:

wisty). pli. gva.es

< fitraz Siguiente > Cancelar

llustracion 9
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PASO 4.7: Informacién geografica

De los campos que aparecen aqui, el “Pais o regiéon” es fijo, y debe dejarse a “ES (Espafia)’. Los

otros dos campos (“Estado o provincia” y “Ciudad o localidad”) se rellenaran segun corresponda.

Asistente de certificados 115 .

Informacidn geografica
La entidad emizora de certificadoz: necesita la informacian geografica
ziguiente,

Faiz o regian:

Eztado o provincia:

Walencia j
Ciudad o localidad:

Walencia j

Los nombrez de estado, provincia, ciudad v localidad deben zer nombres oficiales
completos que no contengan abreviaturas,

< Abras Siguiente > Cancelar

llustracion 10
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PASO 4.8: Nombre de archivo de la peticién de certificado

En este paso se le asigna el nombre y la ubicacién al fichero que almacena la peticion generada con

los datos suministrados a lo largo del proceso.

Asistente de certificados ITS 3 3

Mombre de archivo de la peticion de certificado

5u peticidn de certificado 22 ha guardado en un archiva de texto con el
riombre de archivo que ezpecifico.

Ezcriba un nombre de archivo para la peticidn de certificado.

Mombre de archiva;

C:heertificadoshCertificadol bt Examinar. ..

< Abras

Cancelar |

llustracion 11
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PASO 4.9: Resumen del archivo de peticion

Pantalla informativa donde se muestran los datos que se incluiran en la peticion. Si se detecta algun

error en este punto, retrocederemos y corregiremos los datos erroneos.

Asistente de certificados IIS _ x|

R esumen del archivo de peticion
Ha elegido generar un archiva de petician.

Fara generar la ziguiente peticion, haga clic en Siguiente.
Mambre de archivo: chcertificados\certificadal bt

5u peticion contiene |a infarmacion ziguiente:

E mitido para iy pk gva. s
Maombre descriptivo Certificado?

Faiz o region ES

Eztado o provincia Yalencia

Ciudad Walencia

Organizacian Generalitat Yalenciand
Departamento Servidores

< Abras Siguiente > Cancelar

llustracion 12
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PASO 4.10: Completando el asistente para certificados de servidor Web.

En este paso se genera la peticion y se almacena en el fichero que hemos indicado en el PASO 4.8.

Pulsamos finalizar para salir del asistente.

Asistente de certificados IIS x|

Completando E_l Asistente para
@ certificados de servidor Web
s

Ha completado corectamente el dsistente de certificados del
gervidor Web. La peticidn de certificado se cred v quardd en el
archivo:

c:heerhficadoshcertificadal et

Enwvie este archivo a su entidad emizaora de certificados para que le
ervie un archivio de respuesta con el certificada.

Reinicie este azistente para adjuntar el nuevyo certificada a su
zervidor,

Haga clic aqui

para abtener una lista de entidades emizoraz de certificadas que
afrecen sus zervicios para productos de Microzaft,

Fara cemar este asistente, haga clic en Finalizar.

< Aifras

llustracion 13
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En este punto, tenemos generada la peticion en el fichero indicado.

El contenido de ese fichero es el que debemos pegar en el campo “Peticion generada (PKCS10)” del
NPSC (https://npsc.accv.es:8450/npsc).

Una vez efectuada la peticién y tal como se describe en la politica de certificacién para

Servidores con soporte SSL (http://www.accv.es/administracion-publica/certificados/servidor-

consoporte-
ssl/), obtendremos el certificado firmado por la Autoridad de Certificacion correspondiente a la

peticion enviada.

Con este certificado, que guardaremos en lugar seguro, debemos efectuar los pasos siguientes.

Efectuar los pasos 1, 2 y 3, descritos anteriormente. Con esto abriremos el administrador de servicios

Internet y nos posicionaremos en la pestafia de “Seguridad de directorios”.
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PASO 5: Seleccionar “Certificado de Servidor”.

Esto iniciara de nuevo el “Asistente de certificado de servidor Web”, que debemos completar de la
forma que se detalla a continuacién

PASO 5.1: Pantalla informativa.

Si hemos seguido los pasos anteriores correctamente, nos mostrara que tenemos una peticion de

certificado pendiente, y el asistente se ejecutara ahora para procesar la peticion.

Asistente para certificados de servidor Web. x|

Asistente de certificado de

@ servidor Web
Y

Ezte asiztente le apuda a crear v adminiztrar loz cedificados
del zervidor que ze uzan en lag comunicaciones Web
gequraz entre su zervidor y log clientes.

Estado de su servidor Web:

Tiene una peticion de certificada pendiente. EI
Aziztente de certificadoz le ayudara a procesar la
rezpuesta de la entidad emizora de certificadoz 0 a
eliminar la peticion pendiente.

Fara continuar, haga clic en Siguiente.

Cancelar |

llustracion 14
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PASO 5.2: Peticion de certificado pendiente

Dejamos marcado “Procesar la peticion pendiente e instalar el certificado”

Asistente de certificados I1S 2 _

Peticion de certificado pendiente

Una peticidn de certificado pendiente es una peticidn a la que la entidad
emizora de certificados no ha rezpondido.

ilué desea hacer con la peticion de certificada pendiente??

% Procesar la peticion pendiente & instalar el certificade

" Eliminar la peticion pendiente

< Abras Siguiente >

Cancelar

llustracion 15
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PASO 5.3: Procesar peticion pendiente

Seleccionamos el archivo que nos ha devuelto la autoridad de certificacion.

Asistente de certificados I1S 2 _ i[

Procesar peticion pendiente

Frocesar una peticion de certificado pendiente recuperando el anchivo
que contiene la rezpuesta de la entidad emizara de certificadosz.

Ezcrba la ruta de accezo v el nombre del archivo que contiene la rezpuesta de la
entidad emizora de certificadoz.

Huta de acceso p nombre de anchivo;

C:hoertificadoshcertificadol . ort E xaminar...

< Abras

Cancelar |

llustracion 16
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PASO 5.4: Resumen del certificado

En esta pantalla nos aparecen una serie de datos del propio certificado. Es importante comparar los
datos que se suministran con los proporcionados al realizar la peticion. Si hubiera algun problema con
los elementos del certificado, cancele el proceso y péngase en contacto con los servicios de soporte

de la Autoridad de Certificacion, descritos en http://www.accv.es/

Asistente de certificados ITIS

Reszumen del certificado
Ha elegido instalar un certificado desde un archivo de respuesta.

Fara inztalar gl siguiente certificada, haga clic en Siguiente,
Mombre de archivo:  Cheertificadoshcertificadol . crt

Detalles del certificado;

Emitido para ] pli.gva. es

E mitido por CATESTH

Fecha de caducidad 0701 /2007

Fropadzito Autenticacion del servidor
Mombre descriptivo Certifizado

Faiz o region ES

Organizacian Generalitat Yalenciana

D epartamento Servidores

< fitraz Siguiente > Cancelar

llustracion 17
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PASO 5.5: Completando el asistente para certificados de servidor Web

Si todos los pasos se han realizado correctamente, el asistente nos informara que se ha completado y

que se ha instalado un certificado en este servidor.

Pulsamos finalizar para salir del asistente.

Asistente de certificados IIS x|

Completando el Asistente para
@ certificados de servidor Web
Y

Ha completado comrectamente el Asiztente de certificados del
zervidor Web.

Se ha instalado un certificado en este servidor.

Puede utilizar el azistente cuando deses renovar, reemplazar o
eliminar el certificada.

Fara cemar este asistente, haga clic en Finalizar.

Eancelar

 fitras

llustracion 18

Una vez efectuado estos pasos, ya tendremos el certificado instalado en el sistema y

podremos habilitar la respuesta de ese servicio por https.
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Los siguientes pasos son necesarios para que el servidor Web acepte como certificados

validos de cliente los emitidos por la Agencia de Tecnologia y Certificacion Electronica.

PASO 6: Abrir la consola de gestién de certificados para el equipo local.
PASO 6.1: Abrir una consola genérica.
En la linea de comandos (ventana DOS) ejecutamos la orden

mmc

Simbolo del sistema

llustracion 19

Este comando nos abre una consola vacia.
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PASO 6.2: Seleccionar almacén de certificados del servidor
Desde el menu Consola, seleccionamos Agregar o quitar complementos

J Consola  Veotana  Awuda |J 0= - |

Mueva ChrlHh

=13l

I abrir, . Chrl4+0
[ Guardar Chrl+5 | @
Guardar coma. ., I

Agreqar o guitar complementa. .. ChEl+M

Opciones., .,

1 S INMTY, .S Ineksryliis, msc
2 CAWINNTswstem32devmgmt, msc

Salir

llustracion 20
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Desde la ventana de Agregar o quitar complementos, seleccionamos Agregar

Agregar o quitar complemento ] 7| x|

Independiente | Estenziones I

|Uzar ezta pagina para agregar o quitar un complemento independiente de
la conzola.

Complementos I% Raiz de la conzala j
agregados a:

— Dezcrpcidn

Agregar. .. [ontar Aoerza de..

BAceptar Cancelar

llustracion 21
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Desde la ventana Agregar un complemento independiente, seleccionamos Certificados, y

pulsamos Agregar.

Agregar un complemento independiente 2 =]

Complementoz independientes dizponibles:

|_Complementa Froveedar -
1 Administracidn de disco VERITAS Software Cor...
Q.ﬁ.dminiﬁtracién de equipoz Microzoft Corporation

g Adminiztracidn de las directivas de .. I
@ﬁ.dministracién de medioz de almace... HighGround Systems, Iho.
.-i‘-.u:lministrau:lnr de dizpositivioz Microzoft Carparation

& Carpeta

E_;l Carpetas compartidas ticrozoft Corparation

Certficados ticrozoft Corporation

@ Configuracian p analiziz de zegundad  Microzoft Corparation
Control Active:
@ ontral Acthy ;I

— Dezcnpoidn

El complemento de certificadoz le permite examinar el contenido de oz
almacenes: de certificadoz, un semvicio o un equipo.

Agregar Cerrar

llustracion 22
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En la ventana Complemento de certificados, seleccionamos Cuenta de equipo y pulsamos

Siguiente.

Complemento de certificados

llustracion 23
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En la pantalla Seleccionar equipo, dejamos marcado Equipo local (el equipo en el que se esta

ejecutando esta consola), y pulsamos Finalizar.

Seleccionar equipo K ﬂ

Seleccione el equipo que dezea gque administre este compaonente.

— Este componente administrard siempre:

% ‘Equipo |ocal: (2l equipo en el que se estd sjgcutando esta conzolal

" Otro equipo: I Examinar... |

[T Permitir cambiar el equipo seleccionado al iniciar desde la linea de comandos. E sto sdlo
ez aplicable zi guarda la consala,

£ Blras Finalizar Cancelar

llustracion 24

Cerramos la ventana Agregar un complemento independiente (llustracion 22), y pulsamos

Aceptar en Agregar o quitar complemento (llustracion 21).



.i\.\ Agencia de Tecnologia

y Certificacion Electrénica Peticion de certificados de servidor con lIS

En este punto debemos tener una consola con el complemento de certificados en pantalla, tal
y como se muestra en la siguiente ilustracion.

[m Consolal - [Raiz de la consola]

=10l x|

'%] Consola  Yepkana  Avuda J D > E | |;Ii|i|‘

|J Accidn Wer  Eavaoritos |J = = | | | @ ‘
Airbal IFavoritos | Maombre |

e @Certificadns {equipo local)
E--@ Certificados {equipo local)

[:I Personal

[_ Entidad emisora raiz de confianza

[ Confianza de empresa

[_7 Entidades emisoras de cert, intermedias
-] REQUEST

-7 sPC

llustracion 25
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PASO 6.3 Importacién del certificado de la RootCA

Descargamos el certificado de la Autoridad de certificacion Raiz, que se encuentra en:

http://www.accv.es/ayuda/descargar-certificados-digitales/

guardandolo en disco, por ejemplo en C:\rootca.crt.

En la consola que tenemos abierta, desplegamos Certificados (equipo local), Entidad emisora

raiz de confianza, y pinchamos sobre Certificados.

Con el botén derecho del raton, desplegamos el menu, seleccionando Todas las tareas ->

Importar.

:m Consolal - [Raiz de la consola',Certificados (equipo local)Entidad emisora raiz de col

Jﬁ] Consola  Wentana  Awvuda

=101 ]

D@ @ |-181x

|J Accion Wer  Faworitos |J & = | | &| | @

firbel IFavoritos I

[ Raiz de la consola
E@ Certificados {equipo local)
=[] Personal

-|_1 Confianz:

[:l Entidad emisora raiz de corfianza

-J_1 Entidades
-7 REQUEST

Mueva ventana desde aqui

-

-3 spc

Muews vista del cuadro de tareas. ..

Actualizar

Exportar lista, .,

Ayvuda

Enviadoa / | Emitido por | Fec &
ABF\.ECOM Rook CA ABAECOM Roak CA 09f
.C\rge Daken Cesterreichische Gese.,, Arge Daten Oesterreichische Gesells.., 12
P.—Trust—nQuaI—Dl A-Trusk-nual-01 12]
Ea-Trust-qual-o1 A-Trust-Ciual-01 07

id-A ~—+firadora de la Asoci,..  Autoridad Certificadora de la Asocia,.. 28

icadara del Coleqi...  Autoridad Certificadora del Caolegio ... 29y

=) autoridade Certificadora Raiz Bras...  Autoridade Certificadara Raiz Brasilsira o1f
ElBaltimore CyberTrust Fook Baltimore CyberTrust Root 13]
EBaltimore E2 by DST Baltimore EZ by DST 03f
Belgacom E-Trust Primary CA Belgacom E-Trust Primary CA 21
Belgacom E-Trust Rook CA For nor,.. Belgacom E-Trust Root CA for norma... 05
Belgacom E-Trust Rook CA For qual... Belgacom E-Trust Root CA For qualifi... 10
=) Cay HKT SecureMet CA Class A Cooty HET Securehlet CA Class A 16/
[Edcaw HKT SecureMet CA Class B Co' HET SecureMet CA Class B 18]
C&W HET SecureMet CA Root Cid HET SecureMet CA Roak 16]
C&W HET SecureMet CA SGC Roak CEMW HKT SecureMet CA SGC Rook 18]
CF'.TESTI CATESTL 25)
=l certificada de la Clave Principal Certificado de la Clave Principal 27!
Elcertificado Empresarial Clase-4 Certificado Empresarial Clase-4 23/
Certisign - Autoridade Certificadar,..  Certisign - Autoridade Certificadara ... 27)
Certisign - Autoridade Certificador, .. Certisign - Aukoridade Certificadara ... 27
Certisign &utoridade Certificadora .. Certisign Autoridade Certificadara &,.. 27

Certisign Autoridade Certificadora ..

]

Certisign Autoridade Certificadora &..,

09/ «
;IJ

|.C\gregar un certificado en el almacén

llustracion 26
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A continuacién, nos aparece el Asistente para importacion de certificados. La primera pantalla

es informativa, seleccionando Siguiente:

Este es el Asistente para
importacion de certificados

Eske asistente le ayuda a copiar certificados, listkas de
confianza de certificadas v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificadn, gue se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad
contienes informacian gue se utiliza para proteger datos o
pata establecer conexiones de red sequras, Un almacén
de certificados es el drea del sistema donde se guardan
los certificados,

Para continuar, haga clic en Siguienke,

= fkras

Cancelar I

llustracion 27
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El Asistente para importacion de certificados nos solicita ahora el Archivo para importar,

seleccionando el que habiamos guardado al principio de este paso, y pulsando Siguiente:

Asistente para importacion de certificados ) x|

Archivo para importar

Especifique el archivo que desea imporkar.,

Mombre de archivo:

Cirookca. crk

Mota: se puede almacenar mas de un certificado en un mismao archiva en los siguientes Formatos:
Intercambio de informacion personal: PECS #12 (.PFs,.P12)
Estandar de sinkaxis de mensajes de cifrado: certificados PKCS #7 ( P7E)

Almacen de cerkificados en serie de Microsoft (,55T)

% fAkras Siguiente = Cancelar

llustracion 28
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El Asistente para importacion de certificados nos solicita el Almacén de certificados. Dejamos

la opcidn por defecto que el sistema haya elegido.

Asistente para importacion de certificados ] x|

Almacén de certificados

Los almacenes de certificados son dreas del sistema donde se guardan los certificados,

Windows puede seleccionar aukomaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado,

" Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

" Tolocar bodos los certificados en el siguiente almacén:

almacen de certificados:

Entidad emisora raiz de confianza Examinar. .. |

% fAkras Siguiente = Cancelar

llustracion 29
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La ultima pantalla es informativa, terminando el proceso pulsando Finalizar.

El sistema nos informara si la importacion se ha realizado correctamente.

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha complekado con éxito el Asistente para imporkacion de

certificados,

Ha especificada la siguiente configuracian:

Zonkenido
Mombre de archivia

Almacén de certificados seleccionado por el usuario Entic

Cerk
i

| il

< Akras

Cancelar |

llustracion 30
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PASO 6.4: Importacién de los certificados intermedios

Se va a describir el proceso para ACCV-CAZ2 (se realizaria igual para todas las intermedias).

Descargamos los certificados de la Autoridad de certificaciéon intermedia, ACCV-CA2, que se

encuentra en:

http://www.accv.es/ayuda/descargar-certificados-digitales/

guardandolo en disco, por ejemplo en C:\accv-ca2.crt.

Volvemos a la consola que habiamos abierto en el Paso 6.2, desplegamos Certificados

(equipo local), Entidades emisoras de cert. intermedias, y pinchamos sobre Certificados.

Con el boton derecho del ratén, desplegamos el menu, seleccionando Todas las tareas ->

Importar.

:m Consolal - [Raiz de la consola Certificados {equipo local):Entidades emisoras de cerk.

J[% Consola  Ventana  Avuda

|J Accidn Wer  Favoritos |J & = | | E,| | @

firbel IFav-:-ritos |

[ Raiz de la consola
EI@ Cettificados (equipo local)
- Personal
ED Entidad emisora raiz de confianza
- 1] Certificados
[:l Confianza de empresa

ED Entidades emisaras de cert, intermedias

Wer
Mueva ventana desde agqui

-

Muewa vista del cuadro de tareas...

Actualizar
Exportar lista. ..

Aviuda

|P.gregar un certificado en el almacén

=10l
|0 =8| m | ==

Erviados / | Ernitida por | Fecha
Elcacvn Rook Ca Generalitat valenciana 0zjo9y
[EGlobalsign Root Ca Root SGC Authority z/01)
[E)GTE CyberTrust Root Rook SGC Authority 23102/
ElMicrosoft Windows Hardware Com...  Microsoft Raot Authority 3Lz
Elms sac Authority Rook SGC Authority o1jo1y
Elroat Agency Root Agency o101y
[Esecuremet ca SEC Root Root SGC Authority 16110/
=] Thawte Premium Server CA Rook SGC Authority 1607y
Te— il Rook SGC Authority 16)07)
SGC Raoak SGC Authority 24406/

QVeriSign Class 1 Ca Individual Sub...  Class 1 Public Primary Certification &... 1305/
QVeriSign Class 2 Ca - Individual Su...  Class 2 Public Primary Certification &... 0701
Ewww.verisign.cnm!CPS Incorp.bey ... Class 3 Public Primary Certification &4... 0801
s | il

llustracion 31
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Realizamos el proceso de importacion del certificado con el asistente, proporcionandole esta

vez el certificado que hemos guardado al principio de este paso.

Una vez finalizado, ya se encuentran importados en el repositorio del sistema los certificados
de la Agencia de Tecnologia y Certificacion Electronica, de tal manera que si se habilita la

autenticacion de cliente, apareceran en los certificados a elegir.
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3. Apéndices

No aplicable.
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