Firma electrénica y validacion de documentos con

LibreOffice

En esta guia se indica como firmar y verificar firmas mediante la herramienta LibreOffice de
documentos con formato ODF (OpenDocument Format):

DOCUMENTO EXTENSION

Texto .odt
Hoja de calculo .ods
Presentacion .odp
Dibujo .odg
Gréfica .odc

Se tratan los siguientes puntos:

1. PRERREQUISITOS
2. COMO FIRMAR UN DOCUMENTO
3. COMO VERIFICAR LA FIRMA DE UN DOCUMENTO

Que se describen a continuacion:

1. PRERREQUISITOS

Para poder firmar electrénicamente documentos con LibreOffice con los certificados que emite la
ACCYV se debe:

«  Si utiliza Windows:
v Disponer de un certificado en vigor, con su claves asociadas, emitido por la ACCV.

v Tener correctamente registrado el certificado digital en vigor anterior y sus claves

asociadas en el sistema.

- Si utiliza MacOS X o Linux:
v Disponer de un certificado en vigor, con su claves asociadas, emitido por la ACCV.
v Tener instalado Mozilla Firefox o Thunderbird en el equipo.

v Tener correctamente registrado el certificado digital en vigor anterior y sus claves

asociadas en Mozilla Firefox y/o Thunderbird.

En www.accv.es encontrara informacién sobre los diferentes tipos de certificado que emite la ACCV,

asi como los pasos a seguir para su obtencion y registro en diferentes sistemas y aplicaciones.

.\‘:\\} Agencia de Tecnologia Firma electrénica y validacion de documentos con LibreOffice

y Certificacion Electrénica



Mas informacion: 902 482 481 | www.accv.es

2. COMO FIRMAR UN DOCUMENTO EZS editar Ver insertar _For
Nuevo >
Abra el documento que desea firmar electronicamente. ADEIL : a2y
Documentos recientes »
Asistentes | 2
Si se encontraba editando el documento y no ha guardado los cambios gf.:i;ar -
2 7 z 0 Guardar como... 885
efectuados, guardelos antes de firmarlo electronicamente. A
Recargar
. . . . Versiones...
Recuerde que cualquier modificacion en el contenido del documento i,
una vez firmado invalidara la firma al guardarlo. Esto supondra que EXPOAL ST D v o
debera firmarlo de nuevo. Propiedades...

Firmas digitales...
Flantilla >

’ . q 0 q oA Wist. i d
Ahora, acuda al menu superior Archivo, opcion Firmas digitales... i o o

Vista preliminar
Imprimir... 8P
a0 Firmas digitales Configuracion de la impresora...

| Los firmantes del contenido del documenta son:

i Firmado por ID digital emitido por Fecha
|
]
| | ra . . .
Se le mostrara la ventana Firmas digitales.
| . ra -
. | Presione el botdon Firmar documento...
Ver certificado... Quitar
( Ayuda B ] £ Cerrar )
.00 Seleccionar certificada

Seleccione el certificado que desea usar para firmar

Emitido para Emitido por Fecha de caducidad

FRANCISCOJAVIER ACCV-CAZ 09/11/2014
[MANUELA BLANCO “accvea-120 31/10/2015

Seleccione el certificado digital que desea
utilizar y haga clic en Aceptar.

e
( Ver centificado... )

(2 l( Aceptar )l Cancelar ) Ayuda

BO00 Firmas digitales :
Los firmantes del contenido del documento son:

| | [Firmado por___|ID digital emitido por Fecha El documento sera firmado electronicamente y se
I @ MANUELA BLANCC ACCVCA-120 14/12/2012 09:33:04 I

‘ / mostrara de nuevo la ventana Firmas digitales.

En esta ventana podra observar ahora que el
documento estéa firmado y quién lo ha firmado.

& Las firmas de este documento son validas

v Pulse sobre Cerrar, para volver a la ventana

Ver certificado... ) [ Firmar documento... ) | Quitar
principal de LibreOffice.
( Ayuda ) ( Cerrar )
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3. COMO VERIFICAR LA FIRMA DE UN DOCUMENTO

Al abrir un documento firmado electrénicamente, LibreOffice validara la firma y mostrara el

resultado mediante un simbolo en la barra de estado y en la ventana de Firmas digitales.

[ NN Firmas digitales

Los firmantes del contenido del documento son:

Firmado par ID digital emitido por
ANUELA BLANCO VID# ACCWVCA-120

3. COMO VERIFICAR LA FIRMA DE UN DOCUME

Al abrir un documento firmado electrénicamente, LibreOf
resultado en la barra de estado y en la ventana de Firma

o~

configurar Adobe Reader para que confie en los certifica

€

[Buscar 3@@ ﬂ
A/ EHOLT® ¢ @ -w-F -P-%- EN =-0
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Los posibles simbolos que LibreOffice mostrara y su significado son:

SiMBOLO ESTADO DE LA FIRMA

= La firma es valida.
£~

La firma es correcta, pero no se han podido validar los certificados.

Esta situacion suele resolverse instalando los certificados de la ACCV segun se
indica en http://www.accv.es/ayuda/descargar-certificados-digitales/. Es posible que

sea necesario reiniciar LibreOffice para que los cambios surtan efecto.

-
O bien, la firma y el certificado son correctos, pero no se han firmado todas las
partes del documento.
Sucede en documentos que se han firmado con versiones antiguas de OpenOffice y
StarOffice, donde no se firmaba el contenido completo.
' La firma no es valida.
[ 4]

Finalmente, es posible consultar los certificados digitales de la/s personals firmante/s desde la
ventana Firmas digitales.

Se puede acceder a este ventana desde el menu superior Archivo, opcién Firmas digitales... o
haciendo doble clic sobre el simbolo de la firma en la barra de estado.

Una vez en Firmas digitales, se debe seleccionar el certificado y pulsar sobre Ver certificado...

Firmado digitalmente por SOPORTE
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