Instalacion de certificado digital en fichero
Edge y Google Chrome en Windows

v5.2024 4V

A continuacion, se describen los pasos a realizar para utilizar los certificados digitales que
emite la ACCV en soporte software en los navegadores web Edge y Google Chrome sobre

los sistemas operativos Windows.

Para realizar correctamente las siguientes instrucciones es necesario que usted disponga
de su certificado digital y claves asociadas en un fichero con extensién .p12 6 .pfx.

Si usted no tiene este fichero, pero tiene instalado su certificado digital y claves en otro
navegador web, puede consultar las guias que encontrara en https://www.accv.es/ayuda/,
enlace Exportar el certificado digital desde el navegador web a fichero.

X
1 . Haga doble_clic SObre el +* Asistente para importar certificados
fichero .p12 6 .pfx que contiene su
certificado dlgltal y claves. Este es el Asistente para importar certificados
Se abrlré el ASIStente pafa Ia ImpOfTaClén ite asishen}:e:ju ayud;(;;upi:r c:rhﬁc.:ldus, listas ‘de cqrﬁgcados :emcdanﬁanzaylwstas
. revocacon de certi jos desde su disco a un almacen de certif 0S.
de certificados.
Un cerﬁf;:adn, que lo Efl';i-: una entidad de certificacién, esd:na cmﬁrmaciﬁnbde su
3 . . . . identidad y contiene ini acién que se usa para prof r o para establecer
SOlO SI el sistema Operat|vo es Supenor cme;m‘ai defegc:guras‘ Lhdcrlna:én de :Z?ﬁﬁ:a'd::ii el é‘?:a dl;ISIStEﬂ"IBE donde se
. , guardan los certificados.
a Windows 8, debera marcar Ubicacén de sivacén
Usuario actual. De este modo, el
. re . - - iipo local
certificado se instalara sélo para el e
usuario con el que ha iniciado Haga dic en Siquente para continuar.
sesion.
Pulse Siguiente. l
Cancelar
X
€ &* Asistente para importar certificados
Archivo para importar
. ., Especifique el archivo que desea importar.
2. Enla pantalla a continuacion
aparece seleccionado su Nombre de archivo:
certificado, pulse Siguiente. o i e s —
mse puede almacenar més de un certificado en un mismo archivo en los siguientes
tos:
Intercambio de informacién personal: PKCS #12 (\PFX,.P12)
Estandar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P78)
Almacén de certificados en serie de Microsoft (.55T)
Cancelar
1

@ Agencia de Tecnologia

2s okl an el d o Fleasdrdes oo


https://www.accv.es/ayuda/

instalando.

IMPORTANTE: Marque la opcion,
Incluir todas las propiedades
extendidas.

OPCIONAL: Marque la opcién
“Habilitar proteccion segura de claves
privadas”. Si desea activar la
seguridad alta en su certificado (ver
Apartado del Manual - Poner una
contrasenfa al certificado.

OPCIONAL.: Si esta instalando su
certificado en un equipo de
confianza, marque la opcién
“Marcar esta clave como exportable”,
le permitira en un futuro exportar su
certificado.

Pulse Siguiente.

4. Marque la opcioén Seleccionar
automaticamente el almacén de
certificados segun el tipo de
certificado.

Pulse Siguiente.

En el apartado Contrasefa debe introducir su PIN asociado al certificado que esta

x|
| € 4% Asistente para importar certificados
|
| Proteccién de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia,
|
|
| Escriba la contrasefia para |a dave privada.
Contrasefia:
|
[ Mostrar contrasefia
Opciones de importacidn:
() Habilitar proteccidn segura de dave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.
[CIMarcar esta dave como exportable, Esto le permitiré hacer una copia de
seguridad de las daves o transportarlas en otro momento,
[ Proteger la dave privada mediante security(Non-exportable) basada en
virtualizade
8 Incluir todas las propiedades extendidas.
x
€ & Asistente para importar certificados
Almacén de certificados
Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.
Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.
@ Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado
() Colocar todos los certificados en el siguiente almacén
Almacen de certificados
Examinar...
Gonceln
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5. Pulse Finalizar.

6. Le aparecera una pantalla con una

advertencia de seguridad.
Pulse Si.

IMPORTANTE: Para que el
certificado se instale correctamente
en su equipo, debe pulsar en Si,
para que se instale nuestra
jerarquia.

Si no le aparece este mensaje, es
porque usted ya tiene instalada
nuestra jerarquia en su equipo.

Si pulsa NO, debera reinstalar el
certificado nuevamente o instalar la
jerarquia manualmente.

&«

©* Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracion:

LIET LR ERae =L e e iy Bel] Determinado de forma automatica por el asistente|
Contenido PFX

r

Mombre de archivo C:\Users'usuario\Desktop\pepe.p12
< >
Advertencia de seguridad

Estd a punto de instalar un certificado desde una entidad de
. certificacion (CA) que afirma representar a:

ACCY ROOT R34 EIDAS

‘Windows no puede validar que el certificado procede
realmente de "ACCY ROOT RSA EIDAS Pongase en
contacto con "ACCY ROOT RSA EIDAS para
confirmar su origen. El siguiente namero le ayudara en este
procesa:

Huella digital (shal): 4FE1891C 904D2555 F881D8AE ADCA0FEZ

Advertencia:

Si instala este certificado de raiz, Windows confiara
automaticamente en cualquier certificado emitido por esta CA.
La instalacion de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clic en
51, asume este riesgo.

;Desea instalar este certificado?

N
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PONER UNA CONTRASENA AL CERTIFICADO (OPCIONAL)

7. A continuacion, tiene la opcidn de definir una
contrasefia segura que proteja el certificado
que esta instalando. Si la establece, ésta se le
pedira cuando vaya a emplear el certificado.

Si no quiere, pulse Aceptar para salir y finalizar la
instalacion sin ponerle contrasena.

Sélo si quiere establecer una contrasefia segura,
debe pulsar el boton Nivel de seguridad...

Marque la opcion Alto y pulse el Siguiente.

Aparecera una ventana en la que debe introducir la
nueva contrasena. Debera elegir la contraseia
que usted prefiera, escribirla aqui dos veces 'y
pulsar Finalizar.

Por su seguridad y siempre que sea capaz de
recordarla, le recomendamos que elija una
contrasefia de al menos 8 caracteres y que
contenga letras mayusculas, minusculas,
nuameros y simbolos como +, -, =, *,“, |, etc.

Por Ultimo pulse Aceptar. El asistente le informara

que la importacion se completé correctamente.

Entonces su certificado estara correctamente
instalado y listo para ser utilizado.

Importacion de una nueva clave privada de intercambio X

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: medio

Nivel de seguridad...

Cancelar Detalles...

Elegir un nivel de seguridad X

Elija un nivel de seguridad apropiado para este elemento.

@ Alto
Solicitar mi permiso con una contrasefia cuando la
informacién vaya a utiizarse.

O Medio
Solicitar mi pemiso cuando la informacién vaya a
utilizarse.

Crear una contrasefia X

Crear una contrasefia para proteger este elemento.

Crear una conirasefia para esie elemenio

Contrasefia para: |Clave privada de CryptoA|

(I
I

Contrasefia:

Confirmar:

< Mrds Finalizar Cancelar

Asistente para importar certificados X

0 La importacion se completd correctamente.
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COMPROBACION DE LA INSTALACION

Puede confirmar que la instalacion de su certificado digital accediendo al Area Personal
de Servicios de Certificacion (APSC): https://apsc.accv.es/apsc

El navegador le permitira seleccionar su certificado digital y le solicitara que introduzca la
contrasefia. Finalmente accedera a la pantalla principal de APSC.

En la parte superior derecha tendra informacién del certificado que ha utilizado para
conectarse, similar a la imagen a continuacion:

Ciudadano - fichero (P12) [

Prueba Ciudadano Siemens - 22571979D

Otra opcidn para validar su instalacién es accediendo a un tramite sencillo de la Sede
Electrénica de la Agencia Tributaria (https://www.agenciatributaria.gob.es/). En la parte
derecha de la pagina pulse sobre el boton Mis datos censales.

Mis datos censales ?

Si todo funciona correctamente aparecera un cuadro de didlogo que le permitira
seleccionar el certificado digital. A continuacién, le mostrara los datos del certificado.
Significa que el certificado funciona correctamente y ya puede utilizarlo donde desee.
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ELIMINAR UN CERTIFICADO INSTALADO EN EDGE o GOOGLE CHROME

Indicarle que si instala sus certificados en un
ordenador publico o al que pueden acceder otras
personas (por ejemplo, en universidades,
bibliotecas, escuelas, cibercafés, etc.), se
aconseja eliminar su certificado del navegador
web después de utilizarlo.

Para borrarlo debe acudir al Panel de control de
Windows, menu Redes e Internet y escoger
Opciones de Internet.

Selecciones entonces la pestafia Contenido,
botdn Certificados.

En la pestafia Personal seleccione su certificado
y presione sobre el botdn Quitar.

El asistente le pedira confirmacion, para lo que
debe pulsar en Si.

CONTACTE CON NOSOTROS

& Propiedades: Internet ? X

C i Pr
General Seguridad

Opciones avanzadas
Contenido

Privacdad
Certificados /

Use certificados para las conexiones cifradas y para fines de
f.  identificacién,

Borrar estado SSL

Autocompletar

Autocompletar almacena lo escrito en
péginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coinddendas.

Certificados | Editores

Configuracién

Fuentes y Web Slices

E Las fuentes y las Web Slices

£] Proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

) Centificados X

Propésito planteado: | <Todos> ot

Personal Otras personas  Entidades de certificacién intermedias  Entidades de certificad 4 | *

Emitido para Emitido por Fechade... Nombre descriptivo
essc=—mess...  ACCVCA-120 08/02/2021 FIRMA }q—
Importar. .. Exportar... Opdones avanzadas

Propdsitos planteados del certificado
Correo seguro, Autenticacion del diente
Ver

En caso de duda o consulta relativa a este manual puede contactar con nosotros a través
del 963 866 014 o del formulario de atencién (http://www.accv.es/contacta/).
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