Instalacion de certificado digital en tarjeta

Safari, Google Chrome y Firefox sobre macOS

v 3.1.2009

A continuacion se describen los pasos a realizar para utilizar los certificados digitales
que emite la ACCV en soporte tarjeta criptografica en los navegadores web Safari, Google
Chrome y Mozilla Firefox sobre los sistemas macOS Sierra (v10.12) o superior.
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Realizando los pasos de este manual, es
posible que su Sistema le solicite en i WS et el
determinadas ocasiones un usuario Yy

contrasefa. Debera introducir los valores de
un usuario con capacidad para instalar
programas en el equipo. Contrasefa:

I Detalles

®

Nombre:

CONFIAR EN LA ACCV Y SUS CERTIFICADOS

Antes de iniciar cualquier proceso de instalacién indique a su sistema que desea confiar en los
certificados digitales que, como el suyo, son emitidos por la ACCV. Para ello, siga los pasos de:

https://www.accv.es/fileadmin/Archivos/manuales_ayuda/mac_ca_sf c.pdf

INSTALACION DEL LECTOR

1. Determine el fabricante y modelo de su lector de tarjetas criptograficas. Esta
informacion suele localizarse en una etiqueta en el reverso de su lector.

2. Descargue y ejecute el asistente de instalacion de su lector para su version de
macO0S. Si dispone de uno de los siguientes modelos de lector, puede descargar el
asistente directamente desde el enlace que le facilitamos:

+ SCR3310v2 6 CLOUD 2700R de Identiv
https://www.accv.es/fileadmin/Archivos/software/scmccid_5.0.39_mac.zip

CardMan 302163121 de Omnlkey

Debera descargar el fichero .zip, descomprimirlo y ejecutar el asistente .pkg que hay
en su interior hasta finalizar la instalacion.

Si dispone de un modelo de lector diferente a los listados, debera contactar con su
distribuidor o fabricante para informarse sobre su instalacion.

3. Instalado su lector de tarjetas criptograficas, reinicie el equipo.
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https://www.accv.es/fileadmin/Archivos/manuales_ayuda/mac_ca_sf_c.pdf
https://www.accv.es/fileadmin/Archivos/software/ifdokccid_mac_x86_64-4.3.2.zip
https://www.accv.es/fileadmin/Archivos/software/scmccid_5.0.39_mac.zip

BORRAR CUALQUIER INSTALACION ANTERIOR DE LA TARJETA CRIPTOGRAFICA

Antes de poder instalar la nueva version de su tarjeta criptografica, es imperativo que
desinstale primero cualquier version anterior.

1.

Abra Finder y haga clic en Aplicaciones. Busque la aplicacion tokenadmin y enviela a
la papelera si la tiene.

Dentro de la carpeta Aplicaciones encontrara la carpeta Utilidades. Alli tendra las
aplicaciones SafeSignIC Tokenlounge y SafeSignIC Tokenlounge Uninstaller.
Trasladelas también a la papelera si las tiene.

Es MUY IMPORTANTE que reinicie el equipo de nuevo antes de sequir.

INSTALACION DE LA TARJETA CRIPTOGRAFICA

1.

3.

Emplee su navegador web para descargar el asistente de instalacion de su tarjeta'y
guardelo en un directorio conocido, facilmente accesible por usted, por ejemplo, el
Escritorio.

https://www.accv.es/fileadmin/Archivos/software/SafeSignIC-macos-3.5.6.1.dmg

[ ] i 3.0.112-x86_64 tu-admin.app.dmg
English
By clicking the "Agree”
H d bl I- b | f h d button, you accept the terms SafeSign Identity Client License Terms and Conditions
in the li it and
aga doble clic sobre el 1ichero .amg puhe hcanse e et nt B ctause 1
4 installation. = o “ .
descargado. Esto mostrara el acuerdo it 00 e e coton ot e, A5 B B Gt )
. . . Identity Client. Licensee is not granted any ownership rights. Licenses are granted on the
de licencia. Haga clic en Aceptar e L L R S L ]

see is explicitly forbidden at alltimes to transfer, lease, sublicense or grant limited rights to

(Agree) para continuar con la e e e G e
instalacion. Clause 2

‘The Licensee is prohibited from removing or modifying in any manner and for whatever purpose,
any notices with regard to copyright, brand names, trademarks or any other intellectual or
industrial property rights from SafeSign Identity Client, indluding notices pertaining to the private
nature in the confidentiality of SafeSign Identity Client.

Clause 3

AET reserves the right to take technical measures for the protection of SafeSign Identity lient.
‘The Licensee is prohibited from removing or avoiding such security. Licensee may keep orfe (1)

Print Save... Disagree

[ JON ) | tokenadmin

Se mostrara la siguiente ventana. Arrastre la
apliacion tokenadmin.app de su interior a la
carpeta Aplicaciones para instalarla.

tokenadmin.app Applications
[ ] ® 4 Aplicaciones
< EA=m 2 =v #v O QO »
Para finalizar revise que la tarjeta ha quedado | e
correctamente instalada. o o @ @
CONECTE LECTOR Y TARJETA. gfﬂmas Macﬁi{:japp En;’f:::pp
Desde Finder acuda a la carpeta Aplicaciones, *
busque y abra tokenadmin.app. Ubicaciones
Etiquetas tokenadmin.app Utilidades
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https://www.accv.es/fileadmin/Archivos/software/SafeSignIC-macos-3.5.6.1.dmg

[ XoX ] Utilidad para ini ién de tokens

Nombre de lector o token Estado de token
- - ) ) erl mi martBoart ausente
5. Desde la pantalla principal puede LS i 8 s

seleccionar el token ACCV y escoger el menu
superior ID digitales > Mostrar ID digitales...
para ver el contenido de su tarjeta
criptografica.

6. Hecho esto cierre tokenadmin.app y es MUY IMPORTANTE que reinicie el equipo.

7. Ahora macOS le mostrara una ventana para

... ., ! Enlace de tarjeta inteligente Cerrar
configurar el inicio de sesion con su tarjeta. SCM Microsystems Inc. SCR 3310

Se ha insertado una tarjeta inteligente... Enlazar

Pulse Cerrar.

Si no desea que este mensaje aparezca de nuevo abra un Terminal, escriba la orden

siguiente y pulse Intro:

sc_auth pairing ui -s disable

REGISTRO EN MOZILLA FIREFOX

SOLO Sl utiliza Firefox, debe completar la instalacién con los pasos a continuacion:

n @ =
1. Abra Firefox y haga clic en el boton de Ment para escoger | & conectarse async
PreferenCIas' © Bloqueo de contenido
El boton de Menu se encuentra en la parte superior £ Nueva ventana
derechay tiene el simbolo de tres barras horizontales. © Nueva ventana privada
Tamafio - (100% +
Editar ¥ B @
I\ Catélogo >
2 Complementos l
I Xt Preferencias
,/ Personalizar...
2 preferencias. X
<« c @ © Firefox  about:preferences#privacy * neoss =
2. Una nueva pestafa se abrira.
Debe escoger Privacidad & :ls.e'fml Permitir que Firefox envie los informes de fallos pendientes en su nombre Saber més
Seguridad en el menu de la c
derecha. dize R A
e e
Y, a continuacion, debe bajar 2 i D
hasta el final de la paginay
hacer clic sobre el boton
Dispositivos de seguridad... | e
£ By < confirmar la validez actual de Inscemlicadns—' Dispcsmm:r:s;;um::

@ Firefox Asistencia
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Administrador de dispositivos X

Médulos de seguridad y dispositivos Detalles Valor
v NSS Internal PKCS #11 Module
Serv. criptografia genéricos

Disp. software de seguridad

v Médulo de certificados raiz _P

3. Enlaventana que sele N5 Bt Oyects
mostrara, pulse sobre el
boton Cargar.

4. Introduzca |OS Slgl-“entes datos en el Introduzca la informacién para el médulo que quiere afiadir.
cuadro de dialogo que se le abrira: Nombre del médulo  ACCV SafeSign PKCS#11

Nombre del archivo del médulo rameworks/libaetpkss.dylib Examinar...

* Nombre del mddulo:
ACCV SafeSign PKCS#1 1 Cancelar Aceptar

* Nombre del archivo del modulo:
/Applications/tokenadmin.app/Contents/Frameworks/libaetpkss.dylib

Pulse Aceptar y confirme la instalacion.
Firefox le informara que el médulo se ha instalado correctamente. Cierre Firefox.

REGISTRO EN ADOBE READER DC

SOLO Sl utiliza Adobe Reader DC y desea poder firmar documentos PDF con esta
herramienta y su certificado en tarjeta, debe completar la instalacion con los pasos a
continuacion:

1. Abra Adobe Reader DC, y vaya al menu superior Acrobat Reader -> Preferencias...

2. Enlasiguiente ventana escoja la categoria Firmas -> Identidades y certificados de
confianza, boton Mas...

3. En Modulos y distintivos PKCS#11 presione Adjuntar médulo y como ruta escriba:

/Applications/tokenadmin.app/Contents/Frameworks/libaetpkss.dylib

4. Pulse Aceptar para registrar el cambio.

COMPROBACION DE LA INSTALACION

Puede confirmar que la instalacion se ha llevado a cabo con éxito accediendo con su
certificado digital en tarjeta al Area Personal de Servicios de Certificacion (APSC):

https:uapsc.accv.es[ apsc

El navegador le permitira seleccionar su certificado digital y le solicitara que introduzca
la contrasefa. Finalmente accedera a la pantalla principal a APSC.
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https://apsc.accv.es/apsc

En la parte superior derecha tendra informacion del certificado que ha utilizado para
conectarse, similar a la imagen a continuacion:

Ciudadano - fichero (P12) [

Prueba Ciudadano Siemens - 22571979D

Otra opcidon para validar su instalacion es accediendo a un tramite sencillo de la Sede
Electronica de la Agencia Tributaria (https://www.agenciatributaria.gob.es/). En la parte
derecha de la pagina pulse sobre el boton Mis datos censales.

Mis datos censales ?

Si todo funciona correctamente aparecera un cuadro de diadlogo que le permitira
seleccionar el certificado digital e introducir la contrasefna. A continuacion, le mostrara
los datos del certificado. Significa que el certificado funciona correctamente y ya puede
utilizarlo donde desee.

CONTACTE CON NOSOTROS

En caso de duda o consulta relativa a este manual puede contactar con nosotros a
través del 963 866 014 o del formulario de atencion (http://www.accv.es/contacta/).
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http://www.accv.es/contacto/
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http://www.accv.es/contacto/
https://www.agenciatributaria.gob.es/

