Manual de mozAM para Mozilla Firefox y Thunderbird

El complemento mozAM tiene como objetivo facilitar la configuracion de las tarjetas

criptograficas en Mozilla Firefox y Thunderbird.

Asi, permite realizar de forma automatica las siguientes operaciones en Mozilla Firefox y

Thunderbird:

1. Registrar y eliminar los médulos de criptografico de las tarjetas de fabricantes G&D y
SIEMENS que distribuye la ACCV, asi como del DNI electrénico.

2. Habilitar la confianza en los certificados de la ACCV.

3. En Mozilla Thunderbird permite el acceso rapido a la configuracion de seguridad de

la cuenta de correo electronico para definir los certificados digitales a utilizar en el

envioé de mensajes firmados y/o cifrados.

A continuacién detallamos cémo utilizar el complemento mozAM en Mozilla Firefox y

Thunderbird.

INSTALACION DEL COMPLEMENTO

Los pasos que se describen a continuacién son validos tanto para la instalacion del

complemento mozAM en Mozilla Firefox como en Thunderbird.

Para versiones actuales de Mozilla Firefox y Thunderbird

(a) Descargue mozAM desde www.accv.es, Ayuda, Certificado digital en tarjeta

criptografica, Configurar la tarjeta criptografica en Mozilla Firefox y Thunderbird,

Descargar el complemento mozAM. Guarde el fichero con extension .xpi en una

ubicacién accesible de su equipo, por ejemplo, el Escritorio.

(b) Acuda al menu superior Herramientas de
Firefox/Thunderbird y seleccione la opcion
Complementos.

Herramientas  Ayuda
[ascargas Ctrl+1
I Complementos Chrl+Maywds, +4 I

Conkigurar Sync...

Desarrollador web 3
Informacion de la pagina

Iniciar navegacion privada  ChrH+-Mayids, +P
Limpiar &l historial reciente...  ChrH-Mayids, +Supr,

Opciones
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(c) Se mostrara la pestafia del Administrador de complementos. Haga clic sobre el
botdn de la tuerca y seleccione Instalar complemento desde archivo.

-* Administrador de complementos X | =F |

Buscar actualizaciones

Wer actualizaciones recientes

4

I Buscar complementos 7

——
I Instalar complemento desde archivao... L 2 )
e

lecc

v Actualizar complementas automaticamente
Configurar todos los complementos para que se actualicen automaticamente

(d) Acuda a la ubicacion conocida donde ha guardado el fichero con extension .xpi
que descargado desde www.accv.es, seleccionelo y pulse sobre el boton Abrir. A
continuacién pulse sobre Instalar ahora.

(e) Reinicie Firefox/Thunderbird para que los | Herramientas  Ayuda
. L Descargas Crrl+1
cambios surtan efecto. Una vez reiniciado, T Ctri+Mays. +1

el complemento mozAM es accesible e T S

desde el menu superior Herramientas, |!m.:.znm
» Desarrolladar web 3
opcion mozAM. Infarmacion de la pagina

Iniciar navegacion privada  Ctrl+Mawls, +P
Limpiar el histarial reciente...  Ctrl+Mayids, +5upr.

Opciones

Para versiones anteriores de Mozilla Firefox y Thunderbird

(a) Descargue mozAM desde www.accv.es, Ayuda, Certificado digital en tarjeta
criptografica, Configurar la tarjeta criptografica en Mozilla Firefox y Thunderbird,
Descargar el complemento mozAM. Guarde el fichero con extension .xpi en una
ubicacién accesible de su equipo, por ejemplo, el Escritorio.

(b) Abra el fichero descargado, con extension .xpi, desde el menu Archivo, opcién

Abrir archivo... de Firefox/Thunderbird. | Herramientas — Ayuda

Descargas Ckrl+1
Complementos Chrl+Mayis, +8
Configurar Sync...

Pulse el boton Instalar ahora.

(c) Reinicie Firefox/Thunderbird para que los

. o A I
cambios surtan efecto. Una vez reiniciado, I!mDZ =

Desarrolladar web 3
el complemento mozAM es accesible Informacicn de la pagina
desde el menu superior Herramientas, Iniciar nawegacion privada  Chrl+Mads, +P

L, Lirpiar el histarial reciente...  Ckrl+Mayds, +5upr.
opcion mozAM.

Qpciones
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USO DEL COMPLEMENTO

Para poder utilizar sus certificados digitales en tarjeta criptografica con Mozilla
Firefox/Thunderbird es necesario que:

- Configure el mdédulo criptografico de la tarjeta
- Habilite la confianza en el Prestador de Servicios de Certificacion (PSC) que ha
emitido sus certificados

El complemento mozAM permite realizar estas acciones de una manera mas cémoda y

sencilla.

Configurar el médulo criptografico de la tarjeta

(a) En el apartado Modulos de los dispositivos criptograficos marque el médulo
correspondiente al fabricante de tarjeta que desea registrar, G&D, SIEMENS o DNI
electrénico.

x
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Para el correcto Funcionamiento de su dispositivo criptografico con esta
aplicacidn debe afiadir el madula de sequridad de su dispositivo v debe instalar
los cuatro certificados de la ACCY,

Mddulos de los dispositivos criptograficos:

B Méduln de sequridad PKCS#11 del DMIe

Dispositivos de Seguridad |

Para ello debera haber instalado previamente los controladores (‘drivers' en inglés)
correspondientes a dicha tarjeta.

Si no tiene los controladores instalados no aparecera la opcion activada, no podra
marcar el modulo ni gestionarlo de forma automatica a través de mozAM.

Puede consultar como hacerlo en www.accv.es, Ayuda, seccion Certificado digital
en tarjeta criptografica. Si desconoce quién es el fabricante de su tarjeta
criptografica, es posible emplear el siguiente asistente para MS Windows para
determinarlo:

http://www.accv.es/fileadmin/Archivos/software/ACCV_detectar_tarjeta.exe
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(b) A continuacion pulse el botdon Dispositivos de Seguridad para comprobar que se

han instalado correctamente. Figuran como:
- ACCV SafeSign PKCS#11 en el caso de la tarjeta G&D
- ACCV Siemens PKCS#11 en el caso de la tarjeta SIEMENS

- DNle PKCS#11 en el caso del DNI electrénico

¥2) administrador de dispositivos 1Ol x|

Modulos de sequridad v dispositivos Detalles | ‘alor | Iniciar sesion |
= NS5 Inkernal PKCS #11 Module ; o
i e Tefminar sesian |
Serv. criptografia genéricos
Disp, software de sequridad Cambiar contrasefia |
| ERE v | / o |
OMMIKEY CardMan 3x21 0 A"—‘
=) ACCY Siemens PRCS#11 | ﬂl
COMMIKEY CardMan 3xz1 0 Habilitar EIPS |

=l ACCY SafeSign PRCS#11 I
OMMIKEY CardMan 3x21 0

= Madulo de certificados raiz
Builtin Object Taken

Pulse Aceptar para salir del Administrador de Dispositivos y volver a la pantalla
principal de mozaM.

NOTA: Si desea eliminar un modulo de seguridad de Mozilla Firefox/Thunderbird, desde la
pantalla principal de mozAM, en el apartado Moédulos de los dispositivos criptograficos,
simplemente desmarque el correspondiente al fabricante de tarjeta que desea eliminar, G&D,
SIEMENS o DNI electronico.
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Habilitar la confianza en la ACCV

La primera vez que instale el complemento, mozAM configurara Mozilla
Firefox/Thunderbird para que confie por defecto en los certificados de la ACCV. De
este modo, cuando abra el complemento mozAM, en el apartado Certificados de la
Agencia de Tecnologia y Certificacién Electronica, observara el siguiente mensaje que

asi lo confirma:

Certificados de la Agencia de Tecnologia ¥ Certificacion Electronica:

encuentran carrectamente instaladaos.,

Visualiza los Certificados |

Si por cualquier motivo, la confianza en los certificados de la ACCV no estuviera

correctamente definida, mozAM presentara el siguiente mensaje alertando:

Certificados de la Agencia de Tecnologia ¥ Certificacion Electronica:

s Correcka. Presione sobre el siguiente
uacidn.

Confiar en los certificados de la ACCY

| Visualiza los Certificados I

Para corregir esta situacion, tan sélo debe presionar sobre el botén Confiar en los
certificados de la ACCV.

Finalmente, si se desea verificar la configuracion de confianza que ha realizado
mozAM, basta con hacer clic sobre el boton Visualiza los Certificados y, en la ventana
que se abrira, comprobar que figuran en la pestafia Autoridades los siguientes

certificados:
- bajo Generalitat Valenciana, deben aparecer ACCV-CA2, ACCV- CAl1y
Root CA Generalitat Valenciana.
- bajo ACCV, deben aparecer ACCVCA-110, ACCVCA-120y ACCV Raiz 1.
Pulse Aceptar para salir del Administrador de Certificados y volver a la pantalla
principal.

Para salir del complemento mozAM simplemente debe pulsar el boton Aceptar de la

pantalla principal.
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Configurar la cuenta de correo-e para firmar/cifrar mensajes (SOLO en Thunderbird)

Una vez configurado el médulo de la tarjeta criptografica y definida la confianza en los
certificados de la ACCV, mozAM va ha permitir acceder rapidamente a la configuracion de
seguridad de las cuenta de correo-e escogida.

(@) En la pantalla principal del complemento, en el apartado Configuraciéon de las
cuentas de Correo-e del Usuario, pulse sobre Hacer clic... Aparecera un
desplegable donde puede seleccionar qué cuenta de correo-e gestionar entre las
que dispone en Mozilla Thunderbird.

Hacer clic... hd

Configurar cuenta

(b) Pulse sobre el botén Configurar cuenta. Aparece una ventana similar a:

- e

Configuracién de la cuenta

ancamilloQacov.es

Configuracién del servidor
Copias y carpetas
Redaccién y direcciones
Correo basurs
Sincronizacién y almacena...
Acuses de recibo
e
dsopone@acov.es
Configuracion del servidor
Copias y carpetas
Redaccién y direcciones
Comeo basura
Espacio en disco
Acuses de recibo
Seguridad
aacov-informa@accov.es
Cenfiguracién del servidor
Copias y carpetas
Redaccién y direcciones
Cormeo basura
Sincromizacién y almacena...
| Acuses de recibo
Seguridad
| | aCarpetas locales
Comeo basura
Espacio en disco
Senvidor de salida (SMTP)

.quaclonawlﬂ'elaci.mta' :

Para enviar y recibir mensajes firmades o cifrades, debe especificar tante un centificade
para firma digital como uno para cifrado,

Firmade digital

Usar este certificaco para firmar los mensajes que envie:

Seleccionar,. Limpiar

Firmar mensajes digitalmente

Cifrado

Usar este certificado para cifrar/descifrar mensajes enviados a Vd.:
Cifrado elegido para enviar mensajes:

@ Munca (no usar cifrado)

Siempre (no podrd enviar si algdn receptor carece de certificado)

Certificados

lj‘_ﬂ certificades J I Dispositivos de seguridad

s

(c) Pulse Seleccionar... en los apartados Firmado digital y Cifrado para indicar el
certificado digital que quiere utilizar. Pulse Aceptar.

A continuacién el certificado digital ya esta disponible en Mozilla Thunderbird para
enviar correo seguro.

Para salir de mozAM simplemente debe pulsar el botén Aceptar de la pantalla principal.
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